Rad till dig
som lever under hot
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Dessa rad vander sig till dig som ar utsatt fér hot och vald.
Hotet kan till exempel bero pa att du utsatts for vald av en
narstaende, att nagon forfoljer dig eller att du hotas i samband
med en rattsprocess.

Polisen och andra myndigheter har ett stort ansvar att skydda dig.
Detta informationsblad syftar till att hjdlpa dig och din familj att bli
medvetna om risker, sa att ni kan 6ka er egen trygghet. Din kontakt
hos Polisen hjalper dig om du har fragor. Sékerhet handlar om att
godra medvetna val i vardagen. Fundera &ver vilka personliga rutiner
du kan paverka, variera och férandra for att 6ka din sakerhetsmedve-
tenhet. Utifran dessa analyser kan du sedan gora aktiva val.

Aven smé forandringar kan gora sd att din vardag blir mindre séker.
Berdtta darfor om nagot andras i din tillvaro for din kontaktperson
hos Polisen och eventuellt dina anhoriga. Till exempel om du byter
adress, far nytt telefonnummer, férandringar i en vardnadstvist osv.

Om den som hotar tar kontakt

e Forbered dig och ha en plan for hur du ska agera i en akut hotsi-
tuation.

e Tank igenom vart du kan ta vagen och hur du snabbt kan komma
undan och larma Polisen.

e Titta hur det ser ut kring din bostad. Finns det ndgot som kan
underlatta for hotpersonen att komma in? Kan du latt ta dig dari-
frdn om du behover?

e Oppna inte dorren fér den som hotar dig, eller dennes bekanta,
eller om du inte vet vem det ar. Strunta i om han/hon vasnas, for-
stor eller stér grannarna. Ring 112 om du kanner fara.

e Svara inte om den som hotar forsoker kontakta dig via telefon,
sms, mejl eller annat satt.

e Var inte ensam med den som hotar dig, och stam inte traff, dven
om han/hon later snall.




Sakrare vardag

e |Installera tittdga i ytterddrren. Samverka med grannar. Se éver
skalskydd, larm och belysning pa platser i och omkring din bostad.

e QOkainsynen. En dkad insyn till din tomt eller bostad kan férsvara
fér nagon att ndrma sig ditt hem. Samtidigt kan god insyn for-
enkla en kartldggning av dig och din familjs vanor. Férsok hitta
en balans i atgarderna och utforma dem efter den omgivning du
lever i.

e Byt vardagsrutiner da och da. Variera resvagar, restider och butiker
som du och din familj handlar i. Se éver dina aktiviteter, platser
och tidpunkter da du kan bli utsatt. Férsvara planldggning och
kartlaggning och skapa variation i dina vardagsrutiner.

e Tank pa vilka fordon du kor eller aker med i. Om du tex syns i en
bil ar det |att att ta reda pa vem dgaren ar med hjdlp av registre-
ringsnumret, och pa sa vis na dig.

e Skaffa billarm och parkera pa sékra och 6vervakade platser. Varie-
ra var du parkerar bilen.

e Var uppmarksam pa okanda fordon eller besdkare i din narmiljo.

e Lardina barn hur de nar kontakt med polis. Lar dina barn att ald-
rig vid kontakt med framlingar beratta om sig sjalva eller familjen.

e Byt lascylindrar om du inte ar helt saker pa var du har alla nycklar
till bostaden, eller om det finns risk att nagon gjort en kopia.

e Satt upp brandvarnare och ha redskap lattillgangliga mot brand,
till exempel brandfilt, brandslackare m.m.

Informera narmaste kollegorna pa arbetet och din chef om situa-
tionen for att 6ka forstaelsen och skdrpa uppmarksamheten. Aven
grannar och personal vid skola/férskola kan behéva informeras.
Beddm hur mycket de maste kanna till, och ta hjdlp av din kon-
takt hos Polisen om du ar osaker.

Sparra obehorig adressandring. | tjdnsten obehdrig adressandring
hos Skatteverket kan du férhindra att ndagon obehdrig andrar din
adress Nar spdrren ar aktiverad godkanns bara adressandringar
som gors med e-legitimation.

Genom att lasa din adress hos Adressandring kan du skydda dig
mot att nagon obehérig andrar din adress, lagrar eller eftersander
din post. Nar adressen ar last kan bestdllningar enbart bekraftas
med e-legitimation.

Tjansterna minimerar risken for att nagon anvander dina person-
uppgifter for bedragerier och id-kapning, och de finns pa Skatte-
verkets och Adressandrings respektive hemsidor.
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Sakrare telefonvanor

e Memorera viktiga telefonnummer.
e Skaffa hemligt telefonnummer om du har fast telefon.

e Du kan gora ditt telefonnummer hemligt eller dolt pa din privata
mobiltelefon. Det kan skilja sig at mellan olika leverantorer, sa ta
kontakt med ditt bolag for att se vad dom kan hjélpa dig med.

e Med ett hemligt/dolt telefonnummer pa din din privata mobiltele-
fon syns inte ditt telefonnummer nér du ringer. Dina personupp-
gifter lamnas inte ut av nummerupplysningen.

e Anvand garna en mobiltelefon som kan spela in samtal, och ta for
vana att starta inspelning nar du svarar i telefonen.

o Se till att mobiltelefonens batteri alltid ar laddat och att kontant-
kortet har gott om samtalstid kvar.

e Kontrollera hur din mobiltelefon fungerar och hur nédnumret
112, som ar férprogrammerat, kan anvandas.

e Byt mobiltelefon om den som hotar dig haft tillgang till telefonen,
och eventuellt installerat funktion som kan spara dig.

e Smarttelefoner (eller smartphones) har appar som lamnar spar.

e Stang av funktioner som gps och positioneringstjanster. Om du
behover hjalp att stdnga funktioner som kan spara dig, kontakta
foretaget dar du kopt ditt abonnemang eller telefonens leverantor.

e Bar mobiltelefonen sa att den ar latt att ta fram i en pressad situation.

e Anvand telefonlds pa mobilen och slé pa autolds. Rekommende-
rad tid 2 min. Ladmna inte den eller annan teknisk utrustning utan
uppsikt.

Oppna aldrig e-post och MMS fran okénda avsédndare som verkar
misstanksamma.

Ange inte fullstandiga namn och adresser pa personer i kontakt-
boken. Anvand alias for att minska sarbarheten.

Installera inte appar som kopierar ut kontakter till Internet. Var
observant nar appen vid installationen kraver behérighet.

Fabriksaterstallning kan anvandas om du misstanker att nagon
manipulerat telefonen. All information férsvinner dock da.

Avinstallera appar du inte anvander.

Se dver behdérigheterna for alla kvarstaende appar i din telefon.
Vad har dessa appar ratt att titta pa i din telefon? Olika appar kan
réja din position pa olika satt tex motions-appar, kamera-appar,
dejting-appar och kart-appar.




Sakrare internetvanor

e Att skydda sig helt ar svart, men man kan férsvara kriminellas
mojlighet att kartldagga en genom att inte exponera sig.

e Tank pa att all information som du delar med dig av pa internet
kan sparas till dig, sa goér medvetna och sakra val.

e Kommentera inte din sakerhet eller sakerhetsatgarder i medier, pa
natet eller i andra sammanhang.

e Anvand helst inte sociala medier som Facebook, Twitter,
Instagram, bloggar etc. Ha inte en egen internetsida.

e Var forsiktig med vad du publicerar. Undvik personlig information
sa som bilder och synliga vanlistor.

e Undvik statusuppdateringar och information om dig sjalv. Det
gdller aven i slutna miljGer.

e Se dver dina sekretessinstallningar. Vem kan se dina inlagg i socia-
la medier?

e Undvik att ange var du jobbar, bor eller vilka andra platser du ofta
vistas pa.

e GI6m inte bort att det ar latt att kartlaggas via en anhérig.
® Anvand en e-posttjanst dar ip-adress inte framgar i mailkonversationer.

e Undvik anvanda tradlésa natverk. Om man maste anvanda ett
tradlost ndtverk dr det viktigt att man inte gldommer stanga av det
nar man ar klar.

e Antivirusprogram — Installera ett ansett bra sakerhetsprogram och
se till att halla det uppdaterat.

Var forsiktig med var du klickar — Aven om alla dina kontroller och
installningar ar korrekta kan en skadlig lank och en skadlig kod
inte bara forstdra din dator, utan dven paverka din integritet och
sakerhet online ocksa.

Skaffa ny e-postadress som inte innehaller ord eller siffror som
leder tanken till dig eller din famil].

Dina l6senord ska vara langa, med blandade stora och sma bok-
staver, siffror och andra tecken. Byt I6senord regelbundet.

Anvand en l6senordshanterare. Det ar ett program som ger
forslag pa langa, sékra och unika l6senord, sparar l6senorden i
krypterat och hjdlper dig att komma ihag I6senordet ndr det ska
anvandas.

Anvand l6senord som har en saker aterstallningsmetod. Om 16-
senordet aterstdlls via din e-postadress krdvs att ingen annan har
tillgang till denna. Anvand inte telefonnummer for aterstallning.
Det gar ofta att fa en aterstallningskod som du kan spara pa en
saker plats tills du har behov av den.

Byt I6senord direkt efter att du lanat en dator, t.ex. pa hotell, bib-
liotek, internetcafé eller en bekants dator.

Surfa inte pa hotaktoérens profiler pa sociala medier med din priva-
ta profil.

Tank pa att streamingtjanster, medlemskonton i mataffarer eller
liknande kan visa information om din position.

IP-adresser kan ocksa lackas via onlinespel.




Stang av eller ta bort tjanster i telefonen som kan avsloja positio-
ner, till exempel Hitta min enhet.

Byt utrustning om personen som hotar dig haft tillgang till den,
och kan ha installerat funktion som sparar dig.

Forsakra dig om att alla i hushallet féljer samma rekommendationer.
Folj upp dessa rad regelbundet med samtliga familjemedlemmar.

Adressuppgifter ar offentliga i Sverige. Tank pa att man kan se
ditt hus genom Google maps.

Pa flera olika internetsidor finns uppgifter om hur manga bilar
som finns registrerade mot adressen, vilka modeller och till och
med registreringsnummer.

Sakrare kop

Om du skulle fa en forsandelse som du inte bestéllt ska du bestri-
da fakturan, dvs. meddela féretaget skriftligen att du inte tanker
betala.

P& www.konsumentverket.se finns rad om hur du gor det. Gor
aven en polisanmalan.

Du kan sparra ditt personnummer hos Svensk Distanshandel.
Pa sa satt kan ingen bestalla varor med ditt personnummer fran
deras medlemsforetag.

Las mer pa www.distanshandel.se om vilka medlemsféretagen ar,
och hur du gor for att infora sparr.

Om du har utsatts for bedrageri (till exempel om nagon bestallt
vara eller tecknat 1an i ditt namn) eller en identitetsstold, kan du
kontakta kreditupplysningsféretag och be dem sparra upplysning-
ar om dig. Da far féretag och banker en sorts varning, nasta gang
nagon forsoker handla eller Idna pengar i ditt namn, och kan
hindra att det hander igen.

Det finns flera kreditupplysningsféretag, sok pa natet och kontak-
ta dem om hur du ska gora for att lagga in sparr. Manga foretag
gor detta gratis, medan andra tar betalt. Tank pa att en sparr
forsvarar aven for dig sjalv att handla pa natet eller ta lan.




Mer stod och hjalp

Socialtjansten i din kommun kan erbjuda dig stoéd, skydd, information
och ekonomisk hjalp.

Du kan fa hjalp och stdd fran flera olika organisationer. Mer informa-
tion finns pa (lank): https:/polisen.se/utsatt-for-brott/hjalp-och-stod-
fran-samhallet/stod-fran-andra-organisationer/

Vill du veta mer om stod for brottsutsatt och vittnen hittar du det har
(Iank): https:/polisen.se/utsatt-for-brott/hjalp-och-stod-fran-samhallet/

Pa polisen.se/rattskedjan kan du ldsa mer om vad som hander efter
polisanmalan. Dar finns mer information om stéd och hjélp, och om
hur du kan skydda dig mot brott.

Ekonomisk ersattning

Kontakta ditt forsakringsbolag fér information om din forsakring. Du
kan ha ratt till ersattning fér exempelvis skador pa din egendom och
for besdk hos psykolog.
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