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Vardeoverfdoringar via sociala medieplattformar och spel utgor
risk for penningtvatt och finansiering av terrorism

Digitala plattformar erbjuder mycket tillgéngliga, icke-transparenta betalningsinfrastrukturer som
kan vara attraktiva for penningtvétt och finansiering av terrorism. Finanspolisen vill uppmark-
samma verksamhetsutévare och andra aktorer pa risker kopplat till olika digitala plattformar och
deras vardeoverforingslosningar.

Flertalet sociala media-plattformar, digitala spelplattformar som erbjuder skinshandel och prenu-
merationsbaserade plattformar for riktat innehall erbjuder snabba och globalt tillgangliga vardeo-
verforingsldsningar mellan anvandare. Deras betalningsmodeller med virtuella valutor och till-
gangar har vuxit kraftigt de senaste aren och skapat digitala ekosystem dar pengar eller virtuella
tillgngar kan byta agare. Plattformarna erbjuder funktioner sdsom virtuella gavor, digitala fére-
mal med hogt samlarvarde och betalvaggar for innehall, vilka tilsammans har skapat nya typer
av digitala marknader. Flera plattformar erbjuder dven hog grad av anonymitet eftersom det ar
vanligt att anvéndare har smeknamn, vilket skapar distans till den faktiska identiteten bakom.
Det &r vanligt att plattformarna anvander tredjepartsaktorer, sdsom betalningsleverantorer
(PSP), for att hantera betalningar.

Kategorisering av digitala plattformar

Det finns ingen vedertagen definition av en digital plattform. Termen anvéndas av exempelvis
Europol och FATF i vid mening for alla tillgangliga tjanster online. Manga av plattformarna till-
handahaller en variation av olika tjanster men pa en évergripande niva kan de delas in i kategori-
erna i tabellen nedan. Kategoriseringen ar inte uttdmmande och kan éverlappa.

Kategori Beskrivning Vanliga vardeéverforingar Exempel pa platt-

formar
Prenumerations- Fokuserar pa intakter fran prenume- Prenumerationer, kdp av ex- OnlyFans, Patreon
baserade rationer, t.ex. for riktat innehall. In- tra innehall/interaktion.

kluderar ofta forsaljning av extrain-
nehall och merchandise.

Marknadsplatser Kretsar kring forsaljning av varor Forsaljning av varor, pre- Facebook, Amazon,
mellan privatpersoner eller mellan sentkort. Ebay
privatpersoner och foretag.

Sociala Erbjuder ett brett utbud av vardeo- "Dricks" (tipping), prenume- Instagram, TikTok, X
medier verféringar. Integrerar ofta mark- rationer, insamlingar, spons-

nadsplatser och sponsringsverktyg. ring.
Live- Tittare kan prenumerera pa eller ge Prenumerationer, "dricks", Kick, Twitch
streaming dricks till streamers. Streamers far reklamintakter.

del av reklamintakter.

Videospel/Skins Mikrotransaktioner for kosmetiska Kop av spelvaluta, handel Counter Strike, Rob-
foremal (skins) i spel. Inkluderar ex- med skins (P2P), utvaxling lox, Fortnite, CS:GO
terna sajter for handel av tillgangar. till fiat/krypto. roll, Skinport
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Okad rapportering

Misstankerapporter till finanspolisen som innehaller transaktioner till och fran sociala medieplatt-
formar har 6kat de senaste &ren. Aven den norska och den danska finansunderréttelseenheten
(FIU) har rapporterat om en 6kande méangd misstankerapporter som ror olika digitala plattfor-
marl. Aven rapporterade transaktioner till och fr&n spelplattformar och plattformar som erbjuder
prenumerationsbaserat innehall har tkat de senaste aren, men i mindre omfattning. Det finns
dock sannolikt ett stort mérkertal i rapporteringen till foljd av att flertalet av plattformarna erbjuder
betalningsmajligheter via betaltjanstleverantérer/PSPs, varpa faktisk mottagare inte framgar.
Merparten av alla rapporterade transaktioner, oaktat typ av digital plattform, & genomférd av en
privatperson.

En fordjupad genomgang av misstankerapporter och annan underrattelseinformation som inne-
haller uppgifter om digitala plattformar pavisar koppling till olika brottsomraden. For analysen re-
levanta slutsatser redovisas nedan.

Sociala medieplattformar

Misstankerapporteringen som innefattar transaktioner till och fran sociala medieplattformen
TikTok ar den mest framtradande i penningtvattsregistret. Av rapporterade individer i penning-
tvattsregistret med transaktioner till TikTok forekommer var femte i misstanke- respektive belast-
ningsregistret och tva av fem férekommer med koppling till annan underréttelseinformation.

Angiven anledning till misstanke &r likartad i manga fall och framst utmarkande &r rapporterade
individer med ett avvikande antal transaktioner till TikTok. Antal transaktioner varierar kraftigt
men ett tiotal upp till tusentals transaktioner har patraffats. Den totala summan varierar ocksa
men generellt anges att individen omsatter en avvikande stor andel av sin totala disponibla in-
komst pa plattformen. Det gar i liten utstrackning att utlasa syftet med transaktionerna, t.ex. om
de utgor kop av virtuella mynt eller avser betalning for tillgang till prenumerationsbaserat inne-
hall. Det framgar séllan att rapporterande verksamhetsutévare har varit i kontakt med kunden i
fraga, trots att man angivit att varken ursprung eller syfte med transaktioner kan faststallas.

Det forekommer aven att pengar fran misstankt bedrageri omsatts via kortkdp pa TikTok. Antal
transaktioner till plattformen har i de fallen varit f& men avvikande i relation till individens Gvriga
transaktionsbeteende.

Annan underrattelseinformation pavisar att plattformen anvands for penningtvatt genom att krimi-
nella aktorer kdper TikTok coins for brottsvinster likval som det fungerar som en rekryteringsbas
for kontomalvakter, bade privatpersoner och foretag. Via funktionerna pa plattformen goér inform-
ation aven gallande att medel samlas in i syfte att finansiera terrorism. Det sker bland annat ge-
nom falska insamlingar for valgorande andamal, t.ex. fér humanitar hjalp i krigsdrabbade omra-
den. Det kan handla om kop av in-app foremal som sedan kan skickas till andra anvandare, t.ex.
som en gava via en live-sandning. En individ i Sverige domdes i september 2025 for att ha sam-
lat in pengar till terrororganisationen IS, bland annat med hjalp av TikTok?2.

1 Okokrim, Annual Report 2024, Hvidvasksekretariatet, Kvartals-rapport 2, 2024.
2 Mal B 15672-24, Attunda Tingsratt
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Videospel/Skins

Nar det galler spelplattformar handlar misstankarna i penningtvattsregistret framférallt om handel
med skins, sarskilt med koppling till spelet CS:GO. Transaktionsflodet hos rapporterade individer
kannetecknas av hog frekvens och l&ga summor. Aterkommande kortkdp pé spelrelaterade sidor
och transaktioner genom betaltjanstleverantérer (PSP) med referenser kopplade till CS:GO sker
i stor omfattning. | flera fall gar det inte att utesluta skatteundandragande da individerna troligen
genererar vinster fran skinshandel utan registrerad affarsverksamhet eller synliga skatteinbetal-
ningar. | vissa fall kopplas rapporterade fléden till misstankta bedrégerier, exempelvis dar medel
fran vishing omsatts via kortkdp pa hemsidor relaterade till spelet.

Prenumerationsbaserade plattformar

Misstankerapporteringen till penningtvattsregistret likval som annan underrattelseinformation om
penningtvatt via prenumerationsbaserade plattformar &r begransad. Rapporterade transaktioner
till och fran plattformen Onlyfans ar vanligast. Angiven misstanke i dessa fall ar skatteundandra-
gande snarare an penningtvéatt eller finansiering av terrorism. Rapporterade individer har i dessa
fall haft en hog andel utbetalningar fran plattformen. Aven andra underrattelseuppgifter som be-

ror plattformen vittnar ocksa om misstanke om skatteundandragande, snarare &n penningtvatt.

Bristande insyn och transparens ar en sarbarhet

Inga systematiska penningtvattsupplégg oaktat typ av digital plattform har identifierats i analyse-
rat material, dock férekommer enskilda transaktioner med indikationer p& misstankt penningtvatt.
Annan underrattelseinformation tyder samtidigt pa att sociala medieplattformar utnyttjas for bade
penningtvatt och finansiering av terrorism. Det beddéms som troligt att vissa plattformar, t.ex.
TikTok, anvands som ett av flera verktyg nar pengar maste flyttas snabbt och insynen maste be-
gransas. Det &r sannolikt att plattformen anvéands for penningtvétt och finansiering av terrorism i
enskilda fall men i vilkken omfattning plattformen generellt anvands for dessa andamal kan inte
bedémas i dagslaget. Tillganglig information tyder pa att prenumerationsbaserade plattformar for
riktat innehall, t.ex. OnlyFans, nyttjas for misstankt skatteundandragande, snarare &n penning-
tvatt. Beddmningsunderlaget anses dock vara for litet for att fullt ut vardera omfattningen.

Digitala plattformar &r mycket lattillg&ngliga och skapar slutna miljéer. Information om anvéandare
och transaktioner som sker i anslutning till dem &r fragmenterad. Anvandningen av betalningsle-
verantorer (PSP) kopplat till plattformarna begransar insynen ytterligare. Denna struktur hammar
allvarligt sparbarhet och insyn for bade verksamhetsuttvare och brottsbekampande myndig-
heter. Informationshilden blir komplex och forsvarar for varje enskild part att géra en bedémning
av transaktioner och risker kopplat till dessa. Finanspolisen konstaterar att det finns en 6kad risk
med betalningar som sker via den har typen av digitala plattformar, sarskilt nar de sker via
tredjepart. Verksamhetsutvare bor sakerstélla att de har god kunskap om riskerna forknippade
med dessa plattformar samt i vilken omfattning de ar exponerade for risker fér penningtvatt
och/eller finansiering av terrorism genom dessa. De bor ocksa sakerstalla att deras mojligheter
till monitorering anpassas till den tkade risken. Transaktionsmonitoreringen och andra riskmiti-
gerande atgarder maste anpassas darefter.
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