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Forord

Efter den forsta versionen av denna rapport slédpptes september ar 2024 har
mycket hdnt inom arbetet mot den kriminella ekonomin. Bland annat har om-
fattningen av brottsvinsterna genererade av den kriminella ekonomin réknats
upp, det har blivit stérre fokus pa tillgéngsinriktad brottsbekdmpning och in-
ternationella nétverk samt sa har nya lagstiftningar som sjélvstandigt forver-
kande kommit pa plats. I version 2.0 har rapporten framst uppdaterats med nya
aktuella siffror men dven avseende relevanta samverkansformer och lagstift-
ningar.
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Sammanfattning

En definition av kriminell ekonomi dr den generering, hantering och éterinve-
stering som sker av brottsvinster. Den investering som sker i brottslig verk-
samhet kan dven hérrora fran legala medel. En central del &r symbiosen mellan
den illegala och legala marknaden som bidrar till det 6kade handlingsutrymmet
for den organiserade brottsligheten som ocksé star for en stor andel av nét-
verksvaldet. I Sverige berdknas den kriminella ekonomin omsétta 352 miljar-
der per ar och generera cirka 185 miljarder kronor i brottsvinster. Vinsten ar
néstan fyra ganger hogre dn Polismyndighetens budget &r 2026. Bara skatte-
brott &r berdknat att skapa samhaéllsforluster pd omkring 100 miljarder kronor.
Av brottsvinsterna fran den kriminella ekonomin beréknas det att mindre dn
tvad procent dtertas. Den organiserade brottslighetens komplexa brotts- och
penningtvittsuppliagg, ofta med internationella kopplingar, finns idag i legala
foretag omfattande bl.a. ndringsverksamhet, vard-, stid- och byggforetag,
maklarbranschen och professionell idrott. Detta visar pd hur omfattande den
kriminella ekonomin &r och ddrmed systemhotande. Samtidigt sker samhalls-
omfattande bidragsbrott, arbetslivskriminalitet 1 oseridsa foretag och ett stort
antal bedrégerier i landet som skadar fortroendet for valfardssystemet och sam-
héllet 1 stort. Tidigare har denna brottstyp vanligtvis sammanfattats som
”fusk”.

Stora summor brottsvinster genereras arligen fran bl.a. svarta inkomster pa 97
miljarder kr, bedrdgerier 20 miljarder kr, bidragsbrott 8,2 miljarder kr, narko-
tikamarknaden 2,8 miljarder kr och miljobrott 2,4 miljarder kr. Aven fast dessa
siffror dr hoga dr morkertalet stort dd manga brott inte upptécks eller anmals.
Brottsvinsterna investeras i bade legala och brottsliga verksamheter for att tvit-
tas och oka i1 varde genom mer kriminalitet inklusive narkotikamarknaden och
det dodliga valdet. Dartill finns en koppling mellan kriminell ekonomi och det
dodliga valdet mellan kriminella nédtverk. Den kriminella ekonomin r ett hot
mot demokratin som riskerar att oka brottslighet och korruption i samhéllet
och skapa parallella samhéllsstrukturer med alternativa ekonomiska system.

Den kriminella ekonomin var under lang tid forbisedd eller 6verskuggad av
annan brottslighet sdsom skjutningar och narkotikabrott. Under tiden har glo-
balisering och digitalisering, t.ex. anvindandet av kryptovaluta, skapat nya till-
fallen for kriminella att utfora brott och tvitta pengar. Idag finns ett gemensamt
samarbete mellan 14 myndigheter mot den organiserade brottsligheten och re-
sultat for de senaste aren tyder pa att arbetet ar pa ritt vig. For ar 2024 atertogs
brottsvinster, stoppades skattefusk och forhindrades bidragsutbetalningar for
omkring en halv miljard kronor. Myndighetsredovisningar tyder pa att arbetet
for att sla sonder den kriminella ekonomin har blivit mer effektivt med poli-
tiska satsningar pa att riva upp sekretess och nya lagstiftningar for att lattare
kunna &terta brottsvinster.
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1 Uppdrag och syfte

Rapporten bestélldes av hubben for kriminell ekonomi inom Operativ Verk-
samhetsstyrning (OVS) vid polisregion Stockholm, Regionkansliet. Uppdraget
genomfordes av Analyscenter, OVS.

Syftet med rapporten var att besvara foljande fragor:
e Hur definieras kriminell ekonomi?
e Vad kan betraktas som kriminell ekonomi?
e Vilken paverkan har den kriminella ekonomin pa samhéllet?

Malet var att forbéttra kunskapslidget avseende omradet for att understddja reg-
ionalt arbete mot den kriminella ekonomin. Ett ytterligare mél var att pd ett
enkelt sétt, med forklarande exempel, beskriva vad kriminell ekonomi &r s att
rapporten kan anvindas som introduktion till &mnet.

2 Metod och begransningar

For att f4 en samlad bild av den kriminella ekonomin i det svenska samhaéllet
begrinsades inhdmtningen av ldsmaterial till grélitteratur (dvs. rapporter, of-
fentliga utredningar, myndigheters hemsidor, m.m.). Rapporten ar dérfor till
storsta del avgrénsad till den kriminella ekonomin i Sverige. Ett urval av van-
ligt forekommande kriminella aktiviteter har valts ut for vidare detaljbeskriv-
ning, vilket forklarar varfor siffrorna Figur 1 inte summeras till totalen av
brottsvinsterna i den kriminella ekonomin. Malet var ocksé att skriva ett doku-
ment som fungerar som en introduktion till mnet. Av denna anledning begrin-
sades rapportens lingd och ménga delar ger en sammanfattande 6verblick. Mer
detaljerad information finns att hitta i de angivna referenserna. Malet med detta
var att nd en sa bred méngd ldasare som mojligt genom att minska rapportens
lastid. Vidare har en kvantitativ analys utforts genom extrahering av investe-
rings- (brottskoder: 0946—-0949), romans- (0942—0945) och befogenhetsbedra-
geribrott (0950-0953) for ar 2022 och 2023 frén polisens system och skillnader
mellan ar analyserats i ArcGis Pro med Crime Analysis tilligget. Den data som
finns avseende ekonomiska belopp for olika kriminella aktiviteter i den krimi-
nella ekonomin dr baserade pa anmilda brott och berdknade uppskattningar.
Troligtvis, som ocksa ndmns 1 flera myndighetsrapporter, &r morkertalet stort.

Innan publicering gavs aterkoppling pa rapporten av hubben for kriminell eko-
nomi, OVS och medarbetare pd Analyscenter, OVS.
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3 Introduktion

3.1 Vikten av att bekampa kriminell ekonomi

Den kriminella ekonomin 1 Sverige berdknas generera brottsvinster omkring
185 miljarder kronor per ar (Polismyndigheten, 2026; Rostami et al., 2026).
Detta kan jamforas med Polismyndighetens och Forsvarets budget pé cirka 48
miljarder kronor respektive 175 miljarder kronor for &r 2026 (Regeringen,
2026a, 2026b). Omsittningen i den kriminella ekonomin har berdknats av den
nationell satsning Sverige Mot Organiserad Brottslighet (SMOB) och upp-
skattas till ca 352 miljarder kr (Rostami et al., 2026). Det hér &r alltsa alla
pengar som ror sig mellan olika aktiviteter som tillsammans gor att brottsvins-
ter kan uppsta. Nagra exempel pa aktiviteter 1 den kriminella ekonomin &r bl.a.
infiltrering av organiserad brottslighet i synes legala verksamheter, omfattande
bidrags- och skattebrott, bedrdgerier, narkotikamarknaden och komplexa pen-
ningtvattsuppldgg med professionella insiders och digitala valutor. Den krimi-
nella ekonomin riskerar att minska fortroendet for samhéllet i stort inklusive
demokratin och vélfardssystemet. Forutom de hdga brottsvinsterna har den kri-
minella ekonomin dven en direkt padverkan pa utvecklingen av valdsbrott. Ex-
empelvis har Sverige sedan 2013 haft ett 6kat antal vdldsddd med anvéndning
av skjutvapen (Rostami & Mondani, 2024), speciellt med koppling till krimi-
nella nédtverk vars huvudsakliga sysselsittning ar narkotikaforséljning (Bra,
2020). Kriminell ekonomi skapar osund marknadskonkurrens, leder till skatte-
forluster for samhéllet, forsdmrar Sveriges internationella konkurrenskraft
samt goder en kriminell livsstil genom att det skattefinansierade vélfardssyste-
met utnyttjas (Polismyndigheten, 2026). Kriminell ekonomi ar en av Polis-
myndighetens viktigaste prioriteringar och ett speciellt fokusomride i rege-
ringens arbete mot vilfardsbrottslighet och den organiserade brottsligheten
(Polismyndigheten, 2023e; Regeringen, 2024b; SOU, 2023).

3.2 Vad ar kriminell ekonomi?

Kriminell ekonomi beskrivs som “ett system av kriminell afféirsverksamhet ddr
brottsvinster dterinvesteras i nya brottsuppldgg eller tvittas vita” pé polisens
hemsida for kriminell ekonomi (Polismyndigheten, 2026). Nationellt bedrige-
ricentrum pa Polismyndigheten definierar kriminell ekonomi som: “olika ille-
gala aktiviteter som producerar brottsvinster till det kriminella ekosystemet
men produceras oftast utanfor registrerad produktion och konsumtion” som &r
baserad pa termen “Non-Observed Economy” beskriven av Organisationen for
ekonomiskt samarbete och utveckling (OECD) (Polismyndigheten, 2024b).
Sammantaget beskriver kriminell ekonomi alltsa ett ekosystem dér brottsvins-
ter genereras, hanteras och aterinvesteras. En annan definition av kriminell
ekonomi ges av (Rostami et al., 2026) som delar in begreppet i fyra
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komponenter: svart ekonomi, illegal ekonomi, kriminella transaktioner och
kriminella tjénster.

1) Svart ekonomi bestér av aktiviteter som kan “vara produktiva och lagliga i
sig men undanhdlls fran myndigheterna av olika anledningar, t.ex. av skat-
teskdl. Svart produktion ingdr i nationalrdikenskaperna” (SCB, 2024). Ett ex-
empel pa svart produktion dr svartarbete och forsdljning av sprit utan svensk
alkoholskatt.

2) Illegal ekonomi bestar av olagliga aktiviteter. Detta inkluderar begreppet
illegal produktion, vilket definieras som “aktiviteter som dr olagliga till sin
natur, t.ex. smuggling och produktion och forsdljning av droger. Den illegala
produktionen ska ingd i nationalrdkenskaperna dven om det dr svdrt att mdta”
(SCB, 2024). Har ingar 4ven ménnisko- och vapenhandel m.m. (Rostami et al.,
2026).

3) Kriminella transaktioner inkluderar ekonomiska floden/6verforingar som ar
olagliga eller manipulerade. Exempel ar bidragsbrott och bedriagerier (Rostami
et al., 2026).

4) Kriminella tjanster inkluderar stodfunktioner som mojliggor att brottsvinster
genereras t.ex. penningtvitt med hjdlp av jurister/revisorer och mutor till be-
slutsfattare (Rostami et al., 2026).

Beskrivningen av kriminell ekonomi baseras pa forskning, utredningar och
analyser fran flertal myndigheter, akademiker och andra experter. Detta kan
inkludera: brottsutredningar av polis for att spara pengafloden; akademisk
forskning av brottsutredningar och rattsfall for att forsta monster och metoder
inom den kriminella ekonomin; finansiell 6vervakning av banker och finans-
institut for att spdra floden av pengar och identifiera penningtvitt. Da en bety-
dande del av den kriminella ekonomin dr grinsdverskridande finns ett samar-
bete mellan ldnder och informationsbyte for att bekdmpa penningtvétt och or-
ganiserad brottslighet. Ett exempel som identifierat metoder och bestandsdelar
av den kriminella ekonomin dr kndckningen av den krypterade kommunikat-
ionstjansten Encrochat (Polismyndigheten, 2021c¢).

En mer utforlig 6verblick dver aktiviteter i den kriminell ekonomin har gjorts
inom projektet EcoCrim, Polismyndigheten. Dér delas olika aktiviteter in i kri-
minella marknader, kriminella transaktioner och kriminella tjdnster (Tabell 1)
(Polismyndigheten, 2024b). En uppskattning av brottsvinster for de olika del-
omradena 1 den kriminella ekonomin har gjorts av SMOB och siffrorna aterges
1 Tabell 2.
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Tabell 1 Kriminella aktiviteter i den illegala och legala ekonomin.

~

Kategori

Kriminella aktiviteter
inom den illegala ekonomin

Kriminella aktiviteter

inom den legala ekonomin

Kriminella
marknader

Kriminella
transaktioner

Kriminella
tjénster

Narkotika
Manniskosmuggling
Koppleri
Svartarbete

Internetrelaterade sexuella dvergrepp mot barn

Organiserade stolder/seriestolder
Miljobrott

Olaglig handel med vapen och ammunition
Forfalskning och piratkopiering

Olagligt spel och matchfixning

Konst och kulturarvsbrott

Cyberbrott

Korruption (mutor och infiltration)
Hot och utpressning

Penningtvitt

Forfalskning av ID

Forfalskning av dokument
Valdskapital

Svartarbete

Momsbedrégeri
Punktskattebrott*
Bidragsbrott

Bedrdgeri mot individer
Bedrigeri mot foretag

-

*Punktskatt dr en konsumtionsskatt som staten tar pa sérskilda varor och tjanster, t.ex. alkohol, tobak och
energi. Detta for att styra konsumtionen i en lamplig riktning for samhallet (Skatteverket, 2024a). Det dr
inte samma sak som moms (mervardesskatt), dd moms &r en allmén konsumtionsskatt.

Informationen for tabellen dr tagen frén rapporten Brottsvinsterna for bedrdgeribrottsligheten 2023
(Polismyndigheten, 2024b).

/ Tabell 2 Uppskattade brottsvinster i den kriminella ekonomin. Siffrorna &r miljarder (Mdr)

kronor fo6ljt av delomrade och dr uppskattningar for 2024 érs priser justerat for inflation. Ta-
bellen visar beréiknande siffror for 18g och typisk vinstmarginal (1&g—typisk)".

Mdr kr Delomrade

Mdr kr Delomrade

54,8-60,5 Svartarbete
35,3-35,3 Skattefel

9,7-9,8 Bidragsbrott

8,8-8,8 Penningtvitt

6,1-6,2 Bedrédgeri mot personer
2,0-4,0 Illegala droger och ldkemedel

12,3-20,5 Forfalskningar (av varor, livsmedel m.m.) 1,9-3,3 Cyberbrottslighet
15,9-16,0 Bedrigeri mot EU (t.ex. momskarusell) 1,4-2,4 Miljobrott

0,4-0,7 Manipulering av spel och sport

6,8-8,9 Organiserade egendomsbrott 0,4-0,5 Berusningsmedel

0,3-0,5 Mainniskohandel

7,2-7,3 Bedrigeri mot foretag 0,03-0,05 Vapensmuggling

\ ekonomins omfattning (Rostami et al., 2026).

*Typisk vinstmarginal avser punktestimat, dvs. den mest representativa uppskattningen.”

Informationen for tabellen ar tagen fran rapporten Svarta siffror — en ESO-rapport om den kriminella

RN
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4 Kriminella aktiviteter

4.1 Svart ekonomi och arbetslivskriminalitet

De tvé vanligaste ekonomiska brotten (ekobrott) dr skatte- och bokféringsbrott
(Bra, 2024a). Skattebrott berdknas vara den storsta kategorin inom den krimi-
nella ekonomin och gar under vad som kallas svart ekonomi (Rostami &
Mondani, 2024). Skattebrott kan inkludera avsiktlig skatteflykt, momsbrott,
svartarbete men dven oaktsamhet och omedvetna fel i redovisningar (t.ex. oav-
siktliga bokforingsbrott). Skatteverket genomfor kontinuerligt olika undersok-
ningar och sammanstiller en arlig skattefelsrapport. Mellan perioden 2017—
2022 uppskattades de svarta arbetsinkomsterna till 97 miljarder kronor per éar
(Figur 1) (Skatteverket, 2024c¢), vilket motsvarar 5 % av alla arbetsinkomster
och 1,9% av Sveriges BNP. Detta kan jimforas med berdkningar pa 91 miljar-
der kr per ar for 2010-2016 och 71 miljarder kronor for 1995-2002
(Skatteverket, 2023). Adderas de svarta arbetsinkomsterna med andra skattefel
och ekobrott blir forlusten for samhéllet mer d4n 100 miljarder kronor per ar.
Skattefusket ar uppskattat till 5-10 % av de arliga skatteintékterna och detta
leder till stora ekonomiska forluster for samhillet (EBM, 2024b). Foretag inom
tre branscher star tillsammans for ca 50 % av de svarta arbetsinkomsterna och
dessa dr verksamheter inom juridik m.m. stodtjinster foretag (18,2 miljarder
kronor motsvarande ca 20 % av de svarta inkomsterna), byggindustrin (17,6
miljarder kronor motsvarande ca 20%), och ovrig parti- och detaljhandel (11
miljarder kronor motsvarande ca 10 %). Dessa branscher bidrar alltsd mest till
de svarta inkomsterna men har jimforelsevis smé& deklarerade inkomster
(Skatteverket, 2023). Verksamheter inom juridik m.m. stodtjdinster foretag in-
kluderar bl.a. juridisk och ekonomisk konsultverksamhet, uthyrning och lea-
sing och arbetsformedling, bemanning och andra personalrelaterade tjanster
(Skatteverket, 2020). Svartarbete ar ocksa forknippat med arbetslivskriminali-
tet.

Arbetslivskriminalitet betyder att en arbetsgivare medvetet och metodiskt uto-
var regelovertrddelser 1 arbetslivet, dessa dvertradelser kan ocksé vara brotts-
liga. Detta inkluderar bl.a. svart eller illegal arbetskraft, bidragsbrott, skatte-
brott och farlig arbetsmiljé. Den illegala arbetskraften kan ocksa i vissa fall
vara baserad pa villkor som klassas som méanniskoexploatering eller ménni-
skohandel (Arbetsmiljoverket, 2024). Brottsutredningar har visat att svart ar-
betskraft ibland doljs av foretag via anvindandet av underentreprendrer eller
personaluthyrningsforetag (EBM, 2024d). Arbetslivskriminalitet har lyfts som
ett sdrskilt viktigt omrdde inom den kriminella ekonomin dé den generar stora
inkomster till den organiserade brottsligheten och ar ett omfattande samhills-
problem bl.a. genom snedvriden konkurrens (Regeringen, 2024c¢).
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Figur 1 Kriminella aktiviteter som star far ndgra av delarna i den kriminella ekonomin i Sve-
rige (miljarder kr per ar). Staplarna dr baserade pa siffror som aterges i rapporten. Bedragerier
inkluderar dven livsmedelsbedrdgeri men ej bedrigerier mot EU. Bidragsbrott har berédknats
utifrén att ca hélften (56 %) av beloppet for felaktiga utbetalningar ar avsiktligt fusk. Det finns

\ocksé ett stort morkertal och brottsvinsterna &r sannolikt betydligt hogre for vissa aktiviteter. Y.

4.2 Bedragerier

Med bedrédgeri menas ett brott diar en gédrningsperson medvetet vilseleder né-
gon att gora eller tdla nagot mot personens egentliga vilja. Enligt brottsbalken
kapitel 9 1§ definieras bedrdgeri som: ”Den som medelst vilseledande formar
ndgon till handling eller underldtenhet, som innebdr vinning for gdrningsman-
nen och skada for den vilseledde eller ndgon i vars stdille denne dr”. Brottet
leder till ekonomisk forlust for den som blivit lurad och ér idag en av de storsta
inkomstkéllorna inom den organiserade brottsligheten (Polismyndigheten,
2024a). Speciellt bedragerier via social manipulation generar stora brottsvins-
ter. Detta betyder att en bedragare tar kontakt med en person, skapar fortroende
och sedan lurar personen pa pengar (Polismyndigheten, 2021a). Brottsvins-
terna for bedrageribrott har 6kat fran ca 4,2 miljarder kronor ar 2020, 4,6 mil-
jarder kronor 2021, 5,8 miljarder kronor 2022, 7,5 miljarder kronor 2023 for
att sedan minska till 6,3 miljarder kronor ar 2024 (Figur 1) (Polismyndigheten,
2024b, 2025a; Rostami & Mondani, 2024). Ar 2024 kom det in 229 000 an-
milningar varav 73 % var fullbordade bedriagerier. De bedrigerier som gene-
rerar storst brottsvinster dr investeringsbedrégeri (ca 1,7 miljarder kronor) och
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bedrégeri dver telefon (ca 425 miljoner kronor). Detta {6ljs av romansbedra-
gerier (ca 372 miljoner kronor), kapning av kortuppgifter (ca 332 miljoner kro-
nor), identitetsbedrigeri for att ta 1an (274 miljoner kronor) och bedrégeri via
email dér t.ex. en person latsas vara en hogt uppsatt chef med malet att mani-
pulera anstillda att skicka pengar (ca 242 miljoner kronor). Dessa siffror bas-
eras pa polisanmilningar och inkluderar troligen betydligt hogre summor med
tanke pd information fran: 1) Svensk Forsdkring som rapporterar forsdkrings-
bedrégerier pa 3,5-8 miljarder kronor 2023; 2) Svenskt Néaringsliv som upp-
skattar bedrégeribrottslighet mot foretag pa ca 9 miljarder kronor; och 3) in-
formation frdn Europol angédende morkertal om investeringsbedriagerier pa 25—
52 %; sé beréknas brottsvinsterna fran bedréigerier for ar 2023 vara 15,3-21,4
miljarder kronor (Polismyndigheten, 2024b). En ekonomisk berdkning och
sammanstdllning av nagra sadana ytterligare kéllor gjordes i rapporten Svarta
Siffror av SMOB som uppskattade brottsvinsterna fran bedrageribrottslighet
till 13,5 miljarder kr och ytterligare 16 miljarder kr om bedrégeri mot EU tas
med i berdkningen (Rostami et al., 2026). Angdende bedrigerier sé kan ocksa
bankerna ta mer ansvar och dela mer information. Ménga banker vill t.ex. inte
svara pa hur ménga kunder som drabbas eller hur mycket pengar som betalas
tillbaka. Idag ligger darfor ett stort ansvar pd kunden att inte bli bedragen (SvD
Naringsliv, 2024). Nedan foljer forklaringar och exempel pa hur vanliga for-
mer av bedrédgerier gar till.

e Investeringsbedrdgeri innebdr att en person vilseleds att investera
pengar i ndgot som inte existerar, inte har ett virde eller har ett ligre
viarde dn utlovat. I mer detalj kan det t.ex. vara annonser pa sociala
medier och webbsidor om investeringar som leder till stora vinster.
Vanligen ar investeringen enkel att genomfora och vinster kan forvan-
tas att generas snabbt. Bedragaren har som avsikt att lura pengar av
personen som &r redo att investera och ett méal for bedragaren blir dé att
bygga fortroende. Detta kan ske genom epost, sms eller telefon. Bedra-
garen kan latsats arbeta pa en firma i finansbranschen och ofta later
erbjudande for fantastiskt for att vara sant. Firman kan ha ett bolags-
namn som later snarlikt en vélkdnd firma samt ha en professionell de-
signad webbsida. For att webbsidan ske se serios ut kan den ha lankar
till lagliga ansedda aktorer sésom MasterCard, Visa och Bloomberg.
Ibland kan brottsoffret bli lurad till att installera en programvara sa be-
dragaren kan fjdrransluta och kontrollera datorn pé distans. Pa det séttet
kan bedragaren fa tillgdng till inloggningsuppgifter eller be brottsoffret
att logga in med bank-ID (Finansinspektionen, 2023a). Bedragaren kan
sedan ta ut pengar samt ta ut privatlan i annan persons namn. Som
ndmnts ovan har antalet bedrégerier 6kat och detta &r tydligt i stora de-
lar av landet nér skillnaden i antal brott mellan ar 2022 och 2023 jam-
fors for investeringsbedrégerier (Figur 3).
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e Vishing-bedrégeri betyder bedrdgeri 6ver telefon och det kan exempel-
vis vara att en person blir lurad 6ver telefon for att uppmanas anvinda
sitt bank-ID och Overfora pengar. Ordet vishing kommer fran engels-
kans voice phising, vilket betyder att anvénda rdst for att fiska efter
uppgifter. Telefonsamtalet kan ha en automatiserad datoriserad rost el-
ler en gérningsperson som aktivt sjélv ringer. Bedragaren forsdker ma-
nipulera det potentiella brottsoffret att logga in med bank-ID och/eller
fora 6ver pengar. Bedragaren kan utge sig for att vara fran ett foretag
eller bank, men dven frdn en myndighet som polisen med mal att lura
personen att det finns en arresteringsorder. Denna form av bedrégeri,
nér bedragaren anvinder personers tilltro till auktoriteter (exempelvis
lakare, polis eller bankman) kallas for befogenhetsbedrageri. Telefon-
bedréigeri kan ocksa involvera bluff-sms som uppmanar till att ringa
upp bedragaren (sd kallad smishing). (Polismyndigheten, 2024b,
2024k). Detta kan t.ex. vara bluff-sms med information om att en va-
rubestillning har gjorts 1 personens namn. Bedragarna kan befinna sig
utomlands och anvénder sig utav 6ppna personuppgifter pa internet for
att hitta potentiella offer. Fysisk-vishing bedrdgeri innebir att kontak-
ten startar via telefonen och brottsoffret blir vilselett att 6verlamna vér-
desaker till en eller flera besokande gérningspersoner. Befogenhetsbe-
dragerier som &r vanligt vid vishing och fysisk-vishing bedrdgeri har
Okat mellan 2022 och 2023 i ndstan hela landet (Figur 3). Polismyndig-
heten har extra fokus pa Vishing eftersom den riktar sig mot dldre som
ar extra sdrbara for denna typ av brottslighet.

e Romansbedrigeri innebér att en kérleksrelation inleds med syfte att
lura en person pé pengar. Detta kan ske bade genom fysisk kontakt eller
via internet med dejtingappar och sociala medier. Personen luras bl.a.
till att skinka eller 1ana ut pengar till bedragaren (Polismyndigheten,
20241). Det finns en tydlig 6kning av anmélda brott fér romansbedra-
gerier mellan ar 2022 och 2023 i stora delar av landet (Figur 3).

e Card-Not-Present (CNP)-bedrégeri betyder att en ekonomisk transakt-
ion utfors, t.ex. dver internet, utan att ett fysisk bank-, betal- eller kre-
ditkort anvédnds och att dgaren av kortet inte dr ndrvarande. Bedragaren
har kommit 6ver kortuppgifter genom skimning (avldsning av kortupp-
gifter med t.ex. en tradlos Near Field Communication (NFC)-l4sare),
fotografering av kortet eller pa annat sitt (Bra, 2024a).
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|~ Befogenhetsbedragerier {a\é' Romansbedragerier

51 % r6d

Procent (%) skillnad i antal brott mellan 2022 och 2023
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Figur 3 Den vinstra kartan visar fordndringen i antalet investeringsbedrigerier mellan ar 2022
och 2023 for varje kommun. Den mittersta kartan visar befogenhetsbedrédgerier (som &r vanligt
vid vishing-bedrédgeri) och den hogra romansbedriagerier. Rod farg betyder att antalet brott
okat med mer dn 10 % (dvs. det finns en 6kande trend) medan bl farg betyder att antal brott
\rninskat med 10 % eller mer. Texten under varje karta visar hur manga % kommuner &r roda.
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Card Present (CP) ér kortbedrigeri som sker med fysiskt kort. Kortet
kan vara upphittat, stulet eller forfalskat (Bré, 2024a).

Business Email Compromise (BEC)-bedrégeri dven kallat VD-bedréa-
geri innebdr att en gérningsperson utger sig for att vara exempelvis en
nyckelperson (t.ex. chef) i en organisation for att forsoka lura anstéllda
1 organisation att overfora pengar. Denna anstéllda kan exempelvis vara
ekonomiansvarig eller en person med befattningshavande roll. Bedri-
geriet bestar i att {4 foretaget att skicka pengar till fel mottagarkonto
eller skapa fakturor med en fiktiv mottagare. Det dr ocksa vanligt att
det initialt sker ndgon form av dataintrang for att fa tillrdckligt med
information for att kunna mojliggora bedriageriet (Polismyndigheten,
2019).

Annonsbedrégeri betyder att en vara eller tjdnst som annonserats inte
levereras. Det kan ocksa ske genom att en kopare lurar en séljare pa
pengar eller varor utan att betala (Bra, 2024a).
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Identitetsbedrigeri innebdr att garningspersonen anvénder nagon an-
nans identitetshandling for att kdpa en vara, ta ett 1an eller annan hand-
ling som kraver identifikation. Detta kan ocksa inkludera att bolag an-
véinds for att ta lan (Bré, 2024a).

Fakturabedrigeri sker nédr bedragaren vilseleder en person eller ett fo-
retag att betala en bluff eller obestilld faktura (Polismyndigheten,
2024b; Svensk Handel, 2023).

Grovt fodringsbedrigeri &r likt fakturabedrdgerier men pa storre skala.
Det betyder att betalningsuppmaningar skickas till ménga mottagare
med mal att vilseleda. Det kan t.ex. ske av ett blufforetag som skickar
ut bluffakturor eller blanketter for att betala for tjanst av tvivelaktig
kvalité (Polismyndigheten, 2024b; Svensk Handel, 2023).

Forsékringsbedrageri sker mot forsdkringsbolag och betyder att gér-
ningspersonen har fétt ersittning for en skada som inte intréffat, fatt
mer pengar dn skadan &r vird eller att skadan har medvetet utforts av
gérningspersonen (Polismyndigheten, 2024b).

Snyltningsbrott innebér att t.ex. husrum, fortaring, eller transport till-
handahdlls utan betalning av gérningspersonen (Polismyndigheten,
2024b).

Gaming-bedrégeri betyder att spelare (ofta barn och unga) blir lurade i
onlinespel som Counter-Strike och Roblox. Beloppen kan rora sig om
flera tusentals kronor. I spelen kan riktiga pengar anvéndas for att kpa
virtuella objekt och valuta som sedan kan séljas pa online handelsplat-
ser. Dessa spelare blir lurade 1 spelet att byta objekt mot valuta (eller
tvdrtom) av en bedragare, men far aldrig den bytta produkten (ett sadant
bedréigeri kallas for “scamming”). En bedragare kan ocksa forsoka
komma at en spelares konto for att tomma det pa virtuell valuta och
andra vérdefulla objekt (SVT, 2024a, 2024d). Finansinspektion upp-
mirksammar att allt fler barn och unga blir utsatta for denna typ av
bedrigeri (Finansinspektionen, 2024a).

Livsmedelsbedréigerier dven kallat livsmedelsfusk innebdr att det sker
fusk i livsmedelskedjan med syfte att tjina pengar. Detta kan ske pa
flera sitt, t.ex. kan ett foretag systematisk mérka om bist-fore datum.
Produkter kan vara avsiktligen felméarka for att hoja vérdet sdsom ur-
sprungsland eller ekologiskt status. Produkterna innehéaller andra rava-
ror dn de som star pd innehallsforteckningen och ett verkligt exempel
ar kebabkdtt som blandats med hastkott. Billigare ingredienser kan ha
anvénts dn de som star pa innehallsforteckningen m.m. Fusk med livs-
medel dr omfattande 1 samhillet och berdknats kosta minst 3 % av om-
sattningen inom livsmedelsbranschen. Detta motsvarar omkring 13,6
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miljarder kronor per ar (Livsmedelsverket, 2025; SOU, 2024) och
brottsvinsterna kan uppskattas till ca 6,5 miljarder kronor (Rostami et
al., 2026).

Enligt tidigare kartldggningar har Polismyndigheten kunnat konstatera att en
del bedrigerier kan kopplas till kinda kriminella natverk. Dessa former av be-
drigerier inkluderar identitetsbedrdgerier, mojliggorare i verksamheter eller
avancerade brottsuppldgg med foretag (Polismyndigheten, 2021a). Till exem-
pel har ca en tredjedel skiligen misstinkta for dodligt skjutvapenvéld kunnat
kopplas till bedrdgeribrott sdsom annons-, faktura-, identitets- och kortbedra-
gerier (Polismyndigheten, 2022a). Kriminella aktorer som ligger bakom
vishing-bedrédgerier har rapporterats finnas till stor del i de kriminella nétver-
ken och vissa individer har dven varit inblandande 1 skjutvapenvéaldet
(Polismyndigheten, 2021a, 2022a). Ytterligare har en koppling mellan kortbe-
drégeri och personer som forekommer 1 uppgiftssamlingar for narkotika och
vapen rapporterats (Polismyndigheten, 2021a).

Slutligen dr det bra att veta att Finansinspektionen administrerar en varnings-
lista av foretag som erbjuder investeringar som ofta senare visar sig vara vir-
deldsa (Finansinspektionen, 2024c¢). Det finns ocksé en varningslista for bluff-
fakturor och oseriosa foretag som Svensk Handel administrerar (Svensk
Handel, 2024).

4.3 Bidragsbrott (valfardsbrottslighet m.m.)

Ekonomistyrningsverket har som uppdrag fran regeringen att var tredje ar ut-
fora en fordjupad lagesbeskrivning och bedoma felaktiga utbetalningar fran
vélfardssystemet (ESV, 2023). Under 2021 betalades total 728 miljarder kro-
nor ut i olika bidragsformer, av dessa berdknas 14,6 miljarder kronor vara fel-
aktigt utbetalda (Figur 1) (motsvarande ca 2 % av alla utbetalda bidrag). Denna
siffra 4r hogre (4,1 %) om man bortser fran felaktiga betalningar inom den
allménna pensionen (ESV, 2023). Felaktigt utbetalda bidrag behover inte vara
brottsliga och kan istillet vara ett resultat av ersédttningens konstruktion, sisom
studiemedel som betalas ut 1 forskott men omstédndigheter fordndras efterat.
Det kan ocksa vara orsakat av myndigheterna sjilva, i1 vissa fall nér ersittningar
har delat ansvar mellan myndigheter, sasom arbetsloshetsersittning, studieme-
del for studier utomlands, garantipension och dagserséttning till asylsékande
(ESV, 2023). Dock, betalas stora summor ut som senare visar sig vara avsikt-
liga bidragsbrott. For &r 2021 hade uppskattningsvis 37 % av nétverkskrimi-
nella ndgon form av ekonomiskt stod fran Forsékringskassan och de vanligaste
bidragen var aktivitetsstod, sjukpenning och tandvardsbidrag. Manga av dessa
individer var samtidigt aktiva i omfattande narkotikahandel (SOU, 2023). Ne-
dan foljer nagra exempel pa bidragsfusk som involverar utbetalningar fran
olika myndigheter eller kommuner. De flesta exemplen ar tagna fran statens

16 DEN KRIMINELLA EKONOMIN



KRIMINELLA AKTIVITETER

Infoklass Oppen

offentliga utredningar SOU 2023:52 som innehéller en granskning av bidrags-
brott och potentiella mojligheter for att bekdmpa bidragsbrott.

o Forsikringskassan ansvarar for stora delar av det svenska trygghetssy-
stemet och betalar ut flera olika typer av bidrag. Myndigheten konsta-
terar stor brottslighet inom bland annat assistenterséttning, tillfallig for-
dldrapenning (t.ex. vard av barn) och fordldrapenning. Myndigheten
har rapporterat att antalet anmélningar for bidragsfusk har dkat sedan
2022, men ocksa att grovt kriminella utnyttjar vélfardssystemet i allt
storre utstrackning (SVT, 2023a). En metod inom organiserad brotts-
lighet ar att foretag ingér 1 brottsuppldgg for assistansersdttning och
detta kan ocksa inkludera anhoriga som é&r anstéllda som assistenter.
Andra exempel dr missbruk av tandvardsstdd av véardgivaren genom
pahittade tandvardsbesok. Problemomraden for Forsdkringskassan ar
ocksa arbete trots forméner och personer som ér bosatta utomlands men
dnd4 far bidrag utan att uppfylla kraven for ersittning (SOU, 2023).
Skenseperation anvinds for att erhdlla bostadsbidrag och underhélls-
stod som kostar samhéllet flera miljoner. Det kan t.ex. vara att en barn-
familj skenseparerar och en person blir ensamstaende med barn pa
pappret och kan ddrigenom fa bostads- och underhallsbidrag, men i
verkligheten bor de fortfarande tillsammans (SVT, 2021b). En form av
upplédgg dr ocksa att ett par har tva bostdder som de respektive ar folk-
bokforda pa, erhaller bostadsbidrag men bor tillsammans i en bostad
och hyr ut den andra. I stockholmsregionen &r det t.ex. mojligt att hyra
ut ett rum i en ldgenhet for ca 6000 kr. Det kan ocksé vara barnfamiljer
som flyttar utomlands men medvetet édndrar inte bostadsadress vilket
medfor felaktiga uppgifter 1 folkbokféringsdatabasen
(Forsdakringskassan, 2021) vilket mojliggor fortsatt tillgang till bidrag.

e Arbetsformedlingen &r ocksa utsatt for bidragsbrott och vanliga brotts-
uppldgg inkluderar missbruk av arbetsgivarstodet och resebidrag.
Missbruk av arbetsgivarstodet kan inkludera att en arbetsgivare inte be-
talar ndgon 16n eller att arbetstagaren betalar tillbaka sin 16n till arbets-
givaren sa bidrag kan erhallas fran arbetsformedlingen. Andra exempel
ar skenanstéllningar eller anstéllning av familjemedlemmar i foretaget
for att kunna fa arbetsgivarstdod. Resebidrag inkluderar erséttning for
resor till arbetsintervjuer eller andra relevanta aktiviteter, sddana bidrag
kan missbrukas av enskilda genom forfalskade underlag och begéran
av hoga belopp pé aldrig utfora resor (SOU, 2023).

e C(Centrala studiestoddsndmnden (CSN) har uppméarksammat att felaktigt
utbetalda studiemedel kan ha kopplingar till den organiserad brottslig-
heten. Exempel pa brott &r att personer soker studiemedel for studier
utomlands men har ingen avsikt att studera. Ett exempel dr att anvénda
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ett forfalskat intyg for att bli antagen till en utbildning utomlands men
den framsta avsikten dr att erhélla studiemedel. Ett annat exempel pa
bidragsbrott dr personer som soker studiemedel med ndgon annans
bankkonto eller digital identifikationshandling. CSN har ocksd upp-
marksammat att anstéllda i1 verksamheterna kan ingé i ett organiserat
upplédgg, t.ex. upptéacktes det &r 2021 att en administratdr inom vuxen-
utbildningen avsiktligt rapporterat felaktig information till CSN. Detta
sa att icke-studerande personer skulle kunna fa studiemedel (SOU,
2023). En sddan person kallas for en “mojliggdrare” eller “insider” och
kan vara oregistrerad i belastningsregistret.

Migrationsverket har uppmérksammat att en del nyregistrerade so-
kande avsiktligt inte har uppgett ekonomiska tillgdngar eller informat-
ion om anstédllning. Undanhéllande av denna information leder till fel-
aktigt utbetalda dagsersittningar. Ofta ror det sig om personer med
atervindandedrenden eller ndgon som paborjat ansokningsprocessen pa
nytt (SOU, 2023).

Pensionsmyndigheten konstaterar att det sker felaktiga utbetalningar
framst pé grund av information relaterad till inkomster, tillgdngar och
vistelse utomlands som kan paverka ritten till garantipension. Det ar
dock osédkert hur stor omfattningen ar for avsiktliga bidragsfel (SOU,
2023).

Tillvaxtverket 4r en myndighet som arbetar med att stirka foretag,
kommuner och regioner. Férutom att erbjuda kunskap och nitverkande
ger de mojligheter till investering av projekt och stod till foretag
(Tillvaxtverket, 2024). Myndigheten var under covid-19 pandemin an-
svarig for utbetalning av coronastdd till foretag. Stodet var syftat till att
ge arbetsgivaren ekonomiskt stod for minskad arbetstid bland anstillda.
Undersokande journalistikredaktionen Uppdrag Granskning rapporte-
rade att omkring 40 miljarder kronor betalades ut och att 6ver 1000
foretag ska ha medvetet fuskat till sig felaktiga utbetalningar. Tillvaxt-
verket ndmnde tidspress och bristande kontroll som nagra av anled-
ningarna (SVT, 2021c¢). Siffror som senare har inhdmtas av konsultfo-
retaget Ackordscentralen visar att Tillvaxtverket har aterkrévt belopp
pa ca 4,8 miljarder kronor (Ackordscentralen, 2022).

Kommuner betalar ut ekonomiskt bistand (t.ex. forsorjningsstod) som
ocksa missbrukas avsiktligen for att erhalla felaktigt utbetalda bidrag.
Det kan exempelvis rora sig om ¢j redovisad anstéllning, felaktiga in-
komstuppgifter eller att en felaktig bostadsadress uppges. Det forekom-
mer ocksa brottsupplidgg dér skenseperation anvinds eller information
doljs om att sambos bor tillsammans, detta for att kunna erhélla bidrag.
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Det har upptéckts att majoriteten av de personer som utredes bor i ut-
satta omraden och att personer soker bidrag fast de har oredovisade in-
komster (baserat pa information frdn Eskilstuna kommun) (SOU,
2023).

Som ndmnts kan felaktiga utbetalningar av bidrag ske av olika anledningar,
och detta beskrivs 1 den sé kallade compliance-pyramiden. Pyramiden illustre-
rar hur de flesta felaktiga utbetalningarna &r oavsiktliga, medan antalet minskar
desto mer brottsligt uppsét okar (Figur 2). En stor del av felaktiga utbetalningar
ar dock fortfarande avsiktliga av individer som troligen inte anser sig sjdlva
vara kriminella. Individer i de tva Oversta nivaerna kan ocksa rora sig i hela
pyramiden och utfor dven avsiktliga mindre fel som del av en kriminell livsstil
(SOU, 2020). Organiserad bidragsbrottslighet upptéicks déarfor ibland nér gér-
ningspersoner begar andra brott eller misstag sdsom stdld, snatteri, mindre bi-
dragsbrott eller blir stoppade i en vigkontroll.

4z I

Organiserad
brottslighet

Ekonomisk
brottslighet

Avsiktliga, mindre fel

Oavsiktliga fel

Figur 2 Den sa kallade compliance-pyramiden visar storleken pé antalet felaktiga utbetal-
ningar pa fyra olika nivaer. ”Avsiktliga, mindre fel” &r t.ex. tillféllig fordldrapenning nér barn
inte dr sjuk eller erhélla en dags sjukpenning utan att vara sjuk. "Ekonomisk brottslighet” in-
nefattar bl.a. skattebrott, bokforingsbrott och brott inom verksamhet for att erhélla bidrag (t.ex.
arbetsgivaravgifter). P4 denna nivé finns dven den kvalificerade vélfardsbrottsligheten som
anvénder sig av forfalskade sjukintyg m.m. for att fa bidrag. Hogst upp i pyramiden dr ”Orga-
niserad brottslighet” som bestar av individer i kriminella nétverk eller grupper som systema-
tiskt anvénder sig av t.ex. foretag eller missbrukar identitetshandlingar for att erhélla bidrag
(SOU, 2020).

Ilustrationen &r tagen fran: SOU (2020). Kontroll for 6kad tilltro — en ny myndighet for att
forebygga, forhindra och upptdcka felaktiga utbetalningar frdn vilfirdssystemen. /
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De bidrag med storst summa antal felaktiga utbetalningar for ar 2021 var sjuk-
penning (1,7-2,6 miljarder kronor), assistansersittning (1,1-2,9 miljarder kro-
nor), tillfallig férdldrapenning (1,3—1,5 miljarder kronor) och 16nebidrag (0,9—
1,8 miljarder kronor). Kollar man istéllet pad andelen bidrag som har storst fel-
aktiga utbetalningar dr det bostadsbidrag (1620 %), l6nebidrag (8—16 %), till-
fallig fordldrapenning (13—15 %) och nystartsjobb (7—15 %) (SOU, 2023). Alla
dessa felaktiga utbetalningar behover inte vara avsiktliga. De flesta felen (90
%) ar dock orsakade av den sdkande sjilv och det kan t.ex. vara att de medvetet
eller omedvetet skrivit fel adress eller inkomst.

Av det totala beloppet for de felaktiga utbetalningarna finns misstanke om brott
for omkring hilften (56 %) av felen (ESV, 2023), vilket motsvarar 8,2 miljar-
der kronor. De bidragen med storst andel avsiktligt felaktiga utbetalningar
(dvs. bidragsbrott) ar fordldrapenning (79 % av felaktiga utbetalningar), tillfal-
lig fordldrapenning (57 %), assistanserséttning (55 %), arbetsloshetserséttning
(44 %), sjukpenning (38 %) och bostadsbidrag (31 %) (SOU, 2023). Notera att
dessa siffror 1 procent dr for andelen av felaktiga betalningar for vardera bi-
dragstyp. Dessa siffror &r troligtvis en underskattning med tanke pa att en del
mindre avsiktliga fel inte hinner utredas av myndigheten och polisanmélas
samt att alla bidragsbrott inte uppticks.

4.4 Narkotikamarknaden

Det uppskattas att 100—150 ton narkotika importeras till Sverige arligen och de
vanligaste typerna av narkotika som smugglas in i Sverige ar hasch (52 %),
marijuana (22 %), kokain (12 %), amfetamin (11 %) och oOvrigt 3 %
(Polismyndigheten, 2021c). Tillsammans motsvarar dessa narkotikapreparat
ett forséljningsvéirde pad 10—15 miljarder kronor av vilket ca 80 % (8,3-12,5
miljarder kronor) arligen uppskattas dterinvesteras i ny narkotika. De reste-
rande 20 % é&r brottsvinster och utgor 1,2—2,8 miljarder kronor (Figur 1), vilket
berdknas vara mindre i verkligheten med tanke pa transport, logistik, forvaring,
omkostnader och beslag av narkotikapartier. Dessa siffror ar baserade pa data
frdn 2020 som blev tillgidnglig via kndckningen av den krypterade kommuni-
kationstjansten Encrochat (Polismyndigheten, 2021c). Ekonomiska berak-
ningar med 40 % vinstmarginal i rapporten Svarta Siffror av SMOB indikerar
att brottsvinsterna for illegala droger och likemedel kan vara betydligt hogre
och ligga i nirheten av 4 miljarder kronor (Rostami et al., 2026). Brottsvinster
fran narkotikaforséljning tvédttas vita genom bl.a. valutavixling, finansiella
uppldgg (t.ex. 14n och brottslig foretagsverksamhet) och omséttning av kontan-
ter. De kontanta brottsvinsterna omsitts via handelsplatser (exempelvis
Blocket) dir dyra klockor och bilar kops men dven hyreskontrakt kops f6r kon-
tanter. Enligt Encrochatmaterialet nimns dyra klockor som en statusmarkor
men &dven som en handelsvara och betalmedel {or narkotika
(Polismyndigheten, 2021c¢). Majoriteten av narkotikandtverken i Sverige finns
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1 Stockholm, Malmo och Goteborg men ocksé utomlands i linder som Spanien
och Nederldnderna. Spanien bedoms vara en plats dér majoriteten av de inter-
nationella narkotikaorganisatdrerna befinner sig. Det har ocksa rapporterats
om att marijuana avsedd for den svenska marknaden odlas i Spanien av krimi-
nella aktorer. Kontanter dr den vanligaste typen av betalningsmedel inom nar-
kotikaaffarer, men dven kryptovalutor, fakturor, kontooverforingar, PayPal,
guld, klockor och hawala 6verféringar nimns (se mer information om krypto-
valutor och hawala i kapitlet om penningtvétt) (Polismyndigheten, 2021c¢).

4.5 Miljobrott

Miljobrott inklusive illegal avfallshantering &r ett vixande problem i Sverige
och inkluderar ekonomi-, smuggling- och miljobrott. Mdrkertalet anses vara
stort och Polismyndigheten har sett att det finns en koppling till organiserad
brottslighet som dven innefattar bidragsbrott, skattebrott och penningtvitt. Det
ar de stora ekonomiska brottsvinsterna som driver illegal hantering av avfall
(Naturvardsverket, 2022). Baserat pa data fran 2019 och berdkningar for ar
2024 i rapporten Svarta Siffror av SMOB uppskattas de genererade brottsvins-
terna for miljobrott vara omkring 2,4 miljarder kronor per &r (Figur 1) (Hulme
et al., 2021; Rostami et al., 2026). Illegal avfallshantering kan innebéra t.ex.
att en verksamhet &r ansvarig for att ta emot avfall men har ingen avsikt att
hantera det pa korrekt sétt utan dverger avfallet i en illegal deponi eller som
fyllnadsmassa vid byggnationer. Det forekommer ocksé att avfall branns upp
eller blandas ut med annat avfall for att spada ut foéroreningar. D& dessa verk-
samheter vanligtvis tar mindre betalt &n seridsa aktorer tenderar avfallet att
vixa i méngd pé dessa anlidggningar. Dessa verksamheter kan ocksa anvénda
sig av oseridsa miljokonsulter som fungerar som mojliggora for brottsupplig-
get. Dessa miljokonsulter har inget juridiskt ansvar men utfor provtagning och
har kontakt med tillstdindsmyndigheter och markdgare. Denna verksamhet fort-
sétter tills den gar i konkurs och markédgaren eller skattebetalarna blir da an-
svariga for sanering och bortforsling av avfallet (Naturvardsverket, 2022). Ett
exempel dr 1 Botkyrka utanfor Stockholms kommun dér sanering efter avfalls-
brottslighet kostade uppemot 200 miljoner kronor (SVT, 2021a). Ett annat
uppmarksammat problem ar att avfall exporteras illegalt till ett land som inte
ar EU/EFTA/OECD-land. Det kan handla om exempelvis datorer, tv-appara-
ter, skrotbilar och kylskap. Dér kan avfallet vara billigare att ta hand om, séljas,
ateranviandas eller avfallet dumpas eller deponeras vilket kan leda till skada pa
miljon och ménniskors hélsa. Sddana transporter sker bade via hamnar och
vagtrafik. Under aren 2019 och 2020 stoppades avfallstransporter till bl.a. For-
enande Arabemiraten, Gambia, Hongkong, Indien, Pakistan, Turkiet och USA.
Det dr berdknat att avfall till ett virde av flera miljarder kronor transporteras
utanfor Sveriges grins varje ar (Naturvardsverket, 2022). Berdkningar for ar
2016-2018 indikerar att ca 5 % av ofarligt avfall och ca 41 % av farligt avfall
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1 Sverige har ”forsvunnit” och det dr okint hur avfallet har hanterats. Detta
tyder pa systematiska brister av kontroll och sirbarheter som utnyttjas av
brottsaktorer (Davidsson, 2026; Meneghini et al., 2019).

4.6 Ovriga typer av brott och omfattning inom EU

Forutom de ovanndmnda brotten finns det flertal andra typer av brott som sker
1 Sverige inom den kriminella ekonomin (Tabell 1). Till exempel genereras
stora brottsvinster arligen fran organiserade stolder, inbrott, rdn m.m. (sa kal-
lade egendomsbrott) pd ca 8,8 miljarder kronor, forfalskade varor pé ca 13,2
miljarder kronor, cyberbrottslighet pa ca 3,2 miljarder kronor vilket inkluderar
b.la. odeklarerad kryptovaluta pa 1,5 miljarder kronor (Rostami et al., 2026;
Skatteverket, 2024b). Andra kriminella aktiviteter inkluderar t.ex. den illegala
tobaksmarknaden (616—679 miljoner kronor) och den illegala vapenmark-
naden (54—142 miljoner kronor) (Figur 1) (Hulme et al., 2021). Méanniskohan-
del drivs av organiserad brottslighet i1 syfte att f4 ekonomisk vinning. Detta
inkluderar bl.a. koppleri (dvs. ekonomisk vinning via formedling av prostitut-
ion) och trafficking vilket innefattar forutom sexuell exploatering dven tvings-
och slavarbete. I Sverige har koppleri och ménniskohandel for sexuella dnda-
mal okat med ca 100 % mellan 2014-2023 (Bra, 2024b). Kvinnor &r mer ut-
satta for exploatering med sexuella indamal medan mén utgdr majoriteten av
drenden som ror arbetskraftsexploatering. Under 2023 identifierades 189 per-
soner som exploaterats inom arbetskraft (varav 128 mén) och 182 for sexuella
andamal (varav 157 kvinnor). Det dr ocksa vért att notera att en del av méanni-
skohandeln 1 Sverige utgdrs av barn och ar 2023 identifierades 35 minderariga
personer (Jamstdlldhetsmyndigheten, 2024). Den kriminella ekonomin gene-
rerar stora brottsvinster inom EU (baserat pd 2019 data). Till exempel upp-
skattas gransoverskridande momsbedrédgerier som utnyttjar hur olika EU lin-
der hanterar Value Added Tax (VAT)-momsen pa varur generera intdkter upp
till 104 miljarder euro (EUR, vilket motsvarar 1,2 biljoner kronor). Den ille-
gala drogmarknaden 1 EU uppskattas generera 27—-35 miljarder EUR (317416
miljarder kronor), den illegala avfallsmarknaden 4—15 miljarder EUR (46-174
miljarder kronor) och kortbedragerier ca 2 miljarder EUR (21 miljarder kronor,
vilket dr en uppskattning 1 det ldgre intervallet) (Hulme et al., 2021). Dessa
siffror visar i enlighet med den statistik fran Sverige att den kriminella ekono-
min finns i manga delar i samhaéllet och genererar stora brottsvinster.

5 Penningtvatt
5.1 Vad ar och hur omfattande ar penningtvatt?
For kriminella aktorer dr det ofta en forutséttning att brottsvinster kan tvéttas

for att kunna nyttjas, dvs. pengarna kan inte ldngre spéras till brott. Det ar
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dérfor arbetet mot penningtvétt &r en visentlig del 1 bekdmpandet av den kri-
minella ekonomin. Det finns inga exakta siffror for Sverige men enligt Férenta
nationerna uppskattas det att omkring 2—5 % av globala BNP é&r brottsvinster
som tvittas (UNODC, 2011). I Sverige motsvarar det 124—310 miljarder kro-
nor baserat pa BNP for ar 2023. En siffra som ndmnts fran Ekobrottsmyndig-
heten dr att omkring 130 miljarder kronor tvittas per ar i det svenska finansiella
systemet (EBM, 2024c). Vidare ndmner Finanspolisen i sin arsrapport for 2023
att misstankerapporter om penningtvétt har 6kat med 24 % jamfort med aret
innan (Polismyndigheten, 2024c). Enligt 6§ penningtvittslagen (2017:630) de-
finieras penningtvétt som: “dtgdrder med avseende pd pengar eller annan
egendom som hdrror fran brott eller brottslig verksamhet som 1. kan délja
egendomens samband med brott eller brottslig verksamhet, 2. kan framja moj-
ligheterna for nagon att tillgodogora sig egendomen eller dess virde, 3. kan
frdamja mdéjligheterna for ndgon att undandra sig rdttsliga pafoljder, eller 4.
innebdr att ndgon forvdrvar, innehar, havdar rditt till eller brukar egendomen”.
Penningtvitt kan delas in i tre delar, 1) placering, 2) skiktning, och 3) integre-
ring, vilket betyder att brottsvinster placeras i finansiella system, skiktas ge-
nom t.ex. transaktioner och véxlingar, for att sedan integreras i den lagliga
ekonomin. Penningtvitt av brottsvinster kommer frén ndgon form av forbrott
(dvs. ett brott som genererat brottsvinster innan penningtvéttsbrott). Det finns
ett undantag och det kallas néringspenningtvitt, vilket betyder att man agerat
med ett klandervért risktagande. Detta betyder att pengar hanteras av en person
med klandervért risktagande som kan underlétta penningtvétt. Dessa pengar
kan sedan visa sig vara lagliga men personen kan dnda bli domd for nirings-
penningtvitt dd hen avsiktligt hanterat pengarna med ett klandervért riskta-
gande. Det kan t.ex. vara en ndringsverksamhet som tar emot stora summor
kontanter vid kontantkdp av lyxvaror (EBM, 2024c). Ett annat exempel dr fran
en dom dér en person startade ett bolag som ensam styrelseledamot. Personen
gjorde det at en bekant som skulle skota bolaget. Den bekanta betalade in 2,7
miljoner kronor till bolaget vilket styrelseledamoten tog ut 1 kontanter och gav
till den bekanta (totalt 25 uttag). Styrelseledamoten atalades och domdes for
ndringspenningtvitt (Sveriges Domstolar, 2022).

5.2 Kontanter och digitala valutor

Idag anvénder de flesta ndgon form av bankkort, kreditkort eller digital 16sning
for att hantera sina kop, men édndé okar efterfragan pd kontanter i landet. Detta
kallas for kontantparadoxen. I Sverige dr det en hog cirkulation av 500-kro-
norssedlar jAimfort med andra valdrer och det finns en stark misstanke att detta
ar kopplat till den kriminella ekonomin (Polismyndigheten, 2023d). Kontanter
ar fortfarande en attraktiv form av brottsvinst d den dr anonym och svar att
spara jamfort med t.ex. banktransaktioner (Polismyndigheten, 2023d). Den
form av kontanter som de flesta &r vana vid kallas for fiatvaluta, vilket betyder
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att mynten och sedlarna inte har nagot inneboende vérde (dvs. baserat pa
materialet de dr tillverkade av) utan har ett allmént accepterat virde och ar
utgivna av en stat. Fiatvaluta kan bade vara kontant och digital. Brottsvinster
tvittas idag ocksa via kryptovaluta som inte fungerar som en fiatvaluta da
kryptovaluta inte har ndgon statlig utgivare (Polismyndigheten, 2021c, 2022c¢).
Kryptovaluta har hog anonymitet, dr helt digital och gor att man slipper voly-
men av fysiska kontanter. Kryptovaluta kan vara volatil med stora virdefor-
andringar over kort tid (t.ex. Bitcoin och Ethereum) medan annan kryptovaluta
kallad stablecoins (t.ex. USD Coin och USD Tether) ér skapade for att ha ett
1:1 forhéllande till den amerikanska dollarn (USD). Liknande med valutavéx-
ling av kontanter sd kan alltsd penningtvétt med kryptovaluta ocksa inkludera
vaxling mellan kryptovalutor (Polismyndigheten, 2022c¢). Detta sker pa han-
delsplatser online via en webblidsare eller anvindandet av mobilappar. Popu-
lara exempel pa sddana handelsplatser dr Crypto.com, Coinbase, Kraken, Ge-
mini och Robinhood (Nerdwallet, 2024). Populédra exempel pa web- och mo-
bilappar for kryptovalutapldnbocker dar Coinbase Wallet, MetaMask,
Crypto.com DeFi Wallet, Exodus och Gemini Crypto Wallet (Forbes, 2024a).
Mer information om kryptovalutor och penningtvittsuppldgg av sddan valuta
beskrivs i slutet av detta kapitel. Men det dr bra att ha i atanke redan nu att
penningtvitt kan vara en mycket kreativ process som inte endast inkluderar
fiatvaluta.

5.3 Utforsel av kontanter

Stora summor brottsvinster i form av kontanter forslas ut dver Sveriges granser
arligen, detta sker bade via fordon och flyg. Det forekommer ocksa att svenska
kronor véxlas till en annan valuta, sdésom EUR eller USD innan pengarna ldm-
nar Sveriges grans. Narkotikamarknaden generar stora méngder kontanter och
baserat pa information frdn Encrochat flyttas arligen 80 % av dessa brottsvins-
ter (ca 12,5 miljarder kronor) utanfor Sveriges grians och aterinvesteras 1 ny
narkotika (Polismyndigheten, 2021c, 2023d). Notera att denna siffra troligen
ar hogre med tanke pa att det saknas data fran kriminella aktérer som inte an-
viande Encrochat. Pengar flyttas (smugglas) med hjélp av sa kallade penning-
kurirer, vilket dr personer som fysiskt forflyttar kontanterna dver Sveriges
grans. Dessa personer dr ofta ostraffade med en indirekt koppling till krimi-
nella, t.ex. vén till en vdn. Vissa penningkurirer kan dock ha en direkt koppling
till den organiserade brottsligheten och flertals omhéndertagna kurirer har haft
koppling till grov brottslighet och omndmnts i andra brott sdsom narkotika-,
ekonomiska-, terrorism- och extremismbrott (Polismyndigheten, 2023d).

Fordonstransport sker vanligtvis med lastbil till t.ex. Danmark, Nederlédnderna,
Schweiz, Spanien, Polen, Tjeckien och Turkiet. Pengarna &r ofta gomda i dolda
fack eller pa annat sitt och transporteras dver Sveriges grins via Oresundsbron
och med férja frdn Trelleborg eller Helsingborg. En del av dessa transporter ar
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ocksa del av en storskalig kurirverksamhet med kopplings till véxlingskontor
som fraktar ut brottsvinster i form av nordiska valutor (SEK, NOK och DKK)
och transporterar sedan tillbaka EUR och USD. Sddana transporter kan vara en
del av narkotikaorganisatorers egna logistik eller ett samarbete med véxlings-
kontor och penningkurirer (Polismyndigheten, 2023d).

Penningkurirer smugglar ocksd systematisk ut kontanter via flyg vilket kan
uppga till mangmiljonbelopp per transport. For att pengarna inte ska bli upp-
tackta 1 flygplatsens sdkerhetskontroller anvdnds flera metoder, t.ex. har kuri-
rer ertappats med pengar tejpade pa kroppen, dolda i kroppen, gémda i 16nn-
fack samt nerpackade i incheckade resviskor (Polismyndigheten, 2023d).
Dessa flygtransporter sker fran Sveriges alla stora flygplatser och dven fran
Kopenhamn. Vanliga destinationer &dr Tjeckien och Polen och troligtvis trans-
porteras kontanterna vidare till Nederldnderna och Spanien for att omsittas 1
narkotikahandel. Angaende transport utanfor EU s har det observerats att pen-
ningkurirer frekvent trafikerar strackan mellan Sverige och Turkiet med res-
viskor fyllda med 500-kronorssedlar. Exempelvis har resviskor fyllda med
kontanter till ett vdrde pd 25 miljoner kronor patréiffats vid ett tillfille
(Polismyndigheten, 2023d). Finanspolisen har ocksa rapporterat om att stora
brottsvinster transporteras fran Sverige till Dubai och vidare till Afrikas horn
(dvs. Djibouti, Eritrea, Etiopien och Somalia) (Polismyndigheten, 2022b).
Uppdrag Granskning rapporterade att brottsvinster kan investeras i fastigheter
1 Dubai och att det finns fall dér kriminella inom det dédliga valdet i1 Sverige
har haft ett sddant uppldgg. Betalningen for fastigheten kan goras pé flera sitt,
t.ex. med kontanter, bankoverforing, kryptovaluta eller via Hawala overforing
(SVT, 2024c).

Det har rapporterats att en del véixlingskontor agerar svarta banker ar krimi-
nella aktorer (Polismyndigheten, 2021c¢). Dessa verksamheter forvarar kontan-
ter, vixlar dem till andra valutor sdisom EUR och USD och bistar dven med att
transportera kontanterna ut frin Sverige. Dessa kontor kan ocksa vara en del
av ett Hawala nitverk, vilket innebér att pengarna 6verfors utomlands utan att
pengarna i direkt skede ldmnar landets grans (Polismyndigheten, 2023d).

54 Hawala och hawaladarer

Hawala kan beskrivas som att dverfora pengar utan att flytta pengar. Ordet
hawala dr arabiska och betyder “6verforing” och utvecklades i Indien innan det
moderna banksystemet introducerades (Jost & Sandhu, 2000). Med hawala-
systemet flyttas pengar fran en féormedlare (kallad hawaladar) till en annan ha-
waladar. Dessa tva personer behover inte ha en geografisk begransning, de kan
t.ex. befinna sig 1 tva olika stider 1 Sverige eller pé tva olika kontinenter (FOI,
2020). Systemet bygger pa dmsesidigt fortroende mellan hawaladarer och fun-
gerar utanfor ett etablerat finansiellt system. Hawala &r lagligt enligt svensk
lagstiftning men for att tillhandahalla tjdnsten kravs tillstdind fran
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finansinspektion (Finansinspektionen, 2021). Majoriteten av ekonomiska
overforingar via hawala har goda @ndamaél. Det &r dock vilként att hawala
ocksa anvinds for att tvitta brottsvinster och finansiera terror (FOI, 2020; Jost
& Sandhu, 2000; Polismyndigheten, 2024h). For att fortydliga hur hawala fun-
gerar ges ett fiktivt exempel, med aktuell véxlingskurs, fran Jost och Sandhu
(2000) nedan:

Abdul dr frdn Pakistan och bor och jobbar som taxichauffor i
New York. Han har sparat 5000 USD och vill skicka pengarna
till sin bror Mohammad som bor 1 Karachi, Pakistan. Abdul kon-
taktar en taxikollega som heter Igbal. Forutom att vara taxichauf-
for dr ocksa Igbal en hawaladar i ett Hawala nétverk. Igbal erbju-
der att han kunna 6verfora 5000 USD direkt till en hawaladar i
Karachi. Den enda kostnaden for Abdul ér att Igbal vill ha 5 % i
provision, samt att han kan erbjuda en vixlingskurs pa 250 paki-
stansk rupie (PKR) per USD. Detta dr béttre dn vad banken kan
erbjuda 1 véxlingskurs och det dr ingen véntetid for en internat-
ionell overforing. Abdul behover inte heller 6ppna ett bankkonto
for att gora overforingen. Abdul gir med pa detta och efter va-
lutavixlingen kommer han kunna skicka 1,28 miljoner PKR.
Detta visar pa hur hawaladarer kan ha en parallell verksamhet vid
sidan av sina jobb.

Abdul kommer 6verens med Igbal och nu sker dverforingen.
Vanligtvis involverar detta att hawaladaren (Igbal) fr pengarna
(1 detta exempel 5000 USD) och ger en specifik utbetalningskod
till avsédndaren (Abdul) som avsidndaren kan meddela till motta-
garen (Abduls bror Mohammed 1 Karachi). Igbal kontaktar en
hawaladar vid namn Ghulam 1 Karachi och ndmner transaktions-
belopp och utbetalningskod till honom. Samtidigt kontaktar Ab-
dul sin bror 1 Karashi med samma kod. Mohammad géar och traf-
far Ghulam 1 person och uppger utbetalningskoden for dverfo-
ringen. Mohammad far dérefter 1,28 miljoner PKR. Det finns nu
en skuld mellan de tva hawaladarerna, dvs. Ghulam i1 Karashi ar
1 skuld till Igbal i New York. For att halla koll pa balansrakning
bokfors transaktionen, men namnet pa avsdndaren och motta-
garen ndmns aldrig. Vid ett senare tillfdlle gor Igbal och Ghulam
upp och balanserar ut sina skulder till varandra.

Overforingar via hawala har en hég anonymitet for avsindaren och motta-
garen. Det dr ocksd vanligt att namnet pa hawaladarerna skrivs i kod eller 1
forkortad form i bokforingen (Jost & Sandhu, 2000). Overforingen 4r ocksa
snabb och har begridnsad sparbarhet. Som ndmndes 1 exemplet ovan dr det
ocksd vanligt att hawala finns som en parallell verksamhet jimsmed
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nédringsverksamheter som véxlingskontor, resebyraer, skonhetssalonger och
tobaksbutiker (Polismyndigheten, 2023d, 2024h). En dversikt av en hawala
overforing kan ses nedan i Figur 4. Forutom kontanter sker ocksa kontotrans-
aktioner, betalning via digitala tjdnster (t.ex. mobilappen Swish) och vixling
och overforing med kryptovaluta. Ett exempel dr att kontanter himtas av en
kurir for att sedan véxlas till kryptovaluta, sedan skickas denna kryptovaluta
utomlands till kryptoplanbocker (Polismyndigheten, 2024h). Skulderna mellan
hawaladarer kan reglerares via pengar, varor eller tjénster. Ndgra exempel ar
att pengar overforas elektroniskt i klumpsummor, kontanter forflyttas av en
kurir, export av varor for forsiljning i mottagarlandet och smuggling av guld
eller ddelstenar (FOI, 2020; Polismyndigheten, 2021c, 2023d).

Hawala overforing

Formedlare i land A E D Foérmedlare i land B

........................ >
/ Utbetalningskod/Iésen %

Avsédndare Mottagare

Meddelar utbetalningskod/I6sen

Figur 4 En Oversikt av hur en hawala overforing kan gi till. Avsdndaren kontaktar en
formedlare (hawaladar). Avséndaren ger hawladaren pengar (t.ex. USD) och fér tillbaka en
utbetalningskod. Hawladaren kontaktar en annan hawladar i mottagerns land och uppger
transaktionsbelopp och utbetalningskod. Avsdndaren kontaktar mottagaren och uppger
utbetalningskoden. Mottagaren kontaktar hawladaren 1 sitt land och far pengar i sin nations
valuta (t.ex. PKR).

[lustrationen &r tagen fran: FOI (2020). Hawala: En éversikt av utmaningen ur terrorfinan-
sieringssynpunkt. FOI Memo 7362.

Det har observerats i informationen fran Encrochat att hawala anvinds av in-
ternationella narkotikaorganisatdrer for att tvitta brottsvinster och flytta
pengar mellan lander (Polismyndigheten, 2021c). Finanspolisen har ocksa rap-
porterat om att pengar skickas in till Sverige via Hawala som ingér i penning-
tvattsupplagg (Polismyndigheten, 2023d).
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5.5 Professionell penningtvatt och mojliggorare

Forutom hawaladarer och penningkurirer som ndmnts ovan finns det andra
PML-aktorer (professional money launderers) i Sverige som agerar illegalt 1
sin verksamhet for att tvétta pengar. Dessa personer dr sd kallade "mojliggo-
rare” for penningtvétt och kan vara svarupptickta och finnas i professionella
yrken. Exempel pa sdidana PML-aktd6rer dr fastighetsmiklare, kreditgivare, ad-
vokater, revisorer, betaltjinsteombud och kryptovéxlare. Finanspolisen har
rapporterat att en stor del av PML-aktorerna formedlar tjénster at flera krimi-
nella nitverk. Deras penningtvéttjanster erbjuds mot erséttning och kan kosta
ndgra procent upp till 40 % av penningvérdet (Polismyndigheten, 2024h). For
att ytterligare belysa rollen som PML-aktorer har s kan ndmnas att Europol
uppskattar att mer dn 80 % av de kriminella nitverken anvénder sig av legal
foretagsstruktur. Omkring hélften startar egna legala foretagsstrukturer eller
infiltrerar etablerade foretag. Dessa ndtverk tvittar pengar i en parallell eko-
nomi som undgar granskning inom det etablerade finansiella systemet i sam-
héllet (Europol, 2021). Europol ndmner att omkring 70 % av kriminella natverk
1 EU anvénder sig av simpla penningtvittsuppldgg, medan 30 % anvénder sig
av professionella upplagg vilket kan inkludera PML-aktdrer (Europol, 2023).
Nedan ges exempel pa professionella penningtvittare och hur de kan vara in-
volverad i organiserad brottslighet.

e Fastighetsméklare kan ingd i ett penningtvittsuppldgg genom att syste-
matiskt kopa och sélja fastigheter, vilket gor det mojligt att tvitta stora
summor pengar. Detta kan vara bade fastigheter i Sverige och utom-
lands. Fastighetsméklaren kan vara en del av den organiserade brotts-
ligheten och medvetet tvitta pengar mot ersittning. Finns det misstanke
om penningtvitt mellan kdpare och siljare rapporteras det av banken,
dock &r det ovanligt att méklaren rapporteras eller verhuvudtaget om-
namns 1 bankens fastighetsrapporter. Underrittelseverksamhet har pa-
visat penningtvittsupplagg med miklare i Sverige (Polismyndigheten,
2021b) och Finanspolisen bedomer att morkertalet ar stort angéende
antalet PML-aktorer som arbetar som méklare (Polismyndigheten,
2024h). Liknande med en advokat/jurist har méklare tillgang till ett kli-
entmedelskonto, vilket kan anvéndas for att t.ex. skikta och Overfora
pengar utomlands for att minska sparbarheten. For att legitimera trans-
aktioner kan fabricerade kopekontrakt anvindas. Det forekommer
ocksa att méklare overvirderar fastigheter med syfte att tvitta pengar.
Det gor det mgjligt for koparen att ta stora boldn som betalas av med
brottsvinster, sddana lan kan t.ex. ges av en kreditgivare som agerar
mojliggorare pd banken. En annan metod som rapporterats dr att for-
falskade dokument anvinds for att erhélla bolan (Polismyndigheten,
2021b). En fastighet kan ocksa undervérderas och séljaren kompense-
ras da av koparen, med brottsvinster, vid sidan av den officiella affaren.
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Ett ytterligare penningtvittsuppldgg som ndmns av Finanspolisen ar
méklare som séljer fastigheter till en ”malvakt” med syfte att renovera
fastigheten. Renoveringen sker med brottsvinster och svart arbetskraft,
sedan séljs fastigheten vidare (Polismyndigheten, 2024h). En malvakt
ar en person “som syns utdt ndr kriminella vill délja vilka de dr och
sina ekonomiska forehavanden” (Polismyndigheten, 2024g).

Kreditgivare finns vid banker och andra finansiella institut. Handldg-
gare som har tillgang till finansiella system och kan bevilja lan kan
agera som mojliggorare for att forflytta brottsvinster in i den legala eko-
nomin. Brottsuppldgget innebér att lan eller kredit beviljas som sedan
aterbetalas med brottsvinster. En metod ar ocksé att sddana 1an ansoks
med falska anstédllningsbevis. Mélvakter kan std for lanen, dvs. att en
eller flera personer stir pa ldnen men de betalar inte av l&nen. Lanen
betalas istdllet av med brottsvinster av en tredje kriminell aktér. Som
ndamnts ovan angaende fastighetsméklare, kan bolan beviljas med
falska underlag av en banktjdnsteman, for att sedan aterbetalas med
brottsvinster (Polismyndigheten, 2024h).

Advokater/jurister kan bistd kriminella aktorer med upplégg for bedra-
geribrott och penningtvétt genom att t.ex. sétta upp skalbolag, placera
pengar i stiftelser, skatteupplédgg och ta 6ver foretag med syfte att dolja
och tvitta pengar (Europol, 2021; Polismyndigheten, 2024h). De kan
ocksa dela information om brottsmal och deras insyn 1 pdgaende utred-
ningar. En metod som omnédmns inom penningtvétt dr anvdndandet av
klientmedelskonton for att dolja och integrera brottsvinster i den legala
ekonomin. Da dessa konton har sekretess rorande en klient sa har ban-
ker bristféllig insyn. Penningtvéttsuppldgg kan ocksd bestd av kom-
plexa foretagsstrukturer och svérupptéckta transaktioner. Det dr advo-
katsamfundet som utdvar tillsyn for att upptidcka och motverka pen-
ningtvéttsuppldgg, dock har samfundet ingen skyldighet att underrétta
till Finanspolisen vilket kan vara en 6kad sérbarhet (Polismyndigheten,
2024h).

Revisorer granskar redovisning och forvaltning inom verksamheter. De
ar skyldiga att folja penningtvittslagen och Revisorsinspektionens fo-
reskrifter om atgérder mot penningtvitt och finansiering av terrorism
(RIFS 2021:1). Revisorer &r déarfor viktiga personer for att kunna upp-
tacka och rapportera penningtvitt (Polismyndigheten, 2023b). Men de
kan ocksa ha en betydande roll inom den organiserade brottligheten och
agera som mojliggorare for penningtvitt. Ytterligare sd har revisorer
insyn 1 verksamheters ekonomi och kan dela information om eller di-
rekt ingd 1 penningtvittsuppldgg. En revisor kan t.ex. godkdnna ett f6-
retags felaktiga arsredovisning, overvirdera tillgangarna i1 foretaget
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eller bistd med skatteuppligg med syfte att dolja tillgdngar
(Polismyndigheten, 2024h).

Betaltjénster kan vara en sidotjdnst hos t.ex. tobakshandlare, frisorer,
resebyraer och vixlingskontor (vilka blir d& betaltjinstombud). De van-
ligaste utldndska betalningsinstituten i Sverige dr RIA, Western Union,
Small World och MoneyGram. Dessa betaltjédnster gor det mojligt att
skicka pengar utomlands och en del erbjuder ocksa valutavixling
(Polismyndigheten, 2021e). For att formedla dessa betaltjanster krdvs
en ansOkan till och ett godként tillstind fran Finansinspektionen
(Finansinspektionen, 2024b). Penningtvétt sker genom internationella
och nationella transaktioner bdde med kontanter och kortbetalning. For
att minska sparbarheten kan olika identiteter anvinds for samma avsén-
dare. Penningtvittslagen kriver kundkdnnedom om beloppet verstiger
1000 EUR. Det forekommer dé att flera mindre belopp skickas under
denna grins av exempelvis flera avsdndare till samma mottagare.
Denna metod kallas for ”smurfing” och anvinds for att minska risken
for att bli upptickt (Polismyndigheten, 2021¢). Det har rapporterats om
att kriminella aktorer arbetar som foretradare for betaltjdnstombud. I en
rapport om penningtvétt via betaltjainstombud frdn polisens nationella
operativa avdelning forekom 23 % av 1890 foretrddare i samband med
underréttelser om grov brottslighet, vissa hade ocksa en koppling till
kriminella ndtverk (Polismyndigheten, 2021e). Det kan ocksé finnas
foretrddare for ombuden som inte &r kriminella men mojliggdr pen-
ningtvétt mot erséttning. Det dr mer vanligt att en misstinkt kund for
penningtvitt rapporteras snarare &n ombudet. En ytterligare problema-
tik ar att betatjainstombudet inte dr rapporteringspliktig utan det ar
betalningsinstitutet som ska rapportera misstinkt penningtvétt
(Polismyndigheten, 2024h).

Varuhandlare kan bistd kriminella aktorer med att tvitta kontanter till
materiella virdesaker. Detta kan vara handel med t.ex. konst, bilar, ba-
tar, guld och klockor (Bra, 2021). Handel med kontanter som dverstiger
5000 EUR omfattas av penningtvittslagen men handel av varor med
syfte att tvitta pengar sker ocksa via digitala kop. Varuhandlare kan
vara PML-aktorer som medvetet hjdlper kriminella aktdrer tvitta
pengar (Polismyndigheten, 2024h). I det dekrypterade materialet fran
Encrochat uppmirksammades det att klockhandel var framtriddande
inom penningtvitt. Rapporter om penningtvitt som inkommer till Fi-
nanspolisen for sddana affarer berdr dock séllan verksamhetsutdvaren.
Transaktioner for klockhandel ar ocksé en vanlig orsak till varfor ban-
ker misstanker penningtvitt. Det har ocksé rapporterats att presentkort
anvénds fOr att tvitta brottsvinster och kringga rapporteringsskyldighet
om penningtvitt. Dessa presentkort sdljs till ett virde strax under 5000
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EUR. Koparen betalar med kontanta brottsvinster och far ut vita
“pengar” i form av presentkort. Dessa kort kan kdpas in under flera
tillfallen. Presentkorten anvinds sedan for att inhandla en dyr klocka
eller annan lyxvara (Polismyndigheten, 2024h).

5.6 Spelmarknaden (natcasinon m.m.)

Det finns flera uppldagg for att tvitta pengar i spelmarknaden. Rapporterade
metoder som ndmns dr bl.a. anvindandet av nitcasinon, statliga kasinon och
spel med vadhallning pa héstar och annan sport (Polismyndigheten, 2021d).
Det har dven rapporterats att pengar tvéttas via onlinespel som Counter-Strike,
Fortnite och Roblox (Forbes, 2023; PC Gamer, 2023; SVT, 2024a;
TechRaptor, 2019).

Ett exempel pa penningtvittsupplidgg via nitcasinon inkluderar uppgjorda on-
line pokerspel dir fyra personer kdnner varandra och har telefonkontakt. Tre
personer forlorar avsiktlig vilket gér det mojligt att flytta pengar till den fjirde
personen som sedan flyttar spelvinsterna till sitt bankkonto. En annan metod
ar att flytta brottsvinster insatta pa ett bankkonto till ett spelkonto (t.ex. pa ett
ndtcasino), dessa pengar ligger sedan kvar dér en kortare tid och fors sedan
over till ett bankkonto. Denna dverforing kan da ses som en spelvinst for att
overforingen kommer fran ett spelbolag. Dessa pengar kan ocksé ligga kvar en
langre tid pa spelkontot med syftet att dolja brottsvinster frin myndigheter. Ett
annat uppldgg dr att pengar sétts in i omgéangar, detta for att undvika att spel-
bolaget misstinker 14g omsattning pa spelkontot. Personen bakom kontot kan
ocksa spela pé olika casinospel som har hog aterbetalningsprocent. For att géra
det svarare att identifiera personen bakom ett spelkonto kan malvakter anvan-
das. Det kan innefatta att flera anvéndare overfor eller swishar pengar till ett
eller flera malvaktsbankkonton och pengarna sétts sedan in pé ett spelkonto.
Sddana overforingar kan goras via ett betalningsinstitut sdsom Ria eller Wes-
tern Union som accepterar kontanter. Tjinster som PayPal kan sedan anvéndas
for att sétta in pengar pé ett spelkonto. Spelkontot kan ocksd innehas av en
malvakt vilket forsvérar ytterligare mojligheten att se sambandet mellan per-
soner och transaktionerna (Polismyndigheten, 2021d).

Statliga kasinon kan ocksé anvindas for penningtvitt och mgjliggdr vixling av
kontanter till spelmarkdrer. Spelmarkdrerna kan anvéndas for att spela pé ka-
sinospel och sedan vixlas tillbaka till kontanter eller sittas in pa ett bankkonto.
En stor del av spelmarkdrerna kan ocksa medvetet inte spelas for utan anvands
endast for att véxla tillbaka till fiatvaluta (Polismyndigheten, 2021d). Penning-
tvitt via vadhallning kan ske via spel pa hidstar eller annan sport genom
spelombud/online. Ett annat uppldgg att tvétta pengar dr matchfixning inom
exempelvis fotboll. Detta kan ske genom att brottsvinster liggs som odds och
spelare 1 ett lag med hogre odds medvetet forlorar. Vinsten som betalas ut
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resulterar i tvéttade pengar som kan ocksa ha dkat i virde. Da fotbollsklubbar
kan ha stora tillgdngar finns det en oro att kriminella aktorer forsoker infiltrera
eller ta 6ver klubbar och anvdnda dem for penningtvétt. Detta kan goras genom
att t.ex. kopa och silja spelare, forsoka styra antal mél eller antalet vinster och
forluster (Dagens Nyheter, 2024; Polismyndigheten, 2021d; Svenska
fotbollforbundet, 2022).

Enligt Finanspolisen hade 58 % av de misstidnkta personerna for penningtvitt
rapporterade av spelbolagen en koppling till kriminella nétverk. Av de rappor-
terade personerna forekom 34 % ocksé 1 underrittelser om narkotika, vapen
eller vald. Det finns darfor en koppling mellan penningtvétt via spelmarknaden
och narkotikamarknaden (Polismyndigheten, 2021d).

Inom data-, video- och mobilspelsbranschen tvittas pengar genom bl.a. virtuell
valuta och digitala nycklar for att 1dsa upp 1ddor med virtuella objekt i online-
spel. Ett tillvigagingssitt &r att stulna bank- och kreditkortsuppgifter anvinds
for att kopa virtuell valuta, nycklar, vapen, skins eller karaktarer m.m. i spelen.
Skins dr foremal som fordndrar utseendet pa bl.a. spelarens karaktdr och vapen.
Dessa virtuella objekt kan sedan flyttas mellan anvéndarkonton i spelen for att
minska sparbarheten. Slutligen siljs dessa objekt for fiat- eller kryptovaluta pé
online marknadsplatser (AML Intelligence, 2024; TechRaptor, 2019; The
Economist, 2019).

5.7 Att tvatta pengar omedvetet

Att hjélpa en person i tron att det &r med gott syfte men att egentligen ha blivit
lurad att tvétta pengar dr en metod som anvénds av kriminella aktorer. Ett ex-
empel pa en sddana metod &r att en person blir kontaktad av en frimling an-
tingen fysiskt eller digitalt. Fraimlingen (dvs. gdrningspersonen) uppger att hen
behdver hjdlp med att flytta pengar och kan betala en viss provision for detta.
Framlingen uppger ocksé att det ar riskfritt. Personen ombeds att ldmna ut
bankkontonummer eller telefonnummer for en bank eller Swish transaktion
och sedan skicka dessa pengar vidare till en annan garningsperson (Europol,
2016). Ett annat upplédgg &r att en person far en Swish-transaktion frén en fram-
ling. Framlingen kontaktar personen och uppger att transaktion var till fel te-
lefonnummer och skulle egentligen skickas till ett annat telefonnummer. Om
personen hjélper till med detta far hen en viss provision. Med dessa metoder
kan personen omedvetet bli en penningmalvakt och det har blivit allt vanligare
att ungdomar utnyttjas (Nordea, 2024).

5.8 Kryptovaluta och kryptovaxlare

Kryptovaluta dr digitala betalningsmedel utanfor det officiella finansiella sy-
stemet. Detta betyder att betalningar sker utan att involvera banker, det dr dér-
for inte mojligt for banker att verifiera transaktioner. De tva vanligaste typerna
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av kryptovaluta dr Bitcoin och Ethereum. Kryptering anvinds for att gora
transaktionerna sékra. I mer detalj, nir en transaktion utfors uppdateras detta 1
ett krypterat offentligt transaktionsregister kallat “distributed ledger” eller
”blockchain”. Denna blockchain &r alltsd ett register over alla transaktioner
och den édgs av alla som &dger kryptovalutan. For att en transaktion ska vara
giltig behover den uppdatera blockchain med ett nytt block av data i den of-
fentliga blockchain mellan miljontals anvéndare. Detta skapar transparens dver
digitala adresser samt antal och storleken pa genomforda transaktioner. Det
blir ocksd mojligt att verifiera transaktioner utanfor ett officiellt banksystem.
Det kan jamforas med att varje bankanvindare maste ha tillgang till bankens
hela transaktionsregister pa sin egen dator och vid varje dverforing ska regist-
ret uppdateras och stimma 6verens pa alla andra bankanvindares transaktions-
register 1 deras datorer. Nér ett nytt block uppdateras pa en blockchain behover
informationen uppdateras med en matematisk krypteringsuppgift (European
Parliament, 2023). Av denna anledning kommer varje transaktion med en av-
gift, vilket dr vanligtvis 1-5 USD (Forbes, 2024b). Denna krypteringsuppgift
16ses via sd kallad “mining” som verifierar transaktionen och forhindrar att
samma kryptovaluta kan anvindas mer 4n en gdng. Mining kréver dock stor-
skalig intensiv datorkraft och forbrukar enorma méngder el. Mining gor det
ocksa mgjligt for sa kallade “miners” (dvs. personer eller foretag som har mi-
ning som syssla) att intjdna kryptovaluta som beléning for den som snabbast
kan 16sa en krypteringsuppgift (Finansinspektionen, 2024d).

Kryptovaluta anvinds framst for investering men dr ocksa lockande inom pen-
ningtvétt da varje transaktion dr pseudo-anonym. Detta betyder att endast en
digital adress fran en digital kryptoplanbok registreras, vilket gor det mojligt
att spara transaktioner men desto svarare att identifiera anvindaren. Populdra
exempel pd web- och mobilappar for kryptovalutaplanbdcker dr Coinbase Wal-
let, MetaMask, Crypto.com DeFi Wallet, Exodus och Gemini Crypto Wallet
(Forbes, 2024a). Digitala banker (s& kallade neobanker) erbjuder plénbocker
for bade fiat- och populira kryptovalutor och gor det mojligt att badde kopa med
och dverfora valuta mellan personer (Polismyndigheten, 2022c). Vissa neo-
banker erbjuder ocksa digitala och/eller fysiska kort kopplade till kryptoplan-
bocker. Detta ar idag tillgéngligt eller under utveckling dven for stora kortak-
torer som VISA och Mastercard (Techopedia, 2024). Kryptovaluta kan ocksa
anvéndas for kop via t.ex. PayPal (dar kryptovalutan forst vixlas till fiatva-
luta), kop pa darknet och kop av presentkort for vélkénda butiker sésom Ama-
zon och Apple (Polismyndigheten, 2022c). Enligt "Lag (1996:1006) om va-
lutaviixling och annan finansiell verksamhet” &r forvaltning av eller handel
med virtuell valuta registreringspliktig till Finansinspektionen. Kryptovaluta
omfattas darfor av penningtvittslagen och sé kallade kryptovixlare som bistér
kriminella aktorer gor sig skyldiga till penningtvitt. Av de misstankerapporter
om penningtvitt som inkom till Finanspolisen 2022 var ca 5 % angdende
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kryptovalutor och detta var en 6kning fran under 1 % jamfort med &ren 2014—
2016 (Polismyndigheten, 2022c).

En kryptovéxlare dr en person med fordjupad kunskap om kryptovalutor, hur
de fungerar, hanteras, védxlas samt vilka system och handelsplatser som finns
tillgidngliga. En kryptovéxlare kan gora avancerade penningtvéttsuppligg mot
en viss procent provision, en procentsats pd 4 % har rapporterats 1 en tidigare
dom frdn 2022 dar en kryptovéxlare hanterat omkring 30 miljoner kronor frén
brottslig verksamhet (Polismyndigheten, 2024h). Genom att en kryptovéxlare
bistar kriminella aktorer kan brottsvinster skickas mellan lander utan fordro;-
ning samt 6ka anonymiteten av pengarnas ursprung. En del kryptovaxlare ar
aktiva pa sa kallade peer-to-peer (P2P) plattformar som kan vara online via
webblisare eller genom mobilappar, vilket dr handelsplatser online dér kdpare
och sdljare tar kontakt med varandra. Populédra exempel pd sddana handelsplat-
ser dr Crypto.com, Coinbase, Kraken, Gemini och Robinhood (Nerdwallet,
2024). Ett uppldgg som rapporterats ar att kryptovéxlare tar emot Swish-inbe-
talningar eller kontoinséttningar och &r ibland sjdlva omedvetna om att vax-
lingen till kryptovaluta dr olaglig under penningtvéttslagen (Polismyndigheten,
2021c, 2024h). Kryptovixlare som tvittar pengar finns 1 kriminella nétverk,
som PML-aktor som servar en eller flera niatverk eller som fristdiende PML-
aktor med olika typer av kriminella uppdragsgivare (Polismyndigheten,
2024h). Nedan beskrivs olika tillvigagangssitt for att tvétta brottsvinster med
kryptovaluta (se dven en Oversikt 1 Figur 5). Malet med ménga av uppldggen
ar att oka anonymiteten och minska spéarbarheten av transaktionerna pé en eller
flera blockchain:

e Att vixla pengar och Overfora kryptovaluta mellan kryptoplanbdcker
ar en “simplare” form av penningtvétt. Detta kan ske via viaxling av
digital fiatvaluta (t.ex. kronor pa ett bankkonto) till kryptovaluta som
innan eller efter viaxlingen skiktas genom flera transaktioner. Nagra ex-
empel dr att denna skiktning bestar av overforingar av fiatvaluta till
flera personers eller malvakters bankkonton, kop av kryptovaluta pa en
online handelsplats eller kryptotransaktioner till olika kryptopplan-
bdcker for att sedan séljas tillbaka till fiatvaluta pa en annan handels-
plats (Polismyndigheten, 2022c).

e Mixers (ocksé kallade tumblers) dr tjdnster som vanligtvis kan erhéllas
mot en avgift. En kryptovaluta-mixer &r en tjénst dér kryptovaluta frén
flera anvéndares kryptoplanbdcker dverforas via transaktioner, samlas
och mixas i en gemensam planbok. Sddana gemensamma pldnbocker
kan ocksé ha en stor reserv av kryptovaluta som ocksa mixas med an-
viandarnas kryptovaluta. Efterét betalas kryptovalutan tillbaka fran den
samlade mixade potten via transaktioner till nya digitala adresser
(Polismyndigheten, 2022c).
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e CoinJoin innebir att flera personer kombinerar deras transaktioner till
en gemensam transaktion som dr decentraliserad utan en tredje part.
Kryptovaluta fran flera personer samlas samman i en transaktion som
sedan distribueras tillbaka till nya digitala adresser. CoinJoin dr mojligt
for att en transaktion kan innehélla digitala signaturer av sa kallade
smarta kontrakt frdn mer @n en person (Bitcoin Magazine, 2021). En
CoinJoin-transaktion kan innehalla digitala signaturer fran flera hund-
ratals personer (Bitlyrics, 2023). Smarta kontrakt dr digitala ’kontrakt”
som bestar av kod som beskriver och utfor transaktioner. Nér villkoren
uppfylls kors koden automatiskt. Genom att signera sadana kontrakt
mellan anvindare kan transaktioner utforas decentraliserat utan en
tredje part som formedlar transaktionen. Smarta kontrakt gor det alltsd
mojligt att utfora komplicerade transaktioner utan att anvdnda online
handelsplatser for kryptovaluta (Polismyndigheten, 2022c).

e Peel chain dr en metod dir kryptovalutan dverfors i smd men ménga
transaktioner. Detta kan vara transaktioner till en online véxlingstjanst
dér kryptovalutan viéxlas till digital fiatvaluta. Detta uppldgg ar likt
uppldgget med smurfing for att tvétta kontanter via flera smé 6verfo-
ringar. En betydande skillnad &r att en peel chain kan vara automatise-
rad och besta av flera hundra till tusentals sma transaktioner. Efter varje
transaktion skapas en ny digital adress for kvarvarande kryptovaluta.
En annan skillnad jamfort med smurfing ar att originaladressen dér
kryptovalutan ursprungligen fanns behalls gomd (Delloitte, 2024;
Hudson Intelligence, 2024; Polismyndigheten, 2022c).

e Chain hopping och cross-chain swaps dr tvd metoder som mdjliggor att
kryptovaluta véxlas fran en blockchain till en annan kryptovaluta pé en
annan blockchain (t.ex. fran Bitcoin till Ethereum). Chain hopping an-
vander vanligen en cross-chain bridge, vilket ér ett program som moj-
liggor dverforing mellan blockchains. Det kan vara decentraliserat och
anvindare signerar smarta kontrakt for att genomfora transaktioner
utan att involvera en tredje part. Cross-chain swaps byter kryptovalutor
mellan blockchain men det sker utan en cross-chain bridge och organi-
seras med smarta kontrakt mellan anvéndare. Dessa uppligg blir allt-
mer populdra inom penningtvitt och gor det mojligt att védxla volatila
kryptovalutor som Bitcoin till stablecoins som har 1:1 foérhdllande till
USD (exempel pa sddana kryptovalutor &r USD Coin och USD Tether).
Det finns ocksé s kallade privacy coins. Privacy coins ér kryptovalutor
som har skapas med syftet att ha hog anonymitet och négra exempel pé
sddana wvalutor dr Monero och Dash (Elliptic, 2023a, 2023b;
Polismyndigheten, 2022c).

Brottsvinster fran olika aktiviteter tvittas genom kryptovaluta. Detta inkludera
bl.a. bedrigerier, kop pé darknet och narkotikamarknaden men &ven terrorism
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(Polismyndigheten, 2021c, 2022c). Bedriagerier dr den mest forekommande
anledningen nir misstankerapporter om penningtvétt via kryptovaluta rappor-
teras till finanspolisen (Polismyndigheten, 2022c). Manga bedrédgerier generar
brottsvinster 1 form av digital fiatvaluta vilket kan véxlas till kryptovaluta pa
legala marknadsplatser online. Finanspolisen har identifierat en koppling till
organiserad brottslighet for minga av de inrapporterade personerna. Omkring
en tredjedel forekommer i1 underréttelser om brott och narkotika ér det vanlig-
aste brottsomrddet. Vissa handelsplatser och decentraliserade overforingar av
kryptovaluta saknar kundkédnnedomsprocesser vilket 6kar anonymiteten bland
anviandarna (Polismyndigheten, 2022c¢).

e _ _ ™
Coindoin

Figur 5 Exempel pa hur kryptovaluta kan anvandas i komplexa penningtvéttsuppliagg. Simpli-
fierad beskrivning av tillvigagingssitten: I en mixer blandas anvindares kryptovaluta (Bitcoin
i exemplet) i en reserv for att sedan distribueras till nya digitala adresser; i en CoinJoin trans-
aktion distribueras krypvaluta mellan anvéndare till nya adresser; med en Peel chain &verfors
och siljs en kryptovaluta i sma omgéngar (sma grona pilar), efter varje dverforing skapas en
ny adress for den kvarvarande kryptovalutan; med Chain hopping vixlas kryptovaluta till an-
nan kryptovaluta (dvs. hoppar mellan blockchains, i exemplet visas Bitcoin— Ethereum—
Monero). En annan metod som ocksa mojliggor detta kallas for cross-chain swaps. )

o

Idag &r det ocksa mojligt att kopa dgandebevis till digitala tillgangar sdsom
bilder, musik och konst. Dessa dgandebevis kops vanligen med kryptovaluta
och kallas for non-fungible tokens (NFT) och likt kryptovaluta finns de som
data pa en blockchain. NFT-marknaden dr ocksa oreglerad och saknar kund-
kdnnedomsprocesser. Penningtvittsuppligg med NFT har uppmarksammats
internationellt men 1 Sverige har endast ett fatal rapporter hittills kommit in till
Finanspolisen (Comply Advantage, 2022; Polismyndigheten, 2022c). Intresset
for att anvinda kryptovixlare och personer med specialistkompetens inom
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omrédet véixer for kriminella aktorer (Polismyndigheten, 2022c¢). I Finanspoli-
sens arsrapport for 2023 framgar att illegala kryptovéxlare har en central roll
inom  bla.  penningtvitt, bedrdgerier och  narkotikaforsiljning
(Polismyndigheten, 2024c).

6 Paverkan pa samhallet

6.1 Ekonomiska forluster och omfattande fusk

Den kriminella ekonomin skapar en ond cirkel som riskerar att 6ka kriminalitet
1 samhdllet. Brottsvinster frin narkotikahandel, bedrédgerier, svarta inkomster,
valfardsbrottslighet m.m. tvéttas vita och investeras i nya olagliga verksam-
heter och aktiviteter. Samtidigt skapar ett sarbart vilfardssystem baserat pa till-
tro utbrett valfardsfusk med felaktiga utbetalningar frin Forsdkringskassan,
Pensionsmyndigheten, Skatteverket m.m. Tillsammans med den svarta ekono-
min innefattande arbetslivskriminalitet, svart arbetskraft, momsbrott, skatte-
flykter m.m. gar samhéllet miste om mojligtvis 100 miljarder kronor eller mer
(Polismyndigheten, 2026). Detta &r mer &n 20 ganger storre dén Migrationsver-
kets budget, 10 ganger storre dn Arbetsformedlings budget eller 5 ganger storre
an Kriminalvéardens budget for ar 2024. En annan jaimforelse ér att istéllet for
att vara en samhaéllsforlust skulle 100 miljarder kunna anvéndas for att tre-
dubbla garantipension eller barnbidraget (ESV, 2024).

6.2 Systemhotande organiserad brottslighet

I en myndighetsgemensam ldgesbild for ar 2023 av den organiserade brottslig-
heten identifieras tvd —sannolikt systemhotande— fenomen av ekonomisk
brottslighet. Dessa dr 1) Kriminella nétverks angrepp pd vilfdrden, och 2) att
fler engagerar sig i den legala sfiren for att bredda sin kriminella verksamhet”
(Polismyndigheten, 2023c). Den organiserade brottsligheten bestar av nit-
verksbaserad vinstdrivande brottslighet. Dessa dr ofta gransoverskridande med
internationella kopplingar (EBM, 2025). Individerna har férmaga och vilja att
anvénda bl.a. véld, hot, trakasserier och korruption (Bra, 2024b). I kriminella
nétverk dr kontakterna 1 nitverket av speciell betydelse och hér spelar sé kal-
lade mojliggorare/insiders en viktig roll for att mojliggora brott eller penning-
tvitt. Sddana mojliggorare finns i manga delar av samhéllet och nagra exempel
ar politiker, advokater, varuhandlare, tjdnstepersoner och fastighetsmiklare.
Nar kommunala forvaltningar eller andra verksamheter ar infiltrerade av orga-
niserad brottslighet kan det vara svart for personal att ta upp problem kring
korruption och pétryckningar, detta skapar en sa kallad “tystnadskultur”
(Gunnarson, 2023). Vidare kan individer inom organiserad brottslighet
skramma tjdnstepersoner via subtila hot om dennes privatliv (Bré, 2016). Det
forekommer ocksa valdsamma hot och avsikt att doda kopplat till brottslighet
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inom den kriminella ekonomin. Enligt den myndighetsgemensam ldgesbilden
har den ekonomiska brottsligheten blivit vanligare och det forekommer brotts-
uppldgg med foretag, foreningar och stiftelser (Polismyndigheten, 2023c). Det
svenska samhaéllet bygger pa en tillitsbaserad forvaltning dar stora vélfardsre-
surser delas ut. Detta gor kommuner sirbara for organiserad brottslighet. Ex-
empelvis kan falskt angivna uppgifter fa en kaskadeffekt vid drendehantering
da register for identitet inte samkors mellan myndigheter. Mojliggorare utgor
ett hot mot demokratin och kan paverka t.ex. politiskt beslutsfattande, réttspro-
cessen och myndighetsutévning. Mojliggdrare kan anvénda otillaten padverkan
som infiltrering, korruption, hot och utpressning (Polismyndigheten, 2023c).
Tjénstepersoner som agerar som mdjliggorare inom statliga myndigheter och
kommuner kan fatta beslut som fér stora ekonomiska konsekvenser for sam-
hillet (Polismyndigheten, 2023c; SOU, 2023). Med organiserad brottslighet pa
lokal niva kan parallella samhéallsstrukturer vixa fram med alternativa ekono-
miska system och illegala ekonomier (Gunnarson, 2023). Den kriminella eko-
nomin hotar darfér bdde demokratin och vélfardssystemet och ger en 6kad risk
for framvéxten av parallellsamhéllen.

6.3 Integrering i brottslig och legitim affarsverk-
samhet

Att den kriminella ekonomin paverkar néringslivet och ar integrerad i foretags-
verksamhet belystes i1 en studie av 12 768 individer som ansigs inga i organi-
serad brottslighet enligt Polismyndigheten (data frdn 2017). Av dessa individer
hade omkring 34 % foretagsengagemang (sasom styrelseordforande, styrelse-
ledamot eller suppleant). Detta innefattade bolag, enskilda firmor, bostads- och
hyresréttsforeningar, ovriga foreningar och stiftelser. Flertal individer med f6-
retagsengagemang hade ocksd brottsmisstankar, vilket inkluderade: ekono-
misk brottslighet (8,3 %), narkotikabrott (8,3 %), valdsbrott (4,3 %) och 6vriga
brott (15,5 %) (Rostami & Mondani, 2024). Vidare verkade vissa foretagsle-
dare agera som mojliggdrare for brott. Dessa resultat visar pa hur den krimi-
nella ekonomin &r integrerad 1 brottslig och legitim affarsverksamhet (Rostami
& Mondani, 2024). I en undersokning angaende foretagstrygghet i Sverige sva-
rade 14 000 foretag varav 60 % var oroliga for brott och 40 % hade utsatts for
brott. Dessa brott var framst stold, skadegdrelse och bedridgeri. Foretag som
var mest utsatta fanns i hotell-, restaurang-, handels- och fastighetsbranschen.
Tio procent av foretagen svarade ocksaé att de overvégt att flytta eller ldgga ned
verksamheten (Stiftelsen Tryggare Sverige, 2023). Den kriminella ekonomin
ar darfor inte endast integrerad inom viss foretagsverksamhet utan har dven en
negativ paverkan pa seridsa foretag som inte ér infiltrerade. Oseridsa foretag
kan konkurrera pa ojimna villkor sasom att undvika att betala skatt eller folja
lagar och regler. Detta ger legitima affarsverksamheter en nackdel pa mark-
naden (Polismyndigheten, 2026). Infiltrering av kriminella aktdrer och
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genererade brottsvinster i verksamheter kan skapa osédkerhet och avskricka in-
vesteringar. Detta kan i sin tur hindra ekonomisk tillvéxt och utveckling i sam-
hillet och forsdmra Sveriges attraktions och konkurrenskraft.

6.4 Utbredd samhallspaverkan

Andra exempel pa samhillssektorer paverkade av den kriminella ekonomin &r
t.ex. byggbranschen, idrotten och véarden. Fusk vid byggandet av bostadsrétter
och oegentligheter i1 bostadsréttsforeningar orsakar stora ekonomiska forluster
for de boende och skapar minskat fortroende till bostadsmarknaden (SVT,
2024b). Oseriosa byggforetag och entreprendrer dr dven delaktiga i stora pro-
jektet finansierade av staten och kommuner, t.ex. bygget av nya Slussen i
Stockholm dér bolag som sysslat med bokforingsbrott, bluffakturor, svarta 16-
ner och grov penningtvétt varit delaktiga (Sveriges Radio, 2024). Oseridsa fo-
retag 1 offentliga upphandlingar finns som ndmnts ovan i byggbranschen men
forekommer dven 1 stdd-, taxi- och flyttjanster m.m. Vanligtvis levererar fore-
tagen de upphandlade tjénsterna men kan sdnka sina kostnader jaimfort med
konkurrerande foretag som foljer lagar och regler. Nagra exempel pa hur kost-
nader kan sénkas dr att: anlita utldndsk arbetskraft som inte betalar skatt; per-
sonal som fér 16n under kollektivavtal; eller arbetet sker snabbt och ger déligt
resultat vilket syns forst efter en viss tid (Svenskt Néringsliv, 2022). Idrotts-
korruption forekommer framst i storstiderna men forvintas fa en dkad sprid-
ning i landet. Detta innefattar upplédgg med bl.a. matchfixning och formedling
(forsdljning) av fotbollsspelare for att generera vinster eller tvitta brottsvinster.
Unga spelares vilja till framgéng utnyttjas av oseriosa formedlare. Idrottskor-
ruption forsvagar idrottsrorelsen men dven fortroendet till samhéllet
(Polismyndigheten, 2023a). Vard och omsorgsforetag ér ett riskomréde i den
kriminella ekonomin enligt Ekobrottsmyndigheten (Lakartidningen, 2024).
Dessa bolag kan vara infiltrerade av malvakter eller registrerade pd personer
med falsk identitet. Systemet dr sarbarbart och har luckor, t.ex. gors inga kon-
troller ndr oseridsa ldkare fakturerar regioner och far pengar. Detta kan skada
tilltron till hdlso- och sjukvdrden men dven innebéra att folkhélsan drabbas ne-
gativt. Ett exempel ar falska PCR-tester och felaktiga covidintyg under covid-
19 pandemin som utfdrdades av flera vardcentraler. Infiltrering av organiserad
brottslighet i vrden kan oka hidlsoklyftorna da samhaéllets mest svaga blir ut-
satta (Lakartidningen, 2024). Sammantaget, kan sociala klyftor och samhalls-
spanningar oka av organiserad brottslighet inom bygg-, idrott- och vardsektorn
samt andra delar av samhllet. Detta leder till att ett fatal kriminella aktorer har
stora ekonomiska tillgdngar jamfort med andra som kdmpar for sitt uppehélle.

6.5 Narkotikamarknaden och det dodliga valdet

Det finns en koppling mellan kriminella nétverk, narkotikamarknaden och kri-
minell ekonomi. Kriminella nédtverk har rapporterats syssla med bidragsbrott
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och bedrégerier for att genera brottsvinster. Sddana brottsupplidgg kan inklu-
dera uppligg med mojliggorare och foretag (Polismyndigheten, 2021a). Bidrag
som kopplas till ndtverkskriminella &r bl.a. aktivitetsstod, sjukpenning och
tandvérdsbidrag (SOU, 2023) medan bedrédgerier inkluderar identitets-, an-
nons-, och kortbedrdagerier m.m. (Polismyndigheten, 2022a). Vissa av dessa
kriminella aktérer har varit involverade i1 skjutvapenvald. En koppling har
ocksa observerats mellan t.ex. kortbedragerier och narkotika- och vapenbrott
(Polismyndigheten, 2021a, 2022a). Detta betyder att bidragsbrott och bedrage-
rier dr en inkomstkélla for den organiserade brottsligheten som utovar dodligt
vald i samhéllet och haller narkotikamarknaden levande i samhillet.

7 Arbetet for att stoppa kriminell ekonomi

71 Myndighetsgemensamt samarbete

Att stoppa den kriminella ekonomin &dr en av regerings strategier mot organi-
serad brottslighet: “den grova organiserade brottsligheten dr systemhotande
och maste krossas. For att lyckas med det behover den kriminella ekonomin
strypas” (Regeringen, 2024b). Mélet bestar av fem delmél: 1) forhindra ut-
nyttjiandet av offentliga medel; 2) férhindra att féretag och foreningar anvinds
som brottsverktyg, 3) bekdmpa narkotikarelaterad brottslighet; 4) effektivare
administrativa atgdrder;, och 5) oka atertagandet av brottsvinster”
(Regeringen, 2024d). Myndighetsgemensamt arbete dr védsentligt for att kunna
motarbete den kriminella ekonomin. Samhillets sarbarheter som mojliggor
ekonomiska brott behdver minska. I Sverige samarbetar 14 myndigheter mot
den organiserade brottsligheten, dessa dr: Arbetsformedlingen, Ekobrottsmyn-
digheten, Forsdkringskassan, Kriminalvarden, Kronofogden, Kustbevak-
ningen, Migrationsverket, Pensionsverket, Polisen, Skatteverket, Sdkerhetspo-
lisen, Tullverket, Aklagarmyndigheten och Utbetalningsmyndigheten
(Polismyndigheten, 2025¢). Arbetet har tre inriktningar 1) strategiska personer
som utgor ett samhéllshot, 2) geografiska omraden klassade som utsatta omra-
den, och 3) aktors- eller fenomenbaserad organiserad brottslighet. Med sam-
hillshot menas att den ekonomiska, demokratiska och/eller fysiska sékerheten
hotas. Den tredje punkten syftar till brottsfenomen som myndigheterna vill be-
kdmpa men berors inte 1 de tva forsta punkterna (Polismyndigheten, 2024e).
Utifrdn den myndighetsgemensamma insatsen mot organiserad brottslighet in-
gar ocksa insatser riktade specifikt mot kriminell ekonomi. Sadana insatser
stodjer arbetet mot den organiserade brottsligheten och arbetet ar fraimst under-
rattelsedrivet och mojliggdrs av en bred samverkan mellan myndigheter. Malet
ar bl.a. att aterta de kriminellas brottsvinster, stoppa deras utnyttjandet av vél-
fardssystemet och granska foretag for oegentligheter och anvéndandet av otill-
laten péverkan (Polismyndigheten, 2024d). Frdn och med 2024 har ocksé
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Utbetalningsmyndigheten inrdttats vars mal dr att “forebygga, forhindra och
upptdcka felaktiga utbetalningar fran vilfdrdssystemet” genom att granska
och analysera utbetalningar fran Forsdkringskassan, CSN, Arbetsfor-
medlingen, Pensionsmyndigheten och Skatteverket
(Utbetalningsmyndigheten, 2024a, 2024b).

Polisen leder ocksa en samordningsfunktion mot penningtvétt och finansiering
av terrorism. Detta inkluderar bl.a. banker, méklare, spelbranschen, revisorer,
motorbranschen, konstbranschen, guldsmeds- och klockbranschen och Fin-
Tech-branschen (teknologisk innovation inom finanssektorn, t.ex. neobanker
och kryptovaluta) (Polismyndigheten, 2024j). Ar 2025 inrittades ocksé ett fi-
nansiellt underréttelsecentrum som é&r ett samarbete mellan Polismyndigheten,
Ekobrottsmyndigheten, Skatteverket och bankerna och for att bekdmpa den
kriminella ekonomin (Polismyndigheten, 2025b). Bekdmpning mot penning-
tvitt kallas for AML (Anti-Money Laundering) och detta regleras i det regel-
verk som finns mot penningtvétt som banker och finansiella institut anvander
sig av (SAS Institute, 2024; SOU, 2016). I Sverige ar det framst tva lagar: Lag
(2017:630) om atgdrder mot penningtvdtt och finansiering av terrorism; och
Lag (2014:307) om straff for penningtvdttsbrott. Viktiga aktorer for att upp-
tacka och bekdmpa penningtvitt i Sverige dr Finansinspektionen och Finans-
polisen (Finansinspektionen, 2023b). For ett effektivt bekdmpande krévs ocksa
en bred samverkan mellan branscher vilket mgjliggors av polisens nationella
samordningsfunktion som ndmnts ovan (Polismyndigheten, 2024f). Inom EU
infordes en ny myndighet ar 2024 for att bekdmpa penningtvitt. Myndigheten
Anti-Money Laundering and Countering the Financing of Terrorism Authority
(AMLA) samordnar nationella myndigheter att f6lja EU:s lagar, ha tillsynsbe-
fogenheter och befogenhet att aldgga sanktioner och atgirder (Europeiska
kommissionen, 2024; Europeiska unionens rad, 2024).

Den svarta ekonomin ar den storsta delen av den kriminella ekonomin och kan
vara forknippad med arbetslivskriminalitet, vilket dr en viktig inkomstkélla for
den organiserad brottsligheten. Arbetslivskriminalitet kan innefatta brott som
utnyttjar manniskor for att mojliggora skattebrott, bokforingsbrott och pen-
ningtvitt (EBM, 2024a). For att motverka detta gav regeringen ar 2022 nio
myndigheter i uppdrag att samarbeta mot arbetslivskriminalitet och inrétta reg-
ionala center. Myndigheterna som dr involverade ar Polisen, Arbetsmiljover-
ket, Arbetsformedlingen, Ekobrottsmyndigheten, Forsdkringskassan, Jam-
stilldhetsmyndigheten, Migrationsverket, Skatteverket och Aklagarmyndig-
heten (Regeringen, 2022). Dessa arbetslivskriminalitetscenter (AKC) ligger 1
polisens lokaler i sju av de storre stiderna i landet. De samarbetande myndig-
heterna arbetar for att uppticka, motverka och forebygga arbetslivskriminalitet
(Arbetsmiljoverket, 2024). Det myndighetsgemensamma samarbetet har gjort
det mgjligt att dela information léttare, men sekretess har ldnge varit ett stort
hinder. Speciellt dr det ett hinder inom den ordinarie linjeverksamheten som
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inte dr en del av satsningen mot den organiserade brottsligheten. Detta dr for-
hoppningsvis i ett skede att fordndras med tanke pa att regeringen inférde en
sekretessbrytande lag mellan myndigheter 1 slutet av 2025 for att forebygga,
utreda och bekdmpa brott (Regeringen, 2025).

7.2 Aterta brottsvinster

Ett viktigt delmal for att motverka den kriminella ekonomin ar att 6ka aterta-
gandet av brottsvinster. Detta ingdr i ett av Aklagarmyndighetens uppdrag och
sker genom att &klagare yrkar pa att brottsliga tillgdngar ska forverkas. For-
verka betyder att staten tar hand om tillgdngarna. Sedan 2019 har drenden med
yrkande for forverkande dkat med 60 % varav en 6kning med 17 % skedde
bara under 2023 (Aklargarmyndigheten, 2024). Hittas pengar som anvinds i
penningtvitt, kontant eller digitalt, kan de tas i1 beslag och sedan kan domstol
besluta att de ska forverkas. Aklagare kan ocksa yrka for kvarstad, vilket bety-
der att gdrningspersonens egendom sékras (hélls kvar) av Kronofogden under
utredningen. Denna egendom kan sedan forverkas efter en fillande dom som
inte langre kan Overklagas (EBM, 2024e). En ny forverkandelagstiftning
(sjdlvstiandigt forverkande) trddde i kraft i november 2024 som gjort det moj-
ligt att aterta brottsvinster utan brottsmisstanke, detta om egendomen inte stir
1 proportion till legitima inkomstkéllor. Om rétten efter en sammanvigd be-
domning av alla omstdndigheter runt egendomen kommer fram till att det {6-
religger tillrdckliga skil forverkas egendomen. Detta inkluderar ocksa t.ex. for-
verkande av pengar pa ett bankkonto eller kryptovaluta med ursprung fran in-
ternetbedrédgeri (Regeringen, 2024a). En av Kronofogdemyndighetens uppdrag
ar att utmaéta tillgdngar. Detta dr en form av skuldreglering och sker d en per-
son har tillgdngar och/eller inkomster men végrar att betala sina skulder
(Kronofogdemyndigheten, 2024a). Kronofogden beslagtar d& egendom som
sdljs och vinsten anvinds for betala av skulderna (EBM, 2024e). Flera krimi-
nella inom den organiserade brottsligheten saknar ekonomiska tillgdngar och
har stora skulder men innehar dnda dyra klockor, smycken, bilar och stora sum-
mor kontanter (Kronofogdemyndigheten, 2024b). Som exempel har det rap-
porterades om att 200 géngkriminella i Stockholm har skulder pd 56 miljoner
kronor. Totalt har de en inkomst pé 6,6 miljoner och 70 % av personerna har 0
kr 1 redovisad inkomst (SVT, 2023b). Att s hoga summor beslagtas numera
fran kriminella av Kronofogden &r mdjligt tack vare det myndighetsgemen-
samma arbetet och en lag som infordes forsta augusti 2022. Med den lagen ér
det mojligt att utmita egendom pa distans. Detta sker genom digitala verktyg
som gor att polis pé plats kan se ifall garningspersonen har skulder. Kronofog-
den kan sedan fatta beslut for utmétning med polis via telefon
(Kronofogdemyndigheten, 2024b). Det finns ocksé andra tillvigagéngssatt for
att aterta brottsvinster bl.a. kan brottsvinster utmitas och dess vérde betala ett
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skadestand till mélsédgande eller en typ av bdter kallad foretagsbot riktad till
foretag eller enskilda naringsidkare som begatt brott (EBM, 2024e).

Nationella operativa avdelningen inom Polismyndigheten planerar att &r 2026
starta enheten kriminell ekonomi Noa (Eken). Enhetens mal &r bidra till att
reducera brottsvinsterna, motverka att den kriminella ekonomin expanderar
och begridnsa lonsamheten i1 den kriminella ekonomin. Fokus kommer ligga pa
tillgdngar och brottsvinster istillet for kriminella aktorer och brottsutredningar.

7.3 Resultat indikerar att arbetet ar pa ratt spar

Det myndighetsgemensamma samarbetet mot den kriminella ekonomin har
gett lovande resultat. Under 2023 rapporterades da rekordhdga summor av
atertagna pengar genom stoppade bidrag, utmatta tillgdngar och hojda skatter
(dvs. vid skattebrott). Flertal av dessa siffror blev sedan fordubblade under
2024, vilket tyder pa en tydlig framgéang i arbetet (Polismyndigheten, 2024e,
2025c¢). Felaktig folkbokforing, falska identiteter och bolag som brottsverktyg
ar viktiga prioriteringar 1 arbetet. Sammanlagt dtertogs cirka en halv miljard
kronor under 2024 via forhindrade utbetalningar, hojda skatter, sikrade och
utmatta tillgdngar samt beslag av kontanter och tillgangar (Polismyndigheten,
2025c¢). Med tanke pa att den kriminella ekonomin ar berdknad att generera
omkring 185 miljarder kronor per ar sd motsvarar de dtertagna brottsvinsterna
endast en brikdel. Det har uppskattats att mindre dn tvd procent av brottsvins-
terna fran den organiserade brottsligheten atertas (Regeringen, 2024d). Tull-
verket fortsétter ocksa dterta stora méngder narkotika med 10—11 ton for ren
2023-2025 vilket kan jaimforas med 5—6 ton for dren 2021-2022 (Tullverket,
2024, 2026). Med nya verktyg som mojliggoér informationsdelning, aterta-
gande av brottsvinster och samverkan mellan myndigheter och finansiella ak-
torer, fortsitter arbete mot den kriminella ekonomin att utvecklas.
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