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Sammanfattning

En omfattande organiserad brottslighet i Sverige med bas i den rysksprékiga
gemenskapen framtriider i misstankerapporter! som fortsitter att komma in
till Finanspolisen. Finanspolisen har gjort en fordjupad analys av ett par
hundra sammankopplade misstankerapporter med kompletterande informat-
ion 1 syfte att aterge en fordjupad bild av modus, verktyg och roller som é&r
centrala for brottsligheten. Forhoppningen ér att verksamhetsutdvare och till-
synsorgan ska kunna vidta motatgidrder mot problematiken for att pa ett tidi-
gare stadium uppticka, forebygga och forhindra denna typ av brottslighet.

Brottsligheten inbegriper avancerad penningtvitt via en omfattande infra-
struktur av bolag med olika roller i penningtvitten. [ underlaget ingar flera
hundra bolag som omsitter hundratals miljoner dir méngmiljonbelopp fors
utomlands genom slussning via foretagskonton. Penningtvitten siljs som en
tjanst till kunder som har ett behov av att tvétta brottsvinster fran arbetslivs-
kriminalitet, delvis sprunget ur en efterfrdgan péa kontanter for att avlona svart
arbetskraft i byggbranschen, men dven andra branscher och nétverkskrimi-
nella nyttjar tjdnsterna. Penningtvétten bygger bland annat pa transaktions-
snurror i olika led, osanna fakturor, osanna individuppgifter och utnyttjade
identiteter samt ett systematiskt bildande och avvecklande av bolag. I ana-
lysen framstér bilden av en hierarkisk organisation som, férutom olika typer
av bolag, ocksa har olika roller med specifika uppdrag i upplaggen.

Béde den stora omsittningen av bolag, den geografiska spridningen, den ut-
vecklade infrastrukturen och rollférdelningen visar pa att ndtverkens forméga
ar hog och att brottsligheten utgor ett stort hot. Inga tillgéngliga uppgifter ty-
der pd en minskad efterfragan och de modusforandringar som har noterats ar i
det storre perspektivet av mindre art. Brottsligheten medfor allvarliga konse-
kvenser for det svenska samhillet, dess ekonomi och niringsliv, framforallt
for byggsektorn. Ett stort antal aktorer, sdvdl myndigheter som privata, har en
mojlighet att vidta stirkta atgidrder mot problematiken.

! Misstankerapporter frin verksamhetsutdvare som ér rapporteringspliktiga till goAML pen-
ningtvattsregistret.
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1 Inledning

Finanspolisen far l6pande information fran verksamhetsutdvare som ror en om-
fattande organiserad brottslighet i Sverige med bas 1 den rysksprakiga gemen-
skapen. En fordjupad analys har genomforts av cirka 200 sammankopplade
misstankerapporter som har kompletterats med annan information. I analysen
framgar nétverk av hundratals foretag som anvidnds som brottsverktyg i avance-
rade penningtvéttsupplidgg ddr méngmiljonbelopp fors utomlands via svenska
banker. Brottsligheten har en kundkrets fraimst bland byggbolag som &r involve-
rade 1 arbetslivskriminalitet, men har ocksa kopplingar till andra branscher och
ndtverkskriminella. Fenomenet dr inte nytt utan den systematiska brottsligheten
ar valkand och har pdgatt i liknande form under lang tid. Rapporteringen frén
verksamhetsutdvarna visar att problematiken fortgar med likartade brottsupp-

lagg.

Genom denna fordjupade modusrapport dr forhoppningen att verksamhetsuto-
vare och tillsynsorgan ska kunna vidta motatgérder mot problematiken for att
pa ett tidigare stadium uppticka, forebygga och forhindra denna typ av brotts-
lighet.

I rapporten beskrivs aktuella tillvigagéngssitt, strukturer i natverken, identifie-
rade riskindikatorer samt en beddmning av omfattning och konsekvens. Bedom-
ningen &r inte heltdckande for problematiken utan utgér en delmingd av SAR
och STR? som har bearbetats och analyserats. I en annan kontext kan det dirfor
forvéntas variationer 1 brottsuppldgg och nétverksstrukturer. Rapporten dr en
fordjupning av en mer sammanfattande Finanspolisen informerar.?

2 Typer av misstankerapporter, SAR: Suspicious Activity Report, STR: Suspicious Transaction
Report

3 Finanspolisen informerar: Penningtvitt i brottsnétverk i rysktalande miljd, november 2024
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2 Modus

Brottsligheten 1 analysen inbegriper avancerad penningtvitt via bolagsstrukturer
kopplat till den rysksprakiga gemenskapen. Penningtvétten sker dels nér brotts-
vinster flyttas utomlands, dels i samband med en efterfragan pa kontanter for att
avlona svart arbetskraft. Brottsligheten bygger pa grov arbetslivskriminalitet
genom skattebrott, osanna fakturor, osanna individuppgifter och utnyttjade
identiteter och utgar huvudsakligen fran byggsektorn.

Nedan beskrivs tva centrala tillvigagangssétt som har identifierats i genom-
géngen av misstankerapporterna. Tillvigagéngssétten kan ske enskilt eller inte-
grerade, dir samma bolag kan anvéndas som verktyg for flera illegala aktivite-
ter. Sdtten att tvdtta pengar dr inte unika for den aktuella problematiken. Utmar-
kande ddremot dr omfattningen av antalet involverade bolag. Gemensamt for
bada modus &dr anvéndandet av olika typer av mojliggorare och det stora antalet
utnyttjade individer i form av kontomalvakter, foretagsmalvakter och styrelse-
malvakter for de bolag som utgor kidrnan 1 upplagget.

2.1 Tvatt av brottsvinster fran arbetslivskriminalitet

Forenklat tvittas brottsvinster fran arbetslivskriminalitet genom kluster av bo-
lag som har satts upp av vélorganiserade brottsnitverk med enda syfte att er-
bjuda penningtvittstjanster eller dolja den illegala verksamheten &t kunder.

Kunderna ar framst byggbolag med behov att tvatta pengar fran arbetslivskriminalitet

Kunden, dvs. den som kdper penningtvittstjansten fran de organiserade brotts-
nétverken, utgdrs har frimst av byggbolag, men dven andra sektorer forekom-
mer. Vissa av kunderna ingar i kriminella nétverk av olika slag. Byggbolagen
har ett behov av att dolja arbetslivskriminalitet eller andra typer av brottsvins-
ter. De kan verka tillsynes legalt, men integrerar kontinuerligt svarta pengar i
den legala verksamheten. Vissa av byggbolagen kan dessutom avsiktligen for-
brukas som brottsverktyg for penningtvétt, genom att successivt maximera an-
delen svarta pengar i1 bolagets ekonomi for att sedan avvecklas innan upptackt.
Byggbolagen behdver inte vara delaktiga eller ens kénna till det stérre brotts-

upplégget.
Brottsnatverket erbjuder penningtvatt via flera lager av bolag

Brottsnétverket som erbjuder penningtvitten till kunderna anvénder ett stort an-
tal bolag i1 sin verksamhet. Bolagen utgor olika byggstenar i det storre brotts-
uppligget. Aven hir férekommer byggbolag men ocksé olika typer av faktura-
skrivande bolag, bokforingsbolag och bolag i1 andra branscher. Dessa bolag ar
uteslutande uppsatta 1 illegalt syfte for att dolja eller slussa brottsvinster fran
kundbolagen, bland annat genom att skapa osanna fakturor, erbjuda falska eller
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osanna individuppgifter samt dolja transaktioner fran skatte- och bokforings-
brott.

Brottsvinster som genererats genom provision for utforda illegala tjénster flytt-
tas ofta utomlands genom slussning via ett stort antal bolag. Dessa styrs bakom
utnyttjade identiteter och malvakter. Pengarna slussas saledes via ett stort antal
foretagskonton innan de fors utomlands.

Utnyttjade identiteter ar centralt brottsverktyg

Centrala mojliggorare har tillgang till och forfogar dver ett stort antal utnyttjade
individers identiteter. De utnyttjade identiteterna har formella roller 1 slussbola-
gen vilket mdjliggor att foretagens bolagskonton kan anvindas for kontotrans-
aktioner med hjdlp av bland annat de utnyttjade identiteternas BankID.

2.2 Systematisk penningtvattstjanst till kunder med
behov av kontanter

For att kunna avlona svart arbetskraft uppstar behov av kontanter hos bolagen
som i detta fall bendmns som kunden och som efterfragar tjédnsten frén brotts-
ndtverket. Brottsnédtverket har flera lager av bolag med olika roll 1 brottsupplag-
get, hir dvergripande bendmnda slussbolag?. Inom kategorin slussbolag finns
olika typer av bolag med skilda funktioner i brottsuppldgget. De exakta bendm-
ningarna och skiljelinjen mellan olika typer av bolag ar i verkligheten inte helt
renodlad, men nedan anvinds dven fakturaskrivande bolag som underkategori
for att tydliggora modus.

Osanna fakturor kan skraddarsys efter kund

Bolaget (kunden) betalar osanna fakturor utstéllda av ett s/ussbolag, ofta &ven det
inom byggsektorn, for en tjanst som aldrig utforts fran det bolaget. Det kan vara
friga om personaluthyrning eller ndgon annan typ av tjanst som kan ddlja ett
arbete som 1 grunden har utforts av kundbolaget eller som inte har utforts alls.
Upplédgget ger upphov till en tillsynes legal transaktion dér en fakturabetalning
sker mellan bankkonton i de tva bolagen. Fakturaunderlaget kan &ven skriddar-
sys for att passa kundbolagets verksamhet och minska risken for upptéckt av ban-
ken som bolaget har konto i. Det osanna fakturaunderlaget kan dven skapas re-
aktivt vid en forfragan fran banker eller myndigheter.

Slussbolag med malvakter for pengar utomlands

* Det som hér bendmns slussbolag kan dven bendmnas fakturaskrivande bolag eller skalbolag.
Slussbolagen kan ha flera anvéindningsomréden, t.ex. slussning av pengar via dess foretagskon-
ton, administrativ funktion som utstéllare av fakturor och intyg eller verksamhet med perso-
naluthyrning.
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Fran slussbolaget som mottar fakturabetalningen sker transaktioner till ett stort
antal malvaktskonton tillhérande andra slussbolag bade 1 Sverige och utom-
lands. Slussningen mellan konton och tillgdngen till utnyttjade identiteter sker
pa samma sitt som foregdende modus och mdjliggor en storskalig penningtvitt.

Fakturafabriker utgér en administrativ mellanhand

For att genomfora storskalig penningtvitt sker en systematisk produktion av un-
derlag 1 form av exempelvis fakturor, 16nespecifikationer och anstéllningsintyg.
Dessa sé kallade fakturafabriker utgér en sorts administrativ mellanhand mellan
kund, méjliggérare och andra slussbolag. De personer som utfor tjdnsterna ar
kopplade till faktiska bolag eller verkar som fristdende mojliggorare utanfor bo-
lagsstrukturer som kan aterfinnas bade i Sverige och i Baltikum.

Vita och svarta loner utbetalas

Transaktionerna mellan brottsnédtverkens bolag och kundbolagen gor att vita 16-
ner kan betalas ut till personer som inte utfor tjdnster, medan kontanter svart be-
talas ut till personer som inte dr anstédllda pa papperet men som utfor tjdnsterna.
De vita lonerna kan vidare anvédndas for att ge atkomst till vélfardssystemet, som
exempelvis erséttning fran forsékringskassan och pension, eller ge en mojlighet
att ta lan.

Tar betalt for penningtvattstjansten och ger huvudsakligen kontanter

Olika delar av brottsnétverket utfor tjdnsterna mot en avgift. Resterande belopp
aterfors till kunden. Pengarna aterfors vanligen i1 kontanter, men d&ven genom
overforingar till privatkonton eller vid mindre summor via Swish. Tillgdngen
till kontanter kan exempelvis fas genom kontant bilforsiljning, genom handel
med kryptovaluta dir kontanter véxlas eller genom kontantuttag.



BOLAGEN OCH AKTORERNAS ROLL | BROTTSUPPLAGGEN

Infoklass Oppen

3 Bolagen och aktorernas roll i
brottsupplaggen

I det analyserade underlaget av misstankerapporter och underrittelser kopplade
till dessa framstér bilden av en hierarkisk organisation som bestar av olika typer
av bolag och roller med specifika uppdrag i de avancerade uppldggen. Nedan
beskrivning ger en schematisk bild av bolagens och aktdrernas roll i brottsupp-
laggen samt vilka avtryck de ger som kan upptédckas. Strukturerna och rollerna
som beskrivs dr forenklade och variationer kan forekomma 1 andra snarlika
brottsupplagg.

3.1 Ledarskiktet

Ledarskiktet dr distanserat till involverade bolag, bade vad giller transaktioner
och formella kopplingar, vilket gér dem svara att identifiera enbart baserat pa
finansiella monster. Personer i denna del kan uppbéra vit 16n fran bolagen. De
kontrollerar nitverket samt &r de som accepterar penningtvittsuppdragen.

3.2 Mojliggorare

Ett 6vre skikt av mojliggorare fungerar som kontakt mellan ledare, slussbolag
med olika funktioner, och kundbolag. En central roll for dessa ér att skaffa kun-
der, det vill sdga bolag som kdper penningtvéttstjdnsterna, samt att rekrytera yt-
terligare mojliggorare och slussbolag. Mojliggdraren kan dven verka som kon-
takt med arbetsledare pa byggen. Rekrytering, uppdrag och etablering av kon-
takter sker bland annat pé rysksprakiga handelsplattformar.

De 6vre mojliggorarna kan ge synliga avtryck genom att inneha styrelseposter i
bade kund- och slussbolag, genomfora vissa transaktioner, mdjliggora praktiska
arrangemang sasom att skota transport av utnyttjade individer till myndigheter
och banker for att erhalla personnummer, erhalla och foljaktligen kontrollera
BankID:n, samt skota kontakter med Bolagsverket.
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Det lagre skiktet av mojliggorare forekommer inte séllan i belastningsregistret
och/eller saknar taxerad inkomst. Dessa mojliggorare verkar frimst som for-
mella kontohavare och brukare av en stor mdngd BankID:n. De kan dven in-
neha styrelseposter 1 involverade bolag. Genom att de forfogar Gver utnyttjade
identiteters BankID:n och kontofullmakter kan de hantera stora méngder brotts-
vinster, genomfora dverforingar mellan bolagens bankkonton, utfora styrelse-
andringar, dndra kontofullmakter och signera avtal. Dessa mojliggorare kan
dven vara delaktiga 1 fakturaskapande.

Bokforare

En specifik yrkeskategori av mdojliggérare har identifierats som en trolig lank
mellan flera involverade bolag, bokforare. Bokforaren kan verka enskilt eller
genom bokforings- eller redovisningsbyra. Bokforaren tycks skota bokforingen
at slussbolag och kan vara anstélld, inneha styrelseposter, mojliggora dverfo-
ringar genom kontofullmakter eller underlata att anmala misstankt penningtvitt.
I de ovan beskrivna modus har bokforare mojliggjort f6r bade transaktions- och
bilmalvaktsuppldgg. Vissa av bokforarna eller huvudaktérer bakom arbetsgi-
vande byrd, forekommer med misstankar inom ekobrott, bedrégerier eller pen-
ningtvitt. Tillsynes massproducerade hemsidor med snarlik layout tillhandah&l-
ler bokforingstjénster pa flera olika sprak. Bokforings- och redovisningsbolag
har identifierats bade i Sverige och Baltikum.

3.3 Utnyttjade identiteter

En avgorande del 1 de avancerade uppldggen ar nédtverkens tillgang till identite-
ter. Identiteterna mojliggor for de kriminella att formellt distansera sig fréan an-
viandandet av foretag som brottsverktyg. De utnyttjade identiteterna, malvak-
terna, anvands fOr att starta upp nya bolag, st som formella foretrddare for bo-
lag, sitta upp foretagskonton och erhélla BankID. Mélvakterna kan foretrdda
bade svenska och utldndska bolag.

Ett forekommande modus dr EU-medborgare frén rysktalande ldnder exempel-
vis Baltikum som med hjilp av 6vre skiktets mdjliggorare tas till Sverige och
till Statens Servicecenter som tillhandahaller tjanster kopplat till myndigheter,
déribland utfardar ID-kort pa uppdrag av Skatteverket. Nir personnummer och
BankID har erhéllits kan identiteten anvéndas for att skrivas pa en adress, starta
bolag och genomfora transaktioner. Individerna befinner sig oftast inte kvar 1
Sverige och kan vara socialt utsatta fran rysktalande EU-ldnder och erhaller en
mycket 13g ersittning. Aven svenska identiteter utnyttjas i méalvaktsuppliggen.

Vanligt dr att ett stort antal identiteter, fran ett tjugotal uppemot flera hundra, ar
skrivna pa samma adress. Adresser som i vissa fall kan kopplas till nitverkets
mojliggorare. Flera BankID:n finns registrerade pd samma enheter och kluster
av flera hundra BankID:n kopplar upp fran samma plats eller enhet for att
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dagligen logga in pa ett stort antal svenska banker. Identiteterna som utnyttjas
foretrader ofta flera bolag, saknar inkomst och &r nyligen invandrade.

3.4 Kundbolag

De bolag som hér bendmns kundbolag, &r bolag som bedriver en faktisk verk-
samhet, dér legala och illegala medel blandas och som dr i behov av att tvitta
pengar fran arbetslivskriminalitet eller & kontanter for att betala ut svarta 16ner.
De verkar framst i byggsektorn, men dven andra kontant- och arbetskraftsinten-
siva branscher sasom frisor och restaurang forekommer. Kundbolagen koper
alltsa in en penningtvittstjdnst eller kontanter av det kriminella nitverket och
behdver inte ha vetskap om det storre brottsupplagget. Kundbolagen kan
komma i kontakt med uppligget via mojliggorare. Men kundbolagen kan dven
vara bolag som sjilva ingér i det kriminella nétverket med syfte att generera
brottsvinster. En stor del dr &terkommande kunder och antalet kunder {for en
viss del av nétverket kan vara mycket stort. Genom svarta 16ner och annan ar-
betslivskriminalitet 6kar vinsten 1 bolaget och snedvrider konkurrensen i1 bran-
schen som helhet. Bland kunderna finns ockséd bolag som tillhor andra kdnda
kriminella natverksmiljoer.

3.5  Slussbolag — en forbrukningsvara

For att d6lja de stora floden av pengar som omsitts i ndtverket anvénds ett stort
antal bolag, hir kallade slussbolag. Slussbolagen &r startade, 6vertagna eller
uppkdpta enkom for att anvandas for penningtvétt och saknar dé (oftast) egen
verksamhet och drsredovisning. Bolagen anvénds for penningtvitt genom att
brottsvinster placeras i bolagen och slussas i flera led till utlandet. De anvinds
ocksa for bilkop och for att stélla ut osanna fakturor pé fiktiva tjanster till kund-
bolagen.

Uppkop sker av verksamma foretag, med etablerade bankkonton och kreditvir-
dighet. Bolagen kan kopas via bolagsbildare eller genom kontakter, exempelvis
inom den rysktalande gemenskapen. Byggrelaterade bolag ér dverrepresente-
rade 1 materialet. Inom ett enskilt kluster har uppemot 300 s/ussbolag identifie-
rats, men misstankar indikerar pé ett &nnu storre antal. Formellt 4gandeskap,
styrelseposter och kontofullmakter innehas av méalvakter.

Slussbolagen anvdnds som brottsverktyg under en kort period pa vanligtvis max
sex médnader. Bolagen har foretagskonton i svenska banker och begér sjilva att
f4 sina bankengagemang avslutade eller forsétter sig 1 konkurs nér fragor gél-
lande missténkta transaktioner borjar stéllas av banker, alternativt innan en ars-
redovisning behdver upprittas. Bankerna har i flera fall dven sjélva avslutat en-
gagemangen. Problematiken &r att pa kort tid, innan banker reagerar, hinner
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slussbolagen omsitta stora summor fOr att sedan ersittas av ett nytt bolag. Ett
hundratal nya slussbolag finns redo att systematiskt ersétta de forbrukade bola-
gen.

Brottsnétverkets slussbolag har inte séllan en historik, dvs. de ar uppkopta av
ndtverket for att det finns en etablerad bankhistorik som forstérker legitimiteten
i fakturaunderlag eller transaktioner och maximerar krediter.’ Omsittningen i bo-
lagen kan dven bldsas upp innan de tas i bruk av nétverket.

3.6 Administrativ fakturafabrik

Som en del i den storskalighet som nétverket uppnar finns rena administrativa,
fakturaskrivande hubbar som ndrmast kan ses som en fabrik for fabricerade fak-
turor. Fakturafabrikerna drivs vanligen fran utlandet. Kundbolagen som ér
mottagare av fakturan, kan sjdlva forse fakturafabriken med underlag anpassat
for dess verksamhet och sjdlva faktureringen sker sedan fran slussbolagen. De
osanna fakturaunderlagen kan &ven skapas reaktivt vid exempelvis forfrdgan
fran verksamhetsutdvare gillande en misstéinkt transaktion. Aven andra typer av
osanna underlag och intyg kan produceras av fakturafabrikerna.

5 Tidigare publicerat av EBM i dmnet: www.ekobrottsmyndigheten.se/bolagsformedlare-moj-
liggor-storskaliga-brottsupplagg/
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4 Omfattning, konsekvens och framatblick

Misstankerapporter om brottsligheten kommer i stor omfattning och pa kontinu-
erlig basis in till finanspolisen frin verksamhetsutdvare.® Utdver den delmingd
som har analyserats hir finns rapporter som dr mer eller mindre titt knutna till
uppligget, dar verksamhetsutdvaren inte nddvéndigtvis har uppméarksammat det
storre sammanhanget.

Brottsligheten bedoms vara mycket omfattande och de aktuella brottsnétverkens
forméga ar hog. Bade den stora omsittningen av bolag, den geografiska sprid-
ningen, den utvecklade infrastrukturen, den utarbetade rollférdelningen och det
systematiska utnyttjandet av identiteter visar pd att brottsligheten utgor ett stort
hot. Bolagen i det analyserade underlaget omsitter flera hundra miljoner och
mangmiljonbelopp fors utomlands genom slussning via en méngd olika fore-
tagskonton.

Brottsuppldgget underlittas av srbarheter 1 det svenska tillitsbaserade syste-
met, som enkelheten att sdtta upp bolag, den fria rorligheten inom EU och till-
gingligheten till bankkonton, vilket utnyttjas av aktorer inom och utanfor lan-
dets grénser.

Konsekvenserna av brottsligheten dr allvarliga for det svenska samhaéllet, dess
ekonomi och néringsliv, framforallt inom byggsektorn. Byggbranschen i Sve-
rige omfattar omkring 120 000 foretag’ och sysselsitter drygt 350 0008. Bygg-
sektorn bedoms ha en hog risk for arbetskriminalitet och ddrmed &ven penning-
tvitt. Den hoga risken orsakas frimst av miangden underleverantorer genom ut-
landska bemanningsbolag som gor branschen svirkontrollerad. Forutom ett ut-
nyttjat valfardssystem, uteblivna avgifter och skatteintédkter, snedvrids konkur-
rensen och legala aktorer tvingas bort frdn marknaden. Konkursrisken inom
byggsektorn dr ndstan dubbelt sa stor som for snittet av alla aktiebolag for
2024.° Bade seridsa aktdrer som tvingas till konkurs och bolagen i de kriminella
uppléggen bidrar till statistiken.

Aven om brottsligheten i denna analys har utgdngspunkt i byggsektorn fore-
kommer bolag inom alla sektorer, det géller speciellt de bolag vars enda syfte &r
att anvdndas som verktyg for penningtvitt, de s.k. s/ussbolagen. Nir bolagen 1
de kriminella uppldggen forbrukats som brottsverktyg forsitts de i konkurs och
ersétts av nystartade eller nyinkdpta bolag. Natverket har tillgang till hundratals
nya bolag for att sdkerstilla penningtvattsfunktionen inom néitverket, och

¢ Verksamhetsutdvare: rapporteringspliktiga till goAML penningtvittsregistret.
7SCB.se

8 SCB.se. Sveriges ekonomi, Statistiskt perspektiv, nummer 6 2024.

% Tillvdxtanalys, Myndigheten for tillviixtpolitiska utviirderingar och analyser. Statistikansvarig
myndighet for Sveriges officiella statistik inom &mnesomradet ndringsverksamhet.
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OMFATTNING, KONSEKVENS OCH FRAMATBLICK

Infoklass Oppen

systematiskt ersitts det avvecklade bolaget med ett nytt. De uppkdpta, redan
etablerade bolagens bankhistorik nyttjas effektivt inom banksystemet. Brotts-
vinster genereras och tvittas pé sa vis 1 den legala ekonomin vilket sett till om-
fattningen utgor ett allvarligt samhéllshot.

I ett framatblickande perspektiv finns inga tillgédngliga uppgifter som tyder pa
en minskad efterfragan pa denna typ av penningtvittstjénst. Efterfrdgan dr stor
inom bdde arbetslivskriminalitet och organiserad brottslighet och upplégget gar
att skala upp foOr att passa dven andra illegala syften, exempelvis sanktionsund-
andraganden. De fordandringar som kan noteras i analysen visar pd nya delmo-
dus och en adaptiv miljo, samtidigt som det storre brottsupplagget tycks vara
stabilt over tid.
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BERORDA VERKSAMHETSUTOVARE OCH TILLSYNSORGAN

Infoklass Oppen

5 Berorda verksamhetsutovare och
tillsynsorgan

Flertalet tillsynsorgan, verksamhetsutovare och myndigheter har en mojlighet
att agera mot den beskrivna brottsligheten, och bredden av aktorer visar dven pa
behovet av samarbete. Det spridda tillsynsansvaret krdver gemensam strategi
och samsyn pé problematiken. Nedan &r ett urval av relevanta aktorer. Listan
ska inte ses som uttdmmande.
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RISKINDIKATORER

Infoklass Oppen

6 Riskindikatorer

Utifran de modus som beskrivs i denna rapport vill finanspolisen uppmairk-
samma foljande riskindikatorer som kan bidra 1 befintligt arbete mot penning-
tvitt. Indikatorerna kan anvéndas for att initiera en djupare analys fOr att hitta
kluster av foretag som potentiellt ingar i organiserade nitverk dér forebyggande
atgérder kan vidtas. Alla rapporteringspliktiga verksamhetsutovare ska skynd-
samt rapportera misstankar pa ett strukturerat sétt till finanspolisen. Tidsa-
spekten dr avgorande for att hinna agera innan pengarna har lamnat konton ge-
nom exempelvis dispositionsforbud. Passiva foretagskonton som plétsligt upp-
visar aktivitet kan utgdra en signal pa oegentligheter. Det bor dven dvervégas
om byte av foretrddare eller verksamhet ska &tf6ljas av en fornyad kundkanne-

dom for korrekt riskklassificering innan fortsatt kontoaktivitet kan ske.

Bolag:

o Frekventa byten av styrelseledaméter

e  Styrelseledamoéter har flera uppdrag i lik-
nande bolag

e Utnyttjade identiteter i styrelse och som
fullmaktshavare

e  Foretradare fran rysksprakiga lander el-
ler utvandrade dit

o Foretagets satesadress pa annan ort an
styrelseledamoter

e Satesadress eller postbox delas med
flera andra foretag

e Nyligen bytt verksamhetsbeskrivning el-
ler féretagsnamn

e Verksamhet inom eller relaterad till
byggsektorn

¢ Kontantintensiv och/eller tjansteintensiv
verksamhet

Utnyttjade identiteter:

e  Flertalet skrivna pa samma adress, bade
bolag och individer

e Nyligen in- eller utvandrat fran ésteuro-
peiskt land

e Regelbundna adressbyten

Ovrigt:

e Biltransaktioner, skenforsaljningar eller
export av bilar utomlands

e  Forfragningar om kunder fran andra
myndigheter

e Insattning och uttag har samma summa

e Overforingar fran privatkonton &r marke-
rade "I6n” eller "1an”

e Lon fran flera olika bolag

Ingen riktig verksamhet tycks bedrivas
Bolaget ar kopt fran bolagsformedlare
Nystartat bolag utan transaktioner (i van-
tan pa att anvandas)

Kort livslangd pa bolaget

Omesattning som inte stdmmer Gverens
med verksamheten, férdelning 6ver ar,
storlek pa transaktioner etc.
Transaktioner med oklar koppling till
verksamheten

Slussbeteende till andra bolag
Bankkonton med mdjlighet till internat-
ionella transaktioner

Okad omséttning efter styrelsebyte, kan
ske genom stora transaktioner

Fakturor fran fakturaskrivande bolag; ex:
stavfel, samma layout trots olika bolag

Manga styrelseuppdrag och/eller bolags-
engagemang

Kontantuttag

Star pa flertalet bilar

Manga BankIDn kan kopplas till samma
adresser eller enheter

Transaktioner som inte stammer med
taxerad inkomst

Kontofullmakt utan synlig koppling till bo-
laget

Lagt saldo men hég omsattning pa kon-
tot

Gemensamma bokférings- eller redovis-
ningsbyraer
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RISKINDIKATORER

Infoklass Oppen
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