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Sammanfattning

Det har d&r Samordningsfunktionens femte nationella riskbedémning av penningtvétt och finansiering
av terrorism i Sverige och en uppdatering av den nationella sektorsbaserade riskbedémningen fran
2020/2021. Samordningsfunktionen bestar av 16 myndigheter samt Sveriges advokatsamfund. Bed6m-
ningen bygger pé en kartldggning och analys av hot och sarbarheter enligt den uppdelning av sektorer
som omfattas av penningtvattslagens tillampningsomrade. Sektorerna har riskbeddémts och riskerna
har jamforts i en nationell kontext avseende vilka konsekvenser de har p& samhaéllet. For penningtvatt
anvédnds en fyrgradig skala, medan bedémningen av risker for finansiering av terrorism presenteras

i kvalitativa termer. Avslutningsvis presenteras forslag pa riskreducerande atgérder for de risker och
sarbarheter som har identifierats i bedémningen.

Riskbedémning avseende penningtvatt
Jamfort med riskbedémningen fran 2020/2021 bedéms risknivan generellt sett vara hogre och det &r
fler av sektorerna som hamnar pa den hégsta risknivan. Den hégre risknivan beror framst pa att hotet
fran organiserad brottslighet beddéms ha 6kat och att brottsligheten blivit alltmer integrerad i den
legala samhaéllsstrukturen. En delférklaring kan ocksa vara att myndigheterna fatt stérre insikt om
brottsligheten och aktdrernas kapacitet sedan den forra riskbedémningen.

Med hénsyn till de samhéllskonsekvenser som penningtvétt kan riskera att leda till &r det fyra sektorer
som beddms vara férknippade med hog risk i ett nationellt perspektiv. Dessa sektorer dar bank- och
finansieringsrorelse, betalningsinstitut, bokférings- och redovisningstjdnster samt fastighetsméklare.

Riskbedémning avseende finansiering av terrorism

Den infrastruktur som den organiserade brottsligheten behover for att hantera och tvdtta brottsvinster
anvands ocksa for finansiering av terrorism. Till skillnad fran penningtvétt, som rér pengarnas ursprung,
ar det andamalet som kdnnetecknar finansiering av terrorism. Det behovs inget férbrott och ménga
terroristbrott har finansierats med relativt sm& medel fran legala inkomster. I Sverige bed6éms finansie-
ring av terrorism framst vara inriktad pé stodfunktioner som mojliggor sdkerhetshotande verksamhet,
exempelvis logistiskt stdd.

Bland organisationer som tar emot medel frdn aktorer verksamma i Sverige kan ndmnas Partiya
Karkeren Kurdistan (PKK), Islamiska staten (IS), Hamas, al-Shabaab, al-Qaida och Hizbollah. Overféring av
medel till mottagarna sker savél genom det reguljdra finansiella systemet som genom informella kanaler,
bland annat hawala och kurirer som transporterar guld och andra fysiska tillgangar 6ver granserna.
Anvédndning av nyare teknologi, sdsom kryptotillgangar, forekommer ocksa.
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1 Inledning

Det héar &r Samordningsfunktionens femte nationella riskbedémning av penningtvétt och finansiering
av terrorism i Sverige och en uppdatering av den nationella sektorsbaserade riskbedémningen fran
2020/2021. Bedémningen bygger pa en kartldggning och analys av hot och sarbarheter enligt den uppdel-
ning av sektorer som omfattas av penningtvattslagens tillaimpningsomrade. Mélet med riskbedémningen
ar att Oka forstéelsen for de risker som Sverige exponeras for, foresla atgarder for hur riskerna kan reduce-
ras samt vara till stéd fér myndigheter och verksamhetsutdvare i deras hot- och sadrbarhetsbedémningar
och arbete med riskreducerande atgarder.

Penningtvatt och finansiering av terrorism utgér ett hot mot det finansiella systemet och vart demo-
kratiska samhalle. Landskapet for penningtvatt och finansiering av terrorism ar féranderligt, och trots
ett kontinuerligt arbete med att minska riskerna for att s&val finansiella som icke-finansiella sektorer
utnyttjas i penningtvdtts- eller terrorfinansieringssyfte, kravs ytterligare atgarder for att reducera luckor
i systemen. Ett riskbaserat forhallningssatt i arbetet mot penningtvatt och finansiering av terrorism ar
viktigt for att uppna en fungerande och effektiv regim dér olika delar av samhallet samverkar. I Sverige
omfattas flera olika typer av aktorer dér tillsynsmyndigheter, brottsbekdmpande myndigheter och privata
verksamhetsutdvare dr de frimsta. Aven civilsamhillet berérs av arbetet mot penningtvitt och finansie-
ring av terrorism. Bekdmpningen av penningtvétt och finansiering av terrorism sker inte enbart natio-
nellt utan dven internationellt, bland annat genom samarbetet inom organisationen Financial Action
Task Force (FATF) samt pa EU-niva genom lagstiftning, riktlinjer och rekommendationer.

1.1  Syfte och malgrupp
Den nationella riskbeddmningen syftar till att identifiera, férstd och bedéma méjliga hot, sarbarheter
och risker inom de sektorer som omfattas av penningtvéttslagstiftningen. Den innehéller dven riskredu-
cerande rekommendationer utifran de identifierade hoten, sarbarheterna och riskerna. Méalet &r att 6ka
kunskapen och medvetenheten avseende risker for penningtvétt och finansiering av terrorism.

Den nationella riskbedémningen védnder sig i huvudsak till de verksamhetsutévare som omfattas av
regelverket for penningtvdtt och finansiering av terrorism, men &ven till berérda tillsynsmyndigheter,
Regeringskansliet och Samordningsfunktionens medlemmar.

1.1.1 Samordningsfunktionen

Av forordningen (2024:1367) om en samordningsfunktion for dtgérder mot penningtvétt och finansiering
av terrorism framgar att det inom Polismyndigheten ska finnas en samordningsfunktion fér atgarder mot
penningtvétt och finansiering av terrorism. Samordningsfunktionen ska 16pande identifiera, kartlagga
och analysera riskerna och metoderna fér penningtvétt och finansiering av terrorism i Sverige. Dessutom
ska samordningsfunktionen, minst vart fjarde &r eller vid behov, utarbeta, uppdatera och offentliggéra
nationella riskbedémningar fér penningtvatt respektive finansiering av terrorism.

Foljande 16 myndigheter bildar tillsammans med Sveriges advokatsamfund denna funktion: Bolagsver-
ket, Brottsférebyggande rédet, Ekobrottsmyndigheten, Fastighetsméklarinspektionen, Finansinspektio-
nen, Kronofogdemyndigheten, Lansstyrelsen i Skdne 14n, Lansstyrelsen i Stockholms ldn, Lansstyrelsen i
Véstra Gotalands ldn, Polismyndigheten, Revisorsinspektionen, Skatteverket, Spelinspektionen, Sdkerhets-
polisen, Tullverket samt Aklagarmyndigheten.

1.2 Regelverken

Bekdmpningen av penningtvétt och finansiering av terrorism vilar pa tva regelverk, det administrativa
och det straffréttsliga, som utgér grunden fér Sveriges motstandskraft mot penningtvétt och finansie-
ring av terrorism. Det administrativa regelverket ar centralt for att férebygga och motverka att finansiell
verksamhet och annan naringsverksamhet utnyttjas fér penningtvatt och finansiering av terrorism. Det
administrativa regelverket utgors huvudsakligen av penningtvéttslagen och kompletteras av regler i de
olika rorelselagarna och i lagen (2017:631) om verklig huvudman. Det straffréattsliga regelverket syftar till
att lagfora personer som utfort penningtvétt eller finansiering av terrorism och omfattas frimst av lagen
(2014:307) om straff fé6r penningtvattsbrott och terroristbrottslagen (2022:666).
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1.3 Overgripande metod, kallor och genomférande

Analysarbetet har utgatt fran FATF:s metod fér riskbeddmning av hotet fér penningtvatt och finansiering
av terrorism. Rapporten ar baserad pa bade kvantitativa data och kvalitativa resonemang utifran Samord-
ningsfunktionens medlemmars expertkunskaper.

Rapporten analyserar hot och s&rbarheter for sektorerna som omfattas av penningtvéttslagens
tillampningsomraden, se kapitel 7, Sektorskatalogen. Hot avser kapaciteten hos aktorer som vill utnyttja
en sektor for penningtvétt eller finansiering av terrorism. Sarbarhet innebdr de begransningar och
eventuella brister som finns inom respektive sektor betrdffande formégan att std emot hot och férhin-
dra penningtvétt eller finansiering av terrorism. Beddmningen av hot och sarbarhet ger ett riskvdrde
for den enskilda sektorn. Dérefter analyseras samhaéllskonsekvenser som riskerna kan ge upphov till. De
hot, sarbarheter och risker som presenteras i denna rapport utgér resultatet av Samordningsfunktionens
samlade bedémning.

Kallor frén alla Samordningsfunktionens medlemmar har anvénts fér denna riskbedémning. Samord-
ningsfunktionens deltagare har genom enkéatsvar samt vid arbetsgruppsméten bidragit med kvantitativa
data, kvalitativa resonemang och spetskompetens i form av beskrivningar av tillvdgagangssatt, hot och
sarbarheter. Aven statistik éver misstankerapportering till Finanspolisen samt brottsstatistik fran Brotts-
forebyggande radet, Aklagarmyndigheten och Ekobrottsmyndigheten har samlats in. Dialog har dven
forts med bransch- och sektorsforetrddare samt delar av den ideella sektorn. Ett viktigt underlag har
ocksé varit underrdttelseinformation fran de brottsbekdmpande myndigheterna. Information fran de
olika kallorna har vdvts samman och legat till grund foér analysen.

Tillgangen till information har varit begrénsad for vissa sektorer. Lédnsstyrelsernas tillsyn omfattar
manga och vitt skilda sektorer och inom dessa sektorer har tillférlitligt underlag varit begréansat. Infor-
mation om dessa sektorer bygger darfér till stor del pa tendenser och lardomar som lansstyrelserna
uppmarksammat vid tillsyn och genom samverkan med andra myndigheter samt pa den enkdtundersok-
ning som lénsstyrelserna genomférde i bérjan av ar 2020.

1.4 Lasanvisningar

Riskbeddémningen é&r indelad i atta kapitel. I kapitel 2 beskrivs en dvergripande ldgesbild av Sverige
utifran situation, brottsutveckling och férédndringar i lagstiftning sedan den senaste sektorsbaserade
riskbeddmningen. Syftet dr att ge en inramning till analysen och beskriva de 6vergripande faktorer som
paverkar den svenska riskbilden. I kapitel 3 presenteras en samlad bedémning av risker fér och konse-
kvenser av penningtviétt i Sverige. I kapitel 4 presenteras en analys av risken for finansiering av terrorism
i Sverige. Redogorelsen omfattar aktdrernas férmaga och tillvigagangssétt for att finansiera terrorism
samt vilka foljder detta kan fa. I kapitel 5 beskrivs 6vergripande risker som ar av den karaktdren att de
beror flera sektorer och bor ldsas utover de sektorsspecifika avsnitten. I kapitel 6 ges forslag pa riskre-
ducerande atgérder pa nationell niva. I kapitel 7 finns en beskrivning av riskerna fér penningtvétt och
finansiering av terrorism i de olika sektorerna. Slutligen i kapitel 8 presenteras en utférligare beskrivning
av riskbedémningens definitioner, process och metod.
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2 Den svenska kontexten

Kénnetecknande for den svenska ekonomin ar att det &r en liten och 6ppen ekonomi med egen valuta,
relativt stor finansiell sektor och en h6g niva av digitalisering. Betalningsmarknaden &r i princip helt
digital och anvandningen av kontanter dr bland den ldgsta i varlden.! Kontanter bedéms dock fortfa-
rande utgora en stor del av den kriminella ekonomin? bland annat som betalningsmedel f6r narkotika.
Den kriminella ekonomin bedéms omsétta mangmiljardbelopp i Sverige arligen dar pengarna huvudsak-
ligen kommer fran ekonomisk brottslighet som skattebrott, arbetslivskriminalitet och valfardsbrottslig-
het, samt fran narkotikaforsédljning och bedrédgerier. Vélfardskriminaliteten har visat pa sarbarheten i det
svenska tillitsbaserade samhéllskontraktet, ndgot som har drivit pa en utveckling mot ett mer kontrollba-
serat system dér fler myndigheter och &ven kommuner har fatt ett brottsférebyggande uppdrag.

I ett globalt perspektiv &r den organiserade brottsligheten fortfarande péa en relativt 14g niva i Sverige
men hotet frdn brottsligheten har gradvis 6kat och bedéms vara hogre jamfort med b&de dvriga Norden
och Baltikum.? Det som framst utmaérker den svenska organiserade brottsligheten dr det dédliga valdet
med koppling till kriminella natverk som ar tydligt hégre per capita &n genomsnittet fér Europa.* Valdet
drabbar dven utomstaende i hégre grad dn tidigare.

De kriminella nédtverken drivs av ekonomisk vinning och konflikterna bakom véldet bottnar manga
ganger i konkurrens om brottsvinsterna. For att vdnda utvecklingen krédvs darfor kraftfulla atgarder mot
aktorernas mojligheter att tjdna och hantera brottspengar. I det arbetet har bade myndigheter och verk-
samhetsutdvare en viktig roll att fylla for att bryta brottsvinstkedjan. Vinster fran exempelvis gatuférsalj-
ning av narkotika omvandlas, aggregeras och hamnar sa smaningom pa féretagskonton hos de svenska
bankerna dar de kan investeras i till exempel fastigheter eller 6verforas till utlandet. Om alla berérda
verksamhetsutévare i kedjan vidtar tillrdckliga kundkdnnedomsatgarder blir det betydligt svérare for nét-
verken att bedriva sin brottsliga verksamhet. Myndigheterna kan underlétta f6r verksamhetsutévarna,
bland annat genom att tillhandahalla tillférlitliga register och delge information i samverkan, men maste
ocksa bedriva tillsyn och vidta &tgérder for att verksamhetsutdvare ska leva upp till kraven.

2.1 Okat hot fran organiserad brottslighet

Narkotikaf6érsdljning och bedrégerier bedéms vara de viktigaste inkomstkéllorna fér valdsdrivande krimi-
nella natverk i Sverige. Antalet anmaélda brott i de kategorierna har 6kat under 1ang tid och stod tillsam-
mans for ndra en fjardedel av alla anmalda brott 2024, se diagram 2.1. Tillgreppsbrotten har samtidigt
minskat markant de senaste decennierna. Statistiken &r en indikation pa det vdxande hotet frdn organise-
rad brottslighet i Sverige och hur olika férbrott till penningtvétt har férandrats 6ver tid.

1 Sveriges Riksbank, Betalningsrapport 2025.
Begreppet kriminell ekonomi innefattar utvinning, tvétt och aterinvestering av brottsvinster. Aven medel med legalt
ursprung som investeras i brottslig verksamhet, exempelvis betalning av svarta léner, ingar i begreppet.

3 Globalinitiative against transnational organized crime, https://globalinitiative.net/initiatives/ocindex/

4 Brottsférebyggande radet, Okningen av skjutvapenvdld i Sverige (Bra 2024:7).
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Diagram 2.1 Antal anmalda brott per ar under perioden 1995-2024
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Kélla: Bra

Brottsvinster som ska anvandas i den legala ekonomin behover i ndgot skede omvanadlas till skenbart
legala inkomster och tillgdngar. De stora belopp som genereras inom organiserad brottslighet stéller helt
andra krav péa brottsvinsthanteringen jamfért med enskilda kriminella som kan anvanda brottsvinster for
konsumtion eller som kan tvétta pengar i egen regi. Fér volymerna inom organiserad brottslighet behovs
en systematik och storskalighet som forutsétter tillgang till féretag och de tjdnster som svenska verksam-
hetsutdvare tillhandahéller i form av bland annat bankkonton, kreditgivning och revisionstjanster.
Samhaéllet forsoker péa olika satt férsvara och férhindra att pengar fran brott omsétts i den legala eko-
nomin. Lagstiftningen pd omradet har successivt skarpts samtidigt som medvetenheten om riskerna har
Okat hos verksamhetsutévare och myndigheter och kontrollsystemen for att férhindra penningtvétt har
starkts. Sedan penningtvattsbrottslagen® trddde i kraft 2014 har antalet anmaélda brott av penningtvétt
Okat kraftigt. 2024 uppgick antalet anmaélda brott under aret till omkring 19 000 att jamféra med drygt
9 000 anmalda brott 2020, se diagram 2.2.

Diagram 2.2 Antal anmalda penningtvattsbrott
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Kélla: Bra

Aven antalet misstankerapporter till Finanspolisen har 6kat. 2024 tog Finanspolisen emot éver 60 000
rapporter om misstdnkt penningtvatt eller finansiering av terrorism, vilket ar mer an en férdubbling av
nivan 2020, se diagram 2.3. Som framgar av tabell 2.1 star banksektorn fér merparten av férandringen.
Rapporteringen frén de icke-finansiella sektorerna har ocksé 6kat men det rér sig fortfarande om ett fatal
per ar och det beddms foreligga en underrapportering.

5 Lag (2014:307) om straff for penningtvéttsbrott.
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Diagram 2.3 Antal rapporter till Finanspolisen
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Kalla: Finanspolisen
Tabell 2.1 Antalet inkomna misstankerapporter per sektor
2020 2021 2022 2023 2024

Advokat eller bitradande jurist pa advokatbyra 1 1 1 1 2
Anmalningspliktig finansiell verksamhet 163 383 454 434 660
Bank- och finansieringsrorelse 18 342 27 801 33665 39246 45 477
Betaltjanstverksamhet?® 4032 6743 4948 4723 4 437
Bokforing eller revisionstjanst? 6 9 33 67 140
Bolagsbildare, bolagsforvaltare mm 0 0 1 3 13
Bostadskreditverksamhet 12 8 30 19 8
Fastighetsmaklare® 5 6 41 38 92
Fondverksamhet 2 2 6 8
Forsakringsformedling 0 1 0 1
Grasrotsfinansieringstjanst* 0 0 0
Institut for elektroniska pengar 13 4 41 301 560
Jurist, annan oberoende 3 5 8 6
Konsthandel® 0 0 2 12
Konsumentkreditverksamhet 87 138 224 340 389
Livforsakringsrorelse 17 33 27 51 68
Pantbanker 12 17 21 23 37
Revision® 8 20 28 32 84
Skatteradgivare 4 0 2 0 4
Speltjanstverksamhet 907 1444 3897 4995 3715
Valutavaxling och inlaning 270 325 1275 5306 4729
Vardepappersverksamhet 6 4 4 18 22
Yrkesmassig handel med varor 122 116 118 154 69
Tillsynsmyndighet 8 7 2 0 9
Annan myndighet? 488 463 290 366 796
Totalt 24505 37528 45113 56 136 61340

11 kategorin ingdr bade betaltjanstforetag och betalinstitut.

2 Ej godkand eller auktoriserad revisor eller ej registrerat revisionsbolag.
31 kategorin ingar fastighetsmaklarféretag fran och med 2021.

4 Grasrotsfinansieringstjanster infordes i penningtvattslagen 2021.

5 Konsthandel inférdes i penningtvattslagen 2020.

¢ Godkand eller auktoriserad revisor och registrerade revisionsbolag.

7 Kontantdeklarationer fran Tullverket har exkluderats fran och med 2022.

Kélla: Finanspolisen
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Antalet personer som lagforts fér penningtvéttsbrott har ocksa tkat de senaste aren. Under 2024 lagfoér-
des drygt 5 000 personer, tre ganger sd manga som ar 2020, se tabell 2.2. En viktig férklaring till utveck-
lingen é&r det stora antal aktérer som idag har i uppgift att férhindra att den legala ekonomin anvéands
for att hantera brottsliga pengar. Jamfort med hur det var tidigare har pengar ocksa kommit alltmer i
férgrunden for brottsbekdmpningen.

Tabell 2.2 Antalet personer som lagférts for penningtvattsbrott

2020 2021 2022 2023 2024
Aklagarmyndigheten 1580 1852 2308 3156 4813
Ekobrottsmyndigheten 76 119 66 94 189
Totalt 1656 1971 2374 3250 5002

Kélla: Aklagarmyndigheten och Ekobrottsmyndigheten

2.2 Finansiering av terrorism i Sverige avser framst stodverksamhet

Den infrastruktur som den organiserade brottsligheten behéver for att hantera och tvétta brottsvinster
anvands ocksa for finansiering av terrorism. Det finns dven exempel pa éverlappning av aktérer inom
organiserad brottslighet och valdsbejakande extremister.

Finansiering av terrorism i Sverige beddms framst vara inriktad pa stodfunktioner som mojliggoér
sakerhetshotande verksamhet, exempelvis i form av transporter och logistik. Det kan ocksd handla om
donationer till féreningar som bedriver verksamhet for radikalisering, rekrytering och utbildning till
véldsbejakande extremism. Bland organisationer som tar emot medel frdn aktorer verksamma i Sverige
kan ndmnas Partiya Karkeren Kurdistan (PKK), Islamiska staten (IS) och dess férgreningar, Hamas,
Hizbollah, al-Qaida och al-Shabaab.

Pengarna kommer i huvudsak fran frivilliga donationer och harror fran savil legalt intjanade medel
som fran brottslig verksamhet. Utover frivilliga insamling férekommer ocksé indrivning av pengar dar
personer pressas att lamna pengar av rdadsla for repressalier, liknande den hotbild som férekommer i
samband med beskyddarverksamhet inom organiserad brottslighet.

Férmedlingen av insamlade medel sker savdl genom verksamhetsutdvare i det reguljéra finansiella
systemet som genom andra, illegala kanaler. Hawala &r ett tillitsbaserat, informellt sitt att f{drmedla
pengar som 4r véletablerat inom ett flertal diasporor i Sverige. Hawala erbjuder ldga transaktionskostna-
der och dr ofta den enda mdjligheten att skicka pengar till vissa omréden, exempelvis till konfliktzoner.
Hawalasystemen riskerar att anvdndas som en kanal for terrorfinansiering, exempelvis genom transak-
tioner till konfliktzoner eller omrdden med utslagen finansiell infrastruktur eller dér riktade finansiella
sanktioner inforts.® Ett annat sétt att overfora medel till utlandska terrororganisationer ar att fysiskt trans-
portera guld och andra vérdeféremal 6ver granserna. Sddan kurirverksamhet bedéms ofta ske genom
utldndska mellanhdnder med misstdnkt koppling till terrororganisationer i Mellangstern.

2.3 Starkt forsvar mot penningtvatt och finansiering av terrorism
Lagstiftningen p& omradet har utvecklats i snabb takt och sedan den féregdende sektorsbaserade risk-
analysen har det bland annat tillkommit sekretessbrytande regler som gor det méjligt att samverka och
dela information i betydligt stérre utstrdckning &n tidigare. Penningtvéttsregelverket har ocksa utokats
till att omfatta fler typer av verksamhetsutdvare. Dértill har de brottsbekdmpande myndigheterna fatt
storre mojligheter att aterta brottsvinster och flera myndigheter har fatt i uppdrag av regeringen att
bidra till utvecklingen av det brottsfdrebyggande arbetet.

6 Polismyndigheten/Samordningsfunktionen, Nationell riskbedomning 2022 — Hawala: virdefoérdndringar i alternativa betalnings-
system. Dnr. A243.461/2023.
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2.3.1 Battre tillgang till information
Ny lagstiftning som syftar till att forbattra tillgangen till relevant information innefattar:

Méjlighet till operativ samverkan enligt kapitel 4a i penningtvattslagen

Kapitlet tillkom 2023 och mojliggoér nya former av samverkan for att férebygga, forhindra eller upptéacka
allvarlig penningtvéatt och finansiering av terrorism. Tilldgget medger samverkan mellan dels brottsbe-
kdmpande myndigheter, Finansinspektionen och kreditinstitut, dels brottsbekdmpande myndigheter och
samtliga myndigheter som utdvar tillsyn enligt penningtvéttslagen.

Okat informationsflode till brottshekdmpningen

En ny lag’ som tradde i kraft den 1 april 2025 6kar mojligheten fér kommuner, regioner, skolor och
myndigheter att dela information med brottsbekdmpande myndigheter {or att ge dessa béttre forutsatt-
ningar att férebygga och bekdmpa brott. Aktérerna ska ldmna information till de brottsbekdmpande
myndigheterna bédde pa begdran och péa eget initiativ utan att sekretess ska utgoéra hinder.

Okat informationsutbyte mellan myndigheter

Den 1 december 2025 trddde en ny sekretessbrytande bestimmelse?® i kraft som medger ¢kad informa-
tionsdelning mellan myndigheter. Bestdimmelsen ska ge myndigheter tillgang till information som
behovs f6r att kunna arbeta mer effektivt. Uppgifter som finns hos en myndighet kan ibland vara avgo-
rande for att en annan myndighet ska kunna fullgora sitt uppdrag. Lagen gor det méjligt att dela uppgif-
ter om enskildas personliga eller ekonomiska férhéllanden till en annan myndighet om det behdovs for att
utreda brott samt férhindra eller upptdcka brottslig verksamhet, felaktiga utbetalningar och olika typer
av overtrddelser.

Utokad méjlighet till inhamtning av uppgifter om elektronisk kommunikation

En utvidgning av inhd&mtningslagen® har gjort det mojligt att inh&mta uppgifter om elektronisk kom-
munikation vid grov penningtvétt och ndringspenningtvétt, grovt brott, om &tgarden dr av sarskild vikt
for att férebygga, forhindra eller upptacka brottslig verksamhet som kan antas utdvas i organiserad form
eller systematiskt.

Battre forutsattningar for kvalitetssakring av offentliga register

Sedan den foregaende sektorsbaserade riskanalysen har Bolagsverket fatt ett tydligare brottsférebyg-
gande uppdrag for att motverka brottslighet som begas inom ramen for féretag. Andrad lagstiftning har
bland annat gett myndigheten utdkade befogenheter att kontrollera och korrigera uppgifter i registren.
Bolagsverket har ocksa fatt mojlighet att krdva personlig instéllelse.

2.3.2 Skarpt regelverk for verksamhetsutévare
Lagstiftningen som reglerar kraven pa verksamhetsutdvare har ocksa skarpts och utdkats genom bland
annat:

Skiarpningar avseende tillstandsplikt

Valutavaxling och betaltjénster omfattas numera av tillstandsplikt istdllet fér registreringsplikt. Regelver-
ket har ocksa stramats &t nér det géller konsumentkrediter och det &r numera enbart banker och kredit-
marknadsbolag som far bedriva sddan verksamhet. Kryptotillgdngstjénster &r ytterligare ett omrade dar
det tillkommit krav pa tillstdnd for att yrkesmadssigt bedriva sddan verksamhet. Dessa regelskdarpningar
forvantas hoja intraddesbarridrerna for oseritsa verksamheter.

7 Lag (2025:170) om skyldighet att lamna uppgifter till de brottsbekdmpande myndigheterna.
Prop. 2024/25:180.

9 Lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i det brottsbekdmpande myndigheternas under-
rattelseverksamhet.

(o]
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Straffansvar for olovlig finansiell verksamhet

I mars 2026 inférs en ny lag™ som kriminaliserar finansiell verksamhet som bedrivs utan tillstand eller
registrering fran Finansinspektionen. Syftet med den nya lagen dr bland annat att motverka penningtvatt
och finansiering av terrorism genom sadan olicensierad verksamhet. Dartill har Finansinspektionen getts
ytterligare méjlighet att besluta om sanktionsavgift fér den som bedriver verksamhet utan nédvandigt
tillstdnd eller registrering.

Utokad uppgiftsskyldighet

Enligt penningtvéttslagen har sedan 2024 clearingbolag samt den som tillhandahaller finansiell infra-
struktur som avser omedelbara betalningar en skyldighet att pa begéran av Polismyndigheten (Finans-
polisen) eller Sékerhetspolisen utan drojsmaél ldmna alla uppgifter som behovs for en utredning om
penningtvétt eller finansiering av terrorism.

Overvaknings- och rapporteringsskyldighet for clearingbolag

Sedan 2025 &r clearingbolag skyldiga att 6vervaka transaktioner mellan clearingdeltagare som dr verk-
samhetsutovare. Om det genom 6vervakningen identifieras en transaktion som kan antas inga som ett
led i penningtvatt eller finansiering av terrorism ska clearingbolaget ldmna uppgifter om misstankarna
till de berdrda verksamhetsutévarna samt, om det finns en skédlig grund att misstédnka penningtvétt eller
finansiering av terrorism eller att egendom annars harrér fran brottslig handling, rapportera omsténdig-
heterna till Finanspolisen."

Nya verksamhetsutévare

Sedan den forra sektorsbaserade riskanalysen har det tillkommit nya verksamhetsutévare i penning-
tvéttslagen. De verksamhetsutdvare som har tillkommit dr leverantérer av grasrotsfinansieringstjanster
som inkluderades i penningtvattslagen 2021, de leverantorer av kryptotillgangstjénster som tillkom
genom en EU-forordning i slutet av 2024 samt yrkesmaéssig konsthandel som fram till 2020 omfattades
endast i egenskap av varuhandel som tar emot eller betalar ut kontanter. Ar 2021 utékades regelverket
ocksa till att omfatta registrerade fastighetsmaéklarféretag och inte enbart de enskilda fastighetsmak-
larna.

2.3.3 Nytt verktyg for atertagande av brottsvinster

Hosten 2024 tillkom ett nytt verktyg for dtertagande av brottsvinster i form av sa kallat sjdlvstandigt
forverkande. Lagstiftningen ger mojlighet att forverka egendom om det dr klart mera sannolikt att
egendom harror frdn brottslig verksamhet &n att sa inte &r fallet. Ett sjdlvstdndigt férverkande kréaver
inte att egendomen knyts till ett specifikt brott eller brottslighet av ett visst slag, utan det ar tillrackligt
att egendomen kan knytas till en inte ndrmare preciserad brottslig verksamhet. Det kan rora sig om de
flesta typer av tillgangar: konto, kontanter, vardepapper, krypto, lyxvaror, guld, fordon, fastigheter med
mera. Lagstiftningen beddms vara sérskilt effektiv ndr det géller att férhindra att aktorer hogre upp i de
kriminella hierarkierna kan tillgodogora sig brottsvinster eftersom det ofta &r svarare att bevisa konkreta
brott pa& den nivan.

2.3.4 Minskad penningtvatt av kontanter via utlandet

Transport av kontanter utgor ett vanligt led i internationella penningtvattsuppldgg. Ofta &r syftet att pa
olika vis fora in brottsvinster i den legala ekonomin, sdrskilt via ldnder dér det finns stora mojligheter
att placera kontanter i de finansiella systemen. Penningtvatt av svenska kontanter via véxling i utlandet
beraknas tidigare ha uppgatt till miljardbelopp™ varje ar men bedéms ha minskat kraftigt eftersom det
inte l&ngre finns ndgon verksamhetsutdvare i Sverige som ombesorjer kontantinsattningar fran banker
i utlandet. Det kan dock fortfarande férekomma in- och utférsel av kontanter utanfér den legala ekono-
min, exempelvis inom ramen fér illegal hawalaverksamhet.

10 Prop. 2025:26:42.
11 Lag (2017:630) om atgarder mot penningtvétt och finansiering av terrorism, 4 kap 3 a§.
12 Polismyndigheten, Penningtvdtt genom utférsel av kontanter. Dnr. A320.761/2023.
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2.4 Behovet av mojliggorare 6kar risken for korruption

Som beskrivits ovan har det gjorts en hel del sedan den féregaende sektorsbaserade riskanalysen for att
stdarka forsvaret mot penningtvétt och finansiering av terrorism. Vardet av att bekdmpa den kriminella
ekonomin har ocksd kommit att hamna alltmer i fokus f6r samhéllsdebatten, vilket bidragit till att hoja
medvetenheten om riskerna fér penningtvétt.

Samtidigt kvarstar de kriminella aktorernas behov av att tvdtta pengar systematiskt och i stor skala och
ddrmed ocksé behovet av de svenska verksamhetsutévarnas tjénster. Det innebdr att de kriminella maste
hitta sétt att runda kontrollsystemen och undgé upptéackt och hér spelar mojliggorare en viktig roll.

Mojliggorare &r ett fenomen som har uppmaérksammats alltmer av svenska myndigheter. Begreppet
innefattar personer som genom sin anstallning eller sitt uppdrag i det legala samhallet hjdlper kriminella
natverk. Personerna kan till exempel ge rdd om hur man kringgar kontroller, forfalska arbetsgivarintyg
eller 6ppna bankkonton. Méjliggéraren far oftast betalt for sina tjdnster men kan ocksa pressas och hotas
till att bista de kriminella. Mdnga av de upptéckta fallen rér méjliggorare som &r familj eller sldkt med
personer i kriminella ndtverk, men dven barndomsvédnner och kunder till personer i kriminella nédtverk
ar vanliga trots att de ar mer svarupptackta.® Mojliggorare som systematiskt och mot betalning erbjuder
sina tjanster i penningtvéttsuppldgg brukar bendmnas professionella penningtvéttare eller PML-aktorer.
PML-aktorer kan agera pa uppdrag av fler olika grupperingar.

Det som mdjliggorare gor kan i manga fall betecknas som korruption, alltsa utnyttjande av en maktpo-
sition genom anstéllning eller uppdrag i syfte att gynna sig sjélv eller ndgon annan. Europol har uppskat-
tat att 60 procent av de kriminella nédtverk som dr aktiva inom EU anvédnder korruption som verktyg for
att bedriva den brottsliga verksamheten.”® Motsvarande uppskattning saknas for svensk del, men korrup-
tion beddms utgora en del av den kriminella infrastrukturen dven i Sverige. Férekomsten av sa kallade
“korruptionsmaéklare”, det vill séga en mellanhand mellan mottagare och en eller flera mutgivare, anty-
der ett mer industrialiserat och professionaliserat anvandningssatt av mutor.

Sverige anses fortfarande vara ett av vérldens minst korrupta ldnder men har tappat i ranking de
senaste aren.” Mot bakgrund av hotet frdn organiserad brottslighet &r risken att korruption och otilldten
paverkan fortséatter att 6ka i Sverige. Branschorganisationer har gett uttryck for att deras medlemmar i
storre utstrackning én tidigare utsétts for patryckningar for att utfora tjanster at kriminella, till exempel
att skapa tillréttalagd bokféring eller uppratta oriktiga underlag.

2.5 Forflyttning till illegal finansiell verksamhet

En annan konsekvens av hogre riskmedvetenhet och skédrpta kontroller hos manga verksamhetsutovare
dar att kriminella s6ker andra vagar for sin brottsvinsthantering. Det har férekommit att kriminella aktorer
sjalva bedriver en utét sett legal finansiell verksamhet i syfte att kunna tvétta pengar i stor skala. Det
féorekommer ocksa rent illegal finansiell verksamhet som bedrivs utan tillstdnd och som ddrmed star helt
utanfoér kontroll och tillsyn. Sddana illegala tjdnster kan bland annat avse illegal hawala, illegal transport,
illegal véxling av kontanter, illegal védxling av kryptotillgangar samt kreditgivning. Sddana illegala tjans-
ter erbjuds systematiskt av internationella penningtvéttsnétverk och bedéms kunna omsétta miljardbe-
lopp i Sverige arligen.” Fenomenet brukar bendmnas underground banking och utgér en grogrund fér
parallella samhaéllsstrukturer som goder den kriminella ekonomin.

Aktorerna som tillhandahaller illegala finansiella tjanster ar i olika grad och i nagot led beroende av
den legala ekonomin och banksystemet for sin egen hantering. Aven om aktérerna dirmed lamnar vissa
spar i det reguljara finansiella systemet ar de mycket svara att upptédcka. Det ror sig ofta om komplicerade
strukturer av olika ndtverkskluster i flera olika ldander. For att komma &t brottsligheten behovs effek-
tiva dtgarder som reducerar sarbarheterna i sektorerna samt tillgang till underréttelseinformation och
samverkan, bdde mellan myndigheter och verksamhetsutévare i Sverige och mellan brottsbekdmpande
myndigheter dver grdnserna.

13 Brottsforebyggande radet, Mojliggdrare for kriminella ndtverk, Om mdjliggérare i kommunal, statlig och privat sektor (Bra 2024:2).
14 PML &r en forkortning av det engelska begreppet professional money laundering.

15 EU Socta 2021 - Serious and Organised Crime Threat Assessment. A corrupting influence: The infiltration and undermining of Europe’s
economy and society by organised crime. Europol, 2021.

16 https://[www.transparency.org/en/cpi/2024
17  Finanspolisen informerar: Underground banking i Sverige, augusti 2025. Dnr. A067.512/2026.
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3 Riskbedomning —
penningtvatt

I detta kapitel presenteras det samlade resultatet av risk- och konsekvensbedémningen avseende
penningtvétt. Forst ges en dversikt av de sektorsspecifika riskerna som bygger pa en bedémning av hot
och sarbarheter i respektive sektor. Darefter redovisas den ¢vergripande nationella riskbedémningen déar
analysen ockséa beaktar konsekvenser av penningtvdtt i ett bredare samhaéllsperspektiv.

Sektorsindelningen i den nationella riskbedémningen utgar fran hur verksamhetsutévarna
omfattas av penningtvéttslagens tillampningsomradden. Bedémningen avser risken att verksamhets-
utdvarna i en sektor utnyttjas for eller medverkar till penningtvatt. Det behover inte vara samma
sak som tillvdgagangssatt for penningtvatt eftersom tjansterna som missbrukas kan tillhandahallas
av verksamhetsutovare dven i andra sektorer. Ett sddant exempel ar sektorn bostadskrediter som
framst utgors av mindre aktérer med tillstand att erbjuda kreditgivning, kreditférmedling och
radgivning till konsumenter men inte inkluderar banker och kreditinstitut som ocksa erbjuder
samma tjanster. Det dr vart att ha i atanke i tolkningen av resultaten, inte minst ndr det géaller
konsekvensbeddémningen som tar hansyn till sektorernas storlek.

3.1 Sektorsvis risk baserat pa hot- och sarbarhetshedémning

For att kunna jamfora resultaten har bedémningen av hot och sarbarheter utgatt frdn samma skala som i
den forra sektorsbaserade riskanalysen fran 2020/2021. Ett par sektorer har tillkommit och ett par sektorer
har justerats till f6ljd av dndrad lagstiftning. Bortsett frdn det ar den viktigaste forédndringen att risknivan
generellt sett beddéms vara hogre jamfort med den férra analysen. Som framgar av tabell 3.1 dr det nu
hela 16 sektorer som har den hégsta risknivan fér penningtvétt.

Den hogre risknivan beror framst péa att hotet frdn organiserad brottslighet bedéms ha 6kat och att
brottsligheten blivit alltmer integrerad i den legala samhaéllsstrukturen. De kriminella aktérerna har
kapacitet att anvanda foretag i sin brottsliga verksamhet och rekryterar eller placerar mojliggorare som
kan hjélpa aktorerna att kringga olika kontrollsystem.

En delférklaring dr sannolikt ocksa att myndigheterna fatt storre insikt om brottsligheten och aktorer-
nas férméga. De senaste aren har savél utredningar som underrédttelser, exempelvis inblick i krypterad
kommunikation mellan kriminella aktorer, visat pa den organiserade brottslighetens ekonomiska kapa-
citet, forekomsten av korruption och savdl medvetna som omedvetna mojliggérare av penningtvétt. Den
forra sektorsbaserade riskbedomningen kan darfor ha underskattat de kriminella aktorernas forméga att
utnyttja verksamhetsutévarnas tjdnster for penningtvatt.
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Tabell 3.1 Sektorsvis risk for penningtvatt

Sektorer under Finansinspektionen  Hotniva Sarbarhetsnivd  Sektorsrisk

Bank och finansieringsrérelse v/ Hog
Betalningsinstitut v/ Hog
Betaltjanstleverantorer® v Lag
Bostadskrediter v' Hog
Elektroniska pengar v/ Hog
Fondférvaltning v Betydande
Forsakringsformedling v Medel
Grasrotsfinansiering v Betydande
Kryptotillgangstjanster v/ Hog
Livférsakring v Medel
Valutavaxling v' Hog

Viss finansiell verksamhet v Medel
Vardepapper v Betydande
Sektorer under Lansstyrelserna Hotniva Sarbarhetsnivd  Sektorsrisk

Bokforings- och revisionstjanster v/ Hog
Bolagsbildare och féretagsmaéklare v' Hog
Konsthandel v/ Hog
Kontorshotell och postboxféretag v Betydande
Oberoende jurister v/ Hog
Pantbanker v/ Hog
Skatteradgivare v/ Hog
Trustférvaltare v' Hog
Varuhandel v' Hog
Sektorer med egna tillsynsorgan Hotniva Sarbarhetsnivd  Sektorsrisk

Advokater v Betydande
Fastighetsméklare v/ Hog
Revisorer v Betydande
Spel v' Hog

Samtidigt beddms forsvaret mot penningtvatt ha starkts i manga av sektorerna sedan den forra sek-
torsrapporten. Medvetenheten om riskerna fér penningtvatt har ¢kat i samhallet och vaksamheten hos
verksamhetsutovare beddms generellt sett vara hogre idag. Manga verksamhetsutdvare har ocksa sett
over kundké&nnedomsprocesser och kontrollrutiner. Trots férbadttringarna bedéms kontrollsystemen dnda
inte rdcka till for att std emot det stora hotet fran kriminella aktérer som har behov av att kontinuerligt
kunna tvétta stora volymer av brottsvinster. Sarbarhetsnivan har darfor justerats upp for vissa av sektorer-
na jamfort med bedémningen som gjordes 2020/2021. Bakgrunden till hot- och s&rbarhetsbedémningen
for respektive sektor finns att ldsa i kapitel 7, Sektorskatalog.

18 Registrerade betaltjdnstleverantorer omfattar efter lagdndring endast kontoinformationstjanster, se avsnitt 7.9.
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3.1.1 Begransningar i beddomningsskalan

Bedomningsskalan som anvénts i bAde denna och den féregédende sektorsbaserade riskanalysen har
utformats i enlighet med EU-kommissionens supranationella riskbedémning (EUSNRA). S& som nivéer-
na pa skalan dr definierade hamnar merparten av sektorerna pa den hégsta risknivan. Stegen péa skalan
racker inte till for att differentiera mellan sektorerna med hog risk. Samtidigt innebér den l&gsta nivan pa
skalan en sa pass lag risk att den endast &r relevant for sektorn registrerade betaltjanstleverantérer som
till 6ljd av dndrad lagstiftning inte ldngre innefattar ndgon verksamhet som beddéms kunna utnyttjas fér
penningtvétt. Samordningsfunktionen konstaterar darfor att skalan bor kalibreras om infér kommande
nationella riskanalyser for att kunna ge en mer nyanserad bild av risker férknippade med olika sektorer
eller tillvdgagangssatt. For mer detaljerad beskrivning av bedémningsskala och kriterier se kapitel 8,
Process och metod.

3.2 Nationell riskbedémning med hansyn till konsekvens
Bortsett frdn nagra sektorer som har tillkommit eller dndrats pa grund av ny lagstiftning dr konsekvens-
beddémningen i princip oférandrad jamfért med den féregdende sektorsbaserade riskanalysen.
Konsekvensbeddmningen baseras pa tva parametrar; omfattning och samhallskonsekvens. Den forsta
parametern utgar frdn en skattning av hur mycket pengar som potentiellt kan tvéttas i sektorn och
vilken funktion sektorn kan fylla fér storskalig penningtvétt. Den andra parametern handlar om i vilken
utstrackning det kan uppstéd negativa spridningseffekter och paverka andra verksamhetsutévare i bran-
schen eller leda till skada fér samhaéllet, exempelvis i form av minskat fortroende for rattsvdsendet eller
det finansiella systemet.

Beaktat konsekvensbedémningen &r det fyra sektorer som beddms vara férknippade med hog risk i ett
nationellt perspektiv. De sektorerna ar bank- och finansieringsrorelse, betalningsinstitut, bokférings- och
redovisningstjénster samt fastighetsméklare, se tabell 3.2.

« Bank- och finansieringsrorelse: Trots att bankernas kontrollsystem har forbéttrats de senaste aren
racker kontrollsystemen inte till for att forhindra att brottsvinster for mycket stora belopp tvéttas
genom sektorn. Forutom att kriminella aktérer ddrmed kan utvinna och tillgodogéra sig brottvinster
riskerar penningtvdtten att leda till minskat fértroende for det finansiella systemet i Sverige. Givet
den héga hotnivén, sektorns storlek och betydelsen for den finansiella infrastrukturen beddms risken
vara hog i ett nationellt perspektiv.

« Betalningsinstitut: Risken for penningtvatt i betalningsinstitut bedéms vara p& samma niva som
inom banksektorn men penningtvétten far inte lika stor konsekvens for samhéllet. Aven betal-
ningsinstitut hanterar stora transaktionsvolymer men erbjuder nadgot samre férutsattningar fér stor-
skalig penningtvétt jamfort med banksektorn. Samhéllseffekterna bedéms inte heller vara av samma
dignitet i termer av fortroendepéaverkan.

- Bokforings- och revisionstjanster: Nar det géller denna sektor dr det framfor allt sektorns storlek
och riskerna férknippade med foretag som brottsverktyg som forklarar den hdga risknivan i ett natio-
nellt perspektiv. Verksamhetsutdvarna i sektorn ska kunna fylla en viktig funktion som grindvakter
for att motverka att féretag missbrukas for kriminella syften.

« Fastighetsmiklare: Hotnivan bedéms vara hog da fastigheter utgor ett attraktivt verktyg for att tvat-
ta och investera brottsvinster. Otillrdckliga kontroller gér det mojligt fér savél svenska som utldndska
brottsaktorer att tvétta stora belopp genom svenska fastigheter. Fastighetsmarknaden utgor en viktig
del av den svenska ekonomin och omfattande penningtvatt riskerar att paverka fortroendet for mark-
nadens funktion och prissattning.
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Figur 3.2 Risk- och konsekvensbedémning pa nationell nivéa
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4 Riskbedomning —
finansiering av terrorism

I detta kapitel presenteras hur finansiering av terrorism kan ta sig i uttryck ur ett svenskt perspektiv.
Redogorelsen omfattar aktorernas férmaga och tillvigagangssatt for att finansiera terrorism, samt f6lj-
derna som detta kan fa. Beddmning av de enskilda sektorerna aterfinns i kapitel 7, Sektorskatalogen.

De huvudsakliga observationerna:

» Laga ekonomiska kostnader fér planeringen och genomférande av attentat.
I dagsldget ar det mest sannolikt att ett terrorattentat utférs av en ensamagerande individ, alternativt
mindre grupp, med enkla medel s& som fordon, stick- eller skjutvapen. Detta innebdr att planering
och férberedelse infor ett terrorattentat inte ar beroende av n&gra storre ekonomiska medel.

« Inom Sverige finansieras stddverksamhet.
Terrororganisationer behéver inte bara ekonomiska férutsédttningar for att planera och bega terror-
attentat, utan dven for att uppratthdalla exempelvis infrastruktur, rekrytering, propaganda och utbild-
ning.

« Inkomster till terrorverksamhet kommer framst fran insamlingar genom frivilliga donationer
via fysiska och digitala plattformar samt brottslig verksamhet.
Insamlingar sker bade i kontanter och via insattningar pa konton som tillhor privatpersoner, féren-
ingar, stiftelser och foretag. Syftet med en insamling kan vara mer eller mindre transparent.

« Overforing av pengar sker frimst genom metoder som innefattar banksektorn, betalnings-
institut, betaltjanstférmedlare, hawala och kurirer.
Dessa tjdnster nyttjas ofta i kombination med nyare teknologi sdsom anvdndning av kryptotillgangar.

« Svarighet i bevisféring samt éverlappning med annan ekonomisk och organiserad brottslighet.
Det har tidigare funnits f& domar i Sverige avseende finansiering av terrorism. Ett flertal individer
som misstdnks for att finansiera terrorism har ocksa missténkts, och i flera fall lagforts, for andra
brott sdsom skattebrott, bokforingsbrott, stoldbrott, bidragsbrott, narkotikabrott, smuggling och
illegal handel med tobak och andra varor. De senaste aren har dock flera domar fér terrorfinansiering
vunnit laga kraft; en under 2023, en under 2024 och tre under 2025.

4.1 Finansiering av terrorism — i svensk kontext
Verksamhetsutdvare ska rapportera misstankt finansiering av terrorism till Finanspolisen. Det kan rora
sig om transaktioner eller avvikande beteenden som kan misstédnkas vara kopplade till finansiering av
terrorism. Till skillnad fr&n penningtvatt — dar tillgdngarnas ursprung dr avgorande — dr det andamalet
som kdnnetecknar begreppet finansiering av terrorism. Det behdvs alltsa inget férbrott, och manga terro-
ristbrott har finansierats med relativt sma medel som haft legala ursprung.

Terroristbrottslagen (2022:666) reglerar att den som samlar in, tar emot eller tillhandahé&ller pengar
eller annan egendom i avsikt att egendomen ska anvandas, eller med vetskap om att den ar avsedd
att anvandas, for att begé eller pa annat satt medverka till terroristbrott, eller {6rsok, forberedelse eller
stampling till terroristbrott, déms for finansiering av terrorism. Det gdller &ven om pengarna eller egen-
domen &r avsedd att anvandas av en person, terroristorganisation eller sammanslutning av personer som
begar eller pa annat siatt medverkar till terroristbrott. Tillgdngarna behdver inte anvédndas specifikt vid
terroristattentat. Bestdmmelserna tar dven sikte pa finansiering av deltagande i, eller samrore med, en
terroristorganisation, offentlig uppmaning till terrorism, samt rekrytering, utbildning eller att resa for
terrorism eller annan sdrskilt allvarlig brottslighet.
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Terrororganisationer behover inte bara ekonomiska férutsattningar for att planera och bega terro-
rattentat, utan dven kapacitet att uppratthéalla exempelvis infrastruktur, rekrytering, propaganda och
utbildning. Den finansiering av terrorism som sker i Sverige syftar primart till att starka olika typer av
stodverksamhet snarare an till att finansiera terrorattentat. I detta sammanhang innebér det aktiviteter
som mojliggor sdkerhetshotande verksamhet, sdsom finansiellt, materiellt och logistiskt stod.

Sakerhetspolisen far regelbundet underrattelser om att aktorer i Sverige finansierar terrorism. Det ror
sig frémst om personer och organisationer som missténks finansiera terrorism utomlands, men dven om
aktorer som dgnar sig at stodverksamhet inom Sverige. Exempel pé stddverksamhet i Sverige ar personer
som fungerar som facilitatorer och koper resor samt star for transporter och logi &t andra individer. Ett
annat exempel dr att det gors donationer till féreningar dar det bedrivs verksamhet for radikalisering,
rekrytering och utbildning till valdsbejakande extremism. Delar av den misstdnkta verksamheten ar
vdlorganiserad och inbegriper flera personer och organisationer, bade i Sverige och utomlands, medan
andra delar ror enskilda individer. I flera fall férekommer det éverlappningar mellan valdsbejakande
extremister och aktorer inom organiserad brottslighet.

PKK &r en av de mest framtrddande organisationerna nér det kommer till insamling och distribu-
ering av inkomster fran Sverige och 6vriga Europa for att stddja den centrala organisationen. Utéver
PKK bedéms finansiering fran Sverige ga till andra terrororganisationer utomlands, bland annat till IS
férgreningar, Hamas, Hizbollah och al-Shabaab.

I och med att internationella terrororganisationer har forlorat kontroll éver vissa geografiska omré-
den, exempelvis IS forlust av sin territoriella kontroll i norra Syrien och Irak, har de ocksé forlorat viktiga
inkomstkallor. Detta har i sin tur bland annat lett till ett fortsatt fokus pé billiga och enkla alternativ
for att genomfora attentat, snarare an komplexa och kostsamma uppldagg. Ddrmed ses dven en fortsatt
utveckling av att ensamagerande individer begér attentat med enkla medel. I dagsldget bedéms det
ocksa mest sannolikt att ett terrorattentat utférs med enkla medel av en ensam individ eller mindre
grupp. Erfarenheter visar att det inte krédvs stort kapital for att finansiera planering, férberedelse och
utforande av ett sddant attentat.

4.2 Hotaktorers avsikt och formaga

Ett stort utbud av olika betallosningar — i kombination med snabb implementering av ny teknik — gor
att insamling och 6verféring av pengar kan ske snabbt, enkelt och utan stérre kostnader. Det krdvs inga
extraordindra resurser i form av sarskild kunskap, avancerade verktyg eller uppldgg. Ingen sarskild
férméaga dr alltsa nédvandig, daremot bedéms internationella kontakter vara en betydelsefull faktor for
att pengarna slutligen ska na den avsedda mottagaren. Genom anvdndning av flera insamlingsmetoder
och mellanhé&nder, savél i Sverige som i andra lander, 6kar méjligheten att verka dolt.

Kommunikation i sociala medier och anvandning av digitala bank- och penningéverféringstjanster
underldttar insamling och éverforing av pengar. Genom sociala mediers globala rdckvidd kan manga
individer nés av insamlingskampanjer, propaganda och instruktioner for tillvdgagangssatt for att skicka
pengar, exempelvis kryptotillgdngar. Det dr dven pa sociala medier och digitala plattformar som ménga
individer, framfor allt unga, radikaliseras och avsikten att finansiera terrorism uppstar.

4.3 Tillvagagangssatt vid insamling

De pengar som misstdnks anvdndas for att finansiera terrorism kommer fran olika kallor. Det kan vara
intdkter frdn forvarvsarbete, statliga eller kommunala bidrag till privatpersoner eller organisationer samt
ndringsverksamhet och férsdljning av varor, tjanster, egendom eller foretag. Kapital frdn dessa kéllor kan
vara saval legalt som illegalt férvarvat, i flera fall bade och.

Generellt ar insamling och brottslig verksamhet de mest framtrddande sitten att inférskaffa medel for
att finansiera terrorism i storre skala. Insamlingar sker bade genom digitala och fysiska plattformar och
sker i huvudsak genom frivilliga donationer. Insamlingskampanjer genomfors bade av enskilda individer
och organisationer och kan ske offentligt eller i dold regi. Insdttningar av pengar kan goras till konton
som tillhér privatpersoner, féreningar, stiftelser och foéretag.
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Digitala plattformar kan utgoras av 6ppna kanaler pa sociala medier savél som stdngda forum dar det
kravs kontakter och inbjudningar for att ta del av innehallet. Fordelar med digitala plattformar &r att det
generellt sett gar att nd en bred, internationell malgrupp och att det dessutom kan vara enklare att délja
vem som samlar in pengar och vad syftet med insamlingen &r.

Fysiska plattformar utgors bland annat av kulturféreningar och religiésa samfund dér insamling sker
béde fysiskt i form av kontanter och via insdttningar p& konton. Insamlaren &r inte nédvandigtvis trans-
parent med insamlingens syfte, vilket innebdr att givaren i manga fall inte har kinnedom om att insam-
lingen, helt eller delvis, gors i syfte att finansiera terrorism. Aven genom hjilporganisationer utnyttjas
frivilliga donationer till insamlingar, bland annat genom att insamlingarna framstélls som att de ar
avsedda for stod i kris- och konfliktomraden.

Utover insamling genom frivilliga donationer, med mer eller mindre transparent syfte, férekommer
det dven aktdrer som inte bara bedriver insamling utan ocksa indrivning av pengar fran enskilda perso-
ner och nédringsidkare i syfte att finansiera terrorism. Av rddsla for repressalier kan dessa personer och
ndringsidkare kdnna sig tvungna att lamna pengar. Verksamheten kan liknas vid en olovlig skatteindriv-
ning, utpressning och beskyddarverksamhet.

4.4 Tillvagagangssitt vid formedling av pengar

For att fora 6ver pengar fran Sverige till terrororganisationer och individer som &r anslutna till dessa
organisationer utomlands kan tillstdndspliktiga verksamheter utnyttjas for illegala &ndamal. Framfor allt
utnyttjas banksektorn samt betalningsinstitut, men dven utgivare av elektroniska pengar. Det férekom-
mer ocksé att pengar férmedlas av personer och grupperingar som saknar tillstand enligt lagen (2010:751)
om betaltjdnster, sa kallade oregistrerade betaltjdnstférmedlare.

Hawalaférmedling &r relativt valetablerat inom ett flertal diasporor i Sverige. Hawala &r ett informellt
satt att formedla pengar och &r ofta fristdende frdn det internationella finansiella systemet och baseras
pa tillit mellan systemets parter. Skdlet till att hawala i vissa fall anvénds istéllet for exempelvis interna-
tionella betaltjdnstleverantorer dr att kostnaderna &r relativt ldga och att det ibland &r det enda tillgang-
liga alternativet for att gora transaktioner till vissa omraden i varlden, bland annat till konfliktzoner.
Detta gor systemet attraktivt for aktérer som vill finansiera terrorism. En hawalaférmedlare kan ansdka
om tillstdnd som betalningsinstitut f6r penningéverféring och beviljas tillstdnd fran Finansinspektionen
om verksamheten uppfyller kraven. Dock bedéms den évervdgande delen av hawalaverksamheten i
Sverige bedrivas utan tillstand.

Likt allmédnheten i stort f6ljer valdsbejakande extremister den generella teknikutvecklingen och
anpassar och utvecklar sitt modus darefter. Nya betallésningar erbjuder ett bredare spektrum av verktyg.
Bland annat anvander valdsbejakande extremister virtuell valuta for sina gransoverskridande transak-
tioner. Tva anledningar till detta &r att storre anonymitet erbjuds béde f6r avséndaren och mottagaren
samt att valutan inte dr knuten till en specifik utgivare eller stat. Ddremot finns det vissa utmaningar for
terrororganisationer att omsétta kryptovalutan efter att de tagit emot den. Virtuell valuta nyttjas dven
som ett led bland maénga i kurir- och hawalaéverforingar.

Aven om nya tekniska lésningar erbjuder valdsbejakande extremister ett bredare spektrum av verktyg
sa dr det, som tidigare ndmnts, fortsatt mer traditionella penningoverforingssystem som star i fokus.
Exempelvis nyttjas betalningsinstitut och hawalaverksamhet i stor utstrackning da dessa generellt kan na
konfliktzoner till relativt ldga kostnader.

Aven kurirverksamhet dr ett sitt att formedla pengar till terrororganisationer och innebér att kontan-
ter eller vardefulla féoremal, sdsom exklusiva klockor, guld och smycken, fysiskt transporteras éver
landgrénser. Detta sker ofta genom mellanhdnder i ldnder utanfor Sverige, som misstanks verka for
terrororganisationer i Mellandstern.

4.5 Organiserad brottslighet och terrorismfinansieringsdomar

Personer som misstdnks finansiera terrorism begér ofta dven andra brott. De brottsvinster som genereras
misstanks, enskilt eller tillsammans med annat kapital, anvdndas for att finansiera terrorism. Bedém-
ningen av den information som finns tillhanda &r att finansiering av terrorism manga ganger éverlappar
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med annan ekonomisk och organiserad brottslighet: skattebrott, bokféringsbrott, stéldbrott, bidrags-
brott, narkotikabrott, smuggling och illegal handel med tobak och andra varor. S&ledes kan till exempel
kop av varor och tjdnster pa en svart marknad fa 1angt stérre konsekvenser an vad kdparen anar.

Overlappningen med annan brottslighet paverkar dven domar pa omradet. Tidigare har Sverige haft
f& domar avseende finansiering av terrorism. Det kan forklaras pa olika sétt, bland annat av utmaningar
kring bevisvarderingen samt att Sdkerhetspolisen har ett stdrre fokus pa prevention &n lagféring. Flera
personer som misstanks for att finansiera terrorism har lagforts for andra brott. De senaste aren har dock
flera domar for terrorfinansiering vunnit laga kraft; en under 2023, en under 2024 och tre under 2025."

Den 20 september 2023 démdes en person av Svea hovrdtt till fyra &r och sex méanaders fangelse for
bland annat f6rsok till finansiering av terrorism, grovt brott, genom att med hot om vald ha f6rsokt
samla in pengar till terrororganisationen PKK. Utredningen visade att PKK bedriver en mycket omfat-
tande insamlingsverksamhet i Europa, bland annat genom utpressning av kurdiska néringsidkare. En
hogt uppsatt PKK-ledare beddms ha varit i Stockholm och deltagit i beslutet att méalsdgaren skulle betala
pengar till PKK.

Den 27 november 2024 démdes en person till fadngelse i ett ar for brott mot lag (2002:444) om straff for
finansiering av sdrskilt allvarlig brottslighet i vissa fall (foregéngaren till 6 § terroristbrottslagen), grovt
brott. Girningsmannen hade genomfért atta transaktioner till personer med kopplingar till al-Qaida och
Hayat Tahrir al-Sham. Transaktionerna féranleddes av insamling via framfér allt Swish. Déarefter hade
overféringar frdn garningsmannens bankkonto gjorts via en kryptovéxlare och vidare till en kryptoplatt-
form. Genom blockkedjeanalys kunde sedan de slutliga mottagarna identifieras.

Den 14 februari 2025 démdes en person till fdngelse i tre ar och tre manader for bland annat finansie-
ring av terrorism, grovt brott. Girningsmannen hade samlat in, tagit emot och tillhandahallit pengar
till IS. Han hade dels skickat delar av sin egen 16n till kryptoadresser som &gs av IS, men ocksa hjalpt IS
genom att kdpa e-visum till Etiopien till sammanlagt 28 personer. I det senare fallet tog han emot pengar
fran personer med kopplingar till IS och anvédnde dérefter dessa medel till att betala e-visumen.

Den 9 december 2025 démdes en person till fangelse i tre &r och tio manader for finansiering av
terrorism, grovt brott. Girningsmannen har démts for finansiering av terrorism vid tio tillfallen. Han har
samlat in och tagit emot medel via bland annat swish och Tiktok och i samband med detta tillhandahal-
lit pengar till IS via bland annat Western Union, kryptovalutatransaktioner och Paypal.

Den 18 december 2025 démdes en person till fangelse i tre ar och tre méanader f6ér bland annat finan-
siering av terrorism. Gdrningsmannen hade tillhandahallit pengar till IS genom att ha skickat medel till
kryptoadresser som dgs av IS. Gdrningsmannen hade ocksa skickat medel via andra kryptovalutaadresser
som varit kopplade till olika insamlingskampanjer for IS, vilket beddms utgora forsok till finansiering av
terrorism.

19 Svea Hovrétt dom 2023-09-20 i mal nr B10051-23, S6dertdrns Tingsrdtt dom 2024-11-27 i mal nr B6926-22, Attunda Tingsratt
dom 2025-02-14 i mal B6548-24, Svea Hovratt dom 2025-12-09 i méal nr B14590-25 och Attunda Tingsratt dom 2025-12-18 i mal
B10593-24.
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5 Overgripande risker

I detta kapitel beskrivs risker av mer 6vergripande karaktar som inte ar specifika for enskilda sektorer. Det
handlar bade om hotaktorers verktyqg i form av anvdndning av féretag och tillgang till mojliggérare och
om sarbarheter i samhéllets férsvar mot penningtvéatt och finansiering av terrorism. Exempel pa sddana
sarbarheter r bristande transparens om konton och transaktioner samt verksamhet som inte omfattas av
regelverket trots risker for penningtvitt eller finansiering av terrorism.

5.1 Avsaknad av motpartsuppgifter

Krav pa vilken information som ska atfélja éverforingar av medel, sdsom uppgift om motpart finns regle-
rat pd EU-niva.?® Huvudsyftet med regleringen &r att férsvéra for kriminella aktorer att délja och 6verfora
pengar fran brottslig verksamhet och att penningtvétt, finansiering av terrorism och annan finansiell
brottslighet ska kunna férebyggas, upptackas och utredas.

Trots att kraven som féljer av EU-regelverket trddde i kraft redan 2017 saknas det fortfarande stéd i
viktiga delar av svensk betalningsinfrastruktur fér att hantera éverféring av nédvandig information med
automatik.?! Det faktum att lagstadgade uppgifter om kontonummer inte medféljer transaktionerna
utgor en tydlig sarbarhet i férsvaret mot penningtvétt och finansiering av terrorism. Utan tillgang till
motpartens kontonummer finns en risk att transaktioner och beteenden som annars skulle haft en skilig
forklaring bedéms som misstankta, och omvant att transaktioner dar sddana uppgifter skulle ha féranlett
misstanke inte uppmaéarksammas av verksamhetsutdvare. Det kan darfor vara sa att bristen underlét-
tar for aktorer att délja ursprung av medel, exempelvis genom att aggregera brottsvinster frdn manga
olika avsdndare péa ett bank-, spel- eller vardepapperskonto. Finansinspektionen har férelagt Bankgirots
svenska dgarbanker att atgérda bristerna senast den 31 december 2026. Foreldggandet riktas till de
svenska dgarna av Bankgirot eftersom de dr dgarna som har praktiska mojligheter att se till att bristerna
atgdrdas.

Vid inrapportering av misstankta transaktioner och beteenden till Finanspolisen saknas ofta viss
vardefull information om motparten, nagot som &r negativt for Finanspolisens fortsatta hantering. Detta
leder till att viktiga samband férblir oupptéckta eftersom den rapporterade informationen inte kan
sammanldnkas med annan information i penningtvéttsregistret, eller med annan polisidr information.
Aven mojligheten att aterta brottsvinster forsdmras eftersom pengarna riskerar att féras vidare i vintan
pa att uppgifter méaste kompletteras.

Avsaknad av motpartsuppgifter far dven negativa konsekvenser for brottsutredande myndigheter da
medlen blir svéra att spéara.

5.2 Mojliggorare bland verksamhetsutovare

Behovet inom den organiserade brottsligheten av att tvdtta pengar i stor skala skapar en efterfrdgan pa
moijliggoérare bland verksamhetsutdvare som kan underldtta brottsvinsthanteringen. Att mojliggérare
kan missbruka sin stéllning for att bista kriminella natverk utgér en betydande s&rbarhet i férsvaret mot
penningtvétt. Eftersom verksamhetsutévarna dr satta att skydda det finansiella systemet utgér mojlig-
gorarna en risk av systemhotande karaktér. Underréttelser tyder pa att fenomenet dr utbrett och att
problemet med mdjliggorare bland exempelvis banktjanstemadn dr betydligt mer omfattande &n man
tidigare har forstatt. Bland annat har chattar fran beslagtagna telefoner visat att moéjliggorarna spelar en
viktig roll for brottsvinsthanteringen och att de verkar inom till exempel badde sma och stora banker. Det
forekommer ocksa verksamhetsutdvare dér inte bara enstaka anstédllda utan &ven féretrédarna medve-
tet mojliggér penningtvétt. Exempel pa sddana moéjliggérare dr advokater som bistar med rddgivning,

20 EU-férordning 847/2015 tradde ikraft 2017-06-26 och ersattes per den 2024-12-30 av férordning 1113/2023.
21 Det handlar om transaktioner som gar genom Bankgirot och dataclearingen, se Finansinspektionens beslut med dnr 24-11564,
24-11565 och 24-11566.
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revisorer som medvetet ser mellan fingrarna och fastighetsméklare som uppréttar falska handlingar. I
polisens kartlaggning éver natverkskriminella férekommer 32 individer som tillsammans &r registrerade
som revisorer i ndra 3 000 foretag.?

I flera fall har méjliggorare upplatit sina klientmedelskonton? fér penningtvattstransaktioner. Klient-
medelskonton kan anvandas for att délja pengars ursprung eller det verkliga dgarskapet av medlen,
genom att det dr en verksamhetsutdvare som ar innehavare av kontot. Vid exempelvis fastighetskdp kan
kopeskillingen slussas via méklarens klientmedelskonto for att minska risken att berérda banker ifraga-
sitter eller stoppar transaktionen. Aven advokater har klientmedelskonton som kan anvéndas for att ge
medel legitimitet, exempelvis i syfte att kunna investera brottsvinster i féretag eller fastigheter.* Givet
risken for mojliggorare ar bristen péa transparens i klientmedelskonton problematisk. Utan kinnedom om
vem pengarna tillhor riskerar den kontoférande banken att medverka till penningtvatt.

5.3 Foretag som brottsverktyg

Storskalig och systematisk penningtvétt genom bolagsstrukturer och via féretagskonton har identifie-
rats av myndigheter bade nationellt och internationellt under flera ar.*® Information fran Europol gor
gdllande att bland de kriminella ndtverk som utgér storst hot anvander 86 procent av natverken legala
foretagsstrukturer for att tvatta sina brottsvinster.?® Under perioden 2020-2023 hade cirka en femtedel

av de personer som Polismyndigheten kartlagt som nédtverkskriminella i Sverige engagemang i minst ett
foretag. Tillsammans hade de kopplingar till 23 000 foéretag vilket utgér knappt tva procent av samtliga
svenska féretag. Dessa bolag uppvisar ofta tecken som gor dem sarskilt sadrbara for missbruk, sdsom korta
livscykler, 1&g eller ingen deklarerad omséattning, hoga skulder och frekventa konkurser, vilket &r faktorer
som forsvarar sparbarhet och tillsyn.?’

Trots att det foreligger betydande penningtvéttsrisker kopplat till féretag kan det konstateras att
foretaq i relativt liten utstrdckning dr féremal f6r penningtvattsrapportering till Finanspolisen. Endast
omkring 5 procent av samtliga misstédnkta transaktioner som rapporterats till Finanspolisen avser trans-
aktioner mellan foretag.?®

Utifran Finanspolisens och Ekobrottsmyndighetens samlade underréttelsebild kan det konstateras att
de flesta kriminella ndtverk som har h6g kapacitet anvdnder foéretag som plattformar i ndgon utstréck-
ning for sina brottsuppldgg. De brottsvinster som genereras i ndtverken ger ofta upphov till en storskalig
penningtvétt.? Brottsvinster kan blandas med legal verksamhet vilket férsvarar bade upptéckt och utred-
ning av brottsligheten. Foretagsstrukturer kan skydda enskilda individer och mdjliggér transaktioner som
1 hog utstrackning kan passera obemarkt i kontrollsystem, exempelvis genom vinstutdelning, koncernin-
terna ¢verforingar eller upplagg med osanna fakturor. Ett féretag kan dessutom ha bankkonton i flera
banker, vilket innebér att samma bolag kan anvéndas for att snabbt slussa stora belopp mellan olika
konton och finansiella institut i syfte att férsvara upptéckt och utredning.*

Séavél myndigheter som privata aktorer behover stdrka formagan att forhindra att féretag missbrukas
av kriminella. En utmaning i det arbetet har ldnge varit att offentliga féretagsregister inte alltid speglar
verkliga forhdllanden. Sedan den féregdende sektorsbaserade riskanalysen har Bolagsverket fatt ett tydli-
gare brottsférebyggande uppdrag samt nya verktyg for att kontrollera uppgifter och har dérefter paborjat

22 Revisorer i detta sammanhang omfattar alla former av revisorsroller som finns registrerade i Bolagsverkets olika féretags-
register, det vill séga dven lekmannarevisorer och foértroendevalda revisorer som inte star under penningtvattstillsyn. Brotts-
forebyggande radet, Foretag som brottsverktyg — uppldgg, systemsdrbarheter och kopplingar till den kriminella miljoén (Bra 2025:20).

23 Klientmedelskonton anvénds for att hantera pengar for kunders rékning, separat fran féretagets egna medel.

24 Finanspolisen informerar: Klientmedelskonton nyttjas for penningtvdtt, december 2023. Dnr. A686.283/2023.

25 Se bland annat Polismyndigheten (2024), Professionella penningtvdttare — Branscher, modus och kopplingar till kriminella ndtverk.
Dnr. A154.174/2024. Nationellt underrattelsecentrum (2024), Historikbolag som brottsverktyg. Dnr. A274.795/2024. Finanspolisen
informerar: Kriminella tvittar pengar genom foretag, maj 2024. Dnr. A258.662/2024. Finanspolisen informerar: Finansiella fléden
och penningtvitt genom bolag i nétverksmiljéer, september 2024. Dnr. A504.408/2024. Europol (2024), Decoding the EU’s most
threatening criminal networks.

26 Europol (2024), Decoding the EU’s most threatening criminal networks.

27 Brottsforebyggande radet, Foretag som brottsverktyg — uppldgg, systemsdrbarheter och kopplingar till den kriminella miljon (Bra
2025:20).

28 Finanspolisen informerar: Kriminella ndtverk tvdttar pengar genom féretag, maj 2024. Dnr. A258.662/2024.

29 Finanspolisen informerar: Kriminella ndtverk tvdttar pengar genom féretag, maj 2024. Dnr. A258.662/2024.

30 Brottsforebyggande radet, Foretag som brottsverktyg — uppldgg, systemsdrbarheter och kopplingar till den kriminella miljon (Bra
2025:20).
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ett utvecklingsarbete i syfte att férbéttra registerkvaliteten. En annan utmaning &r att verksamhetsuto-
vare inte far dela relevant information till varandra. Det innebdr att nédr en bank upptécker felaktigheter
kan foretagen flytta sin verksambhet till en ny bank.

Riskmedvetenheten beddms ha dkat hos verksamhetsutdvarna de senaste &ren men det finns fortfa-
rande behov for foretagen att stdrka sina rutiner och processer fér kundkdnnedom och transaktionsover-
vakning avseende féretagskunder. Transaktioner i olika féretag kan se mycket olika ut, &ven inom samma
bransch, och kan dessutom variera 6ver tid for enskilda foretag.

Verksamhetsutovare kan till exempel prenumerera pé information om foéretrddarférandringar fran
Bolagsverket f0r att sékerstdlla att de har tillgang till aktuell information men det &r manga som inte
nyttjar mojligheten. Det forekommer dven att kundkdnnedom om féretag som inledningsvis har bedémts
utgora 1&g risk uppdateras alltfér sdllan eller inte alls enligt de brottsbekdmpande myndigheterna.

Konsekvensen av att banker inte har korrekt information om féretagens foretrddare kan bli att fére-
tagsengagemang och féretagskonton kontrolleras av icke behériga personer. Underréttelser styrker att
uppgifter om behérighet, fullmakter och tillgang till andras bankdosor att teckna foretaget ofta ligger
kvar i bankernas system trots att féretaget bytt féretrddare. Det &r inte alla banker som har integrerat
kundkdnnedomsinformationen i 6vervakningen av transaktioner, vilket gor det svart att identifiera ett
avvikande transaktionsbeteende. Sddana sarbarheter i kombination med handldggningstider i kundkan-
nedomsarbetet gor att missténkta transaktioner pa féretagskonton kan hinna uppga till mdngmiljon-
belopp innan tjdnsten stoppas eller kunden avslutas, varpa penningtvétten fortsidtter genom ett annat
foretag.

5.3.1 Historikbolag ar sarskilt attraktiva

En rapport om historikbolag som brottsverktyg som tagits fram inom Nationellt underréttelsecentrum
(NUC), av Ekobrottsmyndigheten, Skatteverket och Polismyndigheten visar att kriminella aktérer har

satt i system att anvdnda redan befintliga foretag for att genomfora flera olika typer av brottsuppléagg.
Foretagen anvands hér ofta som en ren férbrukningsvara. Det stdndiga behovet av nya foretag har skapat
en marknad for oseridsa bolagsbildare som forsorjer kriminella aktdrer med sé kallade historikbolag. Med
historikbolag avses aktiebolag som tidigare dgare salt vidare och dar verksamheten ar avvecklad men
exempelvis godkdnnande for F-skatt, arbetsgivar- och momsregistrering, bankkonto och kreditvardighet
foljer med bolaget. Genom historikbolagen far de kriminella aktérerna snabb tillgang till féretag som

ar redo att anvéndas i kriminella uppldgg.® Mot denna bakgrund framstar historikbolag som ett sarskilt
attraktivt verktyg i kriminella upplédgg, eftersom de kombinerar snabb atkomst till finansiell infrastruk-
tur med en yttre legitimitet som kan utnyttjas for att kringga kontroller och sdnka verksamhetsuttvares
vaksamhet.

5.3.2 Malvakter och utnyttjade identiteter

For att kriminella aktorer ska distansera sig frdn den brottslighet de bedriver inom ramen {or sin nérings-
verksamhet krévs ofta en tillgang till falska- eller utnyttjade identiteter. Det har uppstatt en marknad

for forséljning av identitetsuppgifter och det férekommer exempel pad uppldagg ddr individer tar sig till
Sverige frdn andra EU-lander for att folkbokféra sig, 6ppna bankkonton och skaffa e-legitimation. Indi-
viden ldamnar sedan Sverige medan identitetshandlingar och telefon stannar kvar och missbrukas.*
Identiteterna kan exempelvis anvéndas for att registreras som malvakter i bolagsstyrelser, som kontoha-
vare hos banker eller som anstdllda i ett féretag for brottsliga transaktioner. Transaktionerna ska ge sken
av att de avser 16n eller annan form av erséttning. Identiteter att utnyttja pa detta vis ar hogt efterfrdgade
av de kriminella aktorerna som behandlar dessa som en handelsvara. P4 s& vis kan de kriminella akto-
rerna styra verksamheten helt och hallet i ndgon annans namn. Anvdndandet av falska- och utnyttjade
identiteter spelar en helt avgérande roll i méjliggérandet av att anvénda féretag som brottsverktyg och
undkomma kontroll, tillsyn och utredning av myndigheterna. Ett sitt att férsvara anvdndningen av

31 Brottsforebyggande radet, Féretag som brottsverktyg — uppldgg, systemsdrbarheter och kopplingar till den kriminella miljon (Bra
2025:20).

32 Brottsforebyggande radet, Foretag som brottsverktyg — uppldgg, systemsdrbarheter och kopplingar till den kriminella miljon (Bra
2025:20).
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malvakter inom det finansiella systemet &r att verksamhetsutévare i storre utstrdckning kréver personliga
moten. Krav pé att en individ sjédlvstdndigt ska kunna beskriva sin eller sina verksamheter kan innebdra
en hogre troskel fér anvdndning av mélvakter.®

5.3.3 Missbruk av icke vinstdrivande organisationer

Kriminella aktorer missbrukar dven andra associationsformer for brottsliga syften. Icke vinstdrivande
organisationer erbjuder hog grad av anonymitet och kan samtidigt ha tillgang till banktjdnster och
registreras for moms och F-skatt. Verksamheter som bedriver insamling eller forvaltar ett kapital som de
delar ut for ndgot d&ndamal identifieras av FATF som riskutsatta, sarskilt for finansiering av terrorism. I
Sverige bedrivs sddan verksamhet normalt av ideella féreningar eller stiftelser.

Nar det géller stiftelser finns tillgdngliga uppgifter om foretréddare i Lansstyrelsernas stiftelseregister
och det har gjorts dndringar i lagstiftningen i brottsférebyggande syfte som innebér att vissa regler har
anpassats till ovrig associationsrattslig lagstiftning.* Ideella féreningar behéver daremot inte registrera
foretrddare och har endast i undantagsfall skyldighet att uppge verklig huvudman. Den bristande trans-
parensen forsvarar bAde myndigheternas arbete att upptdcka féreningar som missbrukas for brottsliga
syften och verksamhetsutdvarnas mojligheter att nd god kundkannedom.

5.4 Gransoverskridande finansiell verksamhet

Inom ramen for EU-rdtten kan finansiella foretag med verksambhetstillstand i andra EU-ldnder tillhan-
dahalla finansiella tjdnster i Sverige genom ett enkelt underrattelseforfarande till Finansinspektionen.
Tillhandahallandet kan ske genom fysisk etablering i form av filial, men det ar betydligt vanligare att
finansiella tjdnster vid denna typ av gransoverskridande verksambhet tillhandahdlls utan nagon fysisk
etablering i Sverige. I sddana fall har svenska myndigheter ett mycket begrdnsat tillsynsansvar, och kan
da inte inhdmta information fran, eller samverka med, dessa verksamhetsutdvare pa samma sitt som
gdller for svenska finansiella féretag med tillstdnd i Sverige. Det handlar bland annat om féretag som
erbjuder gransoverskridande betalningstransaktioner.

Eftersom dessa finansiella tjanster erbjuds digitalt innebdr det att identifiering maste ske péa distans,
vilket 6kar risken for att kriminella aktérer kan anvédnda falska eller utnyttjade identiteter. Det gar ofta
snabbt att registrera sig och det férekommer att nya kunder far tillgang till tjinsterna direkt, innan
kundernas uppgifter hunnit kontrolleras. Forméagan och méjligheten for dessa utldndska verksam-
hetsutdvare att exempelvis kontrollera identiteter och personuppgifter mot svenska register kan vara
begrédnsad, vilket gor det svarare att uppna tillfredsstéllande kundkdnnedom. Dessutom kan de utland-
ska verksamhetsutdvarna ha samre forutsattningar att bedéma vad som é&r ett riskbeteende i en svensk
kontext jamfért med den marknad de normalt verkar pa.

5.4.1 Risker med virtuella bankkonton

Mojligheten att anvédnda virtuella internationella bankkonton utgér ocksé en sérbarhet som kan utnyttjas
av kriminella i penningtvattsuppldgg. International Bank Account Number (IBAN) &r en global standard
for kontonummer som framst anvédnds vid internationella betalningar. Standarden kan ocksé anvéndas
for att skapa virtuella kontonummer (vVIBAN). Ett stort antal sddana virtuella konton kan kopplas till ett
och samma underliggande bankkonto. De virtuella kontonumren kan félja standarden fér ett land men
vara kopplade till ett faktiskt bankkonto i ett annat. Det gor vIBAN till ett attraktivt verktyg for krimi-
nella som vill genomféra snabba internationella betalningar utan att varken det underliggande kontot,
kontoutfdrdaren eller det verkliga mottagarlandet framgar.

Sarbarheten vantas minska i och med genomftrandet av det sjdtte penningtvattsdirektivet eftersom
konto- och vérdefackssystemen dé ska inkludera virtuella konton med information om utfdrdande insti-
tut och vem kontot &r utférdat till. Information om det underliggande kontot blir da visserligen s6kbar
men vdntas fortfarande inte f6lja med transaktionen och kan darmed inte fangas upp i automatisk trans-
aktionsovervakning.

33 Brottsforebyggande radet, Foretag som brottsverktyg — uppldgg, systemsdrbarheter och kopplingar till den kriminella miljon (Bra
2025:20).

34 Stiftelselagen 4 kap. 17-20 §§ och 5 kap. 6 §. Andringarna avser bland annat jiv for stéllféretradare, malvaktsférbud och
anmalningsplikt for revisorer vid misstanke om ekonomisk brottslighet.
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5.5 Verksamhet som inte omfattas av penningtvattsregelverket

Inom ramen for den nationella riskbedémningen har Samordningsfunktionen identifierat verksamheter
som beddms vara férknippad med risk fér penningtvétt eller finansiering av terrorism men som inte
omfattas av penningtvéttsregelverket.

5.5.1 Konton som inte syns i konto- och vardefackssystemet Mekanismen

Konto- och vardefackssystemet Mekanismen inkluderar inte alla verksamhetsutévare som erbjuder
kunder att deponera medel.* Mekanismen® &r en teknisk plattform dér anslutna myndigheter pé ett
snabbt och effektivt sédtt kan f& information om férekomst av konton och vérdefack hos institut, samt
faststdlla identiteten pa innehavare av dessa konton och vdrdefack. Verksamheter som omfattas ar
svenska kreditinstitut och virdepappersbolag som har tillstdnd att ta emot kunders medel pa konto. Aven
utlandska kreditinstitut och vardepappersbolag med filial i Sverige omfattas av Mekanismen. Finansiella
foretag utan eget tillstand att tillhandahalla inldningskonton &r ett exempel pa verksamhetsutdvare som
inte omfattas av regelverket. Kundernas behdallning samlas pa den finansiella aktérens klientmedelskonto
i en bank och det dr bara den finansiella aktéren som identifieras som kontohavare i Mekanismen, inte
aktorens kunder. Motsvarande galler spelféretagens konton hos banker.

5.5.2 Radgivningsverksamhet avseende foretags- och fastighetsaffarer

Transaktioner i form av dverlatelser av kommersiella fastigheter och fusioner, férvérv eller kop av féretag
uppgar till storleksordningen 100 till 200 miljarder kronor i Sverige varje ar och involverar inte sdllan
utldndska investerare. Det kan rora sig om komplexa och svdrgenomskadliga dgarstrukturer, ndgot som
skapar forutsattningar for att kringga sanktioner eller dolja att pengar kommer fran brottslig verksam-
het. Féretag som erbjuder radgivning i samband med den typen av transaktioner behoéver dérfor vara
vaksamma pa risken for penningtvatt.

Det &r dock inte all sddan rddgivning som omfattas av penningtvéattsregelverket. I penningtvattsla-
gen anges explicit endast rddgivningstjanster som tillhandahalls av advokater och oberoende jurister.
Revisorer och fastighetsmaéklare som erbjuder tjdnsterna, omfattas implicit av regelverket i egenskap av
verksamhetsutovare i penningtvattslagens mening. I de fall verksamheten bedrivs inom advokatfirmor
eller registrerade revisionsbolag omfattas bolagen av penningtvdttsregelverket och star under tillsyn.

Radgivning i samband med fastighets- eller foretagsaffarer kan ocksa erbjudas av andra féretag och
yrkeskategorier som inte inkluderas i penningtvéttslagstiftningen. Vid sddan rddgivningsverksamhet
finns inga krav p4 kundkdnnedomsatgéarder eller rapportering. Det dr problematiskt eftersom risken ar
forknippad med verksamheten som sddan och inte bor vara betingad av radgivarens yrkestitel. Det kan
jamforas med skatterddgivning som omfattas av regelverket oavsett vem som erbjuder tjdnsten.

5.5.3 Kryptotillgdngar som betalningsmedel

Virtuell valuta erbjuder hégre grad av anonymitet &n exempelvis bank- och kortbetalningar och kan

i manga avseenden likstdllas med kontanter. Inkop fér kontanter dver ett visst belopp medfér krav pa
penningtvéattskontroller men det finns ingen motsvarande reglering av virtuella valutor som betalnings-
medel vid varuhandel trots att penningtvattsrisken beddéms vara hog. Detta gdller trots att utgivare

av kryptotillgangar och leverantérer av kryptotjanster numera omfattas av Mica-férordningen® och
penningtvéttsregelverket. Till skillnad frdn kontantkép kan inkép for kryptotillgangar dessutom goras pa
distans. Avsaknaden av reglering gor att varor som exempelvis bilar eller batar kan sédljas mot betalning
ivirtuell valuta utan att sdljaren &r skyldig att utféra penningtvattskontroller. Den hdr risken mitige-

ras genom EU:s nya penningtvéttsférordning. Enligt férordningen blir fysiska och juridiska personer
som handlar med varor av hogt vérde i en regelbunden eller huvudsaklig yrkesverksamhet skyldiga att
rapportera alla transaktioner som inbegriper férsdljning av vissa hogkostnadsvaror nér de férvérvas for
icke kommersiella &ndamaél. Rapporteringen ska ske till Finanspolisen.

35 Lag (2020:272) om konto- och vardefackssystem.

36 Skatteverket dr systemansvarig myndighet for den tekniska plattformen Mekanismen. Aktérer inom Mekanismen ar utredande
myndigheter, institut och Skatteverket som systemansvarig myndighet. Skatteverkets roll som systemansvarig ar helt separe-
rad fran ordinarie myndighetsutévande.

37 Europaparlaments och radets férordning (EU) 2023/1114 av den 31 maj 2023 om marknader for kryptotillgangar och om &dndring
av férordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.
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Ett effektivt sétt att tillgodogora sig brottsvinster &r att kdpa férbetalda kort for virtuell valuta som
sedan kan anvandas som betalningsmedel. Det finns ett stort utbud av sddana presentkort som kan séljas
utan krav pa kundkdnnedomséatgarder eftersom de endast dr giltiga inom ett begrénsat ndtverk och
darmed inte uppfyller kriterierna for elektroniska pengar. I praktiken ar presentkorten ofta lika anvdnd-
bara som elektroniska pengar eftersom vissa av ndtverken dr stora handelsplatser som erbjuder ett brett
utbud av varor och tjanster. Det finns ocksa plattformar dar det gar att kopa kort féor ménga olika natverk
pa ett stélle. Eftersom det saknas begrdnsning fér hur ménga kort man kan kopa eller fér hur stora belopp
kan korten anvéndas for att tvitta stora summor.

5.6 Faktorer som forsvarar tillsynsarbetet
Nedan beskrivs ndgra omstdndigheter som utgér hinder for ett effektivt tillsynsarbete.

5.6.1 Risk for otydligt tillsynsansvar

Det finns verksamhet for vilken tillsynsansvaret férdelas pa flera myndigheter, ndgot som gor det svérare
att bedriva en enhetlig och effektiv tillsyn. Ett exempel dér tillsynsansvaret ¢verlappar dr finansiella
bolag som ocksa erbjuder bokféringstjanster och dérmed star under bade Finansinspektionens och Lédns-
styrelsernas tillsyn. Ett annat exempel dr rddgivning kopplat till éverlatelser av kommersiella fastigheter
eller radgivning i samband med fusioner, férvarv och férséljningar av foéretag. Otydligt tillsynsansvar
medfor en risk for att tillsyn faller mellan stolarna och att tillsynsaktiviteter inte genomfors, trots att
riskerna motiverar detta.

5.6.2 Vikten av tillsynsprioriteringar

I Sverige finns tusentals verksamhetsuttvare fordelat pa fem tillsynsmyndigheter och ett sjdlvreglerande
organ. Det stora antalet verksamhetsutdvare stéller stora krav pa att myndigheterna arbetar riskbase-
rat och riktar sin tillsyn mot de omréden dér det finns storts risker. I det sammanhanget dr mojlighe-
ten att dela information mellan myndigheter en valkommen utveckling av lagstiftningen. Samverkan
med brottsbekdmpande myndigheter kan ge battre forutsattningar att rikta tillsynen sa att resurserna
anvands péa bdsta sitt. En annan aspekt pa de begrdnsade resurserna ar att det kan vara svart for en
enskild myndighet att ha tillrdcklig kapacitet fér metodutveckling. Aven hér finns potential att samverka
da tillsynsmyndigheterna kan ha liknande behov av att ta fram riskfaktorer fér exempelvis féretag som
brottsverktyg eller méjliggorare. En enhetlighet kring styrning, mal, prioriteringar och finansiering av
tillsynssektorn kan leda till 6kad samverkan och effektivitet.

5.6.3 Begransad atkomst till belastningsregistret

Idag saknas mojlighet att begdra ut uppgifter fran belastningsregistret inom ramen fér den 16pande
penningtvéttstillsynen. Utdrag frdn belastningsregistret skulle kunna underldtta myndigheternas urval
och prioriteringar och ge underlag for att kunna anvanda resurserna mer effektivt.

Déaremot har tillsynsmyndigheterna viss tillgéng till registret i samband med lamplighetsprévning och
anstkan om auktorisation. En begrdansning ar dock att flera av tillsynsmyndigheterna endast far utdrag
om en viss typ av brott, foretrddesvis ekonomisk brottslighet. Information om exempelvis grovt narkotika-
brott skulle ge myndigheterna storre chans att upptécka kopplingar till brottslig verksamhet och identi-
fiera potentiella mojliggérare bland verksamhetsutdvare.
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6 Riskreducerande atgarder

Mycket har gjorts de senaste aren for att starka forsvaret mot penningtvatt och finansiering av terro-
rism. Inte minst har det skett stora fordndringar vad géller sekretessbrytande regler och mojligheten att
samverka for att motverka problemet. Samtidigt kvarstar hotet fradn den organiserade brottsligheten och
darmed ocksé behovet av att I16pande tvétta brottsvinster i stor skala. Det dr dirfér angeldget att fortsétta
arbetet med att reducera sarbarheter som gér det mojligt for kriminella aktorer att hantera och tvétta
brottsvinster. Nedan foreslas ett antal atgarder som Samordningsfunktionen bedémer skulle bidra till att
reducera sarbarheter som identifierats i arbetet med denna riskbedémning.

6.1 Okad transparens avseende transaktioner och konton

En tydlig s&rbarhet i Sveriges férméga att bekdmpa penningtvatt dr att lagstiftningen om vilken infor-
mation som ska medfélja transaktioner inte efterlevs pa grund av brister i den svenska betalningsinfra-
strukturen. Att information om kontonummer saknas i éverféringar mellan olika verksamhetsutovare
forsamrar bankernas mojlighet att upptdcka avvikelser i sin transaktionsévervakning. Sarbarheten utnytt-
jas systematiskt av kriminella aktorer for att dolja och tvédtta pengar genom att anvédnda konton i olika
banker. Finansinspektionen har férelagt Bankgirots svenska dgarbanker att dtgdrda bristerna senast den
31 december 2026 men &n sa ldnge kvarstar sarbarheten. I detta avsnitt foreslas nagra atgarder som kan
bidra till att 6ka transparensen avseende transaktioner och kontohavare.

6.1.1 Foreskriftsratt om uppgifter i misstankerapportering

Det faktum att all relevant information inte medféljer transaktionerna far i sin tur stora konsekvenser for
Finanspolisens arbete d& uppgifter om vem som skickat eller tagit emot pengar ofta saknas i misstanke-
rapporteringen. Det férekommer dessutom att motpartsuppgifter saknas trots att bade avsandare och
mottagare ar kund hos den som rapporterar och verksamhetsutovaren darmed har tillgang till uppgif-
terna. Det finns darfor ett behov av att Polismyndigheten kan foreskriva om vilka uppgifter som ska inga
i en misstankerapport. Det &r vért att notera att alla typer av verksamhetsutévare inte har tillgang till
information om vem som &r motpart i en transaktion. Foreskrifterna behover darfor utformas sa att de tar
hénsyn till verksamhetsutdvares olika férutsédttningar.

Forslag:

« Ge Polismyndigheten bemyndigande att foreskriva vilka uppgifter en verksamhetsutovare ska
lamna vid rapportering enligt penningtvéttslagen.

6.1.2 Utokat innehall i Mekanismen

Med nuvarande regelverk &r det inte méjligt att se konton i Mekanismen fér kunder hos finansiella
aktorer som saknar eget tillstdnd att tillhandahalla inldningskonton. Kundernas insatta medel samlas

pa de finansiella aktérernas klientmedelskonton i en bank. Banken som tillhandahaller kontot kan inte
se vilka personer eller féretag som pengarna pa kontot tillhor, vilket férsvarar bankens riskbedémning
och kundkdnnedomskontroll. Bristen pa transparens begransar ocksa moéjligheten for brottsbekdmpande
myndigheter att spara transaktioner samt identifiera och aterta brottsvinster.

Samma problematik finns for medel som férts over till spelkonton hos spelféretag®. Sddana konton
kan anvéndas for att délja och flytta brottsvinster.

Det beslutade sjatte penningtvattsdirektivet utdkar omfattningen av landernas kontomekanismer.
Enligt direktivet ska inte bara kreditinstitut utan dven finansiella institut omfattas, vilket innebar att
betydligt fler finansiella féretag kommer att bli tvungna att ansluta sig till det svenska konto- och vérde-
fackssystemet. Det innebdr férmodligen att manga av de finansiella féretag som idag tillhandahéller
till exempel sparkonton som i realiteten dr underkonton till ett klientmedelskonto som det finansiella
foretaget har i en bank fortsattningsvis kommer att vara skyldiga att ansluta sig pa grund av annan verk-

38 Regeringsuppdrag om atgarder for att motverka att spelkonton anvands for kriminell verksamhet (Fi2023/03186).
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sambhet (till exempel vdrdpappersforvaltning). Ddremot innebér det inte att innehavare av “underkonton’
kommer att omfattas av systemet, det &r bara innehavaren av sjédlva bank- eller betalkontot som fort-
farande kommer att finnas tillgénglig for sokning. For att 6ka transparensen skulle Mekanismen behova
innefatta uppgift om innehavare av "underkonton”.

Forslag:

« Utred mojligheten att komplettera lagen (2020:272) om konto- och vardefackssystem sé att verk-
samhetsutdvare som har tillstdnd att ta emot medel med redovisningsskyldighet ska vara skyldi-
ga att halla uppgifter om innehavarna av underkonton tillgdangliga fér sékning.

6.2 Verktyg for att komma at méjliggérare och illegal finansiell verksamhet
I takt med att riskmedvetenheten 6kar och kontroller skarps hos ménga verksamhetsutdvare okar efter-
frdgan pa mojliggorare som kan hjélpa kriminella aktorer att runda kontrollsystemen. Det férekommer
dven att kriminella aktorer sjdlva bedriver en utat sett legitim finansiell verksamhet i syfte att kunna
tvdtta pengar i stor skala. I de fallen dr det inte bara en enskild person pd insidan utan hela verksam-
heten som mojliggér penningtvatt. En annan konsekvens av skdrpta kontroller hos seridsa verksamhets-
utdvare kan bli att kriminella i allt hdgre grad anvander sig av underground banking, det vill sédga rent
illegal finansiell verksamhet som star helt utanfér kontroll och tillsyn.

Mojliggorarna och de illegala verksamheterna verkar i det dolda och dr mycket svara att upptécka for
en enskild verksamhetsutdvare eller myndighet. Atgardsférslagen i detta avsnitt tar sikte pa béttre verk-
tyg for att upptécka och bekdmpa problemet.

6.2.1 Preventivlagstiftningen bér omfatta penningtvattsbrottslighet

Tillgang till underréttelseinformation bedéms vara central for att kunna identifiera méjliggérare och
illegal finansiell verksambhet. I oktober 2023 utfkades mojligheten att anvédnda preventiva och hemliga
tvdngsmedel for att forhindra sarskilt allvarlig brottslighet som férekommer inom kriminella nétverk.
Penningtvatt och naringspenningtvatt inkluderas dock inte, trots att ndtverkens brottslighet i hég grad
motiveras av ekonomisk vinning och valdsbrotten ofta har sin grund i konflikter som uppstatt pa grund
av den vinstdrivande brottsligheten.

Forslag:

« Utred mojligheten att utdka lagen (2007:979) om atgéarder for att férhindra vissa sarskilt allvarliga
brott till att omfatta grov penningtvétt och grov naringspenningtvatt.

6.2.2 Mojlighet att samverka med fler typer privata aktorer

Mojlighet att samverka, bade myndigheter emellan och med privata aktorer, &r en tydlig framgangs-
faktor ndr det galler att bekdmpa problemet med mojliggorare och underground banking. De sekretess-
brytande regler som foljer av penningtvattslagen medger endast samverkan med vissa utpekade
myndigheter och med kreditinstitut. Brottsbekdmpande myndigheter ser behov av att kunna samverka
med fler aktorer i syfte att bekdmpa penningtvétt, s som clearingbolag, telebolag och e-legitimations-
foretag.

Mojligheten att samverka breddas i och med EU:s nya penningtvéattsfdrordning men éar fortfarande
begransad till vissa myndigheter och till verksamhetsutévare som omfattas av penningtvéttsregleringen.
Samordningsfunktionen beddmer att hotet frdn organiserad brottslighet i Sverige skapar ett behov av
att kunna samverka med alla myndigheter och privata aktorer som kan vara relevanta for att bekdmpa
problemet. Eftersom brottsligheten ar férdnderlig och det &r svart att férutse alla behov bér méjligheten
inte begrénsas till endast verksamhetsutdvare och behériga myndigheter enligt férordningen.

Forslag:

» Utred mojligheten till ett nationellt tilldgg till artikel 75 i den kommande EU-férordningen som
mojliggor for brottsbekdmpande myndigheter att samverka med alla myndigheter och privata
aktorer utifrdn behov.
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6.2.3 Kontantdeklaration vid inre grans och mdjlighet till sanktioner

Underréttelser tyder pd att transport av kontanter utgor ett vanligt led inom internationella penning-
tvéttsuppldagg. Ofta &r syftet att pa olika vis flytta in brottsvinster i den legala ekonomin, sarskilt till
lander dér det finns stora méjligheter att placera kontanter i de finansiella systemen.

Aven om utférseln av svenska kronor i syfte att tvétta kontanter via utlindska banker bedéms ha mins-
kat markant kvarstar risken att kriminella aktérer anvénder kontanter i olika valuta for att flytta vdrden
mellan ldnder. Stora belopp av kontanta brottsvinster utvinns, hanteras och aterinvesteras 16pande i ny
brottslig verksamhet och upplédggen kan fortfarande innefatta transport 6ver granserna. Sedan tidigare
finns krav p& anmaélan av in- och utforsel av kontanter over ett visst belopp vid yttre gréns. I syfte att
minska risken ytterligare féorbereds nu motsvarande krav dven vid inre grans. Den forsta april 2026 trader
en lagandring i kraft som innebér att det inférs motsvarande krav vid inre grans.

Det bér ocksé vara moijligt att utdela effektiva, proportionerliga och avskrackande sanktioner vid
overtrddelser av kravet p& deklaration av kontanter vid grdnspassage. Samordningsfunktionen bedémer
att dagsboter, den ordning som géller i Sverige idag, inte rdcker for att uppné énskad effekt. Flera andra
EU-lander tillampar betydligt mer kdnnbara sanktioner, bland annat i form av en procentsats pé det
belopp som in- eller utférseln avser.

En forutsédttning for att regleringen ska fa 6nskad effekt ar ocksa att bakgrundskontroller kan goras nar
deklarationerna ldmnas. En analys av deklarationerna vid yttre gréns som Finanspolisen genomfért inom
ramen {or regeringsuppdraget om atertagande av brottsvinster har visat att mer &n var femte anmaélare
i det analyserade underlaget férekom i polisidra underréttelsesammanhang med uppgifter om bland
annat narkotika, ekonomisk brottslighet, terrorism och extremism. Utan kontroll och uppféljning kan
deklarationen ge odnskad legitimitet &t pengarna som fors 6ver grédns. Det ar darfor viktigt att sakerstélla
resurser for kontroll och underréttelsesamverkan mellan Tullverket och Polismyndigheten sa att in- eller
utforsel kan stoppas vid misstanke om brottslig verksamhet.

Forslag:

Forsvara in- och utforsel av kontanter med koppling till brottslig verksamhet genom att:

« utdela skarpare sanktioner vid overtrddelser av kravet pa anmalan av kontanta medel till Tull-
verket och

« se over tullbrottsdatalagen for att mojliggora ett underrattelsebaserat kontrollarbete.

6.3  Storre mojligheter att motverka foretag som brottsverktyg

Den organiserade brottsligheten anvénder sig systematiskt av féretag och andra associationsformer

for att begd brott. Foretag skapar forutsdttningar for att utvinna, hantera och tvétta stora volymer av
brottsvinster och storskaliga penningtvéttsuppldgg involverar i princip alltid féretag. Féretag som brotts-
verktyg dr svdra att upptdcka fér badde myndigheter och privata verksamhetsutévare, som exempelvis
banker. Det kan handla om komplexa strukturer av bolag i flera olika ldnder dér pengar i legal verksam-
het blandas med brottsvinster. Anvandning av malvakter och utnyttjade identiteter minskar transparen-
sen och forsvarar upptéackt. Nedan foreslas négra atgarder som syftar till att underlétta upptéackt och
bekdmpning av féretag som brottsverktyg.

6.3.1 Centralt aktiedgarregister

Bristande transparens avseende aktiedgare i onoterade bolag gor att kriminella kan dolja égande av
fastigheter och andra tillgdngar samt foérsvarar mojligheten att identifiera att féretag anvands som
brottsverktyg. For att identifiera dgarférdndringar i bolag behdver myndigheter och verksamhetsutovare
komplettera Bolagsverkets uppgifter om styrelseférandringar med underréttelseinformation fran andra
kallor. Tillgang till information om aktiedgare i onoterade bolag skulle géra arbetet avsevart mer effektivt
och 0ka chansen att upptdcka och stoppa féretag som anvands for brottslig verksamhet.

Forslag:

« Utred mojligheten att inrdtta ett centralt register 6ver aktiedgare i svenska onoterade bolag.
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6.3.2 Nationellt ID-center med uppdrag att motverka penningtvatt
Som svar pé ett regeringsuppdrag att stdrka samarbetet for att uppratthélla och sprida kompetens om
identitetsfrdgor har Skatteverket, Polismyndigheten, Migrationsverket och Statens servicecenter foresla-
git att inrdtta ett nationellt ID-center som ska stddja 6vriga statliga myndigheter inom identitetsomradet.
Centret foreslas bland annat strukturera och dela analys och underréttelser som underlag for operativa
funktioner inom statliga myndigheter.

Samordningsfunktionen vilkomnar forslaget och betonar vikten av att ett sddant center bidrar aktivt i
forsvaret mot penningtvétt eftersom falska och utnyttjade identiteter férekommer systematiskt i sddana

uppldgg.
Forslag:

« Uppdra at det féreslagna nationella ID-centret att aktivt bidra i arbetet med att motverka
penningtvatt.

6.3.3 Okad transparens avseende icke vinstdrivande organisationer

For icke vinstdrivande organisationer finns inte samma krav pa redovisning och revision eller transparens
vad géller foretrddare som for andra associationsformer. Icke vinstdrivande organisationer bedéms kunna
utgodra brottsverktyg for kriminella aktérer som vill hantera pengar frén brottslig verksamhet. Ideella
foreningar behover till exempel inte registrera foretradare men kan dnda nyttja banktjédnster, registreras
f6r moms och F-skatt och erhalla bidrag.

Bristen péa transparens gor det svart att uppna tillfredsstallande kundkénnedom och kan leda till att
banker avslutar kundrelationen med sddana organisationer eller inte kan erbjuda insamlingsorganisatio-
ner att éverfora medel till mottagare i hogrisklander. Samordningsfunktionen bedémer att battre trans-
parens avseende icke vinstdrivande organisationer skulle minska risken att sddana organisationer nyttjas
for brottsliga syften och underldtta verksamheten for de seriésa aktorerna.

Forslag:

Overvig att 6ka transparensen avseende icke vinstdrivande organisationer genom att:
« inrdtta ett foretrddarregister for ideella foreningar som tilldelas organisationsnummer.
« inféra kontrolluppgiftsskyldighet for bidrag.

6.4 Effektivare penningtvattstillsyn
6.4.1 Oversyn av penningtvattsregelverket avseende radgivningsverksamhet
Penningtvattsregelverket omfattar inte all verksamhet som avser rddgivning i samband med 6verlatel-
ser av kommersiella fastigheter eller fusioner, foérvarv och forsédljningar av foretag. I penningtvattsla-
gen anges explicit sddana rddgivningstjanster som erbjuds av advokater och oberoende jurister. Andra
yrkeskategorier som erbjuder tjdnsterna, exempelvis revisorer och fastighetsmaklare, omfattas implicit i
egenskap av verksamhetsutdvare. Tjansterna kan dock tillhandahéllas av andra dn verksamhetsutévare i
penningtvattslagens mening.

I de fall rAddgivningsverksamheten bedrivs inom registrerade revisions- eller advokatbolag omfat-
tas bolaget som s&dant av regelverket och star under tillsyn, oavsett radgivarnas yrkestitel. Foretag
som erbjuder sddan rddgivning men varken dr advokat- eller revisionsbolag omfattas daremot inte
av penningtvattslagens bestimmelser. Det finns inte heller krav pa att verksamheten ska anmadlas till
Bolagsverkets register mot penningtvitt eller ndgon ansvarig tillsynsmyndighet, eftersom verksamheten
inte star under tillsyn. Risken fér penningtvatt genom foretags- och fastighetsafférer bor vara densamma
oavsett rddgivarens yrkestitel. Det finns darfor skél att dvervdga om lagstiftningen bor skérpas sa att
radgivningstjdnsterna omfattas oberoende av vem som tillhandahaller dem, motsvarande den generella
reglering som galler for tjdnsten skatteradgivning.

Forslag:

. Overvig ett nationellt tilligg till penningtvittsregelverket sa att tjinsterna som anges i 1kap. 4 §
penningtvéttslagen omfattas oavsett vem som tillhandahéller tjdnsterna.
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6.4.2 Atkomst till belastningsregistret vid penningtvittstillsyn

Tillsynsmyndigheter har i vissa fall mojlighet att gora utdrag ur belastningsregistret, bland annat i
samband med ldmplighetsprovning och ansdkan om auktorisation. Daremot saknas mojlighet att begéra
ut uppgifter inom ramen for ett tillsynsdrende. En sddan mojlighet skulle effektivisera myndigheternas
tillsynsarbete och underldtta urval och prioriteringar.

Ytterligare en begrénsning med dagens regelverk dr att flera av tillsynsmyndigheterna endast far till-
gang till utdrag om en viss typ av brott, féretrddesvis ekonomisk brottslighet. Givet hur sammanldnkad
olika former av brottslighet &r och med tanke p& problemet med mdjliggoérare finns behov av att bredda
urvalet till att omfatta fler brott, exempelvis grovt narkotikabrott.

Forslag:

« Komplettera nuvarande lagstiftning dels genom att ge alla tillsynsmyndigheter rétt att begéra
ut uppgifter frdn belastningsregistret inom ramen for tillsynsdrenden rérande penningtvétt och
finansiering av terrorism, dels genom att utéka uppgifterna till att omfatta fler brottstyper.
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7 Sektorskatalog

I foljande kapitel presenteras en sammanstdllning av de sektorer som faller under penningtvattslagens
tillampningsomraden. For varje sektor ges en beskrivning av verksamheten och branschutévarna i
sektorn samt vissa nyckeltal. Katalogen innehéller ocksa en riskbedémning baserat pa en hot- och sarbar-
hetsanalys av varje sektor. Risken avseende penningtvétt har bedémts kvantitativt pa en fyrgradig skala
medan risken for finansiering av terrorism endast bedoémts i kvalitativt.

Sektorerna presenteras i den ordning tilldmpningsomradena anges i penningtvéttslagen.
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7.1 Bank- och finansieringsrorelse

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Banker och kreditmarknadsbolag ar verksamhetsutévare vars kdrnverksamhet ar inlaning och
utlaning. Dessa foretag kan ocksa erbjuda finansiella tjanster som till exempel betalningar och
overforingar, vardepapperstransaktioner, och kortutgivning.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Banker férmedlar betalningar via betalsystem och tar emot pengar pa konton. Saval banker som kredit-
marknadsbolag tar emot aterbetalningspliktiga medel frdn allmédnheten, lamnar krediter, stéller kredit-
garantier och forvérvar fordringar i finanseringssyfte eller mojliggér leasing.

Sektorn dr stor och diversifierad. Den rymmer exempelvis de svenska storbankerna som erbjuder ett
heltdckande produktutbud, mellanstora banker, mindre banker som nischat sig inom specifika produkter,
medlemsbanker och de lokalt férankrade sparbankerna. Det finns dven utldndska féretag som genom
filialer erbjuder sina produkter till kunder i Sverige. Bank- eller kreditmarknadsbolag far — med vissa
undantag - endast drivas med tillstand av Finansinspektionen. Forutsattningar och villkor framgar av
lagen (2004:297) om bank- och finansieringsrorelse och férordningen (2004:329) om bank- och finansie-
ringsrorelse. FOor sparbanker finns dven regler i sparbankslagen (1987:619).

Att sektorn dr diversifierad medfor att riskerna for penningtvétt och finansiering av terrorism kan
skilja sig mycket &t, men eftersom den nationella riskbeddmningen sker sektorsvis goérs hdr en samman-
tagen riskbedémning av sektorn.

Nyckeltal

Antal foretag 158
Antal medarbetare 62 709
Antal etablerade affarsférbindelser 52 690 807
Foretagens balansomslutning 17 805 441 315 846
Foretagens omsattning 488 136 396 959
Totalt antal fysiska kunder 52 339955
Totalt antal juridiska kunder 2064002

Kaélla: Finansinspektionens periodiska rapportering for penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen, och tabellen kan darfor innehalla data som till viss del avviker fran den
faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvagagangssatt
Eftersom de flesta kontotransaktioner passerar banksystemet, berdrs sektorn av ett nést intill obegransat
antal tillvigagéngssétt for penningtvatt. Banker kan utgora en plattform fér bade enkla och komplexa
uppldgg, dar alltifrdn swishtransaktioner och kontantuttag till integrering av storskaliga brottsvinster via
investeringsprodukter kan utgora led i penningtvétt. Nedan beskrivs ndgra exempel pé sddana tillvaga-
gangssatt.

Foretagskonton nyttjas i hogre grad

Nér det galler storskalig penningtvatt har det skett en 6kad anvdndning av féretagskonton hos bankerna.
De flesta kriminella natverk med hog kapacitet anvander foéretag i sina brottsupplagg. Bolag inom skilda
branscher kan nyttjas parallellt for att tillgodose olika behov inom penningtvétten, till exempel for
hantering av stora kontantfléden eller f6r frekventa transaktioner mellan olika féretagskonton. Fléden
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pa foretagskonton kan vara svarare att upptédcka dn transaktioner pa privatkonton.* I syfte att délja
penningtvétten kan det rora sig om komplexa transaktionskedjor och ménga mellanhédnder vilket medfor
forsamrad sparbarhet.

Brottsvinster tvattas genom slussbolag och dess bankkonton

Brottsvinster fran arbetslivskriminalitet, exempelvis skattebrott, kan tvidttas genom anvdndning av sa
kallade slussbolag* och dess bankkonton. Slussbolag ar en férbrukningsvara och kan vara nystartade,
Overtagna, eller uppkopta bolag vars syfte dr att anvdndas for penningtvatt. Bolagen saknar ofta egen
verksamhet och arsredovisning. Overtagna eller uppkdpta bolag har ofta en etablerad bankhistorik, vilket
forstarker legitimiteten i fakturaunderlag eller transaktioner.*! Slussbolagen anvénds i olika typer av bran-
scher sdsom bygg- och restaurangbranschen, parti- och bilhandel och inom lokalvérd.

Slussbolag anvénds avsiktligen som brottsverktyg genom att de successivt maximerar andelen svarta
pengar i sin ekonomi fér att sedan avvecklas i anslutning till upptéckt. Bolagen anvands vanligtvis under
en kort period innan bankkontona stdngs ned eller bolaget forsétts i konkurs. P4 grund av kort férvdantad
livslangd har kriminella natverk tillgang till ett stort antal slussbolag, bade aktiva och vilande. Den krimi-
nella verksamheten kan saledes fortga dven om ett eller flera slussbolag stdngs ner eller gar i konkurs.*

Det férekommer att tjdnsteintensiva foretag, sésom byggbolag, koper en penningtvéttstjanst fran
kriminella ndtverk i syfte att avldna svart arbetskraft. Bolaget som kopt tjdnsten gor en betalning till ett
slussbolag via det finansiella systemet, ofta med en osann faktura som underlag. Pengarna slussas mellan
flera slussbolag; en viss del av pengarna fors ofta utomlands och en del éverldmnas till det tjdnsteinten-
siva foretaget for att betala ut svarta loner med. Upplagget mojliggér storskalig penningtvétt genom
svaroverskédliga transaktionskedjor, dér de verkliga huvudmannen doéljs bakom utnyttjade identiteter
eller malvakter (se nedan).

Leverantodrer av factoringtjanster mojliggor penningtvatt

For modus som innefattar nyttjandet av osanna fakturor ar factoringtjanster avgorande for penning-
tvdttsupplaggen. Factoring dr en finansiell tjdnst dér ett foretag séljer eller beldnar sina fakturor till
ett factoringbolag. Factoringtjanster kan utnyttjas for bAde bedragerier och penningtvétt genom att
factoringbolaget koper fakturor som saknar en verklig underliggande fordran. En foérutsattning for att
factoringtjanster kan anvandas pa detta satt dr att factoringbolaget inte gor en grundlig undersékning av
bolaget och de inblandade individerna innan de kdper fakturorna. D& kriminella ndtverk i sina brotts-
uppldgg systematiskt utnyttjar bolag som har god kreditvardighet och historik krdvs det mer &n auto-
matiserade och ytliga kontroller for att upptédcka de brottsliga aktiviteterna. Det forekommer dven att
kriminella aktérer sjdlva erbjuder factoringtjdnster och medvetet méjliggér penningtvétt. Betalningen
formedlas till flera olika betalningsmottagare utan att nagra kundkdnnedomsatgarder genomfors.
Sadana leverantérer av factoringtjdnster anpassar dven sin verksamhet for att undgéa inspektioner och
granskning av Finansinspektionen.®

Kontantuttag genom bankomater

Att ta ut pengar i kontanter via bankomater frdn bankkonton &r ett vanligt tillvdgagdngssatt inom
penningtvétt. Det anvdnds exempelvis vid tvédtt av brottsvinster fran kontobedrégerier eller andra brott
dér brottsvinsten skiktas, i syfte att férsémra sparbarheten. Kontantuttagen gors ofta av malvakter eller
personer med tillgéng till uttagskortet och kod. Det férekommer dven att kontanta brottsvinster sitts in
pa konton via insédttningsautomater, som ett led i penningtvétt.

39 Finanspolisen informerar: Kriminella nétverk tvdttar pengar genom foretag, maj 2024. Dnr. A258.662/2024.

40 Slussbolag kallas d@ven fakturaskrivande bolag. Slussbolagen kan anvédndas pa flera sétt, exempelvis for att slussa pengar
via deras féretagskonton, som administrativ funktion for att stdlla ut fakturor eller intyg eller som verksamhet fér personal-
uthyrning.

41 Polismyndigheten (2024), Systematisk penningtvidtt inom den rysktalande organiserade brottsligheten. Dnr. A629.012/2024.

42 Polismyndigheten (2024), Systematisk penningtvidtt inom den rysktalande organiserade brottsligheten. Dnr. A629.012/2024.

43 Finanspolisen informerar: Kriminella nédtverk tvdttar pengar genom féretag, maj 2024. Dnr. A258.662/2024.
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Kontomalvakter upplater sitt bankkonto at andra

En kontomalvakt upplater sitt bankkonto at andra i syfte att tvétta pengar. Kontomalvakter skickar
brottsvinster mellan bankkonton genom exempelvis kontooverforingar, swish- eller utlandsbetalningar.
Det ar ofta yngre personer som anvands som kontomalvakter. Det férekommer att kontomalvakterna far
betalning for sin delaktighet i penningtvétten eller ar utsatta for patryckningar av andra kriminella.

Utnyttjande av andras e-legitimationer

Genom att en hotaktor anvander sig av andras e-legitimationer kan brottsliga aktiviteter doljas bakom
utnyttjade identiteter. Erfarenheter fran brottsutredningar visar att utnyttjandet av identiteter och miss-
bruk av e-legitimation ar stort. Hotaktorer anvénder e-legitimationer och bankdosor som tillhér andra
personer, exempelvis personer som utvandrat, eller stulna identiteter. P& sa vis kan bankkonton éppnas
i en sddan persons namn men kontrolleras av hotaktéren. Konton kan &ven 6ppnas i flera olika banker
parallellt for att sedan anvédndas for penningtvétt.

Falska individuppgifter

Erfarenheter frdn brottsutredningar visar att falska individuppgifter anvands utbrett i kriminella miljoer,
bland annat for att ansdka om krediter. Individuppgifter ar ndgot som lamnas av arbetsgivare till Skatte-
verket for varje person som fatt 16n, férméaner eller andra ersdttningar, och en falsk individuppgift inne-
bér att uppgiften inte motsvarar utfort arbete av den person som individuppgiften avser. Genom falska
individuppgifter kan kriminella aktorer forbéttra sin kreditvdrdighet for att pa sa sétt lédttare beviljas 1&n i
banker, 14n som sedan kan betalas av med brottsvinster. Tillgang till krediter kan ockséa vara en forutsatt-
ning for att bedriva verksamhet i féretag som dven nyttjas for penningtvatt, exempelvis inom bilhandel.
Att tidigt upptécka oegentligheter i en kreditgivningsprocess dr avgérande for att forhindra att kreditbe-
dragerier genomfors — med efterféljande penningtvatt som konsekvens.

Digitala betaltjanster och direktbetalningar
Banker som erbjuder snabba digitala dverféringar av pengar kan vara sdrskilt sarbara for att utnytt-
jas for penningtvétt. Bankernas forbéttrade forebyggande atgarder, i kombination med den minskade
kontantanvdndningen i Sverige, har gjort det svarare for kriminella att anvdnda kontanter — i stéllet
anvands kort och Swish i hégre grad dn tidigare. Direktbetalningar (instant payments), som Swish, gor
det moijligt att 6verféra pengar till en betalningsmottagares konto pa nagra sekunder. Av det totala anta-
let transaktioner som misstankerapporterades till Finanspolisen under 2024 gjordes 50 procent via Swish.
Standig teknologisk innovation inom finanssektorn goér att nya digitala betaltjanster och direktbe-
talningar utvecklas, vilket aterspeglas i den penningtvatt som kan iakttas, bade nationellt och inter-
nationellt. Digitala betaltjdnster och direktbetalningar ar vanligt f{drekommande inom olika typer av
penningtvattsuppldgg, liksom vid betalning av illegala varor. I en skiktningsprocess bedéms swishtrans-
aktioner vara ett sarskilt effektivt verktyg. Transaktionsuppgifter visar att brottsvinster frdn exempelvis
bedréagerier fordelas mellan olika konton via Swish direkt efter att bedrageriet genomforts. Ibland delas
summan upp ytterligare och fors vidare till olika mottagare, exempelvis for att mojliggora uttag via
bankomater. Pengarna omsétts dven utomlands via andra betalplattformar eller genom kop av till exem-
pel kryptovaluta.

Private banking

Private banking &r en form av formégenhetsrddgivning som erbjuds till {ormégna privatkunder av ett
40-tal banker i Sverige.* Sddan rddgivning kan réra finansiell planering, kapitalférvaltning, juridik,
skatterddgivning och utlandsinvesteringar. Enligt FATF kan private banking-konton vara attraktiva vid
penningtvétt, sarskilt for den som vill tvétta vinster fran korruptionsbrott. Detta bland annat eftersom
private banking-kunder vanligen har ett stort kapital och anvander sig av tjdnster som har internationell
rackvidd.®

44 Uppgifter fran den periodiska penningtvéttsrapporteringen 2024-12-31.
45 FATF Specific Risk Factors in the Laundering of Proceeds of Corruption (2012).
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Leasing

Svarta pengar kan integreras och skiktas genom leasing. En hotaktor kan da ingd ett avtal om leasing av
en produkt som i realiteten inte finns. Inbetalningar gors sedan av hotaktoren sjdlv eller av en samarbets-
partner och utgor en férmogenhetséverféring utan motprestation. Det férekommer dven att produkter,
exempelvis fordon, refinansieras genom leasing flera ganger. Nar produkten delvis ar betalad, refinan-
sieras den genom ny leasing fran ett annat leasingbolag eller en bank, med produkten som sdkerhet
(restvardet). De olika leasingbolagen eller bankerna saknar vanligen kdinnedom om varandra. Sedan séljs
produkten, om den inte redan &r sald, till utlandet. Det férekommer dven att andra personer dn leasingta-
garen gor avbetalningar.*

Mojliggorare och professionella penningtvattare
I takt med att bankernas arbete mot penningtvétt blir mer effektivt 6kar de kriminellas behov av bankan-
stéllda méjliggdrare som kan minska risken att transaktioner fastnar i kontroller, och férsvéra sparning av
brottsvinster. Mojliggorarna kan dven med hjélp av felaktiga inkomstuppgifter hjdlpa kriminella aktérer
att utforma trovardiga ansokningar for olika typer av krediter. Underrdttelseinformation visar att det
forekommer bankanstdllda méjliggorare i badde smé och stora banker.

I ett brottsupplégg kan penningtvétten ske genom att 1&n tas hos ett eller flera institut och betalas
av med brottspengar med hjdlp av en PML-aktor. PML-aktoren kan vara antingen maéjliggéraren som ar
anstélld hos banken, eller en aktér som har en upparbetad kanal till en méjliggérare pa banken och som
mot provision mojliggor 1an till personer som egentligen inte uppfyller férutsédttningarna. Nedan foljer
tva exempel pa hur uppldgg kan se ut.

Ett bilféretag har salt bilar som finansierats med Idn som Idmnats av banken utifran bristfdlliga
underlag. Mdlvakter férekommer som Idntagare och Idnen dterbetalas av andra personer {dn Idntagaren.
Samma bil kan ha sdlts (och belanats) flera ganger pa kort tid. Kredithandldggaren pd banken kan vara
en del i penningtvdttsuppldgget och utgéra en PML-aktor.

En mdklare har bistdtt kriminella aktdrer som behdvt boldn genom att férmedla kontakt till anstdllda pa
en bank. De bankanstdllda beviljade medvetet boldnen baserade pa falska underlag. Det féorekommer att
flera olika mdéjliggérare involveras i uppldggen, till exempel bdde mdklare och bankanstdllda.

Det finns dven exempel pé kriminella aktorer som salt vidare brottsuppldgg som innefattar mojliggorare
som en tjdnst till andra kriminella. Utover att kriminella aktorer planerar och genomfor laneupplégg for
eget vidkommande, med hjdlp av mojliggorare pa banken, férekommer det att de sdljer uppldaggen som
en tjanst till andra kriminella. Tjdnsten marknadsférs brett och kan ndrmast beskrivas som en “illegal
laneférmedling”, dar 1dneférmedlaren har ett kontaktnat av malvakter som dr villiga att ta lan i sitt
namn, alternativt dar PML-aktoren som formedlar 1anet har kontakt med en eller flera bankanstédllda som
beviljar 14n péa bedrdgliga grunder. I flera fall framkommer det att aktéren som férmedlat 1dnet och den
bankanstéllda tar ut en avgift for genomférandet. En avgift pa 20 procent av ldnesumman &r vanligt.

Det férekommer ocksé att bankanstdllda medverkar i olika typer av affédrer kopplade till féretagsupp-
lagg. Uppldaggen tycks huvudsakligen ga ut pa att godkanna falska léneintyg, att avsiktligt 6verbeldna
foretag eller att vardera krediter pa ett orimligt satt.#”

Samroret mellan kriminella ndtverk och anstédllda inom banksektorn kan illustreras med detta exem-
pel:

Ett kriminellt ndtverk med hdgt vdldskapital och stor paverkan pa lokalsambhdillet bedriver penningtvdtt i
madngmiljonklassen. Individer i nétverket har éven varit misstdnkta f6r ndringspenningtvdtt. Fastigheter
overvdrderas fér mdjlighet till hégre ldnebelopp. Nitverket anvénder sig av en rad olika PML-aktérer f6r
sin verksamhet, bland annat mdklare, bankanstdllda och bygglovshandlédggare, varav flera har direkta
sldktband till ndtverket.

46 Finanspolisen informerar: Kriminella tvdttar pengar genom féretag, maj 2024. Dnr. A258.662/2024.
47 Polismyndigheten (2024), Professionella penningtvdttare — Branscher, modus och kopplingar till kriminella ndtverk.
Dnr. A154.174/2024.
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Anvdndningen av klientmedelskonton kan innebédra 6kade maojligheter till anonymitet. Kontona kan
anvandas for att badde dolja och integrera brottsvinster i det finansiella systemet, exempelvis genom
investeringar i fastigheter eller vardepapper, vilket framgar av rapporter fran saval FATF som Finanspoli-
sen.®

Korrespondentforbindelser dr en viktig komponent i det globala betalningssystemet och forser
privatpersoner och féretag med grdansoverskridande betalningstjénster. De kan dock medféra en 6kad
mojlighet till anonymitet, eftersom de finansiella féretagen genom korrespondentférbindelserna tillhan-
dahaller tjanster for aktorer som de inte har en direkt affarsféorbindelse med. Instituten behéver forlita sig
pa att motparten har effektiva och &ndamaélsenliga rutiner och kontroller {6r att motverka penningtvétt.

Som tidigare ndmnts bedéms féretag och andra juridiska konstruktioner vara attraktiva foér penning-
tvétt. Komplexa dgar- och kontrollstrukturer kan ge hotaktérer 6kad anonymitet da det kan vara svart
bankerna att forsta dem fullt ut.>

Sammanfattande bedémning

Foretagen inom banksektorn har ett samhallsviktigt uppdrag och tillhandahéller ett stort utbud av
produkter och tjanster till savél privatpersoner som foretag. Det stora utbudet medfor en risk att sektorn
nyttjas som led i penningtvétt. Misstankerapporteringen till Finanspolisen under 2024 frdn sektorn
bank- och finansieringsrérelse har mer dn férdubblats sedan 2020, men det bedéms fortfarande finnas
ett morkertal. Underréttelseinformation pekar pd att det finns férméga hos hotaktérerna att utnyttja
sarbarheter hos bankerna i syfte att hantera brottsvinster, i synnerhet genom féretagskonton. Foretagen
som anvénds for storskalig penningtvatt bedriver ofta utat sett en legitim verksamhet som &r beroende
av bankkonton och banktjanster sdsom kreditgivning. Det finns ocksa en efterfrdgan pa mojliggorare
bland bankanstédllda som kan sdkerstélla tillgangen till dessa tjénster och hjdlpa de kriminella aktérerna
att kringga bankernas kontrollsystem. Sektorn dr mangfasetterad och riskbilden varierar mellan institu-
ten i stor utstrdckning utifran bland annat storlek, kundstock, erbjudna produkter och tjanster, geografisk
exponering i form av gransoverskridande transaktioner och distributionskanaler.

Sammanfattningsvis bedéms hotet avseende penningtvditt i sektorn vara hdgt.

Sarbarhet - penningtvatt

Mojligheten att upptacka penningtvatt

Sektorn har generellt goda resurser for arbetet att motverka att de utnyttjas foér penningtvétt, men

det finns potential att fortsdtta utveckla dessa, givet brottslighetens féranderliga natur. Arbetet for att
motverka penningtvatt hos banker dr vanligen uppbyggd i tre sa kallade forsvarslinjer. Inom den forsta
linjen finns personer som arbetar med driften av verksamheten. Dessa ansvarar for att identifiera, 6ver-
vaka och hantera verksamhetens operativa risker, inklusive risker kopplade till penningtvétt. Forsvaret
inom den andra linjen bestar av funktioner for riskkontroll och regelefterlevnad. Dessa funktioner ¢ver-
vakar, utvdrderar och stddjer i vissa fall den forsta linjens riskhantering och regelefterlevnad. Den tredje
forsvarslinjen bestar av funktioner for revision (intern eller extern) som utvarderar bédde den forsta och
andra forsvarslinjens riskhantering och regelefterlevnad.

Banker och kreditmarknadsbolag har ramverk fér hur de identifierar, méter, 6vervakar och rapporte-
rar nivan av sarskilt viktiga risker. De har ocksa etablerade rutiner och processer och generellt sett ett
vél utbyggt monitoreringssystem foér kundtransaktioner. Olika it-system inom samma bolag &dr dock inte
alltid kompatibla, exempelvis kundkdnnedomssystem och transaktionsévervakningssystem, vilket forsva-
rar mojligheten till ett effektivt och fungerande kontrollsystem for att hantera risker inom penningtvatt.
Bankerna har generellt svarare att upptdcka avvikande eller misstédnkta transaktioner pa féretagskonton
dn pé privatkonton, vilket utnyttjas av hotaktorer. En anledning till svarigheten kan vara att transaktions-
beloppen generellt &r mycket hogre jam{oért med transaktioner pa privatkonton och att féretagstransak-
tioner kan vara mycket mer komplexa och differentierade jamfért med privatpersoner, vilket gor det
mer utmanande att upptédcka avvikande beteenden. De hoga transaktionsvolymerna, det stora utbudet

49 Finanspolisen informerar: Klientmedelskonton nyttjas for penningtvdtt, december 2023. Dnr. A686.283/2023.
50 Finansinspektionen (2025), Prioriterade risker inom penningtvdtt och finansiering av terrorism. Dnr. 25-2399.
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av produkter och tjinster, antalet kunder och méjligheten till grdnséverskridande transaktioner &r alla
inneboende riskfaktorer som i sig héjer risken f6r penningtvatt och forsvarar mojligheten att upptacka
transaktioner som gors i penningtvattssyfte.

De svenska storbankerna har stora ekonomiska och personella resurser for arbetet mot penningtvatt.
Bankernas AML-funktioner &r i regel vél utbyggda och 6vervakar transaktioner genom avancerade
system. Utifrén resursldget och tillgadngen till system borde mojligheten att upptidcka penningtvétt vara
god.

I takt med att de storre bankerna har férbéttrat sitt férebyggande arbete finns det indikationer pa
att kriminella aktorer i stdllet soker sig till mindre och mellanstora banker med mindre resurser {o6r
arbetet mot penningtvatt. Samtidigt erbjuder de mindre bankerna ofta ett tjansteutbud som &r snarlikt
storbankernas och som innebdr likartade risker. Det finns darfér en risk {or att en del av de risker som
tidigare har centrerats kring storbankerna nu i stéllet férskjuts till mindre aktérer.5! De stérre bankernas
riskbild bedéms dock fortfarande vara fortsatt hog.

Ytterligare en sarbarhet &r att banker, pa grund av radande lagstiftning, sinsemellan inte kan dela
information om vem de har avslutat ett kundengagemang med. Det innebdr att en kund som blivit
avstdngd pa grund av oegentligheter kan ga till en ny bank, utan att den nya banken vet att tidigare
banker avslutat sina samarbeten med kunden. Méjligheten till samverkan enligt 4 a kap. penningtvatts-
lagen, som tradde i kraft 1 januari 2023, har dock mdijliggjort flera samverkansprojekt mellan kredit-
institut och Finanspolisen, vilket har 6kat mgjligheten att upptécka penningtvatt.

I takt med att bankernas arbete mot penningtvétt blir mer omfattande 6kar behovet av bankanstédllda
mojliggérare som kan forsvara sparning av brottsvinster och minska risken att transaktioner fastnar i
kontroller. Som namnts tidigare styrker underréttelser att det forekommer bankanstéllda mojliggorare, i
bade stora och sma banker. Detta dr en sarbarhet som minskar méjligheten att upptécka penningtvétt.

Regelefterlevnad

Medvetenhet och kunskap om penningtvéttsregelverket dr generellt god inom sektorn. De organisa-
toriska forutsattningarna beddéms vara goda och de storre instituten har tillsatt mer resurser till sina
kontrollfunktioner. Det genomfoérs ocksd omfattande dtgarder inom kundkdnnedom.

Finansinspektionen bedémer genom erfarenheter i tillsynen att bankerna éverlag har system, rutiner
och dokumentation pé plats, men att det i flera fall funnits brister i analys, bedémningar, uppf6ljning
och &tgérder. Finansinspektionen beddémer ocksé att bankernas arbete mot penningtvétt och finansie-
ring av terrorism har férbattrats under senare ar, efter uppméarksammade brister i undersokningar av de
svenska bankernas verksamhet i Baltikum 2020. Men bankerna behdver utveckla arbetet ytterligare for
att se till att interna regelverk och processer ér tydligt verksamhetsanpassade och far den effekt som de
var tdnkta att ge. I de granskningar som Finansinspektionen har genomfért har det identifierats brister
i samtliga bankers allmédnna riskbedémningar. Som huvudregel har dessa riskbedémningar inte varit
tillrdckligt verksamhetsanpassade enligt Finansinspektionens bedémning.

Flertalet av Finansinspektionens undersokningar har ocksa visat att bankerna inte alltid vidtar till-
rackliga atgérder for att uppnd kundkdannedom. I flera fall saknas till exempel uppgift om syfte och art,
riskklassificering av kunderna och uppgift om verklig huvudman. Det bedéms sé&ledes fortsatt finnas
forbattringsutrymme i bankernas férebyggande arbete. Brottsbekdmpande myndigheter konstaterar
exempelvis att banker i sina 6vervakningsatgarder inte reagerar trots att det gjorts stora férdndringar i
bolagsstyrelser, ndgot som borde paverka kundkdnnedomen. Dessutom tar banker inte alltid bort tidigare
fullmakter till konton trots att bolagets foretréddare har dndrats.

Banksektorn bedéms dven ha férbéttringspotential vad galler att upptédcka och reagera pé férand-
rade transaktionsmonster som kan utgora led i penningtvétt. Kraftiga 6kningar i transaktionsbelopp har
manga ganger upptackts for sent — bland annat i samband med vishingbedrégerier®? och internationella
momsbedrégerier, sa kallade Missing Trader Intra-Community (MTIC).

I takt med att storbankerna héjt sin férmdaga att motverka penningtvétt, har behovet uppstatt fér
hotaktérer att hitta nya végar for att tvédtta pengar. En del av risken bedéms ha migrerat in i de medel-
stora bankerna. Genom erfarenheter i tillsynen bedéms mellanstora banker och nischbanker generellt

51 Finansinspektionen (2025), Prioriterade risker inom penningtvdtt och finansiering av terrorism. Dnr. 25-2399..
52 Bedrdgerier over telefon.
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sett ha en lagre requlatorisk mognad, jamfort med de storre bankerna, vilket paverkar deras mojlighet
att upptacka penningtvitt. Detta kan utnyttjas av kriminella aktorer. Medelstora banker bedéms gene-
rellt sett ha vissa brister i regelefterlevnaden, och inte i tillrdckligt stor utstrackning kunna bedéma hur
deras produkter kan utnyttjas for penningtvatt. Erfarenheten fran tillsynen av medelstora banker visar
att uppgifter om syfte och art med affarsférbindelsen inte alltid inhdmtas, att skirpta atgérder f6r kund-
kdnnedom inte alltid vidtas samt att verklig huvudman inte alltid utreds tillrackligt.

I Finansinspektionens tillsyn av bankfilialer till utldndska institut har det vid flera tillfllen konstate-
rats att de utldndska filialernas verksamhet inte varit tillrdckligt anpassad till den svenska verksamheten.
Exempelvis har filialens allmédnna riskbedémning antingen helt eller till stora delar utgatt fran det
utlandska moderbolagets koncernévergripande allmanna riskbeddmning. Darmed har det saknats en
egen allmén riskbedémning fér den svenska verksamheten.

Nischbanker bedéms generellt arbeta med att hoja sin férsvarsférméaga och férméga till regelefter-
levnad, bland annat genom nya it-verktyg och férbattrade processer fér kundkdnnedom. Samtidigt visar
Finansinspektionens tillsyn att det forekommer att nischbanker brister i delar av regelefterlevnaden,
genom att exempelvis inte tillrackligt beakta riskerna som ar féorknippade med dess kunder och inte
vidta skdrpta atgarder for kundkdnnedom i tillracklig utstrackning. Erfarenheter i tillsynen visar dven pa
en problematik kopplad till resursldget vad géller hanteringen av larm som genereras i transaktionsmoni-
toreringen.

Avsaknad av motpartsuppgifter
Motpartsuppgifter spelar en central roll {6r mojligheten att bedéma om en transaktion eller ett beteende
ar misstankt. Avsaknad av motpartsuppgifter medfor en risk att transaktioner och beteenden som annars
skulle fatt en skalig forklaring kan bedémas som misstédnkta. Det medfor dven en risk att transaktioner
dar motpartsuppgifter skulle ha féranlett misstanke inte uppmérksammas av verksamhetsutévare. Darut-
over medfor avsaknad av motpartsuppgifter att sanktionsefterlevnad forsvaras.

Vid inrapportering av misstankta transaktioner och beteenden till Finanspolisen saknas ofta informa-
tion om motparten. Detta férekommer dven i situationer diar den rapporterande verksamhetsutévaren
ar skyldig att ha sddan information, inklusive ndr samtliga involverade parter dr kunder hos den rappor-
terande verksamhetsutdvaren. Dessa brister far allvarliga konsekvenser i Finanspolisens fortsatta hante-
ring: de férsvarar mojligheten att identifiera transaktioner som harror fran en och samma motpart, och
de gor det svarare att védlja ut rapporter for fordjupad analys.

Sammanfattande bedémning

Sektorn dr stor och diversifierad. Resurser, organisatoriska forutsédttningar, riskmedvetenhet och
mognadsgrad kan skilja sig &t inom sektorn. Det kan konstateras att sektorn generellt har gjort framsteg i
sitt arbete med bekdmpningen av penningtvétt under de senaste aren. Men trots bankernas relativt goda
resurser for riskhantering bedéms kontrollsystemen inte vara tillrackligt effektiva i férhallande till hotet.

Mot bakgrund av det t¢kade hotet frdn den organiserade brottsligheten i Sverige bedéms sarbarheten
vara betydande i ett nationellt perspektiv. Arbetet med att motverka penningtvétt och finansiering av
terrorism maste vara ett staindigt pagaende arbete. For att arbetet ska fa effekt behéver hela kedjan av
atgérder hanga ihop och hela tiden uppdateras utifran nya forutsédttningar. Detta dr ocksa en férutsatt-
ning for ett effektivt 6vervakningssystem.

Resurser, organisatoriska férutsattningar, riskmedvetenhet och mognadsgrad kan skilja sig inom
sektorn, men generellt bedéms kontrollsystemen inte vara tillrdckliga for att std emot hotet fran
kriminella aktérer som dr beroende av banktjanster for sin brottsvinsthantering. En tydlig s&rbarhet i
bankernas féormaga att motverka penningtvatt dr det faktum att lagstadgade motpartsuppgifter inte
med automatik féljer med transaktioner mellan olika banker, vilket &r en f6ljd av brister i den svenska
betalningsinfrastrukturen. Avsaknaden av denna information gér det svarare fér bankerna att identifiera
transaktioner som kan utgora led i penningtvétt. Den utbredda férekomsten av bankanstdllda mojliggo-
rare, i bade smé och stora banker, &r ytterligare en pataglig sarbarhet.

Sammanfattningsvis bedéms sarbarheten for penningtvdtt vara betydande.
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Riskscenario inklusive kdnda tillvigagangssatt for finansiering av terrorism
Med malet att finansiera terrorism sker insamling pa bankkonton i olika omfattning. Bankkontona i frdga
kan tillhora privatpersoner, foretag, stiftelser eller foreningar. Insamlingarna kan bland annat ske genom
betalningsférmedlare, kontantinsdttningar och bankoéverféringar. Pengarna lamnar sedan banksektorn
pa olika sétt, ibland 16pande under insamlingens gang, ibland nér insamlingen avslutats. Overféringarna
kan bland annat ske via korttransaktioner eller som 6verféringar till betalningsinstitut eller betaltjanst-
férmedlare. De kan dven ske via kontantuttag, i eller utanfor Sverige, inte séllan i eller i narheten av
konfliktzoner.

Syftet &r ofta att pengarna ska na terrororganisationer eller individer anslutna till terrororganisationer
i utlandet. I syfte att finansiera terrorism férekommer &ven utlandstransaktioner. BAde legalt och illegalt
forvarvade medel anvénds for att finansiera terrorism. Avseende legalt férvdrvade medel, till exempel 16n
och bidrag, rér det sig ofta om enstaka transaktioner och mindre belopp.

Inom banksektorn férekommer det ocksé transaktioner som &ar kopplade till aktiviteter som mojliggér
terrorrelaterad verksamhet. Exempel pa sédan stédverksamhet ar personer som koper resor at andra samt
star for transporter och logi. Tecken pa att transaktioner kan vara kopplade till terrorrelaterad verksamhet
ar bland annat att det férekommer

- orimligt ménga reserelaterade kép
« anmadarkningsvart manga kodp pa olika bensinstationer och betalningar av parkeringsavgifter

- orimligt manga hotellbokningar.

Foretag kan anvdndas som brottsverktyg for att finansiera terrorism, bland annat genom osanna fakturor
(se vidare under 7.19 Bokférings- och revisionstjanster).

Krediter kan tas pé felaktiga grunder och utan avsikt att aterbetalas, i syfte att finansiera terrorism (se
vidare under 7.10 Verksamhet med konsumentkrediter).

Hot - finansiering av terrorism

Omfattning

Samma forutsattningar som fo6r penningtvétt spelar en avgérande roll ocksa fér omfattningen av finan-
siering av terrorism i banksektorn. Banksektorn &r lattillgéngliqg i syftet att finansiera terrorism.

Formaga hos hotaktéren

Det krédvs inga sdrskilda férméagor eller kunskaper for att bedriva en enklare form av insamlingsverksam-
het, att gora kontantuttag eller att genomfora enstaka transaktioner i syfte att finansiera terrorism. Att
bedriva insamling systematiskt och i stérre omfattning kréver dock sannolikt en béttre kinnedom om
tillvdgagangssatt och val av banktjédnster.

Nar det géller att 6ppna ett bankkonto och nyttja bankernas produkter och tjanster dr premisserna
desamma som for penningtvatt. Kunskap om bankernas kundkédnnedomsarbete och transaktionsmonito-
reringssystem kan gora det enklare att undga att bli upptéckt eller rapporterad till Finanspolisen och det
kan dven gora det enklare att undga eventuell avstdngning fran bankernas tjdnster.

Anonymitet

Som beskrivs i avsnittet om penningtvatt dr varken en fysisk eller juridisk person anonym, men det

ar mojligt att anvdnda sig av exempelvis malvakter. Detta bedéms dock vara betydligt mer ovanligt i
sammanhang for finansiering av terrorism jamfort med penningtvéatt. For mer systematisk och omfat-
tande finansiering av terrorism anvands bland annat stiftelser och ideella féreningar, och det beror
sannolikt till stor del p& bristande mojligheter till insyn i deras sammanséttning och verksamhet, bade
for banker och myndigheter.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE

43

7.1 Bank- och finansieringsrérelse



7.1 Bank- och finansieringsrorelse

44

Sarbarhet - finansiering av terrorism

Moijlighet att upptacka finansiering av terrorism

I avsnitten om penningtvatt redogors for bankernas riskhantering och kontrollsystem. De sarbarheter
som beskrivs dar galler dven finansiering av terrorism. Betrdffande finansiering av terrorism ar det ocksé
en forsvarande omstdndighet att banksektorn anvands som en av flera sektorer i en 1ang transaktions-
kedja, och att transaktionskedjan dven omfattar flera olika verksamhetsutévare inom sektorn. Detta i
kombination med att det dr pengarnas slutliga &ndamaél som &r avgérande — och inte framst ursprung
eller modus - gor det svart for banksektorn att finga upp misstédnkta transaktioner. Vidare dr beloppen
1 frdga generellt sett betydligt lagre inom en terrorismfinansieringskontext jamfort med olika penning-
tvéttsupplagg. Detta &r ett sakforhallande som gor det svarare att identifiera transaktioner kopplade till
finansiering av terrorism.

Regelefterlevnad

Nér det géller regelefterlevnad dr beddémningen densamma som for penningtvatt. Finansinspektionen
har dock vid flera tillfdllen efter tillsyn konstaterat att verksamhetsutdvare inom sektorn inte gjort en
djupare analys avseende finansiering av terrorism i sin allmanna riskbeddmning. Geografiska riskfaktorer
har inte beaktats i tillrdckligt stor omfattning och produktriskbedémningarna har inte bedémts separat
mellan penningtvétt och finansiering av terrorism. Dessutom har det hos verksamhetsutdvarna saknats
en tillrdcklig analys, p& aggregerad nivé, av de misstankerapporter om finansiering av terrorism som
skickats till Finanspolisen.
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7.2 Livforsakringsrorelse

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Liviorsékringsrorelse avser verksamheter som bedrivs av forsdkringsforetag som erbjuder spar-
forsakringar och riskférsakringar.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Sparforsakringar kan sdsom forsakringsprodukt antingen utgoras av traditionell liviérsékring eller av
fond- och depéaférsakring.

Traditionell liviérsdkring &r ett sparande dar forsdkringsforetaget forvaltar forsékringstagarnas pengar.
Forsdkringstagaren dr garanterad ett visst belopp vid utbetalning. Det innebér att man inte kan f& mindre
dn det garanterade beloppet, oavsett borsutveckling, men har mojlighet att f& mer, beroende péa avkast-
ningen. Forsdkringsforetaget placerar kapitalet i en mix av tillgangar som aktier, fastigheter och ranteba-
rande vardepapper.

En fondférsdkring dr en typ av sparande dar forsakringstagaren sjalv valjer vilka fonder pengarna ska
placeras i. Fonderna kan nér som helst bytas. Aven i en depaférsikring viljer férsikringstagaren sjilv
vilka tillgangar pengarna ska placeras i. Till skillnad mot fondférsdkring kan tillgangarna férutom fonder
ocksa vara till exempel aktier och andra vdardepapper. Vilka tillgangar forsakringstagaren far placera i
framgar av forsdkringsforetagets placeringsriktlinjer och av forsakringsavtalet. Till skillnad fran traditio-
nell liviérsédkring erbjuds inte forsékringstagaren ndgon garanti. I stdllet stéar forsdakringstagaren sjalv for
placeringsrisken.

Sparforsdkringar kan ocksa delas in i pensionsforsékringar eller kapitalférsakringar. Pensionsfor-
sakringar kan vara i form av tjdnstepension eller privat pensionsforsdkring. Tjdnstepension kan vara
antingen kollektivavtalad eller individuell. For tjdnstepension &dr det arbetsgivaren som &r férsdkringsta-
gare medan den anstdllda adr den férsdkrade. For kollektivavtalad tjdnstepension ar det arbetsgivaren som
gor pensionsinbetalningar till skillnad mot privat pensionsforsédkring dér det ar forsdkringstagaren som
sjalv gor inbetalningar i sin pensionsforsdkring. Fér pensionsférsdkringar finns begrdnsningar for fran
vilken alder som pensionsutbetalningen kan paborjas och likasé for under hur manga ar utbetalningar
maste ske. Kapitalforsdkringar ar en sparform som kombinerar férsékring och investering och som har
farre begrdansningar 4n en pensionsforsakring. For kapitalforsékringar kan dock begrdnsningar finnas nar
aterkop kan ske, till exempel efter ett ar eller upp till femton ar.

Riskforsdkringar utgors av liv-, sjuk och olycksfallsforsdkringar och utbetalas med ett engdngsbelopp
eller som en periodisk utbetalning.

Forsdkringarna distribueras antingen via férsakringsforetagen sjilva eller via forsékringsférmedlare.
Forsdkringsféretagens egen distribution kan ske genom radgivare eller genom férsdkringsféretagens
webbplatser. I Sverige &r flera av de storsta fond- och depaforsakringsforetagen dgda av banker.

Liviorsakringsrorelser regleras i huvudsak av férsékringsrorelselagen (2010:2043) och lagen (2018:1219)
om forsdkringsdistribution. Forsakringsprodukternas utformning kan kopplas samman till nationella
skatteregler och socialforsakringssystem. En betydande majoritet av forsékringstagarna (savdl fysiska som
juridiska personer) har sin hemvist i Sverige.
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Nyckeltal

Antal forsakringsforetag 30
Antal medarbetare 5899
Antal etablerade affarsférbindelser 8122279
Foretagens balansomslutning 3675194105125
Foretagens omsattning 174 537 391 432
Totalt antal fysiska kunder 7 640 752
Totalt antal juridiska kunder 969 290

Kalla: Finansinspektionens periodiska rapportering fér penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa
det som instituten rapporterat in till Finansinspektionen och tabellen kan dérfér innehélla data som till viss del avviker fr&n den
faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
En hotaktér eller bulvan utfér insdattningar i sparforsékringar. Oftast anvdnds en kapitalférsakring, med
efterféljande aterkop alternativt utbetalning enligt férsékringsavtal (se vidare under 7.5 Forsakrings-
férmedlare). Utbetalning gors antingen till f{érsdkringstagaren eller till den person som &r insatt som
férméanstagare till férsakringen. Forsékringstagaren kan nér som helst dndra forménstagarférordnande.

Hot - penningtvatt
Omfattning
Liviorsakringsprodukterna omsétter stora belopp, vilket gor att kriminella aktérer kan vilja utnyttja
dem for penningtvéttsuppldgg. For pensionsférsékringar dr dock risken fér penningtvétt 1ag utifran
begransningarna kring fran vilken &lder som utbetalningarna kan péborjas och genom att utbetalning-
arna maste ske over ett antal ar. For kapitalforsakringar &r risken hogre men ofta finns férbehall som
forhindrar tidiga aterkdp. Dessa faktorer beddms gora lividrsdkringsprodukter mindre attraktiva ur ett
penningtvéttsperspektiv, sarskilt vid till exempel skiktning av brottsvinster d& snabba transaktioner ofta
ar en foérutsdttning.

Bedémningen ar darfor att sektorn, i det fall den utnyttjas i olika penningtvéttsuppldgg, primért
anvands for 1angsiktig integrering av brottsvinster i den legala ekonomin, dédr sparbarheten av brotts-
vinsten kan vara relativt otydlig.

Formagan hos hotaktéren

Hotaktéren behdver ha kunskap om produkterna och méjlighet att planera sitt tillvigagangssatt. Det
kan inte uteslutas att de volymer som tvéttas inom sektorn riskerar att bli hoga i enskilda fall och att mer
vélplanerade uppldgg anvands i storre utstrackning.

Anonymitet

Mojligheten att spara transaktioner forsvaras av att hotaktdéren kan anvédnda malvakter, liksom dér
komplexa foretagsstrukturer anvdnds vid teckning av till exempel en pensionsférsakring som en del av
brottsuppldgget. Det har identifierats uppldgg internationellt dar méjliggérare inom férsdkringsféretaget
varit delaktiga genom att exempelvis férpacka komplexa produkter. I det fall ett férsakringsbolag dgs av
utldndska holdingbolag finns dven penningtvattsrisker férknippade med dessa bolag, d& mojligheten till
tillsyn av utldndska dgare dr begransad.
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Sammanfattande bedémning

Sektorns produkter har normalt sett en 1&g transaktionshastighet, och kapitalforsakringar har ofta
begrdnsningar som forhindrar tidiga aterkdp. Hotaktéren behover ocksé ha kunskap om penningtvatts-
uppldgg i sektorn, alternativt ha tillgang till moéjliggdrare med sadan kunskap och férmaéga, till exempel
professionella penningtvéttare. Den volym som tvéttas riskerar att bli hég i enskilda fall. Det gar inte att
utesluta att mer avancerade penningtvattsupplagg med hjilp av méjliggérare anvands. Harav bedéms
sektorn ha en viss risk fér penningtvatt.

Sammanfattningsvis bedéms hotet [6r penningtvditt i sektorn vara medel.

Sarbarhet — penningtvitt

Mojligheten att upptacka penningtvatt

Transaktionshastigheten i sektorn &r relativt 1&g och sektorn &r inte exponerad for kontanter. Transaktio-
nerna bedéms i huvudsak vara nationella. Utldndska kapitalforsdakringar férekommer dock, vilket riskerar
att forsamra sparbarhet och kontrollméjligheter. Sparbarheten for nationella transaktioner, som till stor
del administreras via svenska kreditinstitut, bedéms i allmdnhet vara god.

De livforsékringsprodukter som anses utgora storst risk for penningtvétt ar kapitalférsakringar, framst
depéforsdkringar. Depaférsakringar har en kort placeringshorisont, d&ven om tidsmaéssiga restriktioner
ofta finns for nar aterkdp kan goras, och placeringsmajligheterna &r fria. Sdrbarhet f6r penningtvétt kan
dven finnas i de fall dér liviorsakringsforetag dgs genom utldndska holdingbolag d& méjligheten till till-
syn av utldndska dgare ar begransad.

Regelefterlevnad

Flera av liviorsékringsféretagens regelefterlevnadsfunktioner bedémer risken fér penningtvatt som

en stor risk som foretagen maste hantera. Regelefterlevnadsfunktionerna &r ofta relativt sma, sarskilt i
relation till storleken fér motsvarande funktioner hos storre kreditinstitut. For mindre liviorséakringsfo-
retag kan funktionen utgéras av en person. Aven funktionen fér internrevision &r ofta liten i relation till
motsvarande funktion hos kreditinstituten. Regelefterlevnads- och internrevisionsfunktionen kan ocksa
vara utlagd till en extern part.

Om foretagen har begransade resurser for arbetet mot penningtvétt i férsta férsvarslinjen samtidigt
som motsvarande begrdnsningar finns for andra och tredje férsvarslinjen, kan det leda till att det inte det
finns tillracklig riskmedvetenhet inom organisationen.

Finansinspektionen har i tillsynen® identifierat att féretagens arbete med penningtvatt kan starkas,
bland annat genom att béttre anpassa riskbeddémningarna for hur deras produkter kan utnyttjas for
penningtvatt till de specifika risker som finns i verksamheten. Det kan ocksa férekomma risk vid distri-
bution genom tredje part sdsom forsdkringsférmedlare. I dessa fall kan afférs- och ersattningsmodeller
innebdra risk att forsakringsféretagen har ldgre incitamentet att kontrollera de transaktioner som sker
genom formedlarna.

De medel som sétts in i forsékringarna gar séllan via liviorsakringsforetagen. I stéllet skots de flesta
inbetalningar genom det traditionella banksystemet. Denna typ av transaktioner granskas darfér delvis
av kreditinstituten som har relativt h6g kapacitet att 6vervaka transaktioner.

Liviorsékringsféretagen behover dock sjélva identifiera, vervaka och hantera risker som &r relaterade
till penningtvétt. De kan alltsé inte forlita sig enbart pa andra verksamhetsutévares atgarder. Normalt
sett har de storre liviorsakringsioretagen mer resurser till kontroller, och de liviérsakringsféretag som ags
eller tillhér en grupp som inkluderar en bank, har naturligt tillgang till gruppgemensamma system for
att till exempel upptdcka penningtvétt. Manga av foretagens funktioner for regelefterlevnad och intern-
revision har dock identifierat brister i kontrollmiljon.

Sektorns inrapportering av misstankerapporter till finanspolisen har 6kat sedan 2020, men inrapporte-
ringen for sektorn &r fortsatt 14g. Under 2024 skickade sektorn in totalt 68 misstankerapporter. Att inrap-
porteringen ar fortsatt 1ag kan bero pa de sédrbarheter som beskrivs ovan men kan ocksa vara resultatet
av att omfattningen av penningtvatt inom liviorsdkringsrorelsen ar mindre &n fér manga andra finan-

53 Livforsakringsforetagens hantering av risker for penningtvétt, FI-tillsyn Nr 32, januari 2025.
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siella verksamheter. Finansinspektionen har dock uppmarksammat i tillsynen® att féretagen rapporterar
f& misstédnkta aktiviteter och transaktioner till Finanspolisen, och att flera féretag inte har rapporterat
ndagra misstankta transaktioner eller aktiviteter alls. Detta trots att det férekommer relativt manga larm
vid féretagens transaktionsdvervakning. Det kan dock dven bero pé att manga foretags scenarier for att
upptdcka misstdnkta aktiviteter inte ar tillrackligt specifikt utformade efter deras verksamhet.

Sammanfattande bedémning

Sektorn ar kontantfri och transaktionshastigheten &r relativt 14g. Dock &r flera av liviorsékringsforetagens
regelefterlevnads- och internrevisionsfunktioner ofta foérhallandevis smd, och fér mindre liviorsakringsfo-
retag kan funktionen utgoras av en person. Begrénsade resurser kan innebdra en ldgre riskmedvetenhet
inom liviorsdkringsforetaget. Hirav beddms sektorn ha en viss risk fér penningtvatt.

Sammanfattningsvis bedoms sdrbarheten fér penningtvditt i sektorn vara medel.

Risk — finansiering av terrorism
I dagslaget finns det i Sverige inga kdnda modus déar sektorn anvénds fér att finansiera terrorism. Nagon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfér inte bedémdts.

54 Livforsakringsforetagens hantering av risker for penningtvaétt, FI-tillsyn Nr 32, 31 januari 2025.
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7.3 Vardepappersrorelse

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Verksamhetsutévare inom vardepappersrorelser investerar eller erbjuder tjanster inom investering
pa yrkesmadssig basis.>® Vardepappersrorelser dr ofta granséverskridande, och féretagen inom denna
sektor kan erbjuda tjénster inom flera olika jurisdiktioner.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Vardepappersmarknaden domineras av de banker som har tillstdnd att erbjuda investeringstjanster. Ett
fatal stora aktérer dominerar sektorn och star fér merparten av anstédllda, omséttning och balansomslut-
ning for sektorn. Utdver dessa finns det ett flertal fdimansfoéretag i sektorn.

Vardepappersbolag regleras i huvudsak av lagen (2007:528) om vdrdepappersmarknaden. Av lagen
(2 kap. 1 §) framgar vilka huvudsakliga produkter och tjdnster som far erbjudas. De vanligast férekom-
mande tjdnsterna dr:

1. mottagande och vidarebefordran av order i frdga om ett eller flera finansiella instrument
2.utférande av order pa kunders uppdrag

3. portfoljforvaltning

4.investeringsradgivning

Handel med véardepapper kan antingen ske direkt av virdepappersbolaget (punkt 2), eller indirekt genom
rddgivning eller férmedling av order (punkt 1 och 4).

For att fa driva vdrdepappersrorelse kravs tillstdnd av Finansinspektionen. Det finns ocksa vardepap-
persbolag som har flera olika typer av tillstdnd, exempelvis tillstdnd for férsdkringsférmedling.

Nyckeltal

Antal foretag 118
Antal medarbetare 2454
Antal etablerade affarsférbindelser 1052473
Foretagens balansomslutning 23418491504
Foretagens omsattning 16 629 950 224
Totalt antal fysiska kunder 891 288
Totalt antal juridiska kunder 171461

Kalla: Finansinspektionens periodiska rapportering fér penningtvatt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen.

Av nyckeltalen framgar att antalet féretag inom sektorn dr ungefdr detsamma som i den forra sektorsrap-
porten. Antalet kunder och etablerade afférsférbindelser har dock 6kat mycket, ndgot som kan forklara
att dven bolagens omsattning och balansomslutning har dkat.

55 1kap. 2 § 1st. p. 3, lagen (2017:630) om atgarder mot penningtvétt och finansiering av terrorism.
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Penningtvitt — beskrivning av riskscenario inklusive kinda tillvigagangssatt
Hotaktorer kan i egen person eller via bulvan anvanda sektorns produkter, till exempel genom kép och
forsdljning av vardepapper med pengar som kommer fran illegal verksamhet. Syftet &r att skikta eller
integrera pengar. Dértill ger investeringar i de flesta typer av vardepapper mojlighet till avkastning, och
det dr darfor ett attraktivt sitt att integrera brottsvinster langsiktigt i den legala ekonomin.

Investeringar i virdepapper kan innebéra flera olika ldnga och komplicerade transaktionskedjor som
syftar till att dolja medlens ursprung. P4 grund av att pengarna har fardats i langa kedjor genom det
finansiella systemet framstar de som legala ndr de vdl investeras i ett vdrdepapper. Anvandning av olika
banker for olika transaktioner kan dessutom medfora svarigheter att 6verblicka hela transaktionskedjan
for saval verksamhetsutoévare somm myndigheter. Forsdljning, &terbetalning och aterkép av vérdepapper
kan med andra ord skapa en legitim férklaring till tillgdngarnas ursprung. Nedan beskrivs nagra tillvéga-
gangssatt.

Insiderbrott med hjalp av dolda identiteter

Med hjélp av bulvaner eller komplexa foretagsstrukturer kan personer med féretagsinsyn bega insider-
brott genom att utféra transaktioner i sektorn. Det betyder att hotaktdren anvander information som &ar
okand for allménheten i syfte att skapa egna vinster pa exempelvis sina virdepappersdepéer. Brottsvin-
sterna kan sedan tvéttas genom handel i andra vérdepapper eller skiktas genom de finansiella systemen
till konton inom och utanfér Sverige. Sddana uppldgg kan ske i realtid.

Lan genom foretagsobligationer anvands for penningtvatt

Ett foretag kan bel&nas i penningtvéttssyfte genom att anvdnda féretagsobligationer som del av upplég-
get. Ett vdrdepappersbolag ger ut féretagsobligationen och férmedlar den sedan till kunder som inves-
terar i obligationen. Foretaget aterbetalar senare obligationen med medel som kommer frén illegal
verksamhet som skiktning och integrering. Det kapital som den utgivna obligationen inbringar kan
ocksé anvdndas for att finansiera annan illegal verksamhet. Scenariot inkluderar dven andra typer av
uppldgg dar finansiella instrument kan anvdndas fér penningtvatt.

Insattningar pa en annan persons vardepappersdepa

Vardepappersbolagens tjanster kan anvdndas for att skikta pengar genom att hotaktorer kan éverféra
pengar till andra personers vardepappersdepder. Vardepappersbolagen kan ha kontroll pa att utbetal-
ningar endast far goras till konton som tillhér den egna kunden, men har inte samma mojlighet till
kontroll nér det gdller insdttningar. Det innebdr att stora virden kan ackumuleras frdn ménga olika inséat-
tare. Nar pengarna senare betalas ut ser den mottagande banken bara att pengarna harror fran kundens
védrdepappersdepd, vilket ger en synbart legitim férklaring till tillgdngarnas ursprung.

Hot — penningtvatt

Omfattning

Omfattning och frekvens av penningtvitt i sektorn ar svarbedémd dé& antalet inkomna misstankerap-
porter till Finanspolisen &r 1&gt. I de rapporter som finns kan det dock rora sig om mycket stora transak-
tionsbelopp. Det finns underréttelseinformation om att en del hotaktérer anvander sektorns produkter
och konton fér att skikta och integrera medel som kommer fran brottslig verksamhet samt att hotaktérer
anvander sektorn for att begd férbrott till penningtvitt, till exempel olika typer av ekonomisk brottslig-
het och investeringsbedragerier.

Formaga hos hotaktéren

For mer komplicerade penningtvattsuppldgg kréavs ocksa en viss kunskapsnivé hos hotaktérerna samt
mojliggorare for att bedriva penningtvatt i sektorn. Fér de aktorer som har hég kapacitet — det vill sdga
tillgang till kunskap, kapital och mojliggorare — ar bedémningen att det finns stora mojligheter till
penningtvétt.
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Anonymitet

Det bedéms vara svart att anonymt genomfora transaktioner inom sektorn. Darfor finns det i stdllet en
risk att bulvaner anvands vilket foérsvarar mojligheten att identifiera affairens huvudmaén. Dessutom kan
mer eller mindre komplexa bolagsstrukturer, i och utanfor Sverige, minska transparensen vid transaktio-
ner och pa sé satt délja den verkliga huvudmannens identitet.

Sammanfattande bedémning

Det finns underrattelseinformation om att hotaktorer anvander sektorns produkter for att skikta och
integrera medel, dar saval enskilda kriminella som aktdrer med anknytning till den organiserade brotts-
ligheten forekommer. Sektorn kan bland annat utnyttjas genom att medel fran olika inbetalare samlas till
ett mottagarkonto. Mottagaren av medlen kan i ndsta led hédnvisa till férsdljning av virdepappersinnehav
for att legitimera medlens ursprung.

Sammanfattningsvis bedéms hotet [6r penningtvditt i sektorn vara betydande.

Sarbarhet — penningtvitt

Mojlighet att upptacka penningtvatt

Transaktioner med vardepapper kan ofta ske i realtid, vilket gor tjdnsterna attraktiva att utnyttja for
penningtvétt. Inom sektorn féorekommer granséverskridande bolag som verkar med tillstand fradn lagskat-
tejurisdiktioner. Dessa verksamhetsutévare bidrar till att 6ka sektorns sadrbarhet {6r penningtvétt.

Det dr en sarbarhet i sektorn att de som genomfoér transaktioner i sektorn inte alltid ar identifierbara.
Det géller exempelvis handel med vardepapper genom féretagsstrukturer som dr komplexa eller inte
helt transparenta. Aven affirer och transaktioner med motparter i jurisdiktioner med mindre effektiva
AML-system beddms 6ka sarbarheten.

Reglerna for att vissa typer av internationella transaktioner® ska rapporteras till Skatteverket anses i
viss man minska sérbarheten for penningtvatt. En annan faktor som minskar sadrbarheten ar att sektorn i
huvudsak &r kontantlés.

Regelefterlevnad

En stor andel av sektorns bolag har ett fatal anstédllda. Med detta foljer ofta att kontrollfunktionerna ar
sma. Detta kan paverka hanteringen av penningtvéttsrisker samt begréansa bolagens riskmedvetenhet.
Rapporter fran bolagens funktioner for regelefterlevnad &r relativt begrédnsade i omfattning och det ar
sdllan som brister identifieras. Nar en radgivare blir Swedsec-licensierad stélls det krav pa kinnedom
om delar av regelverket fér penningtvétt. Kraven omfattar bland annat kunskap om kundkdnnedoms-
atgarder, transaktionsévervakning och rapportering av misstankta transaktioner till Finanspolisen. Vid
tillsyn av sektorn har det upptéckts férbattringsomraden vad géller riskhantering, bland annat géllande
foretagens praktiska efterlevnad av sina interna instruktioner. Det kan ocksa handla om kontroller (som
beskrivs i interna regelverk) som inte alltid har implementerats eller som bara implementeras i mindre
utstrackning.

Fa misstankerapporter inkommer till Finanspolisen fran sektorn. Ar 2024 mottogs 22 rapporter och
2020 inkom 6 rapporter.

Erfarenheter frén tillsynen® visar att féretag som driver vardepappersrorelse har processer och rutiner
pa plats i sitt AML-arbete, men att det finns forbattringspotential i arbetet. Riskbedémningarna av hur
deras produkter kan utnyttjas for penningtvatt dr inte alltid tillrdckligt anpassade till de specifika risker
som finns i verksamheten. Vissa féretag med verksamhet inom flera sektorer verkar inte specifikt beakta
védrdepappersrorelsen i sin allménna riskbedémning, utan i stéllet fokusera p& en annan typ av verksam-
het som féretaget ockséa driver. Féretagen kan ocksé se vdldigt olika pa vilka risker som éar férknippade
med de branscher som deras kunder tillhér. Vissa foretag distribuerar huvuddelen av sina vdrdepap-
persprodukter genom féretag utanfér den egna koncernen, vilket kan tka féretagens sarbarhet fér att
utnyttjas for penningtvétt. Transaktionsdvervakningen beddms inte heller vara fullt ut anpassad till verk-

56 Kontrolluppgift om betalningar fran eller till utlandet (KU8O och KU8]).
57 Hantering av risker fér penningtvétt i virdepappersrorelsen, FI Tillsyn Nr 31, januari 2025
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samheten. Féretagen kan exempelvis ha fattat misstankar om marknadsmissbruk men har inte uppmaérk-
sammat att transaktionerna kan tyda p& penningtvétt. Den laga graden av rapportering till Finanspolisen
irelation till antalet larm som sektorns transaktionsmonitoreringssystem genererar, kan bero pa att

foretagen saknar eller har f& scenarier som dr fullt ut anpassade till den verksamhet som féretagen driver.

Sammanfattande bedémning

Generellt finns det férbattringspotential hos bolagen vad géller den interna riskhanteringen och foreta-
gens hantering av penningtvattsrisker. Sektorn bedéms dven underrapportera misstankerapporter till
Finanspolisen. Internationella transaktioner med i vissa fall otydliga dgarstrukturer och huvudmén hos
motparten bidrar ocksa till 6kad sarbarhet.

Sammantaget bedéms sarbarheten f6r penningtvitt i sektorn vara betydande.

Risk — finansiering av terrorism
I dagsldget finns det i Sverige inga kdnda modus déar sektorn anvands for att finansiera terrorism. Nagon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfér inte bedoémdts.
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7.4 Viss finansiell verksamhet

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Viss finansiell verksamhet dr en mangskiftande verksamhetskategori som bestar av fysiska eller juri-
diska personer som yrkesmaéssigt bedriver vissa finansiella tjanster som framgar i lagen (2004:297)
om bank-och finansieringsroérelse, exempelvis leasing och factoring.

Allman beskrivning av kategorin och relaterade produkter eller aktiviteter
Samtliga foretag i kategorin viss finansiell verksamhet &r registreringspliktiga hos Finansinspektionen
och omfattas av penningtvéttsregelverket. I kategorin &terfinns verksamhetsutdvare som utfér en eller
flera av de verksamheter som anges i 7 kap. 1 § andra och tredje styckena och femte-tolfte styckena i
lagen om bank- och finansieringsrorelse. Det handlar om ett stort antal verksamheter av skiftande karak-
tar:

« ldmna eller férmedla krediter

« medverka vid finansiering (till exempel factoring och leasing)
« tillhandahdlla betalningsmedel

« ikldda sig garantiférbindelser

« medverka vid vdrdepappersemissioner

 ldmna ekonomisk rddgivning

« forvara vdrdepapper

« driva rembursverksamhet

« tillhandahélla vardefackstjédnster

« driva valutahandel.

Gemensamt for de olika verksamhetskategorierna ar att det handlar om exempel pa verksamheter som
ett kreditinstitut far bedriva inom ramen for sin tillstandspliktiga bank- eller finansieringsrérelse. Fran
registreringsplikt undantas finansiella féretag som enligt andra lagar omfattas av tillstdndsplikt, till
exempel kreditinstitut och betalningsinstitut.

De foretag som d&r registrerade for att bedriva viss finansiell verksamhet maste ange vilken typ av verk-
samhet som de ténker bedriva.

Férandrad sektor

Den lag som reglerar viss finansiell verksamhet har tidigare omfattat en stérre bredd finansiella verk-
samheter. I samband med ikrafttrddandet av EU-férordningar lyftes leverantérer av grasrotsfinansierings-
tjanster samt kryptotillgangstjdnster ut fran lagstiftningen.>® Dessa utgér nu egna sektorer (se vidare
under 7.12 Grasrotsfinansiering, respektive 7.13 Leverantorer av kryptotillgangstjanster).

58 Europaparlamentets och Radets férordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska leverantorer av
grésrotsfinansieringstjanster for foretag och om &ndring av férordning (EU) 2017/1129 och direktiv (EU) 2019/1937 och
Europaparlamentets och Radets férordning (EU) 2023/1114 av den 31 maj 2023 om marknader for kryptotillgangar och om
andring av férordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.
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Tidigare omfattade sektorn dven inlaningsféretag som bedrev verksambhet i enlighet med lagen
(2004:299) om inlédningsverksamhet. Lagen upphorde att gélla den 1 januari 2021 och det &r bara vissa
foretag som var registrerade innan lagen upphérde som far fortsitta att bedriva inldningsverksamhet.
Dessa foretag star inte under Finansinspektionens tillsyn men Finansinspektionen kontrollerar bland
annat lampligheten hos &gare och ledning.

Den senaste férdndringen i lagen trddde i kraft den 1 juli 2025 nar verksamhetsinriktningen valuta-
vaxling antogs i egen lag (2025:250) som fodrar krav pa tillstand (se vidare under 7.28 Valutavéxling). I
samband med dndringen bytte lagen namn fran lagen om valutavéxling och annan finansiell verksam-
het till dess nuvarande lydelse.

Fran och med den 1 mars 2026 kommer viss finansiell verksamhet omfattas av lagen (2026:56) om
straffansvar for olovlig finansiell verksamhet. Det innebdr att det dr kriminaliserat att tillhandahalla
tjdnsten utan registrering.>°

Nyckeltal

Antal foretag 316
Antal medarbetare 6580
Antal etablerade affarsférbindelser 884 420
Foretagens balansomslutning 309205123296
Féretagens omsattning 50401186902
Totalt antal fysiska kunder 1693764
Totalt antal juridiska kunder 167 181

Kalla: Finansinspektionens periodiska rapportering fér penningtvatt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen, och tabellen kan darfoér innehdlla data som till viss del avviker fran den
faktiska situationen. I nyckeltalen ovan redovisas valutavdxlare och viss finansiell verksamhet tillsammans eftersom sektorerna
tidigare reglerades av samma rorelselag.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Leasing

Det finns ett flertal kdnda penningtvattsuppldgg som innefattar leasingforetag. Det &dr ofta fraga om
péastédda varor som leasas ut for att betalas med brottsvinster. En hotaktor staller exempelvis upp ett
avtal for leasing av en produkt som inte finns. Inbetalningarna gors sedan av hotaktoren sjdlv eller av en
samarbetspartner och utgor en transaktion utan motprestation. Pa s& vis kan svarta pengar integreras
och skiktas.

Ett annat modus innebér att leasingbolag uppréttar falska leasingavtal avseende till exempel inven-
tarier eller utrustning gentemot ett foretag, for att pa bedrédglig grund fa ett belopp utbetalt frén ett
ovetande kreditinstitut. Ndgon utrustning leasas inte ut till féretagskunden och képs i ménga fall inte ens
in av leasingbolaget. I det verkliga fallet skickas penningmedel vidare till foretagskunden i form av ett
lan. Aterbetalning av lanet sker sedan med brottsvinster fran féretagskunden till leasingbolaget genom
manatliga fakturor. Dessa inkomster i leasingbolaget kan slutligen anvdndas for att aterbetala kreditinsti-
tutet, alternativt sa sker aterbetalning endast delvis eller inte alls. I vissa fall har bade leasingbolaget och
foretagskunden kopplingar till organiserad brottslighet.

Factoringupplagg

Genom factoring kan svarta pengar tvattas och omséttas, antingen genom att den som tillhandahaller
tjdnsten utnyttjas eller att den medvetet mojliggér uppldgget. Nér aktoren utnyttjas koper den fakturor
utan att grundligt undersdka bolaget och berérda individer innan fakturorna kdps. Da riskerar aktdren
att kopa en faktura som aldrig har funnits eller vars vdrde har ¢verdrivits. I dessa fall utnyttjas darfoér
factoringbolag for bade bedrédgeri och penningtvitt. I de fall factoringbolag medvetet képer osanna
fakturor sé &gs eller styrs bolagen av kriminella aktorer som ddrmed medvetet mojliggor penningtvatt (se
vidare under avsnitt 7.1 Bank- och finansieringsrorelse).

59 Prop. 2025/26:42, Straffansvar for olovlig finansiell verksamhet.
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Foretagskrediter
Inom sektorn férekommer dven kreditgivning till féretag. Det kan utnyttjas fér penningtvétt pad samma
sdtt som i andra modus ddr lan betalas av med brottsvinster.

Hot — penningtvatt

Omfattning

Eftersom sektorn ar mangfacetterad gor detta att hotaktérens metod kan variera beroende péa typ av
verksamhetsutdvare. Brottsbekdmpande myndigheter har i sina analyser® pekat pa att féretag inom
sektorn nyttjas inom brottsuppldgg, och ibland medvetet bedrivs som rena brottsverktyg. Factoring-
bolag utnyttjas fér bade bedragerier och penningtvétt genom att de kdper fakturor som saknar en verklig
underliggande fordran. Det finns dven modus dér utlaning av pengar sker till féretag. De utlanade
pengarna misstanks hdr komma fran brottslighet, och kredittagarna &r i férekommande fall féretag med
kriminella kopplingar. Aven aterbetalningarna av 1an till kreditgivningsféretaget sker da i vissa fall med
brottsvinster. Det finns ett flertal penningtvéttsuppldagg som innefattar leasingforetag. Det ar da ofta
frdga om att pastadda varor som leasats, betalas med brottsvinster. I vissa fall har bade leasingbolaget
och foretagskunden misstdnkta kopplingar till organiserad brottslighet.

Formaga hos hotaktéren

Leasingbolag kan utnyttjas av en hotaktér genom att denna ingéar leasingavtal och betalar leasingen
med brottsvinster, bade for att anvdnda den leasade produkten, till exempel en bil, eller for att betala
av leasingen aggressivt och bli dgare till den leasade produkten fér att kunna sdlja den. I ansékan om
leasingavtal kan osanna handlingar anvédndas. Factoringbolag kan utnyttjas av en hotaktér genom att
exempelvis sdlja osanna fakturor och darigenom skapa skenbara férklaringar till transaktioner. Det fore-
kommer ocksd att hotaktorer samarbetar med leasing- eller factoringbolag eller kontrollerar dem.

Anonymitet

Det finns en moijlighet till anonymitet i de fall det ror sig om dels transaktioner mellan féretag, dels att
verklig huvudman (det vill séga den person som slutligen atnjuter den tvéttade brottsvinsten) gar att
délja bakom styrelsemaélvakter.

Sammanfattande bedémning

Sektorn ar mangfacetterad vilket gor att modus kan variera beroende pa typ av verksamhetsuttvare. Det
finns exempel pa att foéretag inom dessa verksamhetskategorier nyttjas eller bedrivs som rena brotts-
verktyg och det finns exempel pa féretag inom sektorn som har agts eller styrts av hotaktorer.

Sammanfattningsvis bedéms hotet [6r penningtvidtt i sektorn vara betydande.

Sarbarhet — penningtvitt

Mojligheten att upptacka penningtvatt

Sektorn bedéms ha 1ag pa gransen till obefintlig kontanthantering, och det férekommer fa internatio-
nella transaktioner inom sektorn. Verksamheterna inom sektorn riskerar éndd att anvédndas i syfte att
tvétta pengar.

Penningtvattslagen gor inte skillnad for foretag enligt denna lag, trots att det ror sig om registrerings-
plikt och inte tillstandsplikt, utan stédller samma krav. Samtidigt &r registreringsplikten férknippad med
forenklade regler inom andra omraden. Till skillnad frdn bolag som har tillstdnd enligt lagen (2004:297)
om bank- och finansieringsroérelse (LBF) stélls inga kapitalkrav pa registreringspliktiga aktorer enligt
lagen (1996:1006) om valutavdxling och annan finansiell verksamhet (LVA). Det finns heller ingen rappor-
teringsskyldighet, inget krav pa revisor och inget krav pa sarskild associationsform. Troskeln for att f&

60 Finanspolisen informerar: Kriminella tvdttar pengar genom féretag, maj 2024. Dnr. A258.662/2024.
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bedriva verksamhet &r darfor lagre for en registreringspliktig aktor enligt LVA &n for ett finansiellt foretag
med tillstand enligt LBF. Aven krav pa #gare och ledning for dessa tillstind 4r begréinsade jamfort med de
verksamheter som ér tillstdndspliktiga.

Risken for att finansiell verksamhet ska missbrukas fér penningtvétt ar troligen hogre i frdiga om
registreringspliktiga foretag &n tillstdndspliktiga (se till exempel prop. 2024/25:67, s. 52). Det kan bero pa
att de relativt 14ga trésklarna for etablering som registrering innebadr, jamte tillstAndsansékan, 6ppnar
for att oseridsa och ibland rent kriminella verksamhetsutdvare dras till sektorn. Det finns darfor en risk
for att en hotaktor avsiktligen vander sig till ett registreringspliktigt foretag i syfte att ldttare undkomma
upptdckt, ndgot som gor féretag som bedriver viss finansiell verksamhet sarbara {or att utnyttjas fér
penningtvétt.

Regelefterlevnad
Riskmedvetenheten i sektorn varierar mellan olika verksamhetstyper. Det beror dels pa att vissa verk-
samheter har funnits en kortare tid, dels pa att sektorn delvis bestar av mindre aktérer. Medvetenhet
och kunskap om regelverket f6r penningtvétt beddéms vara lag. Sammantaget bedéms den regulatoriska
mognaden generellt sett vara lag.

Da sektorn till stor del bestar av mindre foretag ar forutsattningarna for att hantera risker som ar kopp-
lade till penningtvétt utmanande, exempelvis nér féretagen ska tillsdtta funktioner fér bekdmpning av
penningtvétt.

Sammanfattande bedémning

Riskmedvetenheten i sektorn varierar mellan olika verksamhetstyper. Sektorn bestar till 6vervdagande del
av mindre bolag. Medvetenhet och kunskap om regelverket fér penningtvatt bedéms generellt vara ldgre
i mindre foéretag som inte har samma utvecklade kontrollfunktioner som i storre féretag.

Sammanfattningsvis bedéms sdrbarheten [6r penningtvdtt vara betydande.

Risk — finansiering av terrorism
I dagslaget finns det i Sverige inga kdnda modus déar sektorn anvénds fér att finansiera terrorism. Nagon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfor inte beddmts.
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7.5 Forsakringsformedlare

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Forsdakringsférmedlare &r fysiska eller juridiska personer som pé yrkesmadssig basis formedlar
forsakringar at forsakringsféretag. Detta inkluderar att 1dgga fram férsakringsavtal och utfora forbe-
redande arbete som att informera och ge rad innan ett férsakringsavtal ingds, samt i vissa fall att
placera finansiella instrument inom ramen for ett forsdkringsskal.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Forsakringsformedlare utfor forsékringsdistribution och regleras huvudsakligen av lagen (2018:1219) om
forsdkringsdistribution. Forsdkringsdistribution ar en tillstandspliktig verksamhet. Manga aktérer inom
sektorn dr sma foretag med vanligtvis en till fem anstéllda, men det finns dven ett flertal storre aktorer
med méanga anstéllda.

Sektorn for forsdkringsdistribution dar uppdelad i skadeforsédkringar och lividrsdkringar, likt uppdel-
ningen i avsnittet om liviérsakring. Denna sektorsbeskrivning fokuserar endast pa forsakringsformedlare
av livforsékringar. Nar liviorsékringar distribueras &r risken fér penningtvétt hogst nar det galler distribu-
tionen av kapitalforsdkringar. Detsamma géller for forsdkringsfoéretagens egen distribution av kapitalfér-
sakringar.

Nér en forsékringsformedlare distribuerar forsakringar ar det alltid ett forsdkringsféretag som &r
kundens avtalspart. Forsédkringsforetaget ar den faktiska dgaren av de finansiella instrumenten i en kapi-
talférsakring. Alla insdattningar och aterkdp av férsakringar sker genom forsakringsforetaget. Ansvaret for
kundkdnnedom ligger bade pé forsékringsférmedlaren och férsakringsforetaget.

Nyckeltal

Antal foretag 397
Antal medarbetare 3880
Antal etablerade affarsforbindelser 624820
Foretagens balansomslutning 16248 971182
Foretagens omsattning 8628431467
Totalt antal fysiska kunder 1036 229
Totalt antal juridiska kunder 192 978

Kaélla: Finansinspektionens periodiska rapportering for penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen, och tabellen kan darfor innehalla data som till viss del avviker fran den
faktiska situationen.

Sedan forra sektorsbaserade riskbeddomningen finns idag omkring 200 farre foretag i sektorn. Minsk-
ningen beror dels pé att manga fysiska personer lamnat tillbaka sina tillstand och sdkt om nya juridiska
tillstand, dels pa att marknaden har konsoliderats. Exempel pa detta &r att en férmedlarorganisation
kopte upp 40 medlemsféretag under 2021. Sedan den forra sektorsriskbedémningen finns det ockséa farre
juridiska kunder, vilket beror pa konsolideringen av marknaden.
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Penningtvitt — beskrivning av riskscenario inklusive kinda tillvigagangssatt
Bristande kundkannedom utnyttjas
Férmedlade affarsférbindelser, det vill sdga affarsrelationer som uppréttas och underhélls genom forsak-
ringsformedlaren snarare dn direkt mellan de tvd huvudparterna, kan utgéra ett riskscenario pa grund
av otillracklig kundkdnnedom. Férmedlade sparprodukter riskerar da att na kunder vars avsikt &r att
anvdnda dem som en del av ett penningtvattsupplédgg.

Det finns dven risk for att enskilda férsdkringsférmedlare aktivt mojliggér penningtvétt fér kriminella
aktorer, till exempel genom att bortse fran otillradckligheter eller felaktigheter i kundkdnnedomen.

Exempel pa avvikande kundbeteenden:
« Kunden vill teckna en férsdkring pa ett belopp som inte dr rimligt sett till férsdkringens syfte.
« Kunden utser en féorménstagare utanfor forsakringstagarens ndrmaste krets.
« Frekventa byten av féorménstagare.

» Kunden begér ett aterkdp av en forsékring och vill kort darefter géra en ny inséttning.

Risker kopplade till kapitalférsakringar

En kapitalférsdkring dr en sparform dar kapital ldggs i en forsékring som ett férsdkringsbolag éger.
Kapitalférsdkringar dr mer flexibla dn andra férsakringsprodukter, vilket innebdr sdrskilda risker for
penningtvétt. En person kan fora in pengar som harror fran brott i en kapitalférsakring och dérefter ta ut
pengarna genom ett sa kallat aterkop, vilket forsvarar pengarnas sparbarhet. Forsakringsformanstagaren
kan fritt ange vem som ar formanstagare, bade juridiska eller fysiska personer, och en hotaktdr kan dérfor
utses till férméanstagare.

Méjligheten att pantsatta, beldna eller 6verlata kapitalforsakringar

Ytterligare risker kopplade till kapitalforsakringar, men dven till direktpensioner, dr att det &r mojligt att
pantsétta, belana eller 6verlata kapitalforsakringar. Det mojliggor att ytterligare parter &n den ursprung-
liga férsakringstagaren kan f& en kundrelation till férsdkringsbolaget, vilket 6kar risken f6r anonymitet
och forsvarar sparbarheten. I vissa fall ar det &ven moijligt att en annan person dn forsdkringstagaren star
for premieinbetalningarna, vilket dven det kan skapa anonymitet och férsvara pengarnas sparbarhet.

Hot — penningtvatt

Omfattning

Hotbilden inom sektorn liknar den som beskrivs i sektorstexten om liviérsékringsrorelse (se avsnitt 7.2).

Sektorns produkter har generellt en 1&g omsattningshastighet och produktvillkoren innehaller ofta vill-
kor som forhindrar eller omojliggor tidiga aterkop, vilket kan anvdndas som en metod for penningtvatt.
Aven om penningtvétten inte bedéms vara utbredd i sektorn, anses volymen av pengar som potentiellt
kan tvéttas vara betydande.

Formaga hos hotaktéren

En hotaktér som forsoker utnyttja en forsékringsférmedlare behover ha viss produktkdnnedom samt
mojlighet att noggrant planera fér penningtvétt, antingen sjilv eller genom mojliggorare. Detta mins-
kar tillgangligheten till livforsédkringsprodukter och gér dem mindre attraktiva for penningtvatt. Dock
bed6ms hotbilden vara nagot férhojd nar sparprodukter séljs via forsakringsférmedlare, eftersom dessa
ofta saknar de resurser for inledande kundkdnnedomsarbete som storre liviorsdakringsbolag har. Dess-
utom finns en risk for att enskilda forsdkringsférmedlare kan agera aktiva mojliggorare for kriminellas
penningtvatt.

Anonymitet

Det bedéms vara svart for en hotaktor att nyttja sektorns produkter anonymt mot bakgrund av de omfat-
tande kundk&nnedoms- och identifieringskrav som stélls pa verksamhetsutdvare inom finansiella tjans-
ter, sarskilt inom liviorsékrings- och sparprodukter. Méjlighet till anonymitet finns dock, dels genom att
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det gér att pantsédtta, beldna eller dverlata kapitalforsékringar, dels eftersom en annan person dn forsak-
ringstagaren kan sta for premieinbetalningarna. En férménstagare kan ocksa vara en person som inte ar
kund och pa s& satt ar okdnd for verksamhetsutdvaren.

Sammanfattande bedémning

Sektorns produkter kdnnetecknas av 1&g omsattningshastighet och har ofta begransningar som hindrar
eller omojliggoér tidiga aterkop. Hotaktorer behover ha kunskap om produkterna, och mdojligheten att
verka anonymt i sektorn dr begrinsad. Aven om penningtvitten inom sektorn inte bedéms vara utbredd,
anses volymen av pengar som potentiellt gar att tvétta vara stor. Dessutom dr det ett hot att enskilda
forsakringsformedlare kan agera aktiva mojliggorare for kriminellas penningtvatt. Hirav bedéms sektorn
ha en viss risk fér penningtvétt.

Sammanfattningsvis bedéms hotet f0r penningtvidtt i sektorn vara medel.

Sarbarhet — penningtvitt

Méjlighet att upptacka penningtvatt

Transaktionshastigheten inom sektorn beddms vara relativt 14g, och sektorn &r inte exponerad mot
kontanter. Dock kan sektorns produkter fungera som langsiktiga placeringar for brottsvinster som redan
integrerats, eller som dr pa vdg att integreras, i den legala ekonomin.

Penningtvattsriskerna i liviorsékringssektorn ar primért forekommande vid insédttningar, sparande och
aterkop av sparprodukter via depaforsédkringar, och dessa risker hanteras inte i férsta hand av forsékrings-
féormedlarna. Formedlarnas huvudsakliga riskexponering ligger i stdllet i den initiala hanteringen av
kundkdnnedom.

Inledande kundkdnnedomsétgérder ska utforas av formedlaren i en afférsférbindelse. Manga férmed-
lare inom sektorn dr mindre aktorer eller faimansféretag som kan ha sémre férutsdttningar att genomféra
en effektiv kundkdnnedom dan storre aktorer. Till exempel har mindre férmedlare ofta en mer begréansad
tillgéng till systemstéd for att undersoka en politiskt exponerad person (PEP) och sanktionslistor, dn vad
storre formedlare har.

En annan sarbarhet &r risken att liviorsdkringsbolaget forlitar sig pa férmedlarens initiala kundkén-
nedom, vilket kan forsdmra effektiviteten i bolagets egen kundkdnnedomsprocess och i den fortsatta
overvakningen av affarsforbindelsen.

Ytterligare en sarbarhet dr den intressekonflikt som finns inom sektorn. Konflikten rér den provision
som formedlaren far fran liviérsakringsbolaget vid en férmedlad affér. En kundkdnnedomsprocess kan
leda till fler nekade afférer, vilket innebar att de ekonomiska incitamenten riskerar att paverka noggrann-
heten i kundkdnnedomsprocessen negativt. Detta kan 6ka risken for att avvikande eller misstankta
transaktioner genomfors, till exempel en storre insdttning i en liviérsékring strax fére pension, vilket kan
frdmja skiktning och integrering.

Regelefterlevnad
Det finns betydande skillnader mellan olika férsékringsformedlare nér det géller riskmedvetenhet och
organisatoriska férutsédttningar. For mindre férmedlare kan férutsattningarna fér god riskmedvetenhet
och adekvata systemstdd vara sdmre. Vid licensiering eller certifiering av férsékringsférmedlare genom
néagot licensieringsorgan kopplas kunskapskrav i tester till delar av penningtvéttsregelverket. Det kan
dock forekomma intressekonflikter relaterade till ersdttningsmodeller, vilket kan leda till svagare incita-
ment for distributorer att stérka sina riskhanteringsatgarder.

I den forra sektorsbaserade riskbeddmningen ndmndes en potentiell underrapportering till Finans-
polisen. Det faktum att férsékringsférmedlare enbart lamnat 1 penningtvéttsrapport till finanspolisen
under 2024 tyder pé en fortsatt underrapportering.

Sammanfattande bedémning

Transaktionshastigheten i sektorn beddms vara relativt 1&g, och kontanter anvénds inte. De flesta transak-
tioner dr nationella och sparbarheten beddms vara relativt god. Riskmedvetenheten varierar dock mellan
olika verksamhetsutévare och rapporteringen till finanspolisen dr ndrmast obefintlig. En sarbarhet ar
den intressekonflikt som finns i sektorn och som rér den provision som férmedlaren far fran liviorsak-
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ringsbolaget vid en férmedlad affér. Ytterligare en séarbarhet &r risken att liviérsakringsbolag forlitar sig
pa formedlarens initiala kundkdnnedom, vilket kan férsdmra effektiviteten i liviorsdkringsbolagets egen
kundkdnnedomsprocess och i den fortsatta dvervakningen av affarsforbindelsen. Harav beddms sektorn

ha en viss risk fér penningtvétt.

Sammanfattningsvis bedoms sdrbarheten fér penningtviditt i sektorn vara medel (2).

Risk — finansiering av terrorism
I dagsldget finns det i Sverige inga kdnda modus déar sektorn anvands for att finansiera terrorism. Nagon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfér inte bedoémdts.
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7.6 Utgivare av elektroniska pengar

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Elektroniska pengar ar ett elektroniskt férvarat penningvdrde som representerar en fordran pa
utgivaren. Elektroniska pengar ges i utbyte mot medel i syfte att genomféra betalningstransaktioner
enligt lagen (2010:751) om betaltjdnster, och accepteras som betalningsmedel av andra n utgivaren.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

For att fa ge ut elektroniska pengar (e-pengar) krévs som regel tillstdnd av Finansinspektionen enligt
lagen (2011:755) om elektroniska pengar. Sedan 1 juli 2025 omfattas all utgivning av e-pengar av till-
standsplikt, och kategorin registrerade utgivare har avskaffats.®!

Ett institut for elektroniska pengar (e-pengainstitut) far dven tillhandahdlla betaltjénster enligt lagen
om betaltjédnster (se vidare under 7.8 Betalningsinstitut). Ett foretag med tillstand att tillhandahalla betal-
tjdnster kan daremot inte ge ut e-pengar inom ramen for sitt tillstdnd, det far dock banker och kredit-
marknadsforetag gora inom ramen for befintliga tillstdnd.

Figur 7.6.1 Visualisering av konsumtion av tillstand

af |2
Gl

Betaltjanster

(e

Elektroniska pengar

még

Bank- och finansierings-
tjanster

E-pengar férekommer i huvudsak i tva former: hédrdvaru- och mjukvarubaserade produkter. E-pengar
som dr hardvarubaserade &r lagrade pé en fysisk produkt, exempelvis ett kort, och ¢verfors frdn avsan-
dare till mottagare genom avldsningsutrustning som till exempel en kortlésare. Likt de flesta betalkort
har hardvarubaserade e-pengar en offline-grédns som innebér att det bara gar att handla upp till ett visst
belopp, bestamt av utfdrdaren, utan uppkoppling. Kortldsaren lagrar kortets data och skickar filen forst
ndr uppkopplingen aterupprattats. E-pengar som ar mjukvarubaserade lagras i en dator eller i en smart-
telefon och fér att 6verfora dessa pengar krévs internetuppkoppling.

Exempel pé tjdnster som avser e-pengar ar sa kallade férbetalda kort (prepaid cards). I dessa fall finns
medel avsatta pé ett klientmedelskonto, som dgs av e-pengainstitutet, och som en anvandare har satt in
via ndgon betalmetod for att anvandas for framtida kop.

61 Prop. 2024/25:67
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Utldndska foretag inom EES som har tillstdnd att ge ut e-pengar i hemlandet behdver inte ha tillstdnd
frdn Finansinspektionen for att ge ut e-pengar eller erbjuda betaltjanster i Sverige. Daremot maste de
aktorer som bedriver gransoverskridande verksamhet i Sverige utan filial eller ombud, vara registrerade
i Finansinspektionens register. Registrering sker nar Finansinspektionen har mottagit en underréttelse
frdn aktérens hemland. I dagsldget finns omkring 230 utldndska institut for e-pengar — med gréansover-
skridande verksambhet - registrerade i Finansinspektionens register.

Nyckeltal

Statistiken inkluderar inte féretag i andra EES-lander som erbjuder sina tjanster i Sverige.

Antal foretag 7
Antal medarbetare 192
Antal etablerade affarsférbindelser 113 937
Foretagens balansomslutning 2784820435
Foretagens omsattning 362022797
Totalt antal fysiska kunder 206 574
Totalt antal juridiska kunder 23344

Kaélla: Finansinspektionens periodiska rapportering for penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen, och tabellen kan darfoér innehalla data som till viss del avviker fran den
faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Tillvdgagangsséatten for att tvétta brottsvinster férdndras och utvecklas i takt med att nya betallésningar
och aktorer tillkommer p& marknaden.

E-pengainstitut riktar sig framst till féretagskunder, vilket okar risken for att utnyttjas fér penningtvatt
av kriminella aktorer som anvander féretag som brottsverktyg.

Neobanker

P& grund av det breda tilldimpningsomradet kan e-pengainstitut dven falla in under bendmningen
neobank. Neobanker har tidigare riskbedémts av Samordningsfunktionen i en separat nationell risk-
beddmning.®> Neobanker erbjuder bankliknande tjdnster som &r férenade med en betydande risk for
penningtvétt. Bland annat erbjuder médnga neobanker tjanster som mojliggor viss anonymitet. Dartill
mojliggér neobanker snabba, granséverskridande transaktioner med ménga inblandade parter och juris-
diktioner, vilket forsvarar transaktionernas sparbarhet.

Kriminella aktérer anvénder neobanker i stor utstrdckning i syfte att bland annat variera sina
penningtvéttsupplédgg, skikta pengar och sprida sina illegala tillgangar. Neobanker anvénds i penning-
tvéttsuppldgg dar brottsvinster slussas fran vanliga bankkonton over till neobankskonton, ibland via
olika betalplattformar.

Valutavaxling och kortbetalning

E-pengainstitut far tillhandahélla betaltjénster vilket innebar att de far tillhandahélla tjénster som
moijlliggér kortbetalningar, till exempel utgivning av kort och andra betalningsinstrument och inldésen
av korttransaktioner. E-pengainstitut far dven dgna sig at valutavéaxling, det vill sdga yrkesmadssig handel
med sedlar, mynt och resecheckar i utldndsk valuta. (se vidare under 7.8 Betalningsinstitut).

Banking as a service

Banking as a service (BaaS$) ar en affarsmodell som goér det mojligt for finansiella foretag att genom sina
APLer erbjuda plattformar for finansiella tjénster och produkter till sina féretagskunder, som i sin tur kan
erbjuda bankliknande tjanster till sina kunder under foretagets eget varumarke. Detta ar férekommande
bland e-pengainstitut, som da kan mojliggora digitala leveranser av standardiserade finansiella produk-
ter och tjénster via webben genom sina plattformar och finansiella infrastruktur.

62 Polismyndigheten/Samordningsfunktionen. Nationell riskbedémning 2023/2024 — Neobanker. Dnr A340.719/2024.
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Hot — penningtvatt

Omfattning

I Sverige finns enbart ett fatal féretag som har tillstdnd for utgivning av e-pengar, men dessa aktorer kan
erbjuda sina kunder méijlighet till stora transaktionsvolymer. Dértill har antalet utldndska institut som
erbjuder sina tjdnster i Sverige blivit fler de senaste aren, vilket innebdr en stérre tillganglighet som 6kar
hotet for penningtvétt ytterligare.

Formaga hos hotaktéren

For den hotaktor som dr handlare och ska betala andra anslutna handlare med e-pengar krévs en
ndringsverksamhet. Det krdvs en viss férméaga for att starta ett foretag i syfte att tvdtta pengar. Att foretag
anvands som ett brottsverktyg blir dock allt vanligare, vilket talar for att fdrmé&gan hos hotaktdrerna har
starkts pé senare 4r.

Anonymitet
E-pengainstitut préglas av hég grad av teknisk innovation och digitalisering. I princip all kundkontakt
sker digitalt och processen for att bli kund &r snabb och helt digital. Detta 6ppnar upp fér utnyttjande av
identiteter och kontomalvakter, vilket beddéms vara attraktivt for kriminella aktorer. Dértill innebédr de
snabba processerna for att etablera nya kund- och afférsférbindelser att kunderna ibland kan fa tillgang
till produkter och tjénster utan att e-pengainstitutet har verifierat de uppgifter som kunden ldmnat.
Genom e-pengainstitutens forbetalda kort ges hotaktdrer mojlighet att vara anonyma och délja till-
gangar. Forbetalda kort kan laddas med ett virde som sedan kan anvdndas med mer begransad sparbar-
het dn traditionella bankkonton. Transaktioner med sadana kort sker omedelbart och méjligheten till
anonymitet bedéms vara hog. Det finns dessutom en risk att korten anvands av flera personer &n inneha-
varen. Dessa faktorer 6kar graden av anonymitet och 6kar hotet f6r penningtvétt inom sektorn.
Transaktioner via e-pengainstitut och andra former av neobanker r smidiga, snabba och grénsover-
skridande, samtidigt som det finns mdojlighet for kriminella aktérer att utnyttja konton hos neobanker fér
att agera dolt och handla med och konsumera kryptotillgangar.

Sammanfattande bedémning

I Sverige finns bara ett fatal féretag som har tillstand fér utgivning av e-pengar men dessa aktérer omsét-
ter stora belopp och méjliggor allt storre transaktionsvolymer. Genom e-pengainstitutens férbetalda kort
ges hotaktorer méjlighet att vara anonyma och délja tillgdngar. Verksamheterna &r i princip helt digitala
med snabba onboardingprocesser, vilket okar risken for anvdndning av kontomalvakter och utnyttjande
av identiteter. Transaktioner via e-pengainstitut och andra former av neobanker ar snabba och grénsover-
skridande, och kriminella aktorer kan utnyttja konton hos neobanker for att agera dolt och handla med
kryptotillgdngar.

Sammanfattningsvis bedéms hotet fér penningtviditt i sektorn som hogt.

Sarbarhet — penningtvitt

Mojligheten att upptacka penningtvatt

Moijligheten att snabbt kunna forflytta stora belopp inom och utanfor Sverige forsvarar sparbarheten
inom sektorn. E-pengainstitut erbjuder sina féretagskunder stora kreditutrymmen som i kombina-
tion med gransoverskridande transaktioner och méjlighet till kontantuttag i utlandet 6kar risken for
penningtvétt.

Genom andringen i Finalitydirektivet®® ges e-pengainstitut atkomst till lokala betalsystem inom EU
och direkt atkomst till centrala avvecklingssystem, som Bankgirot och RIX. Atkomsten till RIX ger i sin
tur anslutna institut mojlighet att erbjuda direktbetalningar utan att ha konton hos samtliga anslutna
banker. I Sverige tilldmpas inte n&got krav pa etablering av filial fér granséverskridande e-pengainstitut

63 Den 9 april 2025 trddde dndringar i lagen (1999:1309) om system fér avveckling av férpliktelser pa finansmarknaden i kraft som
ocksa ger betalningsinstitut och e-pengainstitut mojlighet att delta i avvecklingssystem sasom RIX. Férdndringarna hdnger
samman med dndringar i Finalitydirektivet och EU:s betaltjdnstdirektiv, och har implementerats i lokal lagstiftning éver hela
EU.
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ndr ett svenskt nationellt kontonummer utférdas. I flertalet andra lénder inom EU tilldimpas ett strikt
filialkrav just eftersom avsaknaden av ett sddant krav forsvarar tillsynen och i sin tur 6kar sarbarheten for
att detta kan utnyttjas for penningtvatt.

Regelefterlevnad

Misstankerapporteringen till Finanspolisen fran e-pengainstitut har 6kat markant, fran 13 rapporter 2020
till 560 rapporter 2024. Okningen kan tyda pa en ¢kad medvetenhet hos verksamhetsutévarna, vilket i sin
tur delvis beror pa att riskerna uppmarksammats av myndigheterna.

I Finansinspektionens tillsyn har det framkommit att forutséttningar att hantera risker finns inom
vissa delar av sektorn. Genom erfarenheter i tillsyn konstateras dock omfattande och betydande brister
i efterlevnaden av penningtvattsregelverket i vissa bolag inom sektorn. Bristerna som identifierats &r
hénférliga till bland annat den allmédnna riskbedémningen, vilket har medfort att riskbedémningen inte
har kunnat ligga till grund for féretagets 6vriga dtgarder mot penningtvatt och finansiering av terrorism.
Iakttagelserna understryker behovet av en verksamhetsanpassad riskbedémning och en forstaelse for de
risker som den egna verksamheten ar férknippad med.

Betydande brister har dven pavisats i kundkdnnedomséatgarder och rapporteringen av misstédnkta
transaktioner. Brister i rapporteringen av misstankta transaktioner till Finanspolisen har med storsta
sannolikhet forsémrat de brottsbekdmpande myndigheternas férutsdttningar att utreda misstankt brotts-
lighet och att sdkra pengar.

Finansinspektionen aterkallade under 2025 tillstandet for ett bolag inom sektorn.

Sammanfattande bedémning

Mojligheten att snabbt kunna forflytta stora belopp med manga inblandade parter och jurisdiktioner,
samt mojligheten till anvdndning av kryptovalutor, férsvarar sparbarheten och sektorn nyttjas i hég grad
for penningtvatt av kriminella aktorer. Genorm tillsyn har det framkommit betydande och upprepade bris-
ter i efterlevnaden av penningtvattsregelverket.

Sammanfattningsvis bedéms sdarbarheten for penningtvditt i sektorn vara hag.

Riskscenario inklusive kdnda tillvigagangssatt for att finansiera terrorism
Samma modus som beskrivs i avsnittet for penningtvatt gdller dven i stor utstrackning for finansiering av
terrorism. Utldndska e-pengainstitut kan anvandas i syfte att féra vidare pengar i en transaktionskedja for
att finansiera terrorism, till exempel fran bankkonton till anonyma alternativ utanfor Sverige. Tjénsterna
anvands dven for transaktioner och konsumtion i Sverige som ett mer anonymt alternativ dn transaktio-
ner fran ett traditionellt bankkonto. Tjansterna gor det moijligt att hantera éverféringar och konsumtion
med avsevdrt ldgre transparens dn om de hade skett pa ett svenskt bankkonto.

Hot - finansiering av terrorism

Omfattning

Ett 6kat utbud pa den svenska marknaden och tillgédngligheten via mobiltjdnster bedéms ha bidragit till
att omfattningen av missténkt finansiering av terrorism har okat i sektorn. Forst och framst anvénds verk-
samhetsutdvare som inte har sitt site i Sverige men som riktar sig mot den svenska marknaden.

Formaga hos hotaktéren
Det krédvs att anvdndaren dr bekvdm med att anvdanda mobila tjanster, men utdver det krévs ingen
sarskild kompetens for att anvanda finansiella l16sningar i sektorn.

Anonymitet

Vad gadller mojligheten att vara anonym gors ingen annan bedémning én den som gjorts f6r penning-
tvatt.
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Sarbarhet - finansiering av terrorism

Mojlighet att upptacka finansiering av terrorism

De utldndska verksamhetsutdvarnas utmaningar ndr det galler kundkdnnedom om svenska kunder kan
innebdra att mojligheten att upptédcka avvikande transaktioner minskar. Mojligheter till samverkan med
svenska brottsbekdmpande myndigheter férsvaras ocksa pa grund av detta.

Regelefterlevnad

Betrdffande regelefterlevnad ndr det kommer till finansiering av terrorism gors ingen annan bedémning
dn den som géller fér penningtvétt.
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7.7 Fondforvaltning

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Fondférvaltning kan delas in i tva verksamhetstyper:
« forvaltning av vdardepappersfonder
« forvaltning av alternativa investeringsfonder (AIF:er).

De tva typerna styrs av olika regelverk som dr sammanldnkade, da verksamheterna till viss del ar
likartade och da en stor del av forvaltarna har tillstand for bada typerna. Da riskerna ocksa beddms
vara likartade behandlas de bada verksamhetstyperna gemensamt i detta avsnitt.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Fondforvaltning kan delas in i férvaltning av vardepappersfonder och férvaltning av alternativa inves-
teringsfonder, sa kallade AlF:er. Specialfonder dr sérskilt reglerade AIF:er, som i regel marknadsfors till
icke-professionella investerare pa samma sdtt som vardepappersfonder. Marknadsforing av 6vriga AIF:er
sker - till skillnad fran specialfonderna — huvudsakligen till professionella investerare. Under vissa forut-
sattningar kan de ocksa marknadsforas till icke-professionella investerare, exempelvis om andelarna eller
aktierna i fonden &r upptagna till handel pa en reglerad marknad. Exempel pa évriga AlF:er &r riskkapi-
talfonder, fastighetsfonder och kreditfonder.

Fondforvaltning styrs av lagen (2004:46) om vardepappersfonder (LVF) respektive lagen (2013:561) om
forvaltare av alternativa investeringsfonder (LAIF). Till skillnad fran forvaltning av vdardepappersfonder
och specialfonder - vilket alltid kréver tillstdnd — kan férvaltning av 6vriga AlF:er antingen vara registre-
ringspliktig eller tillstAndspliktig. Huruvida det &r registrering eller tillstdnd som kravs beror pa hur stort
kapital som férvaltaren har under férvaltning. Reglerna i LAIF géller enbart i begrédnsad omfattning fér
registrerade forvaltare av AlF:er.

Fondforvaltaren ansvarar bland annat for portfoljforvaltning och riskhantering. For tillstandspliktig
fondforvaltning stélls krav pd att det finns ett férvaringsinstitut. Forvaringsinstitutet ska bland annat
forvara fondens tillgadngar och kontrollera penningfléden.

Fonder dr i regel inte en lika likvid tillgdng som exempelvis aktier d& de handlas vid speciella tidpunk-
ter, tex dagligen, manadsvis, kvartalsvis, &rsvis eller sa dr de stdngda vilket innebdr att det inte gar att
handla med fondandelar forrén ett visst framtida datum.

Fondverksambhet &r till stor del granséverskridande, framfor allt inom EU/EES. Det finns ett stort antal
fonder som har sin bas i andra medlemslénder, men som marknadsfors och séljs i Sverige. De storre fond-
forvaltarna av vardepappers- och specialfonder, sett till kapital under férvaltning, finns inom de stora
bankkoncernerna. Dessa fonder distribueras ofta genom bankverksamheten. Fonder kan dven distribu-
eras via fondplattformar, och de kan séljas via férsdkringsbolag, till exempel inom ramen f6r fond- eller
depéaforsdkringar, samt genom premiepensionens fondtorg. Fondandelar kan vara férvaltarregistrerade,
och da dr det en forvaltare, typiskt en bank eller vardepappersinstitut — inte den verkliga investeraren —
som anges i fondens andelsdgarregister.

Fonder som erbjuder sina produkter till allmdnheten séljer ofta sina andelar genom andra aktorer
(exempelvis banker). Dessa distributérer ar som regel forvaltarregistrerade, star under penningtvéttstill-
syn och &r den part i transaktionskedjan med storst mojlighet att 6vervaka investerarna. Fondens kund &r
alltsa i dessa situationer inte den slutliga investeraren utan distributéren som séljer vidare fondandelar
till sina kunder.
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Nyckeltal

Antal foretag 341
Antal medarbetare 3156
Antal etablerade affarsférbindelser 1302528
Foretagens balansomslutning 121 068 208 135
Foretagens kapital under forvaltning 9225849 699 861
Foretagens omsattning 34 628838746
Totalt antal fysiska kunder 1277986
Totalt antal juridiska kunder 28 261

Uppgifterna i tabellen dr en sammanslagning av vardepappersfonder och AlF:er.

Kaélla: Finansinspektionens periodiska rapportering for penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen, och tabellen kan darfor innehalla data som till viss del avviker fran den
faktiska situationen.

Som framgér av tabellen &r féretagens finansiella tillgdngar (kapital under férvaltning) mycket omfat-
tande och har 6kat markant sedan den férra sektorsbeddmningen.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Fonder kan anvandas for penningtvatt

Eftersom ménga fonder erbjuder sina produkter till allmdnheten genom distributérer sdsom banker ar
fondens kund ofta en bank och inte den investerande privatpersonen. Det innebdr att det i dessa situatio-
ner ar banken som primaért ansvarar fér kundkdnnedom och transaktionsmonitorering av investerarna.
Forvaltaren av fonden behdver dock ha tillrdcklig kundkdnnedom for att hantera risken med distributo-
ren och distributorens riskexponering. Det innebér att risker kopplade till de slutliga investerarna paver-
kar fonden, dven om dessa investerare inte dr fondens kunder.

Fonder av olika typer kan till exempel anvdndas {or penningtvétt i situationer dé illegala pengar ska
skiktas och integreras i de finansiella systemen. Da fonder ofta hanterar stora kapitalfléden kan de vara
en lockande kanal for potentiellt storskalig penningtvétt. Dartill ger fondinvesteringar, liksom vid inves-
teringar i de flesta typer av vardepapper, mojlighet till avkastning och utdelningar. Placering i fonder kan
darfor vara ett satt att 1angsiktigt integrera brottsvinster i den legala ekonomin. Trots att investeringarna
ofta gors pa medellang till lang sikt, finns det inom sektorn dven mojligheter att tvdtta pengar inom en
kortare tidsrymd.

Hotaktorer kan anvanda sektorns produkter

Hotaktorer kan anvdnda sektorns produkter, till exempel genom kop och forsdljning av fondandelar,

1 syfte att skikta eller integrera medel som har sitt ursprung frén brottslig verksamhet. I vissa fall ar
fonder relativt likvida tillgangar, séarskilt i de fall de ar borshandlade, da handeln sker i realtid. Méjlighe-
ten till att snabbt képa och sdlja sddana tillgangar kan utgéra ett led i till exempel skiktningsfasen i ett
penningtvéttsuppldgg. Om utbetalning av en brottsvinst fran en fond sker till ett annat konto &n till det
dér pengarna ursprungligen kom ifran, kan dven detta utgéra ett led i skiktningsfasen. Genom utbe-
talning av en likvid frdn en fondférsiljning kan mottagaren ge sken av att pengar som ursprungligen
kommer fran brott istdllet kommer fr&n upparbetade kapitalvinster i en fond.

Malvakter

Genom nyttjande av malvakter, till exempel dédr anhériga till den kriminella star som &gare till ett
fondkonto, mojliggors distansering frdn pengarna i syfte att minska risken for upptéackt och eventuellt
forverkande av brottsvinsten.

Insattningar pa annan persons fondkonto

Fondkonton kan anvédndas for att skikta pengar genom att brottsaktdrer gor insattningar till en annan
persons fondkonto, eller i forekommande fall till ett likvidkonto. Fondbolagen kan ha kontroll pa att utbe-
talningar endast far goras till konton som tillhér den egna kunden men har inte alltid samma méjlighet
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till kontroll ndr det géller insdttningar. Det innebdr att stora varden kan ackumuleras frdn manga olika
insédttare. Ndr pengarna senare betalas ut ser den mottagande banken bara att de harrér fran kundens
fondkonto, vilket ger en synbar legitim férklaring till tillgdngarnas ursprung. Det dr dven mojligt att
flytta fondandelar mellan olika personers fondkonton, dven detta tillvdgagangsétt kan nyttjas som led i
penningtvatt.

Hot — penningtvatt

Omfattning

Penningtvdtten inom sektorn kan vara svar att bedéma i en svensk kontext da de inrapporterade misstan-
karna till Finanspolisen avseende fondinvesteringar ar relativt fd. Beddmningen utgar darfér fran risken
som férknippas med de produkter och tjanster som bolagen i sektorn tillhandahaller. Mot bakgrund av
att den totala fondférmoégenheten vid utgangen av 2024 uppgick till 8 355 miljarder kronor® kan det
finnas en beaktansvard risk for penningtvétt. Detta aterspeglas dock inte av de inrapporterade misstan-
karna, varfor det &r moijligt att det finns en underrapportering av penningtvatt.

Egenskaper som medfor att vissa fonder kan vara mer exponerade fo6r penningtvatt dr exempelvis:

investeringsstrategier som ar inriktade pa svarvérderade icke-likvida tillgangar

komplexa flerskiktade strukturer som omfattar ett stort antal mellanh&dnder
« transparens i frdga om dgande

» begrédnsad kapacitet att utféra kundkontroll och ekonomiska incitament fér att locka féormégna
investerare vars profil kan tyda pé uttalade risker for penningtvétt.*®

Generellt beddms storskaligheten av pengar som potentiellt kan tvdttas genom fondinvesteringar vara
hog, da fonder i regel har kapacitet att absorbera stora summor. Brottsvinster som skulle kunna hamna
i fonder &r dock ofta redan integrerade i den legala ekonomin vilket innebdr att fonderna inte utgoér
forsta ledet i ett penningtvéttsupplagg, samtidigt medfor det svarigheter {6r fondférvaltarna att spara
ursprunget.

Mindre fonder som till exempel &r avsedda for ett begrdnsat antal investerare kan ha en hogre risk for
penningtvétt d& det &r mer sannolikt att investerarna kan utéva kontroll éver de fondernas tillgangar &n
vad de kan i fonder som dr avsedda for den breda massan av investerare. Om investerarna utévar kontroll
over tillgdngarna ar fonderna personliga lésningar pé tillgdngsférvaltning. Detta dr en omstdndighet
som utpekas som en faktor som tyder pa potentiellt hogre risk fér penningtvatt i bilaga III till Europapar-
lamentets och radets direktiv (EU) 2015/849.

Formaga hos hotaktéren

For att anvanda sektorn for penningtvatt kravs fér vissa typer av fonder viss specialistkompetens samt
ett stort kapital. Dessa forutsattningar minskar risken for penningtvétt bland den breda allménheten.
Tillgédngen till individer med hog finansiell kompetens 6kar dock bland kriminella, bland annat genom
tillgang till PML-aktorer. Detta mojliggér mer komplexa och i vissa fall mer anonyma investeringar inom
fondforvaltningssektorn. Dértill erbjuder sektorn i manga fall enkla digitala l6sningar utan volymkrav
vilket gor det enklare att anvdnda sektorn fér penningtvatt.

Anonymitet

Forvaltare av AlF:er har mojlighet att exempelvis investera i fysiska tillgangar sésom fastigheter eller
infrastruktur. Om kriminella aktérer med hog kapacitet skulle samverka med fondférvaltare kan dessa
skapa en saddan fond, och ddrigenom kontrollera tillgdngar, men utét sett bibehélla sin anonymitet. Ett
annat sétt att nd anonymitet dr att anvdnda malvakter vid registreringen av fondkonton hos finansiella
foretag i syfte att vilseleda verksamhetsutévares och myndigheters kontroller. Sddan anonymitet kan
ocksé vara en riskfaktor nar kunden &r ett féretag, en trust eller annan juridisk konstruktion med lag

64 Fondbolagens férening, Arsrapport: Fondsparandet 2024.
65 https:/[knowledgehub.transparencycdn.org/helpdesk/AlFs-in-Europe_ML-and-corruption-risks_Final 10.10.24.pdf
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transparens, samt vid forvaltarregistrerade fondandelar dér den verkliga andelségaren &r okdnd. Hotbil-
den okar ytterligare om nagon av dessa strukturer dessutom &r etablerad i en jurisdiktion som férknippas
med {6rhojd risk {6r penningtvétt.

Sammanfattande bedémning

Sektorn bedéms vara attraktiv for hotaktoérer med stort kapital, h6g kompetens och kapacitet att genom-
fora komplicerade uppldgg. Med detta sagt kan dven enklare modus férekomma da tillgédngligheten till
fondsektorn &r hég, bland annat genom nétbanker, appar och digitala investeringslosningar. Detta gor
att volymerna i enskilda fall kan vara stora men att &ven mindre belopp kan tvéttas inom sektorn, i vissa
fall genom relativt snabba transaktioner.

Sammanfattningsvis bedéms hotet fér penningtvitt i sektorn vara betydande.

Sarbarhet — penningtvitt

Mojlighet att upptacka penningtvatt

Kontanter férekommer ytterst sdllan i sektorn, vilket i regel bidrar till en god sparbarhet. Den 6évergri-
pande beddmningen dr att transaktioner i stor utstrdckning ar sparbara, och att anvdndarna av produk-
ter och tjénster i h6g grad &r identifierade.

Fondrelaterade transaktioner som genomfors i sektorn tar i regel en eller nagra dagar att genomfora
och bedo6ms vara relativt enkla att spara. De mer komplexa uppldggen antas ta langre tid, eftersom de
fonderna kan innehadlla mer svarvdrderade och illikvida tillgangar. Komplexa upplédgg kan dven besta av
flera lager av entiteter och involvera flera jurisdiktioner. Dessa afférer kan ha en férsamrad transparens,
vilket kan minska sparbarheten i de transaktioner som genomfors.

Det dr dock méijligt fér en person att sétta in stora belopp i ndgon annans fondsparande utan att det
syns varifrdn pengarna kommer, vilket dr en sarbarhet. Tredjepartsinbetalningar av detta slag &r férenade
med hog risk for penningtvétt eftersom de i praktiken kan utgora penningoverforingar.

Flera fonder marknadsférs granséverskridande, vilket innebdr att pengar enkelt kan placeras utom-
lands genom kép av fondandelar. I Sverige marknadsférs exempelvis en ldng rad utlandska AlF:er. I de
fall en fondforvaltare eller en fond har sin bas utanfér EES — men har tillstdnd att marknadsforas i Sverige
— Okar risken for bristande kundkdnnedomsétgérder, om fonden inte anvénder sig av distributérer inom
EES som exempelvis banker. Detta &r en sarbarhet som i sin tur kan mdojliggéra penningtvatt.

Regelefterlevnad

Fondforvaltare rapporterar sdllan misstdnkta aktiviteter rorande penningtvétt. Under 2024 fick Finanspo-
lisen in 2 misstankerapporter frdn fondfodrvaltare och 7 frdn AlF:er. Statistiken kan tyda p& en underrap-
portering till Finanspolisen.

I sektorns rapporter om regelefterlevnad finns tecken pé att instituten ser brister. De mindre foreta-
gen anses inte ha tillrackliga resurser for att garantera ett effektivt kontrollsystem och star infér samma
utmaningar som andra sektorer med samre organisatoriska forutsattningar. Det &r rimligt att storre bolag
har fler anstéllda och bor vara béttre rustade. Mindre bolag behéver likvél sékerstélla att de har adekvata
resurser sa att de kan f6lja regelverken. De bankdgda fondbolagen bedéms dock ha riskkontrollfunktioner
pa plats och kan applicera de system och verktyg som redan anvands i bankverksamheten.

Sektorn tjdnar pengar baserat pa hur stort kapital som foérvaltas och har ddrmed ett vdasentligt intresse
av att ta emot investeringarna fran kunder. Detta intresse skulle kunna paverka fondforvaltarnas bedom-
ning av riskerna for att bolagen utnyttjas for penningtvatt. Samtidigt har de tillstandspliktiga fondférval-
tarna hoga krav pa regelefterlevnad och oberoende for bolagets kontrollfunktioner.

Sammanfattande bedémning

En betydande del av sektorn utgérs av bankdgda fondforvaltare som beddms ha férhallandevis fung-
erande kontrollsystem. Aven andra fondférvaltare med tillstand har utvecklade kontrollsystem. Nar
investeringar sker via férvaltarregistrerade bolag sé blir fondférvaltarna beroende av att det férvaltar-
registrerade bolaget har védlfungerande kontrollsystem. Att personer kan sdtta in stora belopp pa nagon
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annans fond utan att det framgar varifrdn pengarna kommer ar dock en sarbarhet. Rapporteringen av
fondtransaktioner till Finanspolisen dr lag, inte minst sett till sektorns omfattning. I de mindre féretagen
finns det féarre resurser och kontrollfunktion och regelefterlevnad beddms ha forbéttringspotential.

Sammantaget bedéms sdarbarheten i sektorn vara betydande.

Risk — finansiering av terrorism
I dagslédget finns det i Sverige inga kdnda modus dar sektorn anvénds for att finansiera terrorism. Nadgon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfér inte bedoémts.
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7.8 Betalningsinstitut

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Betalningsinstitut ar verksamhetsutdvare som erbjuder tillstandspliktig betaltjénstverksamhet.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Ett betalningsinstitut &r ett aktiebolag eller en ekonomisk férening med tillstand att tillhandahalla en
eller flera av de &tta betaltjanster som definieras i 1 kap. 2 § lagen (2010:751) om betaltjanster (LBT).
Betalningsinstitutens karnverksamhet &r att genomfora betalningar fran avséndare till mottagare pa
olika satt, exempelvis genom kontanta éverforingar, 6verféringar via olika former av internetbaserade
tjdnster (till exempel appar) och dverféringar via autogiro. Bolagen maéste anséka om tillstdnd for varje
enskild betaltjanst de 6nskar tillhandahalla. Det &r vanligt att betalningsinstitut erbjuder en kombination
av flera av de tjanster som finns uppréknade i 1 kap. 2 § LBT. Till exempel finns det en stor marknad for
kontoinformationstjénster och betalningsinitieringstjanster. Dessutom finns det betalningsinstitut med
olika specialinriktningar. Ett betalningsinstitut har inte tillstdnd att ta emot inldning fran sina kunder,
och far darmed inte tillhandahalla spar- eller inlaningskonton. Betalningsinstitut kan dock ta emot medel
som ska anvédndas for framtida betalningar fran sina kunder.
De svenska betalningsinstituten utgérs bland annat av olika former av fintechbolag eller neoban-
ker, det vill sdga foretag som till exempel erbjuder betaltjdnster baserade pa digitala och innovativa
tekniker. P4 den svenska marknaden finns dven ett antal utlandska aktorer som bedriver verksamhet
genom ombud eller filial i Sverige. Dessa aktorer regleras av savdl hemlandets som svensk lagstiftning pa
penningtvéttsomradet och tillsynas av Finansinspektionen. Det finns ocksa en betydande andel utlédnd-
ska betalningsinstitut som tillhandahaller tjdnster pa den svenska marknaden utan fysisk etablering i
Sverige. Dessa betalningsinstitut har Finansinspektionen begriansade maojligheter att utéva tillsyn éver.
Ett antal av betalningsinstituten erbjuder sina kunder snabba, digitala bankliknande tjanster for betal-
ningar. Genom att inleda samarbetsavtal med andra finansiella institut, s& kallade "white labeling”-upp-
lagg, kan betalningsinstitutet erbjuda sina kunder ett bredare produktutbud &n vad som annars ar
moijligt. Exempelvis kan ett betalningsinstitut marknadsfora ett inldningskonto eller en kredit till sina
kunder under institutets namn. Infrastrukturen runt inldningskontot eller krediten ligger dock hos det
finansiella institut som betalningsinstitutet samarbetar med, och som har erforderliga tillstand. Betal-
ningsinstituten préglas ofta av en hog grad av teknisk innovation som gor det mojligt att snabbt bli kund.
Eftersom lagen om betaltjanster konsumeras av lagen (2011:755) om elektroniska pengar (LEP) och
lagen (2004:297) om bank- och finansieringsrorelse (LBF) far dven foretag som bedriver verksambhet i
enlighet med dessa lagar tillhandahalla betaltjénster.

Penningdverforing som betaltjanst
Penningoéverforing dr en betaltjanst som innebdr att pengar fors over frdn en betalare till en mottagare
utan att nagot betalkonto éppnas, varken i betalarens eller mottagarens namn. Overféringen sker
uteslutande i syfte att 6verfora en summa pengar, antingen till en mottagare eller till en betaltjanst-
leverantér som agerar p4 mottagarens vdagnar. Det dr vanligt att penningéverfoéringar sker till utlandet.
De betalningsinstitut som tillhandahaller penningdverféringstjénster i Sverige ar till stor del utlandska
betalningsinstitut etablerade i Sverige genom ombud. I huvudsak finns det tre stora aktorer etablerade i
Sverige.

Mot bakgrund av att riskerna férknippade med tjdnsten penningoverforing har vissa sarskiljande drag
jamiort med 6vriga betaltjdnster, beskrivs penningéverforing delvis separat i den f6ljande riskbedom-
ningen.
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Fordandrad lagstiftning

I och med de lagandringar som trddde i kraft den 1 juli 2025 &r det inte ldngre moijligt att beviljas undan-
tag fran tillstandsplikt for att tillhandahélla andra betaltjdnster &n kontoinformationstjénster. Lagand-
ringarna innebdr i korthet dven bland annat att kontant valutavaxling enbart far tillhandahallas av
betalningsinstitut, institut for elektroniska pengar och kreditinstitut samt filialer till motsvarande utlédnd-
ska foretag, och att den som har beviljats undantag fran tillstAndsplikt eller registrerats for att tillhanda-
halla kontant valutavéaxling behdver anstka om tillstdnd senast den 31 december 2025.

Detta innebdr dven att de risker som férknippas med valutavédxlare och registrerade betaltjdnstleveran-
torer delvis kommer att f6lja med in i sektorn betalningsinstitut. Lagdndringen innebdr dven att bolag
som beviljats ett undantag fran tillstdndsplikt att tillhandahdlla kontoinformationstjdnster nu omfattas
av PTL.

I tilldgg har Finansdepartementet arbetat fram promemorian Straffansvar fér den som bedriver finan-
siell verksamhet utan tillstand eller registrering m.m. i vilken det f6éreslas en kriminalisering av tillhan-
dahallande av finansiella tjénster utan tillstdnd eller registrering foreslas. Den nya® lagen trader i kraft 1
mars 2026. Bland annat betalningsinstitut omfattas av forslaget.

Genom lagdndringen hojs troskeln for att bedriva betaltjdnstverksamhet och valutavaxling. Det ar
viktigt att behériga myndigheter féljer utvecklingen och ar vaksamma péa huruvida riskerna som férknip-
pats med registrerade betaltjanstleverantérer féljer med in i kvarvarande delar av betaltjanstsektorn.

Nyckeltal

Antal foretag 56
Antal medarbetare 3280
Antal etablerade affarsférbindelser 6684772
Foretagens balansomslutning 21 066 229 515
Foéretagens omsattning 8375761086
Totalt antal fysiska kunder 13591549
Totalt antal juridiska kunder 148763

Kalla: Finansinspektionens periodiska rapportering fér penningtvatt, med referensdatum 2024-12-31. Uppgifterna baseras pa det
som instituten rapporterat in till Finansinspektionen, och tabellen kan déarfor innehalla data som till viss del avviker frdn den
faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Penningtvatt inom sektorn kan ske nér verksamhetsutdvaren dr omedveten om att den utnyttjas for
penningtvétt, &r medveten men avsiktligt bortser fran att vidta adekvata atgarder eller nér verksamhets-
utdvaren dr direkt delaktig i brottsligheten och agerar som PML-aktor.

Illegala varor betalas

Hotaktorer betalar for illegala varor eller tjanster via betaltjdnster. Ibland gar betalningarna till bulvaner
som dérefter 6verfor pengarna — eller tar ut dem for att lamna 6ver dem kontant - till huvudmannen
eller ndgon annan part i transaktionskedjan (skiktning).

Penningdverforing
Intékter fran brott tvdttas genom penningoverforing till exempelvis lander utanfér EU/EES-omradet.
Overféraren av pengar skickar medel, exempelvis fran Sverige, via komplexa betalningskedjor med
ett stort antal mellanhdnder och jurisdiktioner involverade. Detta gor det svérare att spara medlens
ursprung. I vissa fall anvands bulvaner, och det &r inte ovanligt att de éverférda beloppen ligger under
specifika beloppsgréanser for att undga striktare monitorering och atgarder fran verksamhetsutévare.

I vissa fall tillhandahdller operatérerna i betalningskedjan betalningar genom bade formella och
informella betalningssystem vilket forsvarar sparbarheten ytterligare. Risken fér penningtvétt ar sarskilt
hog nér det ar kontanter som skickas. Dartill kan brottsvinster séttas in pa ett eget eller pa en malvakts

66 Lag (2026:56) om straff for olovlig finansiell verksamhet.
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bankkonto genom penningdverféringstjénster. Intdkter fran grov brottslighet placeras pa sa sitt i det
finansiella systemet. Uttag av kontanter via penningéverforare kan goras for att till exempel betala svarta
loner.

Betaltjanstombud som mojliggérare och professionella penningtvattare

Betaltjdnstombud agerar ombud fér betaltjanstféretag och erbjuder genom dessa betaltjanster som
penningdverfoéring och liknande. Betaltjdnstombud &r vél utnyttjade kanaler inom den kriminella miljon
och risken for penningtvétt ar hog. Penningoverforing erbjuds ofta som en sidotjanst inom ramen for
annan affarsverksamhet. Det kan d& rora sig om exempelvis tobakshandlare, narképsbutiker, frisorer,
resebyrder eller vidxlingskontor.

Genom betaltjanstombud kan brottsvinster skickas till mottagare utan bankkonton, ofta med utldnd-
ska destinationer. Svenska kronor kan alltsa skickas frdn en avsdndare via ombud i Sverige och tas emot
av en mottagare i annat land, i lokal valuta. Vissa ombud erbjuder méjlighet till insdttningar av kontan-
ter pa svenska bankkonton. Dédrigenom kan kriminella aktorer sjdlva, eller via bulvaner, nyttja dessa
mojligheter till att tvdtta pengar.

Det finns uppgifter om att dgare och andra féretradare for vissa betaltjanstombud genomfér transak-
tioner at kriminella och tar emot transaktioner som misstdnks inga i penningtvattsuppldgg. Det &r troligt
att flera av dessa ombud aktivt mojliggoér penningtvétt &t andra och att det sker i utbyte mot erséttning.
Det dr dven troligt att brottsaktorer startar eller tar 6ver sddana verksamheter med primaért syfte att
frimja penningtvétt.

Eftersom betaltjanstombud ibland erbjuder flera olika betaltjanstsystem for penningéverforing
parallellt, finns mojligheten att brottsaktorer anvdnder multipla kanaler vid penningtvatt. Pa sa vis kan
aktorerna sprida sina transaktioner och samtidigt halla sig under gallande beloppsgrédnser for att minska
upptdcktsrisken. Anvands dessutom flera olika ombud fér de brottsliga transaktionerna ékar riskerna
ytterligare for att storre volymer obemarkt kan passera bevakningssystemen.

Betaltjanster kopplade till natkasinon

Betalningsinstitut kan férmedla betalningar till andra tjanster som har en hog risk fér penningtvétt, till
exempel ndtkasinon och kryptovéxlingsplattformar. Tjdnsterna kan ocksé utgora ett led i ett skiktnings-
upplagg och pa sa vis forsvara sparning av brottsvinsters ursprung. Det finns sarbarheter hos betaltjanst-
bolagen och spelbolagen nér det géller att kontrollera vem som &ger kontot dir pengarna kommer ifrdn
och dit pengarna gar. Med hjélp av betaltjansten kan hotaktéren flytta pengar till och frdn ndtkasinon
ddr pengar vinns eller forloras, ibland mellan samarbetande parter, for att sedan utbetalas till ett bank-
konto.

White labeling-upplagg

Anvédndandet av sa kallade white labeling-uppldgg har identifierats som en risk i sektorn. Ett white
labeling-upplédgg innebdr att ett foretag (tillverkaren) producerar en produkt eller tjdnst som sedan
licensieras och sdljs under en annan enhets (aterforséljarens) varumadrke i stéllet for tillverkarens. Upplag-
get ger instituten en mojlighet att tillhandahalla finansiella tjdnster genom samarbetsavtal med andra
finansiella institut. Uppldggen riskerar att leda till oklarheter gdllande ansvarsférdelningen av exempel-
vis kundkdnnedomsatgarder och transaktionsmonitorering.

Virtuellt IBAN

Anvédndningen av virtuellt IBAN®” gér det svarare att upptdcka penningtvétt eftersom det mojliggor
snabba internationella betalningar som maskerar identiteten pa huvudkontot, utfardaren och ursprungs-
landet. Det finns teoretiskt sett ingen grédns for antalet mellanhdnder mellan ett institut och en slutkund.

67 Ettvirtuellt IBAN (VIBAN) &r ett unikt digitalt bankkontonummer som ar kopplat till ett enda priméart bankkonto, i stdllet fér
ett separat fysiskt konto.
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Hot — penningtvatt
Omfattning
Betaltjédnster anvands i relativt stor utstrackning for betalning av illegala varor eller tjanster, och i skikt-
ningsupplégg dér sparen av brottsvinsternas ursprung ska suddas ut. Sektorn anvénds frekvent i syfte att
tvétta pengar, och de olika betaltjdnsterna utnyttjas &terkommande av den organiserade brottsligheten.
Da transaktioner av varierande belopp kan genomféras frekvent och till flera olika mottagare blir den
sammantagna volymen hdg. Bedémningen &r att sektorn i stor omfattning utnyttjas foér penningtvétt.
Antalet misstankerapporter till Finanspolisen 2024 frdn kategorin betalningsinstitut var 4 428, vilket ar
ungefédr 10 procent fler &n 2020.%
Antalet betalningsinstitut har 6kat med cirka 45 procent sedan den férra sektorsbaserade riskbedém-
ningen skrevs. Det kan antas att det 6kade utbudet av aktérer dven spar pa omfattningen av penningtvét-
ten i sektorn.

Formaga hos hotaktéren

De betaltjanster som erbjuds av betalningsinstitut &r ménga ganger utvecklade av bolag verksamma
inom fintech och neobanker och &r ofta sdrskilt utvecklade for att ha en hég anvdndarvanlighet. Darfor
krévs heller inga sérskilda férkunskaper hos anvandaren. Dessutom géar betalningarna och 6verféring-
arna ofta mycket snabbt, vilket 6kar attraktiviteten fér penningtvétt i sektorn.

Underréttelser tyder pé att betaltjinstombud anvinds aterkommande av kriminella miljéer. Det finns i
vissa fall kopplingar mellan betaltjdnstombudens foretrddare och kriminella natverk, framforallt pa lokal
niva dér kriminella utévar en paverkan pa naringslivet. Dels dr det inte ovanligt att bolag av detta slag
dgs av kriminella aktorer, dels finns svarigheter for legitima ndringsidkare som erbjuder betaltjdnster att
verka i utsatta omraden. Kriminella nédtverk utévar otilldten paverkan och anvédnder i férekommande fall
verksamheterna for savédl penningtvétt som férvaring av narkotika.

Anonymitet

Mojligheten for anvdndare att i ett forsta led vara anonyma &r relativt 14g. Darfér anvander hotaktorer
ofta méalvakter for att genomfora transaktioner i ett eller flera led. Detta forsvarar sparbarheten av
medlens ursprung.

Erfarenheter i tillsynen visar att betalningsinstitut med snabba digitala betaltjénster erbjuder etable-
ring av kundrelationer helt pa distans, utan fysiska méten. Tillsyn visar dven att vissa institut har en
mindre omfattande kontroll av kundens identitet jamfért med de traditionella bankerna, ndgot som ger
mojlighet {6r en hotaktor att vara delvis anonym genom falska identiteter eller bulvaner. En l&gre grad
av kontroll leder saledes till 6kad méjlighet till anonymitet. Aven hotaktérers anvindning av foéretag som
brottsverktyg dkar mojligheten till anonymitet genom bulvanstyrelser och liknande uppldagg.

Sarskilt om penningéverforing

Betaltjdnsten penningdverforing ar enkel att anvdanda som en del av ett penningtvattsuppldgg, for skikt-
ning. Det krévs ingen sérskild kunskapsniva. Overféringar kan utféras néstintill omedelbart och kontan-
ter ar vanligt forekommande.

Det finns indikationer pa att hotaktérer anvdnder falska ID-handlingar samtidigt som en del penning-
overférare saknar viss formaga eller vilja till att genomféra en noggrann ID-kontroll och monitorering av
avvikande beteenden och transaktioner. Detta 6kar mojligheten till anonymitet i sektorn. Utéver detta
behoéver verksamhetsutdvare enbart vidta kundkdnnedomséatgarder for transaktioner som enskilt eller
tillsammans éverstiger 15 000 euro, om det inte dr fraga om en affarsférbindelse. Hotaktorer kan darfor
gora strukturerade penningéverféringar inom vissa beloppsgrénser for att minska risken fér upptéckt
och rapportering. Denna mojlighet bedéms ¢ka hotet fér penningtvétt i sektorn.

68 Ikategorin betaltjanstverksamhet ingick 2020-2021 bade betaltjdnstféretag och betalningsinstitut. Sedan 2022 har underkate-
gorierna brutits ut och redovisas var for sig. Ar 2024 var antalet misstankerapporter fran betaltjinstforetag 9.
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Sammanfattande bedémning

Sektorn bedéms anvédndas systematiskt i syfte att tvdtta pengar och de olika betaltjdnsterna utnyttjas
aterkommande av den organiserade brottsligheten. I vissa fall finns dven kopplingar mellan betal-
tjdnstombudens féretrddare och kriminella nédtverk. D& transaktioner av varierande belopp kan genom-
foras frekvent och till flera olika mottagare blir den sammantagna volymen hdg. Betaltjanster som
erbjuds av betalningsinstitut &r ofta mycket anvandarvénliga och overféringarna gar ofta mycket snabbt,
vilket 6kar attraktiviteten fér penningtvétt. Etablering av kundrelationer sker oftast pé distans vilket ékar
mojligheten att anvanda bulvaner eller forfalskade identiteter, ndgot som ocksé bidrar till hotnivan i
sektorn.

Sammanfattningsvis bedéms hotet avseende penningtvditt i sektorn vara hogt.

Sarbarhet — penningtvatt

Mojlighet att upptacka penningtvatt

Betalningsvolymen och andelen internationella fléden inom sektorn skiljer sig at mellan olika betal-
tjdnstleverantorer. I de fall det ror sig om digitala l16sningar bedéms sparbarheten av transaktioner vara
god. Institut som har tillstdnd fér penningdverféring kan dock vara kontantintensiva verksamheter. For
vissa tjdnster dr det svarare for det betalningsmottagande institutet, exempelvis en bank, att f& infor-
mation om vem som har initierat betalningen. Sddan risk kan finnas da betalningen har initierats av ett
ombud till TPP:n (third party provider) som levererar betalfilen. I detta fall kan banken se att betalningen
kommer fran TPP:n. Banken kan diremot inte se om betalningen har initierats av ett ombud. Atgérder for
kundkdnnedom eller transaktionsévervakning kan darmed foérsvéaras.

For flera av betaltjansterna kan transaktioner genomféras omedelbart. En annan faktor som dkar
sarbarheten for penningtvétt ar att ett antal betalningsinstitut erbjuder sina produkter och tjanster
via ombud eller via samarbetande féretagsapplikationer. Det &r betalningsinstituten som (genom sin
hantering av tredjepartsrisker) behover sdkerstélla att ombuden lever upp till de krav som stélls av
betalningsinstitutet och av regelverket fér penningtvitt, vilket kan innebédra en sarbarhet. Penningover-
foringar omfattar en hog volym internationella transaktioner som mé&nga ganger gar utanfor EES. Det ar
vanligt att kunder anvander kontanter, vilket begrénsar sparbarheten.

Det finns flera utldndska betalningsinstitut som verkar pa den svenska marknaden utan filialetable-
ring i Sverige. Dessa star under tillsyn av en tillsynsmyndighet i institutets hemland. Det finns en risk
att utldndska betalningsinstitut har bristande kunskaper om sina kunders finansiella beteenden pa
den svenska marknaden och inte har tillracklig kinnedom om svenska férhallanden och vad som anses
utgora riskbeteende i en svensk kontext. Detta kan gora att hotaktorer soker sig till utlandska institut.

En férsvarande faktor vad géller mojligheten att upptiacka penningtvétt inom sektorn &r att verifie-
rings- och kundkdnnedomsprocessen som sker i betalningsinstitut som anvéander snabba digitala proces-
ser for betalningar inte sker fysiskt utan helt digitalt. I vissa fall anvander instituten en verifieringsprocess
dér kunden ombeds skicka en bestyrkt kopia pé sitt ID-kort. Vid en sddan process dr det mojligt for en
hotaktdr att utnyttja en annan persons identitet. Aven i verifieringsprocesser da e-legitimation anvinds
for att identifiera kunden ar det mojligt for en hotaktor att kringga kontrollerna.

Anvdndandet av virtuellt IBAN kan férsvara upptackt av penningtvatt da det méjliggoér snabba interna-
tionella betalningar som maskerar identiteten pd huvudkontot, utfdrdaren och ursprungslandet. Infra-
strukturen mojliggor f6r en hotaktér att sprida sina tillgdngar mellan méanga konton och saledes forsvara
sparningen av pengafloden.

En pataglig sarbarhet dr avsaknaden av transparens i transaktioner. Bank A ser inte mottagare B om
transaktionen gar via en betaltjénst. Det finns en risk att information om en transaktionskedja gar forlo-
rad eftersom transaktionen passerar flera verksamhetsutévare som har tillgang till olika delar av transak-
tionskedjan. Dértill har de begrdnsad information om kunden.
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Regelefterlevnad

Riskmedvetenheten skiljer sig markant &t mellan féretagen i sektorn. Nagra foretag har verksamhetsbase-
rade riskanalyser och bra dokumentation, vilket tyder p4 god medvetenhet och kunskap om regelverket.
Andra aktorer anvander sig i stédllet av generiska riskanalyser och processdokument som inte tycks utga
frAn den egna verksamheten. De &r darfér inte verksamhetsanpassade och atgarderna inte tillrackliga.
Det finns dven tecken pé att en del verksamhetsutévares rutiner och riktlinjer fér att motverka penning-
tvétt inte implementerats fullt i verksamheten eller ar svara att implementera i praktiken.

Eftersom antalet betalningsinstitut 6kat markant finns en risk att de manga nyligen etablerade fore-
tagen inte har uppnétt samma regulatoriska mognad som mer etablerade bolag och saledes har samre
forutsattningar att upptacka och bekdmpa penningtvatt.

Genom erfarenheter i tillsyn dras slutsatsen att sektorns mognadsgrad vad géller regelefterlevnad
och riskforstéelse kan férbéttras. Genom tillsyn har det konstaterats att vissa féretag i sektorn brister i
regelefterlevnad vad géller allmén riskbedémning, riskklassificering av kunder, rutiner och riktlinjer fér
kundkidnnedom, atgarder fér kundkdnnedom och overvakning. Foretagens allménna riskbedémningar
gor ofta inte nadgon skillnad pé risker kopplade till penningtvétt och risker kopplade till terrorismfinan-
siering. Det finns flera féretag inom sektorn som ér fintechbolag. Sddana bolag har vanligtvis ett stort
fokus pa tillvaxt, digitala 16sningar och laga kostnader. Dérfor finns en inneboende risk att dessa inte i
tillracklig utstrackning tillsatt resurser for att praktiskt implementera kontrollfunktioner och processer.

Foretagens kontrollsystem skiljer sig &t markant, vilket paverkar sarbarheten f6r penningtvatt. De
foretag som utgors av fintechbolag har i regel automatiserade affdrsmodeller med fa inslag av manuella
processer och beslutsfattande for enskilda transaktioner. Bland penningdverforarna férekommer ombud
till utlandska betalningsinstitut. Policyer och it-system finns ofta hos betalningsinstitutet pa gruppniva.
Dessa ska dven ombuden tillimpa, men ombuden kan sakna tillrdcklig kunskap om riskerna och vilka
kundkdnnedomsatgarder som dr nodvdndiga.

Sjdlva betaltjanstombudet &r inte rapporteringspliktigt, utan det dr betalningsinstitutet som &r skyl-
digt att rapportera misstankt penningtvatt till Finanspolisen. I och med att betaltjanstombuden ofta ar
verksamma i lokalsamhaéllet kan de vara sdrskilt utsatta for patryckningar fran kriminella aktorer. Det &r
darfor inte sdkert att ombudens kundkdnnedom kommer betalningsinstitutet till handa.

Manga ombud &r smé och lokalférankrade och ombudens rapportering av misstdnkta transaktioner
till betalningsinstituten sker i regel av personal med direkt kundkontakt. Mot bakgrund av att det inom
sektorn finns kunder med stort véldskapital finns det risk for att verksamhetsutdvare underlater att
rapportera misstdnkta transaktioner pa grund av rddsla for repressalier. Detta driver sammantaget upp
sarbarheten for penningtvitt. Det finns dessutom manga mindre aktorer i sektorn som med sannolikhet
ar beroende av dterkommande afférer.

Betalningsinstitutens rapportering till Finanspolisen ror i huvudsak kunden som gjort transaktionen.
Mer séllan ror rapporteringen ombudet, som alltsé delvis dr den som kan mdjliggora eller aktivt
medverka till kriminella upplédgg.

Sammanfattande bedémning

Sarbarheten for penningtvatt i sektorn skiljer sig 4t mellan verksamhetstyperna, men generellt visar
tillsyn av sektorn pé brister i regelefterlevnad nar det géller allmén riskbedémning och kundkdnnedoms-
arbete. Majoriteten av féretagen har enbart digitala affairsmodeller vilket gor att sparbarheten ar god,
men det kan dven géra det moijligt for en hotaktor att utnyttja en annan persons identitet eller kringga
kontroller i kundkdnnedomsprocesser. Institut som har tillstand f6ér penningéverforing kan vara kontan-
tintensiva verksamheter med internationella transaktioner, vilket 6kar sarbarheten fér penningtvétt.
Vissa betalningsinstitut erbjuder sina produkter och tjanster via ombud eller via samarbetande foretags-
applikationer. Det dr da betalningsinstituten som ska sédkerstélla att ombuden lever upp till de krav som
stélls i regelverket fér penningtvétt, ndgot som inte gors i tillrdcklig utstrackning. Det har dock skett en
del férbéttringar som bidrar till att minska s&rbarheten i sektorn, exempelvis lagédndringar som gér att
det inte ldngre dr mojligt att beviljas undantag fran tillstAndsplikt for vissa tjanster samt kriminalisering
av tillhandahallande av finansiella tjdnster utan tillstdnd eller registrering.

Sammanfattningsvis bedéms sarbarheten for penningtvdtt vara betydande.
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Riskscenario inklusive kdnda tillvigagangssatt for att finansiera terrorism
Penningoverforing via betalningsinstitut ar ett vanligt tillvdgagangssatt for finansiering av terrorism.
Hela kedjan fér finansiering av terrorism sker sdllan inom sektorn, men den avgorande ldnken — att fa
pengar ut ur Sverige — kan goras via betalningsinstitut. Transaktioner till betalningsinstitut kan géras
bade via 6verféringar, kortkép och med kontanter.

Sektorn innefattar d&ven hawalaverksamhet som ocksé kan anvéndas for att finansiera terrorism. Det
finns goda méjligheter att genomfoéra transaktioner anonymt samt skicka pengar till konfliktzoner.
Genom hawala finns ocks& mojlighet att féra pengar till jurisdiktioner som ar belagda med
sanktioner eller som saknar ombud fér de stora betalningsinstituten, samt till krigszoner med bristféllig
elforsorjning och teknisk infrastruktur.

Hot - finansiering av terrorism
Omfattning
Betalningsinstitutens tjénster ar lattillgdngliga, erbjuder snabba digitala 16sningar och finns represen-
terade hos ett stort antal ombud med bred geografisk spridning. Darfor gar det att skicka pengar till ett
stort antal ldnder, varav manga i krigszoner och andra hégrisklander. Da de stora betalningsinstitutens
tjdnster fungerar likvardigt 6ver hela védrlden upplevs de som lattillgdngliga &ven vid resor mellan l&nder.
Betalningsinstitut ar frekvent férekommande i transaktionskedjor med slutmalet att finansiera terrorism.
Att genomfora transaktioner till konfliktzoner och otillgdngliga omraden kan vara svart, och da ar
hawalaverksamhet ibland det enda alternativet. En stor del av hawalaverksamheten som bedrivs i Sverige
beddms inte vara registrerad hos Finansinspektionen och den star dirmed inte under myndighetens
tillsyn. Detta gor att den totala omfattningen av hawalaverksamheten ar svarbedémd. Dock &r bed6m-
ningen att hawalanétverk i hog grad utnyttjas for att tillhandahdlla pengar i syfte att finansiera terro-
rism.

Formaga hos hotaktéren

P& samma sétt som fér penningtvétt krdvs inga séarskilda férmégor for att anvdnda betalningsinstitutens
tjdnster. Nar det géller hawala krédvs enbart kinnedom om vilka som bedriver verksamheten och vilka
platser det gar att féra pengar till.

Anonymitet

Mojligheten till anonymitet varierar mellan och inom betalningsinstituten. Det férekommer att falska

id-uppgifter uppges nar pengar skickas — eller tas emot — for att transaktionen inte ska ga att hérleda till

ratt personer. Vidare ligger ansvaret att genomfora korrekta ID-kontroller pa det lokala ombudet, vilket

inte alltid sker. Ddrmed kan bade avsdandarens och mottagarens anonymitet i hdég grad uppratthallas.
Det finns goda forutsédttningar att genomfora transaktioner via hawala anonymt, vilket gor verksam-

heten attraktiv for aktérer som har som syfte att finansiera terrorism.

Sarbarhet - finansiering av terrorism

Mojlighet att upptacka terrorismfinansiering

Den problematik for sektorn som beskrivs i penningtvéttsavsnittet &r relevant dven i frdga om finansie-
ring av terrorism. D& betalningsinstituten bedriver global verksamhet har de sammantaget god dverblick
over internationella transaktionsfléden och mojligheter att upptacka avvikande fléden, eller f6lja ett
modus for finansiering av terrorism. Detta ger ocksa betalningsinstituten méjligheter att upptacka parter
av internationell betydelse.

Nar det géller penningéverforing, bade via betalningsinstitut och via hawala, ligger svarigheten till
stor del i att sérskilja legala transaktioner till sldktingar och familj i konfliktzoner, eller i omraden som
saknar en stabil betalningsinfrastruktur, frdn transaktioner med syftet att finansiera terrorism. De stora
betalningsinstitutens mojligheter att se globala monster borde till viss del kunna underlétta att géra den
urskiljningen.

Mojligheten att utféra transaktioner med kontanter bidrar ocksa till svarigheter att f6lja pengarna
genom hela transaktionskedjan.
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Regelefterlevnad

Betrdffande regelefterlevnad géller samma faktiska omstdndigheter som beskrivs i avsnittet om
penningtvétt dven i frdga om finansiering av terrorism. Som tidigare namnts har de stora betalningsinsti-
tuten en god overblick av globala transaktionsfléden. Dock tolkar betalningsinstituten sin rapporterings-
plikt som att de endast ska rapportera transaktionerna till och frdn den aktuella jurisdiktionen, och att de
inte behover ta ansvar foér hela underréttelsebilden. Detta begransar mojligheten att fa en heltdckande

bild av en komplett transaktionskedja.
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7.9 Registrerade betaltjanstleverantorer,
kontoinformationstjanster

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektorn omfattar frdn och med 1 juli 2025 enbart leverantorer av kontoinformationstjénster.®
Registrerade betaltjanstleverantorer var fram till 1 juli 2025 institut som erbjéd betaltjanster enligt
definitionen i 1kap. 3 § 3 lagen (2010:751) om betaltjdnster (LBT), men som beviljats undantag fran
tillstdndsplikt enligt 2 kap. 3 § i samma lag.

Kontoinformationstjanster ar tredjepartstjanster som, med kundens godkdnnande, samlar in och
sammanstaller information fran betalkonton hos olika banker for att ge en samlad 6verblick éver
kundens ekonomi. Tjdnsterna, som till exempel tillhandahdlls via appar eller som webbtjdnster, syftar i
normalfallet till att underlétta fér kunderna att hantera sin ekonomi.

De modus, hot- och sarbarhetsbedémningar som tidigare har férknippats med den verksamhet som
har bedrivits av registrerade betaltjanstleveranttrer beskrivs i avsnitt 7.8 Betalningsinstitut.

En forandrad sektor
Samordningsfunktionen behandlade 2022 i en nationell riskbedémning”™ riskerna for att alternativa
betalningssystem utnyttjas for penningtvétt och finansiering av terrorism. I riskbedémningen bedémdes
valutavéxlare och registrerade betaltjdnstleverantorer sdsom penningoverforare ha en central funk-
tion vid kriminella natverks aterinvesteringar i kriminell verksamhet och tvétt av brottsvinster. Darfor
foreslogs att registreringsplikten for fysiska och juridiska personer som bedriver verksamhet i form av
penningdverfoéringar och valutavéxling skulle erséttas av en tillstAndsplikt. Fysiska och juridiska personer
som tillhandahdller betaltjdnster i form av kontoinformationstjanster undantogs fran forslaget.

Andringarna férdes in i lagen om betaltjanster och tridde i kraft den 1juli 2025, och efter den 31
december 2025 &r det inte l&dngre mojligt for registrerade betaltjdnstleverantorer att fortsdtta sin verk-
samhet. Samtliga registrerade betaltjdnstleverantdrer som onskat fortsdtta bedriva verksamhet som betal-
ningsinstitut har darfér behévt ansdka om tillstdnd hos Finansinspektionen. Kostnaden f6r en ansékan
uppgar till 400 000 kronor. De verksamhetsutdvare som enbart tillhandahaller kontoinformationstjanster
far dock fortsétta som registrerade betaltjdnstleverantorer. Dessa omfattas av lagen (2017:630) om atgar-
der mot penningtvétt och finansiering av terrorism.

Genom lagédndringen hojs troskeln for att bedriva betaltjdnstverksamhet. Det &r viktigt att behoriga
myndigheter f6ljer utvecklingen och dr vaksamma pa huruvida riskerna som forknippats med registre-
rade betaltjédnstleverantorer forflyttas till kvarvarande delar av betaltjénstsektorn.

69 1kap. 2§ 1st.p.9,lagen (2017:630) om atgarder mot penningtvétt och finansiering av terrorism.
70 Polismyndigheten/Samordningsfunktionen, Nationell riskbedomning 2022 — Hawala: virdefoérdndringar i alternativa betalnings-
system. Dnr. A243.461/2023.
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Risk — penningtvatt
Leverantorer av kontoinformationstjanster utfoér inga finansiella transaktioner och bedéms inte vara
forknippade med ndgon ndmnvard risk for penningtvétt. Kinda modus saknas.

Sammanfattningsvis bedéms hotet avseende penningtvdtt i sektorn vara ldgt.

Sammanfattningsvis bedéms sdrbarheten avseende penningtvditt i sektorn vara ldg.

Risk — finansiering av terrorism
I dagsldget finns det i Sverige inga kdnda modus déar sektorn anvands for att finansiera terrorism. Nagon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfér inte bedoémdts.
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7.10 Verksamhet med konsumentkrediter

Verksamhetsutdvarna i sektorn erbjuder eller férmedlar lan och kontokrediter till konsumenter.
Tjansterna kan sedan den 1 juli 2025 bara tillhandahallas av banker eller kreditmarknadsinstitut.
D& upphorde lagen (2014:275) om viss verksamhet med konsumentkrediter att gdlla. Féretag som
vill fortsétta driva verksamhet med konsumentkrediter méste soka tillstand enligt lagen (2004:297)
om bank- och finansieringsrorelse senast den sista juli 2026. Fram till dess att deras ansokan provats
slutgiltigt géller undantag fran tillstdndsplikten s& att de som vill fortsdtta kan uppratthélla sin
verksamhet.

Sektorn har inte riskbeddémts kvantitativt da den kommer att upphora. Riskerna som ér férknippade med
konsumentkrediter har dock beaktats i beddmningen av de sektorer som fortsatt kommer att erbjuda
tjdnsten.

Penningtvatt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Information fran dekrypterad kommunikation mellan kriminella aktérer visar tydligt pa ett behov av

att fora in pengar fran brott i det legala systemet genom olika former av kredituppldgg. Det handlar

dels om bedrédgerier, dels om penningtvétt genom lan som anskaffats pa felaktiga grunder. En hotaktér
kan pé kort tid exempelvis f& blancolan utbetalda till sitt konto. Lanet kan ha erhallits pa bedragliga
grunder, till exempel genom oriktiga individuppgifter. De utbetalda pengarna kan déarefter anvandas

till bland annat inkdp av storre kapitalvaror eller till andra typer av investeringar. Pengarna kan dven
flyttas till andra bankkonton, dven utomlands, genom séa kallad skiktning, vilket i sig dr att betrakta som
penningtvétt eftersom lanebeloppet erhéllits p4 bedrdglig grund. Genom att ddrefter amortera pa lanen
med pengar frdn annan brottslig verksamhet, till exempel narkotikabrottslighet sker ytterligare ett steg i
penningtvéttsupplégget. Lantagaren sjdlv eller en tredje part kan amortera. Det kan handla om enstaka
inbetalningar frdn andra personer dn lantagaren eller att lanet helt betalas av genom inbetalningar fran
nagon annan. Det féorekommer &dven att lantagaren avviker fran den férvdntade amorteringsplanen och
gor sporadiska extraamorteringar. I samtliga fall betalas lanet av med pengar som kommer fran brottslig
verksamhet.

Lan med hjalp av malvakt

Det féorekommer att 1&n tas av andra ldntagare &n brottsaktéren sjélv, exempelvis med hjédlp av malvakter.
De utbetalade medlen kan i nésta steg 6verforas till brottsaktdrens konto eller ett annat malvaktskonto
som kontrolleras av brottsaktéren. I vissa fall sker amortering och aterbetalning genom att brottsaktéren
overfor brottsvinster till ldntagaren som sedan gor inbetalningar till kreditgivaren. Det finns dven exem-
pel pa att inbetalningar gors av helt andra personer som saknar uppenbar koppling till lantagaren.

Mojliggorare och professionella penningtvattare nyttjas

Lan kan tas parallellt hos flera olika kreditgivare i syfte att dels 6ka det totala beloppet (som sedan blir
foéremal for penningtvétt), dels minska upptécktsrisken. De enskilda beloppen som tvéttas dr da relativt
begrdnsade och de olika kreditgivarna far ingen helhetsbild av brottsuppldgget. Lanehandlingar fran
kreditinstitutet kan ocksa anvédndas i syfte att f& en skenbart legitim forklaring till transaktioner dar
pengarna i sjdlva verket kommer fran brottslighet. Det forekommer att anstédllda inom kreditinstitut har
samrore med kriminella aktérer inom den organiserade brottsligheten. Information pekar pa att den
anstédllda i vissa fall mojliggér uppldgg for penningtvétt eller bedrdgeri. Det kan réra sig om att bevilja
lan och hoja lanetak pa felaktiga grunder.
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Manga sma och snabba transaktioner

Vissa konsumentkrediter, som dr kopplade till betalningstjanster eller virtuella kort, kan anvéndas for
att snabbt fora 6ver pengar mellan olika konton och ddrmed kringgé traditionella kontroller. Genom
att utnyttja krediter via virtuella kort eller digitala betalningstjdnster (exempelvis Swish) kan kriminella
aktoérer gora snabba, sma dverféringar som aggregerat kan uppga till stora belopp.

Konsumentkrediter finansierar bilkop

Vissa typer av konsumentkrediter kan anvandas for att finansiera bilkop, dar bilen &dr sdkerheten for lanet.
Ett flertal kreditinstitut som erbjuder dessa l&n har samarbetsavtal eller partnerskap med bilhandlare.
Bilkoparen kan i samband med bilkdpet erbjudas finansiering direkt fran kreditinstitutet. Genom en
sadan finansiering mojliggoérs en rad olika brottsuppldgg:

« Bilhandlare évervdrderar bilar for att pa sa vis 6ka det kreditbelopp som sedan betalas ut av kreditin-
stituten. Detta férfarande méjliggor att storre belopp kan tvdttas genom amorteringar av lanet fran
brottsaktoren.

« Brottsaktorer finansierar bilkdp med hjélp av en bilkredit som brottsaktéren anséker om via en bil-
handlare. Kontantinsatsen (handpenningen) for bilen betalas direkt till bilhandlaren. I normalfallet
ska denna betalning utgéra minst 20 procent av bilens védrde. Kriminella aktérer kan betala insatsen
med brottsvinster. Det férekommer dven att den betalas med kontanter och utgér mer &n 20 procent.
Detta forfarande gor det mojligt for brottsaktoren att tvdtta pengar genom fortsatta amorteringar pa
det resterande kreditbeloppet.

« Samma bil finansieras genom lan flera ganger. Detta medfér att mer pengar kan tvdttas genom
amortering av lanet.

« Bilfirmans féretrddare medverkar sjdlva till bedrédgerier i och med att bilar sdljs till mélvakter som
finansierar bilen genom en bilkredit. Malvakten har ingen ambition att aterbetala lanet utan lamnar
landet. Bilen séljs vidare utomlands av bilfirman som far ytterligare en intédkt. Malvakten far en sum-
ma utbetalat av bilfirman for sitt deltagande i brottsupplagget. Kreditforetaget far en kreditforlust.

Illegala medel till legitima inkomster

Krediter kan anvédndas for att starta eller finansiera féretag som sedan anvands for att omvandla illegala
medel till legitima inkomster. Genom att starta smé féretag och anvédnda krediter for att driva verksam-
heten kan aktorerna skapa en fasad av legitima inkomster.

Riskscenario inklusive kédnda tillvigagangssatt for att finansiera terrorism
Konsumentkrediter kan missbrukas for finansiering av terrorism. Eftersom det &r méjligt att lana fran
olika kreditgivare kan beloppen bli stora i jdmférelse med de laga transaktionsbelopp som annars oftast
forekommer i terrorfinansiering. Olika tillvigagangssatt anvédnds vid kreditansokan. Vissa tar en eller ett
fatal storre krediter, vissa tar flertalet mindre krediter och ldgger sig da under beloppsgranserna for att
undvika utdkade kontroller frdn verksamhetsutdvarna. Pengarna kan sedan skickas vidare utomlands,
ofta via ett betalningsinstitut eller en betaltjdnstleverantdr, i syfte att finansiera terrorism. Genom att
gora en eller ett fatal amorteringar, oavsett om det dr av lantagaren sjdlv eller av andra, minskar risken
for upptackt.

Det har dven férekommit att konsumentkrediter tas i eget eller i en narstdendes namn for att finan-
siera resor till lander i eller i narheten av konfliktzoner, i vissa fall for att ansluta sig till en terrororganisa-
tion i omradet — utan avsikt att komma tillbaka till Sverige. Tillvigagadngssattet kan &ven anvandas av till
exempel ensamagerande for planering av attentat.

Det forekommer ocksa att kreditkort anvinds, ibland via direktanstkan, ibland i samband med ett
kreditkop av en vara dér ett hogre kreditutrymme &n varans varde ges. Detta gor det mojligt att genom-
fora kortbetalningar mot exempelvis betalningsinstitut samt géra kontantuttag i Sverige eller utomlands,
i syfte att finansiera terrorism. Aven vid nyttjande av kreditkort féSrekommer det att amorteringar gérs av
andra an kredittagaren.
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7.11 Verksamhet med bostadskrediter

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Verksamheter med bostadskrediter innebar att yrkesmassigt erbjuda konsumenter kreditgivning,
kreditférmedling och rédgivning i fraga om bostadskrediter.”

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter

For sa kallade bostadskreditinstitut, som bedriver yrkesmaéssig verksamhet med kreditgivning, kreditfor-
medling och radgivning i frdga om bostadskrediter och 6éverbryggningskrediter till konsumenter, galler
bland annat lagen (2016:1024) om verksamhet med bostadskrediter.”? Denna sektor kan i huvudsak delas
upp i tva foretagskategorier: dels féretag som tillhandahéller konsumenter 1an vid kép av bostad, dels sa
kallade bolaneférmedlare”. Sektorn omfattar framst mindre aktorer pa den svenska boldnemarknaden
och inte kreditinstitut och banker.

Nér en konsument ansoker om ett nytt bolén eller om flytt av ett befintligt bolan gors det vanligen via
foretagets egna forsédljningskanaler eller samarbetspartners kanaler pé internet. Féretagen finansierar
sin utldning pé olika sétt. Bland annat kan féretagen upprétta bolanefonder eller liknande strukturer dar
finansieringen utfors av investerare utanfér banksektorn, till exempel férsakringsbolag eller pensions-
fonder.

Bolédneformedlare erbjuder en tjanst dar konsumentens ansékan om boldn vidareférmedlas till flera
olika bol&neaktorer. Dédrefter far konsumenten sjélv vdlja bland de kreditgivare som beviljat konsumenten
lan, och féormedlaren far provision av kreditgivaren.

Nyckeltal

Antal foretag 9
Antal medarbetare 587
Antal etablerade affarsférbindelser 619 909
Foretagens balansomslutning 7 025 233 562
Foretagens omsattning 1463916 894
Totalt antal fysiska kunder 302134
Totalt antal juridiska kunder 1033

Kaélla: Finansinspektionens periodiska rapportering for penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa
det som instituten rapporterat in till Finansinspektionen och tabellen kan darfér innehélla data som till viss del avviker fran den
faktiska situationen.

71 1Xkap. 2 § 1st. p. 11, lagen (2017:630) om atgédrder mot penningtvétt och finansiering av terrorism.

72 1kap.1 § lagen (2016:1024) om verksamhet med bostadskrediter. Se &ven 1kap. 2 § forsta stycket, lagen (2017:630) om atgéarder
mot penningtvatt och finansiering av terrorism.

73 Se1lkap. 6 § lagen om verksamhet med bostadskrediter och 48 § konsumentkreditlagen (2010:1846).
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Penningtvitt — beskrivning av riskscenario inklusive kinda tillvigagangssatt
Hotaktorer kan dolja och investera inkomster frdn brott genom fastighetsinvesteringar. Intékter fran brott
anvands for deposition, aterbetalning eller tidig aterbetalning av tillgangen.

Penningtvatt genom osanna intyg och bolan

Kriminella uppldgg med bolén och osanna intyg kan involvera personer med sa ldga taxerade inkomster
att de inte skulle anses vara tillrdckligt kreditvérdiga fér att beviljas ett bolan. I lJAneansékningarna
uppger personerna dock oriktigt att de under innevarande &r pabdérjat en fast anstdllning och skickar
med osanna arbetsgivarintyg for att styrka detta. De inblandade foretagen kan i dessa fall anvandas for
att erbjuda kreditvardighet till personer som till exempel arbetar svart eller lever av kriminell verksam-
het. Lantagarna har i manga fall en relativt svag anknytning till Sverige. Féretagen som uppges vara
arbetsgivare dr fa och manga lantagare uppges arbeta pa samma foretag. I flertalet fall férvérvas ocksa
en bostad efter att ett lan har beviljats. Rdntebetalningar och amorteringar skots ofta utan anmarkning
men betalas med brottsvinster.

Mojliggorare och professionella penningtvattare

Anstéllda pa bostadskreditinstitut kan utgéra mojliggérare genom att bevilja bolan till kriminella aktérer
pa felaktiga grunder, vilket dven kan involvera att de tar emot mutor. Ofta ar tillvigagangsséttet kopplat
till ett penningtvattsuppldgg dér lanet avbetalas med brottsvinster. I samband med detta kan en évervér-
dering av bostaden goras och bostadsldnet anvdndas som en metod for att legitimera en storre omsatt-
ning av pengar an vad som faktiskt krdvs av kdpet.

Hot — penningtvatt

Omfattning

Bedomningen &r att upplagg med bostadskrediter generellt &r attraktivt for penningtvétt. Eftersom
bolagen inom sektorn ar fa, deras omsattning i foérhéllande till den totala utlaningen till bostdder ar lag
och merparten framst dgnar sig at bolaneférmedling och inte kreditgivning &r det svart att bedéma hur
utsatt sektorn &r for penningtvétt. Nedan beskrivning av hot och sarbarheter avser darfér bostadskrediter
generellt.

Penningtvétt via fastigheter i Sverige omsétter stora belopp och kan ske i alla sektorer som erbjuder
den typen av produkt. Transaktionerna i misstankerapporter med béring pé fastigheter uppgick till éver
5 miljarder kronor 2022. Misstankerapporterna fran sektorn till Finanspolisen fortsétter att vara mycket
fa, 2024 inkom 8 rapporter och 2020 inkom 12 rapporter. Det kan finnas ett morkertal, i synnerhet nar det
géller mer komplexa uppldgg. Underrdttelseinformation frdn Finanspolisen tyder ocksé pé att problemet
kan vara mer utbrett &n vad rapporteringen visar.

Formaga hos hotaktéren
For att utnyttja bostadskrediter fér penningtvatt krdavs formagor som ordnad ekonomi eller kunskap nog
att forstd produkten. For vissa modus behover hotaktéren dven kunna ta fram komplex och férfalskad
dokumentation, vilket ofta involverar organiserad brottslighet. Det kan dven férekomma att en tredje
part (bulvaner) involveras i uppldggen.

I de fall hotaktdren utgors av mojliggérare pa boldneinstitut eller bank, som i penningtvéttsuppldgg
exempelvis beviljar bolén till kriminella aktorer pa felaktiga grunder, bedéms hotaktoren ha en hég
férmaga.

Anonymitet
Mojligheten att vara anonym nér bostadskrediter anvénds ar starkt begransad.

74 Polismyndigheten (2024), Professionella penningtvdttare — Branscher, modus och kopplingar till kriminella ndtverk.
Dnr. A154.174/2024
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Sammanfattande bedémning

Tjansterna som erbjuds inom bostadskrediter generellt beddms vara attraktiva for penningtvatt. Domar
som forekommit i andra sektorer med likartade produkter visar att riskerna inkluderar falska lanean-
sokningar, anvdndning av komplexa finansiella strukturer, identitetsbedrégerier samt aterbetalning
med illegala medel, vilket forsvarar sparbarheten av pengarnas ursprung. Sammanfattningsvis bedéms
produkten bostadskrediter vara attraktiv for att nyttjas fér penningtvatt.

Sammanfattningsvis bedéms hotet [6r penningtviditt i sektorn vara hégt.

Sarbarhet — penningtvitt
Mojlighet att upptacka penningtvatt
Sektorn riktar sig endast till privatkunder och ger huvudsakligen endast 1an fér kép av svenska bostédder,
men dven gransoverskridande overfoéringar av medel férekommer. Verksamhetsutdvarna inom sektorn ar
internetbaserade, vilket innebdr att det kan vara svarare att genomskada exempelvis falska eller utnytt-
jade identiteter.

Affdrerna involverar olika typer av verksamhetsutdvare, ibland i flera lander, vilket gor att penning-
tvattsuppldgg kan vara svéra att upptacka. Verksamhetsutdvarna i sektorn ser endast en begrénsad del
av kundernas privatekonomi och transaktioner, vilket gor att det kan vara svart att f& en helhetsbild.

Regelefterlevnad

Verksamhetsutovare i sektorn beddms generellt sett vara medvetna om penningtvéttsriskerna. Sparbar-
heten inom sektorn bedéms vara hég eftersom omséattningshastigheten péa transaktionerna anses vara
lag.

Sammanfattande bedémning

Bostadsafférer involverar flera olika typer av verksamhetsuttvare, vilket innebdr en risk att nédvdndiga
kontroller kan falla mellan stolarna. Avsaknaden av en helhetsbild éver kundernas transaktioner och
engagemang kan goéra det utmanande for verksamhetsutdvarna att upptdacka misstankt penningtvatt.

Sammanfattningsvis bedéms sarbarheten for penningtvditt i sektorn vara betydande.

Risk — finansiering av terrorism
I dagslaget finns det i Sverige inga kdnda modus déar sektorn anvénds fér att finansiera terrorism. Nagon
internationell utblick har inte gjorts. Sektorns risk for finansiering av terrorism har darfér inte bedémdts.
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7.12 Grasrotsfinansieringstjanster

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Leverantorer av grasrotsfinansieringstjanster tillhandahaller plattformar for att sammanféra
projektdagare som soker finansiering av investerare. Leverantoérer av grasrotsfinansieringstjanster
tillhandahaller séledes en formedlingstjénst.

Sedan den 10 november 2021 tilldmpas grésrotsfinansieringsférordningen” och dess kompletterande
bestammelser”. I samband med ikrafttrddandet gjordes dven ett tilldgg i penningtvattslagen” och
leverantérer av grasrotsfinansieringstjanster blev verksamhetsutévare i den mening som avses i
penningtviattslagen. Tilldgget avser juridiska personer etablerade i Sverige med verksamhet enligt
grasrotsfinansieringsférordningen. Med leverantdrer av grasrotsfinansieringstjanster avses féretag som
tillhandahaller en plattform dér projektdgare och investerare méts for att moéjliggora alternativ finansie-
ring for sma och medelstora féretag. Riskbedémningen av sektorn utgar fran den definition som gors i
grasrotsfinansieringsférordningen avseende begreppet "leverantorer av grasrotsfinansieringstjanster”.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Sektorn dr liten i Sverige och utgors av ett fatal foretag. Grasrotsfinansiering anvands som en form av
alternativ finansiering for nystartade foretag samt smé och medelstora féretag vilka i regel forlitar sig pa
sma investeringar. Grasrotsfinansiering utgor en typ av formedlingstjdnst dar en leverantor av grasrotsfi-
nansieringstjanster — utan att ta pa sig egen risk — driver en digital plattform som &r 6ppen fér allman-
heten for att matcha, eller underldtta matchning av, presumtiva investerare eller ldngivare med féretag
som soker finansiering. Sddan finansiering kan ta formen av 1&n eller foérvérv av 6verlatbara vardepapper,
eller av andra tilldtna instrument for grasrotsfinansiering.

Grésrotsfinansiering ses av de europeiska tillsynsmyndigheterna som en form av kapitalanskaffning
frdn allménheten for ett specifikt projekt, via internet, genom bland annat att:

« Upptagande av skulder. En ldnebaserad finansiering innebér att finansidren fungerar som langivare
och férvéntar sig rédnta pa sina pengar. Denna kategori omfattas av tillstandsplikt enligt grésrots-
finansieringsférordningen.

« Utgivande av skuldinstrument. En andelsbaserad grésrotsfinansiering gor det mojligt for investerare
att kopa aktier i ett foretag, vilket innebér att de far en andel av foretaget. Denna kategori omfattas av
tillstAndsplikt enligt grasrotsfinansieringsférordningen.

75 Europaparlamentets och radets férordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska leverantorer av grasrotsfinan-
sieringstjanster for foretag och om &ndring av férordning (EU) 2017/1129 och direktiv (EU) 2019/1937.

76 Lag (2021:899) med kompletterande bestdémmelser till EU:s férordning om grésrotsfinansiering.

77 1kap. 2 § 1st. p. 12, lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
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Nyckeltal

Antal féretag 4
Antal medarbetare 28
Antal etablerade affarsférbindelser 7904
Foretagens balansomslutning 42 070915
Foretagens omsattning 42 435291
Totalt antal fysiska kunder 13751
Totalt antal juridiska kunder 2018

Kaélla: Finansinspektionens periodiska rapportering fér penningtvétt, med referensdatum 2024-12-31. Uppgifterna baseras pa
det som instituten rapporterat in till Finansinspektionen och tabellen kan dérfér innehélla data som till viss del avviker fr&n den
faktiska situationen.

Penningtvitt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Beskrivningen av risken och tillvigagangsséatt baseras pa underrdttelseinformation. Eftersom grasrots-
finansiering enligt grasrotsfinansieringsférordningen frimst anvénds av mindre och medelstora féretag
ar det sannolikt framst icke-noterade bolag som nyttjar tjdnsterna. Dessa far anses ha relativt 1d4g genom-
lysningsgrad i jdmférelse med noterade bolag. Detta 6ppnar upp for mojligheten att férmedla felaktiga
budskap gdllande investeringar i ett sddant bolag. Grasrotsfinansiering kan darfér utgoéra en kanal for
bedragare att formedIla vilseledande information och riskerar att gora formedlingstjansten sarbar for
bedrégerier och penningtvatt.

Gréasrotsfinansieringstjdnster kan ocksa vara sarbara for att utnyttjas for penningtvéatt genom att
projektdgare skapar fiktiva eller 6verdrivna projekt pa plattformar foér gréasrotsfinansiering som en téack-
mantel for att kanalisera och legitimera illegala pengar. Detta kan ske genom att en investerare samarbe-
tar med en projektédgare och “investerar” pengar i ett projekt som sedan dras tillbaka eller "misslyckas”
pa ett sétt som gor det svart att spara medlens ursprung. Samtidigt bér det beaktas att en plattform som
erbjuder grasrotsfinansiering riskerar att utnyttjas fér penningtvétt da den antingen sjalv ar en betal-
tjdnstleverantor eller samarbetar med en betaltjdnstleverantor for att kunna genomféra betalningar.
Detta kan underlétta for kriminella att flytta illegala pengar mellan olika jurisdiktioner utan att bli
upptéckta.

Bedrageribrott och skattebrott inom grasrotsfinansiering

Grasrotsfinansiering kan dven utnyttjas for att utféra bedrdgerier. Det kan till exempel rora sig om foretag
som finansierar fastighetsprojekt genom grésrotsfinansiering dar personer vilseleds att investera i nagot
som inte finns. Problematiken férstarks om dessa foretag inte anvdnder en godkand eller auktoriserad
revisor, vilket dr mojligt da det inte langre &r ett krav pa revisionsplikt i alla aktiebolag. Detta innebér att
det kan saknas extern insyn och granskning av projektet och de transaktioner som sker inom ramen for
det.

Grésrotsfinansiering kan dven utnyttjas for skattebrottslighet dar bolagsvinster skickas till leveranto-
ren av grasrotsfinansieringstjénster under férespeglingen att bolagsvinsterna investeras i ett projekt, nar
pengarna i sjdlva verket fors vidare till en privatperson. Pengarna ar egentligen 16n men maskeras som
utdelning eller liknande fran leverantodren av grasrotsfinansieringstjansten.

Mojliggorare for kriminella natverk

Kriminella nétverk kan anvédnda grasrotsfinansieringstjdnster i penningtvattsuppldagg, om néatverket har
en mojliggorare hos leverantéren av grasrotsfinansieringstjinsten som garanterar finansiering till féretag
som nédtverket kontrollerar. Ett mgjligt scenario skulle dven kunna vara att sjdlva leverantdren av grasrots-
finansieringstjansten styrs av kriminella aktorer.
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Exempel pé ett sddant modus:

Det kriminella ndtverket A for dver pengar frdn brottsvinster till leverantdren av grdsrotsfinansierings-
tjtinsten, ddr ndtverket har en mdjliggorare. Det ror sig om stora belopp och éverféringarna sker ibland
fran utldndska bankkonton. Tva féretag, som kontrolleras av ndtverk A, anséker om, och fdr, finansiering
fran leverantéren av grdsrotsfinansieringstjdnsten. For de ddrigenom tvdttade pengarna byggs fastig-
heter, som dessutom genererar en vdrdedkning ndr de sdljs. De tvittade pengarna anvdnds dven till att
betala arbetskraft.

Hot — penningtvatt

Omfattning

Sektorn dr mycket liten med ett fatal bolag som &r relativt nyetablerade, vilket gor det svart att bedéma
hur utsatt den &r for penningtvéatt. Bedomningen ar dock att uppldgg med gréasrotsfinansiering generellt
dr attraktiva for olika former av bedrdgerier och penningtvétt. Nedan beskrivning av hot och sarbarheter
avser darfor produkter och tjanster som generellt férknippas med sektorn.

Formaga hos hotaktéren

P& samma sdtt som hotaktorer utdkar sin tekniska férméga avseende bland annat kryptotillgangar,
beddms dven kunskapen om plattformar for grasrotsfinansiering 6ka. Som beskrivits tidigare skulle
kriminella nédtverk kunna anvédnda grasrotsfinansieringstjdnster i penningtvdttsuppldgg. Detta kan ske
antingen genom en mojliggorare hos leverantéren av grasrotsfinansieringstjénsten som garanterar
finansiering till féretag som nétverket kontrollerar, eller genom att sjdlva leverantéren av grasrotsfinan-
sieringstjénsten styrs av kriminella aktorer. Sddana penningtvattsuppldgg forutsétter en viss kapacitet
hos hotaktéren.

Anonymitet

Eftersom sektorn dr relativt ny finns en risk att det saknas erfarenhet och forstaelse for regelverket och
kontexten man verkar inom. Det gor att det kan finnas en mojlighet for hotaktérer att forbli anonyma
genom att utnyttja andras identiteter. Det faktum att betalningar kan ske via betaltjanster férsvarar
upptéckt av misstdnkta transaktioner och beteenden. Leverantdren av grasrotsfinansieringstjdnsten kan
ocksé ha begrdnsad mojlighet att identifiera finansidrer, vilket ocksa kan bidra till svarigheterna.

Sammanfattande bedémning
Sektorn utgors av ett fatal bolag men dessa har i sin tur ett stérre antal affdrsférbindelser. Hotaktorers
kunskap om plattformar for grasrotsfinansiering bedéms 6ka framéver.

Sammanfattningsvis bedéms hotet [6r penningtvditt i sektorn vara betydande.

Sarbarhet — penningtvitt

Mojligheten att upptacka penningtvatt

Eftersom sektorn &r relativt ny finns en risk att det saknas upparbetad erfarenhet och forstaelse for regel-
verket och den kontext foretaget verkar inom. Det gor att det kan finnas en inbyggd s&rbarhet i mojlig-
heten att upptécka penningtvétt. Leverantoren av grasrotsfinansieringstjansten kan ocksa ha begransad
moijlighet att identifiera finansiérer, vilket mojliggoér for kriminella att utnyttja tjénsterna for att ge
brottsvinster ett skenbart legitimt ursprung.

Regelefterlevnad

Leverantoren av grasrotsfinansieringstjansten kan ha en ldgre kunskap om géllande lagstiftning, sarskilt
om de drivs av mindre och nyetablerade aktorer. Detta kan leda till att penningtvéttsregelverkets bestdm-
melser inte efterlevs fullt ut bland annat i frAiga om allman riskbedémning, kundriskklassificering, kund-
kdnnedom och transaktionsmonitorering.
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Sammanfattande bedémning
Sektorn kan, givet att féretagen &r relativt nyetablerade, ha en ldgre regulatorisk mognad, vilket skulle
kunna leda till utmaningar med efterlevnaden av penningtvattsregelverket.

Sammantaget bedéms sarbarheten f6r penningtvitt i sektorn vara betydande.

Riskscenarion inklusive kidnda tillvigagangssatt for att finansiera terrorism
Manga lander saknar tillrdcklig reglering och samarbete for att kunna hantera riskerna med grasrots-
finansiering. Detta gor att terrorister kan utnyttja skillnaderna mellan olika jurisdiktioner och anvénda
internationella grasrotsfinansieringsplattformar fér att finansiera terrorism.

Terroristgrupper och valdsbejakande extremister anvander sociala medier och krypterade meddelande-
appar for att sprida insamlingskampanjer och rekrytera foljare. Genom att dela lankar till plattformar for
grasrotsfinansiering eller ge direkta betalningsinstruktioner kan terroristgrupper och valdsbejakande
extremister na en global publik.

Hot - finansiering av terrorism

Omfattning

Utifradn det laga utbud av plattformar {6r grasrotsfinansiering som finns pa den svenska marknaden och
det faktum att sektorn inte existerat som en naturlig del av det svenska finansiella landskapet, bedéms
omfattningen av terrorismfinansiering genom dessa plattformar vara lag.

Formagan hos hotaktéren

P& samma sdtt som hotaktérer utdkar sin tekniska férmaga om bland annat kryptotillgdngar bedéms
dven deras kunskap om plattformar {6r grasrotsfinansiering dka. Fér ndrvarande bedéms dock sektorn
inte vara prioriterad fér anvdndning vid terrorfinansiering, och férmagan inom sektorn bedéms som lag.

Anonymitet
Ingen annan bedémning dn den som gjorts nér det galler penningtvatt gors i friga om anonymitet i det

forevarande fallet.

Sarbarhet - finansiering av terrorism
Mojligheten att upptacka finansiering av terrorism och regelefterlevnad
Samma bedémning som gjorts nér det galler penningtvétt gors i frdiga om finansiering av terrorism.

NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE

89

7.12 Grasrotsfinansieringstjanster



7.13 Leverantorer av kryptotillgangstjanster

7.13 Leverantérer av kryptotillgdngstjanster

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Leverantorer av kryptotillgdngstjanster ar juridiska personer vars sysselsdttning eller affdrsverksam-
het bestar i att yrkesmassigt tillhandahalla kryptotillgangstjanster till kunder.”®

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Leverantorer av kryptotillgangstjanster regleras genom Mica-férordningen sedan den 30 december 2024.
Det ar enbart juridiska personer som far bedriva verksamhet enligt Mica och féretagen &r verksamhetsut-
Ovare i penningtvattslagens mening.

Mica-férordningen syftar till att etablera en enhetlig och harmoniserad reglering fér kryptotillgdngar
inom EU. Foérordningen innebér en utvidgning av definitionen av leverantorer av kryptotillgangstjanster
(Casp:ar) jamfort med tidigare. Leverantorer av kryptotillgdngstjdnster omfattas dven av EU:s férordning
om information som ska atfolja 6verforingar av medel (TFR-férordningen, Transfer of Funds Regulation) i
Sverige. TFR-férordningen reglerar vilken sorts information om avsdndare och mottagare som ska atfélja
overforingar av medel i syfte att sddana transaktioner inte ska kunna genomféras anonymt. EU-férord-
ningarna skapar férutsdttningar for att verksamhet med kryptotillgdngar kontrolleras.

For att fa bedriva verksamhet som leverantor av kryptotillgangstjanster krévs ett tillstand fran Finan-
sinspektionen. Vissa institut behover enligt Mica inte sdka nytt tillstdnd om de redan har ett som técker
liknande tjanster. Om en bank till exempel vill borja erbjuda kryptotillgangstjanster racker det att under-
rétta Finansinspektionen. En kryptotillgdngstjénst definieras som nagon av féljande tjanster och verk-
samheter som avser nadgon kryptotillgang:

a) tillhandahallande av forvaring och administration av kryptotillgangar fér kunders rakning
b) drift av en handelsplattform for kryptotillgangar

c) utbyte av kryptotillgangar mot medel

d) utbyte av kryptotillgangar mot andra kryptotillgdngar

e) utforande av order avseende kryptotillgdngar for kunders rakning

f) placering av kryptotillgangar

g) mottagande och 6verforing av order avseende kryptotillgdngar for kunders rékning

h) tillhandahallande av rddgivning om kryptotillgdngar

i) tillhandahallande av portféljférvaltning av kryptotillgangar

j) tillhandahallande av ¢verforingstjanster for kryptotillgangar fér kunders rakning.

78 1kap. 2§ 1st. p. 13, lagen (2017:630) om atgarder mot penningtvétt och finansiering av terrorism.
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Férandrad sektor
Sedan den 30 december 2024 omfattas alltsa leverantorer av kryptotillgangstjanster av Mica-férord-
ningen. Foretag som tidigare var registrerade hos Finansinspektionen enligt lagen om valutavéxling och
annan finansiell verksamhet fick under en évergdngsperiod fram till den 30 september 2025 anstka om
auktorisation enligt Mica. I den tidigare sektorsriskbeddmningen ingick dessa féretag i sektorn valuta-
véxlare och annan finansiell verksamhet men har nu lyfts ut till en egen sektor i och med att EU:s férord-
ning om marknader for kryptotillgdngar tradde i kraft.

Eftersom sektorn tillkommit f6rst under 2025 dr det inte mojligt att redovisa exakta nyckeltal {or aret
2024.

Penningtvatt — beskrivning av riskscenario inklusive kdnda tillvigagangssatt
Kryptotillgdngar anvénds i allt hégre grad i penningtvattssammanhang.” En stor del av kryptovéxlarna
ar illegala aktorer som agerar utan nédvéandigt tillstdnd eller utldndska legala féretag som erbjuder sina
tjdnster till personer i Sverige. Nedanstdende beskrivningar avser legala leverantérer av kryptotillgangs-
tjdnster som ar svenska foretag. Tillvdgagadngssatten som beskrivs dr inte uttémmande.

Storskalig vaxling av kontanter till kryptotillgdngar sker exempelvis i syfte att fora brottsvinster utom-
lands. Utover att kryptotillgdngar anvands som ett verktyg for att tvdtta pengar, nyttjas de av kriminella
for att investera i ny brottslighet och som betalmedel for olika brottsliga tjdnster. Kryptotillgangar &r
vanligt forekommande inom exempelvis internetbaserad narkotikahandel, i vissa typer av bedrdgerier,
utpressningar och cyberbrott.

Brottsvinster fran alla typer av kriminalitet kan tvattas med hjalp av kryptotillgdngar. Penningtvatt
kan ske genom att fiatvaluta® i digital form véxlas mot kryptotillgangar fér att sedan skiktas, det vill sdga
att kontanter eller andra tillgangar véxlas mot kryptotillgangar eller att kryptotillgdngen kommer direkt
fran forbrottet for att sedan tvattas.

Enklare penningtvattsuppldgg kan besta av ¢verforingar mellan pladnbdcker och véaxling hos handels-
plattformar eller mellan privatpersoner. Den mer avancerade penningtvdatten inkluderar steg som exem-
pelvis véxling mellan olika kryptotillgangar, mixers®, anvandandet av spelplattformar, kép av varor och
presentkort, icke-fungibla tokens (NFT)® och decentraliserade finansplattformar (DeFi). Nya verktyg och
metoder for att d6lja sparen fortséatter att skapas och forfinas.

Det féorekommer olika typer av bedrégerier med kryptotillgdngar, ndgot som utgér férbrott till
penningtvétt. Exempel pa detta ar investeringsbedrédgerier, pyramidspel eller s& kallad "pump-and-
dump”. Genom “pump-and-dump” manipulerar kriminella aktorer vardet pa nyskapade eller befintliga
mindre kryptotillgdngar genom uppbléasta transaktioner och likviditetsférfalskning. Dérefter anvands
kryptotillgdngarna for att tvdatta pengar genom snabba kop och férsdljningar.

Det har skett en 6kad anvandning av sa kallade stablecoins i penningtvéttsupplédgg. Stablecoins &r en
typ av kryptotillgang som &r tankt att hdlla ett stabilt varde over tid, till exempel genom att den foljer
priset pé en nationell valuta, exempelvis amerikanska dollar. Den ¢kade anvdndningen beror bland annat
pa att aktorer vill sékra upp sa att inte fluktueringarna i kryptotillgdngens varde gor att brottsvinsterna
minskar i vérde. Stablecoins, liksom kryptotillgdngar generellt, kan anvédndas for att dolja pengar fran
myndigheter och fér att avlona svart arbetskraft.

79 Europol (2025), European Union Serious and Organised Crime Threat Assessment — The changing DNA of serious and organised crime,
Publications Office of the European Union, Luxembourg.

80 Med fiatvaluta menas traditionell valuta som ges ut av en centralbank, exempelvis svenska kronor eller amerikanska dollar.

81 Mixer eller tumbler innebaér tjdnster som gar ut pa att sla ihop och blanda kryptotillgdngar fran flera anvdndare i en planbok
for att sedan betala ut kryptotillgdngarna minus en avgift till en eller flera andra adresser dn den ursprungliga. Syftet ar att
dolja kopplingen mellan ingadngs- och utgangsadresserna.

82 NFT kan associeras med en viss digital eller fysisk tillgang eller en licens som far ett unikt digitalt fingeravtryck. En NFT dr en
enhet av data som lagras pa blockkedjan och som kan séljas och éverlatas. NFT fungerar saledes som ett &gandebevis till ett
unikt objekt. NFT kan exempelvis anvdndas for digital konst, bilder, samlarobjekt, musik eller videor men dven for att repre-
sentera materiella tillgangar sdsom dganderatter till fastigheter.
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Hot — penningtvatt

Omfattning

Flera internationella kdllor indikerar en 6kad anvdandning av kryptotillgangar i kriminella sammanhang,
inte minst i syfte att tvdtta pengar.®* Den snabba teknologiska utvecklingen och den vdxande samhalls-
acceptansen av kryptotillgdngar har skapat nya mojligheter f6r penningtvétt. En 6¢kning av antalet
individer som skaffar sig kunskap och férstaelse for produkterna och tjdnsterna innebér att efterfrdgan pa
kryptotillgangar fér penningtvétt sannolikt kommer att 6ka ytterligare. En stor del av denna efterfrdigan
tillgodoses sannolikt av PML-aktérer som erbjuder illegal kryptovixling (se kapitlet 5, Overgripande
risker) men penningtvétten férekommer dven inom den reglerade sektorn. Exempelvis kan de illegala
véxlarna i sin tur anvédnda legala kryptoplattformar for sina transaktioner.

Formaga hos hotaktéren

Generellt sett &r anvdndning av kryptotillgdngar vanligare hogre upp i den kriminella natverkshierarkin,
oavsett typ av brottslighet. Hotaktorer har utvecklat sin férméga att anvdanda kryptotillgangar for att
délja transaktioner och finansiera olaglig verksamhet.

Anonymitet

Kryptotillgdngar sammankopplas ofta med mojligheten till anonymitet. For varje ny transaktion skapas
nya block i en blockkedja, och ny information sparas i blockkedjan. Det innebdr att blockkedjan védxer
och att samtliga transaktioner syns i den. Transaktionen &r alltsa inte per definition anonym; i jamiorelse
med kontanter ldmnar 6verforingen ett besténdigt spar pa blockkedjan. Varje transaktion har en historia
om var tillgdngen kom ifrdn och vart den férdes 6ver. Ddremot ar dgaren till en adress okdnd for allmén-
heten, vilket innebér att det &r fraga om pseudoanonymitet.

Mica-férordningen ger ett visst forbud mot tillhandahallandet av anonyma kryptotillgangar, sa kallade
privacy coins, varfér ménga reglerade plattformar inte ldngre tillater dessa. Privacy coins dr utformade
for att ge hogre grad av anonymitet, vilket forsvarar sparning av transaktionerna och gor dem attraktiva
att anvidnda vid penningtvitt. Aven om leverantérer av kryptotillgangstjinster i EU inte tillhandahaller
anonyma kryptotillgdngar sa &r privacy coins ofta en del i penningtvéttskedjor som innefattar led utan-
for EU.

Sammanfattande bedémning

Kryptotillgangar dr pseudoanonyma, léttillgdngliga och internationellt gdngbara. Det gor dem eftertrak-
tade i syfte att tvétta brottsvinster. Formé&gan hos de kriminella aktorerna att anvdnda kryptotillgdngar
bed6ms ha 6kat successivt de senaste aren och skapat en allt storre efterfragan for kriminella syften.

Sammanfattningsvis bedéms hotet fér penningtvitt i sektorn vara hogt.

Sarbarhet — penningtvitt

Mojligheten att upptacka penningtvatt

Integrationen av kryptotillgangar i traditionella finanssystermn via snabba, digitala finansiella tjanster
som erbjuds av vissa aktorer pa finansmarknaden, kan leda till att kriminella aktoérer kan anvédnda dessa
foretag for att omvandla kryptotillgangar till fiatvaluta eller vice versa, vilket mojliggér snabbare och
svarsparade transaktioner.

Transaktioner med kryptotillgdngar &r regelbundet internationella. Dessutom finns en inneboende
pseudoanonymitet hos transaktioner av detta slag, d& avsandare och mottagare dr anonyma dven om
transaktionen i sig gar att spara. Transaktioner med kryptotillgdngar kan genomféras snabbt, vilket 6kar
sarbarheten fér penningtvétt i sektorn.

Den teknologiska utvecklingen och framvéxten av mer avancerade funktioner har inneburit ett skifte
mot mer anonymiserade kryptotillgangar. Detta, liksom anvdndningen av decentraliserade plattformar,
forsvarar mojligheten att upptédcka och spéra transaktioner, vilket i sin tur gor det svarare att upptdcka

83 Se till exempel Europol (2025), European Union Serious and Organised Crime Threat Assessment — The changing DNA of serious and
organised crime, Publications Office of the European Union, Luxembourg.
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och utreda penningtvatt. Traditionella évervakningsmetoder &r ofta otillrdckliga for att hantera dessa
nya teknologier. Samtidigt har sarskilda verktyg, sdsom blockkedjeanalys, utvecklats for att mojliggora
sparning av kryptotransaktioner och for att identifiera missténkt aktivitet.

For att handla med kryptotillgdngar krévs i regel att det vid né&got tillfdlle sker en véxling fran fiatva-
luta till en kryptotillgdng. Samma sak gdller ndr nagon vill omvandla en kryptotillgéng till fiatvaluta.
Vid vissa forbrott till penningtvétt, till exempel narkotikaférsaljning, ar det moijligt att brottet begas med
hjalp av kryptotillgangar vilket innebdr att vdrden kan ¢verforas frdn en part till en annan utan anvand-
ning av nagra traditionella finansiella tjdnster. Detta begrdnsar i sin tur insynen i transaktionen. Det &r
darfor ndstan enbart vid véaxling mellan fiatvaluta och kryptotillgdng som det &r mojligt att f& kdnne-
dom om innehavet av kryptotillgéngar. Foretag som tillhandahaller sddana tjdnster ar darfor centrala
for mojligheten for kriminella att omséatta och délja brottsvinster, eftersom de fungerar som en brygga
mellan ekosystemet for kryptotillgdngar och det traditionella finansiella systemet. Detta gor féretagen
sarskilt sarbara for att utnyttjas av kriminella aktérer.

Regelefterlevnad

Inférandet av Mica markerar en betydande férdndring i regleringen av kryptotillgdngssektorn inom EU.
For svenska aktorer innebdr detta att de inte ldngre enbart omfattas av penningtvattsregelverket utan
nu dven maste f6lja krav pa bland annat konsumentskydd, transparens och operativa standarder. Kraven
inkluderar skyldigheter att tillhandahélla detaljerad information till konsumenter, upprétthéalla séker-
hetsatgarder och att folja specifika riktlinjer fér marknadsféring och informationsgivning.

Denna utdkade reglering férvéantas leda till en dkad transparens inom sektorn och till férbattrad
regelefterlevnad bland aktorerna. Genom att inféra harmoniserade regler pa EU-niva skapas en mer
forutsdgbar marknad for konsumenter, samtidigt som det blir svarare for oseritsa aktorer att verka. Detta
kan i sin tur bidra till att stérka fortroendet for kryptotillgdngsmarknaden.

Trots inférandet av nya regelverk for att bekdmpa penningtvétt inom kryptosektorn kvarstar utma-
ningar i regelefterlevnaden. Den decentraliserade och globala handeln med kryptotillgdngar goér det
svart att sdkerstdlla enhetlig efterlevnad inom hela sektorn, vilket 6ppnar upp for mojligheter att kringga
regleringar och anvédnda kryptotillgdngar i illegala syften. En generell sdrbarhet som sannolikt ¢kar dr en
fortsatt forflyttning mot peer-to-peer transaktioner (kdp och forséljning direkt mellan anvéndare, utan
en centraliserad mellanhand) och decentraliserade plattformar, vilket inte traffas av TFR-férordningen (se
kapitel 5, Overgripande risker).

Otillrackliga kundkdnnedomsprocesser hos kryptoaktérer utnyttjas. Vissa aktorer pa finansmarkna-
den som erbjuder digitala finansiella tjanster och har mindre strikta kontroller kan tillata kriminella att
oppna konton med falska eller stulna identiteter for att genomféra transaktioner relaterade till penning-
tvatt.

Sammanfattande bedémning

Den decentraliserade och globala handeln med kryptotillgdngar gor det svart att sdkerstélla att krypto-
tillgdngar inte anvénds i illegala syften. Erfarenheten visar att de kundké&nnedomsprocesser och kontroll-
system som finns i sektorn kan kringgas for att genomfora transaktioner i kryptotillgangar som ett led i
penningtvatt.

Sammanfattningsvis bedéms sarbarheten for penningtvditt i sektorn vara betydande.

Riskscenario inklusive kédnda tillvagagangssatt for att finansiera terrorism

Det féorekommer att verksamhetsutdvare som erbjuder handel med kryptotillgdngar utnyttjas i syfte att
finansiera terrorism, och bé&de legitima svenska samt utldndska leverantorer av kryptotillgadngstjénster
och oregistrerade aktorer dr aktuella i sammanhanget.

Handel med kryptotillgangar kan utgora ett led i en transaktionskedja dér slutmalet &r finansiering
av terrorism. Det kan ocksa rora sig om transaktioner som gar direkt till kryptoadresser som kontrolleras
av terrororganisationer eller individer anslutna till dessa. Uppmaning till att genomféra transaktioner i
kryptotillgdngar direkt till terroranslutna organisationer eller individer sker ofta pa sociala medier och
kan pa sa sétt fa en stor global spridning.
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Hot - finansiering av terrorism

Omfattning

I takt med att tjdnsterna for handel med kryptotillgangar blivit alltmer tillgdngliga och enkla att
anvanda beddms omfattningen av handeln ha ¢kat d&ven kopplat till finansiering av terrorism. I och med
att kryptotillgangar ar globala och digitala méjliggérs snabba internationella transaktioner.

Formaga hos hotaktéren
For att handla med kryptotillgangar krdvs att anvdndarna ar fértrogna med att nyttja digitala tjdnster
och har en viss kunskap om fenomenet.

Anonymitet
I frdga om anonymitet i denna sektor &r samma faktorer som f6r penningtvétt avgérande for finansiering
av terrorism.

Sarbarhet - finansiering av terrorism

Mojligheten att upptacka finansiering av terrorism

Nar det géller handel med kryptotillgangar finns viss mojlighet till sparbarhet om det kan goéras en
analys i flera led. Verksamhetsutévaren kan fa en unik éverblick dver hela transaktionskedjan, till skillnad
frdn exempelvis traditionella banker som har banksekretessen att férhalla sig till. Om anvédndningen av
icke sparbara kryptotillgdngar okar innebar det dock sannolikt att mojligheterna att upptécka och utreda
transaktioner som kan utgora led i finansiering av terrorism minskar.

Regelefterlevnad

Betrdffande regelefterlevnad nar det kommer till finansiering av terrorism goérs ingen annan bedémning
dn den som géller fér penningtvétt.
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7.14 Registrerade fastighetsmaklare
och fastighetsmaklarforetag

Sammantagen sektorsrisk:

v

LAG MEDEL BETYDANDE HOG

Sektorn omfattar verksamhet som registrerad fastighetsméaklare och registrerat fastighetsmaklar-
foretag.®* Fastighetsmaklare tillhandahdller tjanster som férmedlingsuppdrag, skrivuppdrag och
varderingsuppdrag.

Allman beskrivning av sektorn och relaterade produkter eller aktiviteter
Med fastighetsmaéklare avses fysiska personer som bedriver yrkesmadssig formedling av fastigheter.
Férmedling innebdr att fastighetsméklaren far i uppdrag att finna och féra samman tvé parter. Fastig-
hetsmaéklare tillhandahdller ocksa tjanster som varderingar och skrivuppdrag. Fastighetsméklare och
fastighetsmaéklarforetag ska vara registrerade hos Fastighetsméklarinspektionen. Advokater och vissa
typer av hyresférmedling dr dock undantagna fran registreringskravet, dven om det anses utgora yrkes-
madssig formedling. Undantaget for hyresférmedling avser férmedling av hyresrédtter med en manadshyra
understigande 10 000 euro och om det &r frdga om bland annat kommunal f{érmedling eller hyresrétter
till fritidséndamal. Med fastighetsmaéklarforetag avses juridiska personer dér en eller flera fastighetsméak-
lare bedriver yrkesmadssig formedling. Enskilda firmor, advokatféretag och vissa typer av féretag inom
hyresférmedling dr undantagna registreringskravet.®

Sjélva titeln fastighetsmdklare ar inte skyddad i lag. Det innebdr att vem som helst kan titulera sig
fastighetsmaéklare, utan att kravas pa registreringsplikt hos Fastighetsméklarinspektionen.®® Men fér att
faktiskt dgna sig at fastighetsférmedling enligt fastighetsméklarlagen krévs registrering.?” Det finns akt6-
rer som férmedlar objekt utan att vara registrerade trots att de omfattas av registreringsplikten. Otilldten
fastighetsformedling regleras i fastighetsméklarlagen och kan leda till boter eller fédngelse i hogst sex
manader.®®

Bestdmmelser som ror fastighetsmaklares verksamhet regleras i fastighetsméklarlagen. Sedan den
forra sektorsbaserade riskbedémningen har en ny fastighetsmaéklarlag (2021:516) kommit. Den nya lagen
innebdr att fastighetsmédklarféretagen omfattas av registreringskravet, Fastighetsméaklarinspektionens
tillsyn och penningtvéttsregelverket. Tillkomsten av den nya fastighetsméklarlagen har bland annat
fordelat ansvaret avseende skyldigheterna enligt penningtvattsregelverket mellan fastighetsmaklarna
och fastighetsmaklarforetagen.® Fastighetsmaklarforetag som har anstédllda méklare ansvarar for den
allmanna riskbedémningen av hur verksamheten kan utnyttjas for penningtvétt eller finansiering av
terrorism samt rutiner och riktlinjer avseende atgérder for kundkdnnedom, évervakning och rappor-
tering samt fér behandling av personuppgifter. Fastighetsmédklarna ansvarar fér kundkdnnedom i de
enskilda uppdragen. I den nya fastighetsméklarlagen har registreringskategorin hyresférmedlare delats
upp mellan registrering for hyresférmedling och sarskild registrering for hyresférmedling. Registrering
for hyresformedling avser framst féormedling av kontrakt pa hyresldagenheter och rum med en ménads-
hyra understigande 10 000 euro. Sérskild registrering for hyresférmedling kravs nar manadshyran uppgar

84 1kap. 2§ 1st. p. 14, lag (2017:630) om atgarder mot penningtvétt och finansiering av terrorism.

85 2Kkap. 2 § fastighetsméklarlagen (2021:516).

86 Magnus Melin, fastighetsméklarlagen. En kommentar, s 61, u 6:1 2025 (forfattaren och Nordstedts Juridik AB).

87 1kap. 2§ p.1och 2kap.1 § fastighetsméklarlagen (2021:516).

88 4kap. 18 § fastighetsméklarlagen (2021:516).

89 4kap. 1§ fastighetsméklarlagen (2021:516), 1 kap. 2 § p.14 och 2 kap. 16 § lag (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism.
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till minst 10 000 euro, vilket vanligtvis avser kommersiella hyreslokaler eller féretagstverlatelser dir en
sadan lokal ingdr. Fastighetsméklare som &r registrerade i kategorin sérskild hyresférmedling omfattas
dven av penningtvattsregelverket.

En fastighetsmaéklare ska utfora sitt uppdrag omsorgsfullt och i allt iaktta god fastighetsmaklarsed.
Maklaren ska ta till vara bade pé sdljarens och kdparens intressen och utgéra en opartisk mellanman.
Inom ramen for de krav som god fastighetsmaklarsed stéller ska méklaren sarskilt beakta uppdragsgiva-
rens (oftast sdljaren) ekonomiska intressen.?® God fastighetsmaéklarsed innebdr bland annat att méaklaren
ar skyldig att f6lja &ven annan tilldmplig lagstiftning.

Utover de mer traditionella tjdnsterna tillhandahéller vissa méklare dven en mer férenklad tjanst, ett
sa kallat skrivuppdrag, vilket aktualiseras i de fall en kdpare och séljare redan hittat varandra och kommit
overens om villkoren for kdpet. Ett skrivuppdrag innebér i huvudsak att fastighetsméaklaren tar fram
noddvandiga underlag fér en forsdljning som till exempel 6verlatelsehandlingar. Det hander att fastighets-
madklaren dven tar fram en objektsbeskrivning da det &r ett underlag som ofta efterfragas av bankerna.
Skrivuppdrag &r en snabb process utan att méklaren behéver vidta ndgra marknadsforingsatgarder.

Nyckeltal

Antal registrerade fastighetsmaklare 75291
Antal registrerade fastighetsmaklarforetag 2 2572
Forsaljningsvardet (bostadsmarknaden) 543 mdkr®
Omsattning i branschen drygt 9.7 mdkr*

1Fastighetsmaéklarinspektionens fastighet