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Den ryska organiserade brottslighetens systematiska
penningtvatt fortgar

Finanspolisen tillsammans med det finansiella underréattelsecentret! kan bekrafta att storskalig
penningtvétt och skatteundandragande i Sverige, med bas i den ryska organiserade brottslig-
heten, fortgar. Tillvagagangssatten &r inte unika men det ar daremot omfattningen och samban-
det med annan samhaéllshotande brottslighet. Brottsligheten bedéms vara fortgdende och de ak-
tuella brottsnatverkens formaga ar hog. Brottshekampande myndigheter har under lang tid arbe-
tat mot problematiken utan att uppna en varaktig effekt. | syfte att reducera miljons férmaga till
penningtvétt och skatteundandragande har finanspolisen i samverkan med det finansiella under-
rattelsecentret ingatt i en sekretessbrytande samverkansoperation med flera banker. Analys av
material fran operationen pavisar att brottsligheten pagar i industriell skala trots att fenomenet ar
kant sedan tidigare.

Finanspolisen vill harmed informera verksamhetsutdvare, primart inom svenska banksektorn,
och andra samhallsaktdérer om problematiken samt lyfta utvalda och fér analysen relevanta slut-
satser. Detta bor ses som ett uppdaterat och bredare komplement till den fenomenrapport fi-
nanspolisen gav ut hosten 20242,

Penningtvatt i industriell skala

Penningtvatten mojliggdérs genom sammankopplade kluster av tusentals bolag och identiteter,
sammanflatade genom banktransaktioner, gemensamma styrelseuppdrag, slaktskap eller adres-
ser.
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Figur 1: lllustrationen &r en férenkling, variation forekommer.

! Finansiella underrattelsecentret, Finuc inrattades den 1 april 2025. Centret &r en samverkan mellan Polismyndigheten,
Skatteverket, Ekobrottsmyndigheten och privata aktorer.

2 Fordjupad modusrapport, systematisk penningtvétt inom den rysktalande organiserade brottsligheten, Finanspolisen,
A629.012/2024.
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| syfte att sedan forsvara sparbarheten ytterligare sker transaktioner mellan olika slussbolag,
aven transaktioner till utlandska konton férekommer. Pengar betalas sedan tillbaka till kundbola-
get genom exempelvis kontanter, bilkop eller kontoinséttningar. En procentandel gar till penning-
tvattsnatverket som en kostnad kundbolaget betalar for tjansten. Upplagget har bekréftats i fler-
talet domar.

Miljardbelopp flyttas mellan svenska bankkonton

Penningtvattens omfattning bedéms vara unik bade i antal involverade féretag, personer och
bankkonton likval som i kronor. Misstankta transaktioner motsvarande 2,9 miljarder svenska kro-
nor har analyserats inom den tidsbegréansade operationen och éver 3 000 missténkta unika
personobjekt och féretag har ingatt i materialet. Den totala omfattningen praglas av ett stort mor-
kertal, dels pa grund av miljons anvandning av kontanter och kryptovaluta genom underground
banking-strukturer, dels pa grund av att transaktioner och involverade objekt inte identifieras av
bankernas kontroll- och monitoreringssystem i tillrécklig utstrackning.

Personer och foretag i upplaggen

Natverken &r styrda pa ett féretagsliknande sétt, hierarkiskt uppbyggda med ett ledarskikt och
mojliggérare med olika grad av befogenhet. Utnyttjade identiteter &r en avgérande bestandsdel i
natverkens verksamhet. Analys av cirka 1 700 personer visar en dominans av individer med
kopplingar till rysktalande och postsovjetiska lander, dar héalften &r fédda utomlands. Georgien,
Uzbekistan, Ukraina, Ryssland och Lettland &r vanligast och endast en tredjedel har enbart
svenskt medborgarskap.

Av samtliga bedéms cirka en femtedel vara utnyttjade identiteter och en av tjugo bedéms vara
en central aktdr. Miljon har en relativt htég andel kvinnor, en dryg tredjedel, dar fyra av tio har
identifierats som majliggdrare. Andelen utnyttjade identiteter &r sannolikt underskattad i analysen
da dessa ar svara att upptacka, vilket innebdr att den verkliga siffran i miljon sannolikt ar hogre.
Identiteterna anvands ofta for att agera malvakter i styrelser. Deras Bank-ID utnyttjas aven for
transaktioner, vilket sker antingen mot betalning, under tvang eller ovetandes. Manga har tidi-
gare domar for ekonomisk brottslighet.

Maoijliggorare

Utnyttjande Centrala
Oidentifierade roller identiteter aktorer

Figur 2: Fordelningen i kategorier av de 1 700 personobjekten som delades inom samverkan.

Bland de drygt 3 000 objekten som analyserats utgjorde unika foretagsentiteter cirka 40 procent.
Ungeféar en fjardedel av féretagen klassificerades som ett kundbolag och ungefar en femtedel
som slussbolag. Resterande féretag kunde inte tillskrivas en tydlig kategori. Antalet identifierade
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slussbolag i det har materialet kan séttas i relation till de 22 bekréaftade slussbolag som ingick i
penningtvattsdomen B 13688-25, vilka tvattade nara 400 miljoner kronor.

Foretag inom byggbranschen &r kraftigt Overrepresenterade i materialet, oaktat foretagets speci-
fika roll i brottsupplégget. Betréaffande verksamhetsinriktning ar foretag inom bygg- och fastig-
hetssektorn, foljt av fordonshandel och bemanning vanligt forekommande. Trettio procent av bo-
lagen hade fler &n tre SNI-koder, vissa upp emot tio. Populationen domineras av aktiebolag men
innefattar &ven enskilda firmor och féreningar. Kundbolagen é&r storre &n slussbolagen betraf-
fande bade omsattning och antal anstéllda.

Kundbolag Slussbolag Kundbolag Slussbolag
>40 milj - >40 milj 49+ logs
10-49
<1 milj
1-40 milj
1-5

1-40 milj 1-9

Figur 3: Fordelning av omséttning i intervall férkundbolag respektive slussbolag.
Figur 4: Fordelning av antalet anstéllda i intervall for kundbolag respektive slussbolag.

Konkurser, likvidation eller avregistrering &r vanligare bland slussbolagen an bland kundbolagen.
Detta beddms inte som avvikande eftersom en del av upplagget &r att maximera transaktioner
genom slussbolaget for att sedan forsatta bolaget i konkurs eller avregistrera det. Gemensamt
for de bada bolagskategorierna ar att de har haft internationella transaktionsfloden och bankkon-
ton i flera lander.

Kontanternas roll i brottsupplagget

Kontanttransaktioner utgor endast tva procent av de misstankta flodena inom operationen. 90
procent &r genomfdrda i svenska kronor. Efter euro (EUR) ar uzbekistanska som (UZS), polska
zloty (PLN), amerikanska dollar (USD) och georgiska lari (GEL) de vanligaste utlandska valu-
torna bland kontanttransaktionerna. Aven om beloppen i dessa valutor &r i sammanhanget sma,
kan de indikera hur tillgang och efterfrdgan kan se ut. De skulle &ven kunna indikera till vilka lan-
der den svarta arbetskraften som aviénas med kontanter har nara anknytning. Den laga synlig-
heten i banksystemet beror pa att merparten av kontantflodet inom miljon kringgar svensk moni-
torering genom uttag utomlands, kontant bilférsaljning, kryptovaxling eller anvandning av paral-
lella banksystem (t.ex. underground banking). Dessa metoder mdjliggér hantering av stora kon-
tantvolymer utan att passera svenska banker eller synas i bolagens bokf6ring, vilket &r avgo-
rande for att avidna svart arbetskraft och slutféra penningtvatten.

Fordonsaffarer

Cirka 200 miljoner kronor har kunnat identifieras och héarledas till missténkta fordonsrelaterade
upplagg, som en del av penningtvatten. Majoriteten av transaktionerna gar till svenska motpar-
ter, men floden till Norge, Litauen och USA férekommer. Ett aterkommande modus &r att ett
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slussbolag, finansierat av ett kundbolag eller privatpersoner, képer bilar av, ibland medvetna,
aterforsaljare. Fordonen registreras pa malvakter, avregistreras eller fors utomlands for kontant-
forsaljning, varvid pengarna aterfors till Sverige via bankoverforing, kontanter eller kryptovaluta.
Analysen visar aven mangmiljonbelopp i Swish- och bankéverforingar markta med registrerings-
nummer eller bilmodeller. Sddana markeringar kan anvandas for att maskera penningtvatt under
forevandning av bilhandel, &ven nar inget faktiskt &garbyte sker, ett upplagg som bekréftats i
rattspraxis.

Internationella férgreningar

Transaktioner inom Sverige utgér 75 procent av de totala beloppen, medan utgaende internat-
ionella fléden utgor cirka en femtedel och resterande del avser inkommande transaktioner till
Sverige. Kontodverforingar stod for nastan 90 procent av beloppen som gick utomlands, reste-
rande var i stort sett uteslutande korttransaktioner. De stérsta mottagarlanderna var Litauen, Po-
len, Irland och Storbritannien.

Foretagstransaktioner till Paysera och Revolut
dominerar i de fall Litauen &r mottagare, men

17% aven ett vasentligt antal privatkonton finns med
J i materialet. Till Polen och Storbritannien gick
p & mestadels transaktioner fran foretag till foretag
men aven ett antal stdrre transaktioner till pri-
8% vatpersoner. Irland sticker ut gallande korttrans-

aktioner till Revolut och Paysend.

Figur 5: Fordelningen av de 2,9 miljarder kronor i misstankta transaktioner.

Den gransoverskridande delen av upplagget gynnas eftersom transaktioner ofta gar via ut-
landska neobanker och betalningsinstitut, ndgot som begransar sparbarhet och minska transpa-
rensen. Aven om endast en femtedel av volymen utgérs av gransiéverskridande transaktioner
bedoms den faktiska omfattningen vara storre, da forflyttning ofta sker i senare skeden eller via
andra kanaler. Kryptotransaktioner direkt fran svenska banker ar marginella; istallet flyttas medel
sannolikt utomlands (exempelvis till Revolut) innan vaxling till kryptovaluta sker, vilket forsvarar
spéarbarheten ytterligare.

Administrativa mojliggorare viktiga for brottsupplagget

Bland de delade objekten inom samverkan har ett tjugotal redovisningsfirmor och 6ver 20 admi-
nistrativa méjliggorare identifierats. Dessa aktorer verkar enskilt, eller via en redovisningsfirma,
och hanterar t.ex. [ldneadministration, bokforing och utfardar falska fakturor fér slussbolagen. De
hanterar rekrytering av malvakter och nyttjar deras BankID, inklusive signering av transaktioner.
Aven kluster av myndighetsrelaterade transaktioner har kunnat harledas till dessa aktérer. Det &r
vanligt att de innehar fullmakter for hundratals bolag samt star registrerade som deklarationsom-
bud.

Andra typer av mojliggérare som via sin profession eller sérskild kompetens férekommer inom
miljon och har observerats i analyserat material. Det innefattar bland annat auktoriserade reviso-
rer, fastighetsmaéklare, tolkar och individer med séarskild juridisk kompetens.
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Penningtvattens samband med annan brottslighet

Den rysktalande organiserade brottsligheten ar multikriminell pa ett system- och samhéllsho-
tande satt dar annan brottslighet berikas. Valfardssystemet utnyttjas genom bidrag, [6negaran-
tier, a-kassa och obetalda skulder. Konkurser och tillgangen till billig arbetskraft snedvrider kon-
kurrensen och offentliga upphandlingar blir urholkade. Den bidrar till mé&nniskoexploatering och
ménniskohandel bade i och utanfoér Sverige. En systematisk kartlaggning sker av banker och
myndigheter for att komma runt regelverken och utnyttja sarbarheterna. Detta resulterar i hot
mot néringsliv och skadat fortroende for banker och myndigheter.

Kontakter mellan aktdrer i materialet och hdgt uppsatt brottsaktérer inom andra kriminella miljéer
har identifierats. Det handlar bland annat om lankar genom kontanthanteringen till valdsnatverk i
Sverige och deras narkotikahandel. Efterfrdgan pa kontanter i den ena miljon och tillgangen till
kontanter i den andra skapar utrymme for affarsforbindelser. Det férekommer &ven transaktions-
kopplingar mellan individer verksamma i penningtvattsupplégget och den ryska ambassaden i
Sverige.

Svenska bankers motatgarder ar inte tillrackligt effektiva

Aven om bankernas arbete mot penningtvétt utvecklas kontinuerligt, bedéms det inte vara till-
rackligt effektivt. Under operationen identifierades misstankta transaktioner pa 2,9 miljarder kro-
nor, varav 75 procent inom Sverige. Detta understryker behovet av starkt sérbarhetsreduceran-
dearbete hos bankerna.

Samverkansoperationen resulterade i att dver 1 000 konton stdngdes, narmare 200 kunder ne-
kades och drygt 50 miljoner kronor belades med dispositionsférbud. Den laga nivan pa frysta
medel i relation till de totala transaktionssummorna illustrerar hur snabbt pengar forflyttas och
betonar vikten av snabba och férebyggande atgarder. Atgarderna som genomférdes i samband
med samverkan beddéms ha en stérande och temporart reducerande effekt pa brottsligheten,
men givet det kontinuerliga utbytet av féretag och identiteter som anvands, ar det sannolikhet att
brottsligheten kommer att fortsatta. Foljande delar bedomdes under samverkan som forsvarande
omstandigheter och bidrar sannolikt till att brottsligheten kan fortga:

e Nuvarande monitorering av riskindikatorer och transaktionsanalys ar reaktivt och sker
ofta i for sent skede. Overvakning och granskning av enskilda kunder &r inte hallbart,
istallet kravs 6vergang till mer skalbara analysmetoder. Det &r inte alla banker som har
integrerat kundkdnnedomsinformationen i 6vervakningen av transaktioner, vilket gér det
svarare att identifiera ett avvikande transaktionsbeteende.

e  Brister i datakvaliteten i inrapporteringen till finanspolisen forsvarar arbetet att kartlagga
penningtvéattsupplagg avsevart och kopplingar mellan personer och foretag upptacks
inte. Det paverkar foljaktligen bedémningar och slutsatser. Inom genomford analys kan
saknad motpartsinformation for utldéndska konton och bankgirotransaktioner som rap-
porterats av banker nAmnas som specifikt bristfalliga.

o Digitala banktjanster for onboarding och kontodppning underlattar avsevart for aktuell
brottslighet. Nuvarande kontroll- och sékerhetsmekanismer &r inte tillrackliga, vilket blir
tydlig i relation till méangden konton, féretag och individer som kan anvandas i ett och
samma brottsupplégg.

e  Bristande kundkannedomskontroller vid nya forhallanden, t.ex. nar nya styrelsemed-
lemmar eller kontofullmakter 1&aggs till, méjliggor att bolag med befintliga konton,
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etablerade styrelser och god kredithistorik dvertas och missbrukas i stor skala, utan att
det uppmarksammas av banken i tid. Att konsultera flera kallor for att fa en heltackande
bild av en styrelsesammanséttning och att uppgifterna trots det ar foraldrade hammar
majligheten till en andamalsenlig bedomning av risken.

o Digitala identitetshandlingar, primart BanklD, som sam&gs av sex svenska storbanker,
saknar tillrackliga kontrolimekanismer for att t.ex. hindra en obehérig individ att forfoga
Over en mangd utnyttjade identiteters BankID:n.

For att forebygga och férhindra denna fenomenliknande penningtvatt behdver metoderna anpas-
sas for mangden illegala transaktioner och kunder som anvands. Foljande atgardsforslag identi-
fierades under samverkan och bedéms ha en férebyggande effekt p& brottsligheten som rappor-
ten beskriver:

o  Overvég att begransa produktutbudet for kunder av hogre risk och minimera grund-
funktionaliteten for ett, enligt kontraheringsplikten berattigat konto.

e Attt for nya kunder av hog risk infora obligatorisk fysisk instéllelse hos banken kan be-
gransa anvandandet av utnyttjade identiteter. Aven vid férandrat transaktionsbeteende
eller forandringar i ledande positioner bor fysisk instéllelse 6vervagas.

e  For ett pagaende kundengagemang bor riktlinjerna for nar en ny kundkannedomspro-
cess ska utforas ses 6ver. Overvag att se 6ver typen av kundkannedomsfragor och
dess effektivitet, utdka fragestalliningarna och uppféljningen vid indikationer om miss-
tankt beteende.

e Bankerna bor omhéanderta den tillgangliga kundinformation som finns att tillga fran pri-
mart Bolagsverket, Skatteverket och Migrationsverket samt privata aktérer. Prenume-
rationstjanster bor anvandas for snabbare tillgang till forandringar och uppdaterad
kundkannedom.

e Egen analys och bearbetning av informationen bor appliceras pa bankens egna kund-
databas for att skapa triggers och egna riskindikatorer. Har ar informationsdelning och
riskbaserat arbetssatt inom banken avgérande, ratt avdelning bor ha tillgang till inform-
ation for att effektivt kunna upptécka och férebygga penningtvatten.

e Nara samarbete, delning av information och kunskap mellan avdelningar inom banken,
exempelvis mellan salj, risk och onboarding samt anti-penningtvéatt ar nodvandig. Bade
for att stoppa enskilda kunder men aven for att uppméarksamma prioriteringsbehov och
resursfordelning inom banken.

e Aven mediabevakning och domar har lyfts av bankerna sjélva som bra kélla for att iden-
tifiera kriminella kunder. Det senare &r numera begransat pa grund av sekretessbe-
stammelser.

Bankerna &r enligt penningtvattslagstiftningen skyldiga att rapportera misstankta transaktioner till
finanspolisen. Att rapportera ar en skyldighet men ersétter pa intet satt ett aktivt arbete mot pen-
ningtvatt. Bankerna ar de som kan stoppa transaktioner, stdnga konton eller neka och/eller av-
sluta kundengagemang. En bred tillampning skulle ha en starkt brottsférebyggande effekt.

Andra aktorers mojlighet att paverka brottsligheten

| syfte att uppnd varaktig effekt och reducera brottsligheten kravs forebyggande insatser och ti-
dig upptéckt, dar flera samhéllsfunktioner kan bidra, inte minst den svenska banksektorn. For att
aktorer, sarskilt banker, effektivt ska kunna motverka penningtvatt ar tillgangen till korrekt och
aktuell information avgorande. En férandring av bankernas arbetsmetoder kraver darfor att bade
tillgangligheten och kvaliteten pa denna ndédvandiga information forbattras.
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Bolagsverket

Samverkansoperationen identifierar Bolagsverket som en av de myndigheterna med storst pot-
ential att paverka den aktuella brottsligheten. Bolagsverket har inte bara ett registrerande upp-
drag, de har aven ett brottsforebyggande uppdrag?. Att utféra atgarder inom det uppdraget skulle
kunna ge en betydande genomslagskraft i arbetet mot foretag som brottsverktyg.

Styrelsebyten, byte av verklig huvudman eller andra foretradare &r en riskindikator som ofta foére-
kommer i upplagg déar foretag anvands som brottsverktyg. Informationsluckor gallande malvakter
med egna eller utnyttjade identiteter som innehar en mangd styrelseuppdrag och/eller andra sty-
rande positioner ar aven det en sarbarhet. Avsaknad av ett verkligt huvudmannaregister och
centralt aktieagarregister begransar mojligheten att férsta hur bolag kan sammankopplas och
potentiella kriminella kopplingar kan undga upptackt. Nedan foljer férslag som uppmarksammats
inom samverkansoperationen for Bolagsverket att 6vervaga:

e Mdjligheten till att digitalisera dokument, sdsom arsredovisningar.

e Maojligheten digitalisera kontrollen av inlasta dokument (enligt foregaende punkt) for att
detektera osanna eller falska dokument samt hitta identiska massproducerade arsredo-
visningar eller andra dokument.

e Modjligheten att utveckla Bolagsverkets kontrollfunktioner for att sakerstélla att bade be-
fintliga och nya registeruppgifter ar korrekta.

o Modjlighet till utékade kontroller vid bolagsstart vid flertalet historiska konkurser, nérings-
forbud eller dylikt.

e Modjligheten att inféra begréansningar, sanktioner eller likvidation for bolag vid aterkom-
mande uppenbara felaktigheter eller férseningar av exempelvis arsredovisningar.

e Mdjligheten att inféra hogre krav pa fysisk installelse for styrelse och verklig huvudman.

e  Mdjligheten att krava id-handlingar pa nya styrelseledaméter och/eller foretradare.

o Modjligheten till 6kad kontroll vid styrelseférandringar och bakgrundskontroll av styrelse-
medlemmar.

e Modjligheten till utokade kontroller vid bolagséverlatelser.

e  Mdjligheten att blockera falska identiteter fran att tilltrada bolagsstyrelser.

¢ Mdjligheten att blockera bekraftade malvakter, falska, osanna, férsvunna etc. identiteter
fran till exempel bolagsstyrelser.

¢ Maojligheten att inratta ett centralt aktieagarregister for onoterade bolag for att forsvara

dolt dgande.
e Modjligheten till begréansningar vid utlandsbaserad styrelse och sérskild delgivningsper-
son.
Skatteverket

Skatteverket ar den myndighet som har i uppdrag att uppratthalla korrekta register inom folkbok-
foring, vilket inkluderar uppgifter om bland annat boséttning och identitet. Bristande adresskon-

troller utnyttjas av kriminella genom till exempel skenskrivningar i bostadsomraden. Det finns fall
om uppemot hundra identiteter som varit skrivna pa narliggande adresser under nastan fyra ars
tid. Géllande inkomstuppgifter har det uppméarksammats att kriminella skickar in osanna korrige-
ringar av inkomstuppgifter till Skatteverket. Bristande kontroller, som leder till missbruk av identi-
teter, ar en av de storre sarbarheterna i arbetet mot den rysktalande organiserade brottsligheten

3 https://lwww.regeringen.se/pressmeddelanden/2024/03/tydligare-kontrollerande-roll-ska-starka-bolagsverkets-brottsfore-
byggande-arbete/ 2026-06-25.
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och den atkomst till valfardssamhallet och banksystemet som en identitet medfor. Nedan foljer
forslag som uppmarksammats inom samverkansoperationen for Skatteverket att dvervaga:

e Modjligheten att dela information om deklarationsombud med verksamhetsutévare
och/eller andra vasentliga aktorer

e Modjligheten till ett delat register for bekraftade foretagsmalvakter med verksamhetsuto-
vare och/eller andra vasentliga aktorer

Finansinspektionen

Finansinspektionen (FI) har tillsynsansvar gallande bankernas arbete mot penningtvétt. Det ar
sarskilt viktigt med samsyn kring kontraheringsplikt och méjligheten att stdnga ned konton och
avsluta kundrelationer. | samverkansoperationen var férdelningen bland nekade kunder 78 pro-
cent foretag, vilket delvis kunde forklaras av bankerna med att kontraheringsplikten inte géller
foretag. Aven bedémningen av vad som &r en ny kund vid exempelvis styrelseférandringar och
de efterfdljande kraven pa kundkannedom &r viktigt att tydliggora. Nedan foljer forslag som upp-
marksammats inom samverkansoperationen for Finansinspektionen att évervaga:

e  Se 9ver sitt arbetssatt och anpassa sin tillsyn for att framja bankernas nédvéandiga for-
andring i sitt arbetssatt mot penningtvatt. Enligt senaste nationella riskbedémningen*
bedéms bankerna tillhéra hogsta riskkategorin, vilket &ven medfér en omstéllning av
finansinspektionens tillsynsarbete. Att se dver att tillsynen riktas for att framja ett effek-
tivt arbete for bankerna mot penningtvétt ar en del i Finansinspektionens roll att tillsam-
mans motverka att svenska banker anvands som brottsverktyg.

Ovriga méjliga motatgarder

Lansstyrelserna utovar tillsyn och kan utfarda sanktioner till de redovisningsbyraer som lyfts om
mojliggdrare inom miljon. For 6kad kontroll ar licensiering eller auktorisering for bolagsfor-
medlare nagot som bor 6vervagas, nagot som aven Bra® uppmarksammat.

Eftersom byggbranschen ar 6verrepresenterad inom ROB-miljon kan flera aktdrer inom bygg-
sektorn lyftas har. Ett exempel ar missténkta bidragsbedrégeri mot Byggarbetarnas arbetslds-
hetskassa genom utnyttjade identiteter. En trolig hypotes ar att a-kassan utnyttjas i perioder,
"mellan jobb” och genom utnyttjade identiteter dar en vit 16n, hdgre an snittldénen, ger mojlighet
till en hogre niva pa a-kassa. Givet tillgangen till utnyttjade identiteter kan stora belopp tillskan-
sas bedréagligt.

Kronofogden utévar tillsyn av konkursforvaltare och majligheten att foresla sin egen konkursfor-
valtare for tingsratten att forordna, ar nagot som missbrukas i kriminella syften och ar en del i
den illegala omsattningen av bolag kopplat till aktuell brottslighet.

Revisorsinspektionen och Fastighetsmaklarinspektionen har alla tillsynsobjekt som férekommer
inom ROB-miljén och deras ansvar i arbetet mot penningtvétt har uppméarksammats i flera tidi-
gare rapporter®,

4 Nationell riskbedémning av penningtvatt och finansiering av terrorism i Sverige 2024/2025, Samordningsfunktionen, Polis-
myndigheten, A360.891/2024.

5 Brottsforebygganderadet, Bra, Féretag som brottsverktyg (2025:20).

5 Professionella penningtvattare Branscher, modus och kopplingar till kriminella nétverk, Finanspolisen, mars 2024.
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Framatblick

Den digitala planboken EU Digital Walll

Mojligheten att utnyttja andra personers identitet genom att anvanda digitala identitetshandlingar
sédsom BankID, ar en av sérbarheterna som mojliggér den héar typen av brottslighet. P& europe-
isk niva sker inforandet av den digitala planboken EU Digital Wallet.” | SOU 2024:45 beskrivs att
risk foreligger for att identiteter missbrukas. Det konstateras aven i utredningen att brott som be-
gas med anvandning av identitetsplanbécker kommer att behéva forebyggas och utredas pa
andra satt &n via brukar- och transaktionsdata. Ingen narmare bedémning av méjligt missbruk
har ingatt i analysen, men givet miljons anpassningsférmaga och internationella tackningsom-
rade ar det sannolikt att digitala planbocker kommer utnyttjas for aktuell brottslighet.

Virituella IBAN (VIBAN)

VIBAN &r en global standard for identifikation av bankkonton fér framst internationella betal-
ningar. Till skillnad fran vanliga IBAN kan ett bankkonto ha flera vIBAN kopplat till sig, och konto-
havare, ursprungsland och utgivare maskeras for mottagare. vIBAN mdjliggdér snabba internat-
ionella betalningar och teoretiskt finns inga begransningar i hur manga led eller mellanhander
som kan finnas mellan avsandare och slutgiltig mottagare. Detta férsvarar sparbarheten avse-
vart i arbetet mot penningtvatt. | en rapport® fran Danmarks Financial Intelligence Unit, frdn 2026
uppmarksammas att s kallade fakturafabriker®, massproducenter av osanna fakturor har bérjat
anvanda sig av VIBAN i allt stdrre utstréackning. Ingen analys har gjorts inom operationen av hur
utbrett anvandandet ar i den aktuella kriminella miljén i Sverige, men baserat pa de danska ob-
servationerna beddéms sannolikheten for illegalt anvandande som stor.

A602.520/2026

7 "Digital identitetsplanbok, &ven kallad EU Digital Identity Wallet (EUDIW), &r ett viktigt steg i EU:s arbete fér att géra digi-
tala tjanster enklare, sékrare och mer tillgangliga 6ver landsgranserna. Malet &r att varje medlemsland senast 2026 ska er-
bjuda minst en digital identitetspl&nbok — en tjanst dar invanare och féretag enkelt och sékert kan identifiera sig, dela inform-
ation och signera digitalt.” https://www.digg.se/digitala-tjanster/digital-identitetsplanbok 2026-05-27.

8 Fictitious invoices and virtual IBANs Danish FIU, 2026

9 Mer kring begreppet 'fakturafabrik’ finns att 1asa i Férdjupad modusrapport, systematisk penningtvatt inom den rysktalande
organiserade brottsligheten, Finanspolisen, A629.012/2024.



