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1 Inledning

1.1 Om regeringsuppdraget

Regeringen har givit Ekobrottsmyndigheten, Finansinspektionen,
Inspektionen for strategiska produkter, Kommerskollegium,
Kustbevakningen, Polismyndigheten, Skatteverket, Sékerhetspolisen,
Tullverket och Aklagarmyndigheten i uppdrag att ta fram och offentliggéra
en nationell bedémning av riskerna for att riktade ekonomiska sanktioner
beslutade av Forenta nationerna om finansiering av spridning av
massforstorelsevapen kringgas eller inte genomférs.! Uppdraget sker med
beaktande av det mellanstatliga organet Arbetsgruppen for finansiella
atgarders (Financial Action Task Force, FATF) rekommendation 1.

Myndigheterna har utsett Polismyndigheten for att halla samman uppdraget,
men samtliga ingaende myndigheter star bakom rapporten.

1.2 Om riskbedémningen

Detta ar Sveriges nationella riskbedémning av riskerna for att Forenta
nationernas (FN:s) riktade ekonomiska sanktioner om spridning av
massforstorelsevapen inte genomfars eller kringgas. Bedémningen bygger pa
en analys av hot, sarbarheter och konsekvenser som kan paverka
genomfarandet av eller mojligheterna att kringga de riktade ekonomiska
sanktionerna.

Spridning av massforstorelsevapen och de program som stodjer sadan
verksamhet utgor ett allvarligt hot mot internationell fred och sakerhet.
Riktade ekonomiska sanktioner ar ett kraftfullt verktyg for att férhindra att
personer, foretag och andra aktorer som ar involverade i sadan verksamhet
far tillgang till egendom och finansiella tjanster.?

Riskbilden ar foranderlig och paverkas av saval geopolitisk utveckling som
utvecklingen pa betalningsmarknaden, det finansiella systemet,
internationella handelsmdonster och tekniska innovationer. Trots befintliga
kontrollmekanismer och regelverk finns det sarbarheter som kan utnyttjas for
att undvika eller kringga sanktioner.

1 Regeringsbeslut den 19 februari 2026, Fi2026/00390.

2| EU:s forordningar om restriktiva atgarder avser riktade ekonomiska sanktioner frysning
av ”penningmedel och ekonomiska resurser”. I lagen (2025:327) om internationella
sanktioner anvinds istéllet begreppet “egendom”.
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Arbetet med att genomfdra och uppréatthélla riktade ekonomiska sanktioner
involverar ett stort antal aktorer. Myndigheter med ansvar for tillsyn, kontroll
och brottsbekampning har en central roll, liksom verksamhetsutévare inom
den privata sektorn som omfattas av skyldigheter att identifiera och hantera
sanktionsrisker.

Syftet med riskbedémningen ar att 6ka forstaelsen for de risker som Sverige
exponeras for i detta avseende, identifiera omraden dar sarbarheter kan
utnyttjas samt utgora underlag till forslag pa riskreducerande atgarder.
Beddmningen ska dven utgdra ett stod for myndigheter, verksamhetsutdvare
och andra berdrda aktorer i deras arbete med att identifiera, bedéma och
hantera risker kopplade till att riktade ekonomiska sanktioner om finansiering
av spridning av massforstorelsevapen inte genomfars eller kringgas.

1.3 Omfattning och avgransning

Riskbedémningens omfattning utgar fran FATF:s definitioner av spridning av
massforstorelsevapen och finansiering av spridning av massforstorelsevapen,
i syfte att identifiera, beddma och 6ka forstaelsen for risken att sadan
spridning sker i enlighet med kraven i FATF:s rekommendation 1.3 Med
risken for finansiering av spridning av massforstorelsevapen avses risken for
att riktade ekonomiska sanktioner fran FN avseende finansiering av spridning
av massforstorelsevapen inte genomfors eller kringgas. Bedémningen ar
darmed avgransad till de resolutioner som antagits av FN:s sdkerhetsrad och
som innehaller sadana riktade ekonomiska sanktioner. | dagslaget utgors
dessa av resolutioner som avser antingen Nordkorea eller Iran.

Rapporten ar aven avgransad till att identifiera, kartlagga och analysera dessa
risker, i enlighet med regeringsuppdraget. Den presenterar darfor inga forslag
pa riskreducerande atgérder.

EU:s sanktioner mot Ryssland anvénds i denna rapport for att illustrera hur
sanktionsregimer generellt hanteras eftersom sanktionerna mot Ryssland
utgdr det huvudsakliga fokuset for Sveriges sanktionsarbete.

Rapporten omfattar tidsperioden januari 2021 till mars 2026.

1.4  Overgripande metod och genomférande

Rapporten analyserar risker utifran tre centrala riskfaktorer: hot, sarbarhet
och konsekvens.

3 FATF Guidance on Proliferation Financing Risk Assessment and Mitigation, 2021, s. 8.
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Hot avser sanktionslistade personer eller entiteter som tidigare har orsakat,
eller har formaga att bryta mot, kringga eller utnyttja brister i genomforandet
av FN:s riktade ekonomiska sanktioner. Hotet kan harrora fran tidigare,
pagaende eller framtida aktiviteter och omfattar aven personer eller entiteter
som agerar for eller pa uppdrag av listade personer eller entiteter. Hot kan
vara saval faktiska som potentiella och varierar i betydelse beroende pa land,
sektor och verksamhet.

Sarbarhet avser forhallanden som kan utnyttjas av hotaktérer for att
mojliggora finansiering av spridning av massforstorelsevapen. Begreppet
omfattar saval brister i finansiella eller administrativa system som
strukturella eller kontextuella faktorer som kan skapa mojligheter for listade
personer eller entiteter att samla in, 6verfora eller pa annat sétt disponera
medel och andra tillgangar.

Konsekvens avser de effekter som kan uppsta nar medel eller andra tillgangar
gors tillgangliga for listade personer eller entiteter. Detta kan exempelvis
mojliggora anskaffning av material, komponenter eller tekniska system som
kravs for utveckling, produktion eller uppratthallande av illegala karn-,
kemiska eller biologiska vapenprogram samt tillhérande leveranssystem.
Eftersom konsekvenserna av finansiering av spridning av
massforstorelsevapen &r svara att kvantifiera bedoms de identifierade riskerna
i relation till varandra snarare an genom absoluta konsekvensmatt.

Arbetet med riskbedémningen har letts gemensamt av Polismyndigheten,
Finansinspektionen och Sakerhetspolisen med stéd av samtliga myndigheter
som ingar i Sanktionssamverkansradet. Samtliga myndigheter som givits
regeringsuppdraget har utsett Polismyndigheten att halla ssmman uppdraget.
Analysforetaget Chainalysis har anlitats for att genomfora en analys av
kryptofloden. Alva Myrdal Center for kdrnvapennedrustning har bidragit med
sakkunskap och underlag. Data och underlag har dven inhamtats fran ett urval
av finansiella institut samt av Statistiska centralbyran. Darutéver har samtliga
icke-finansiella tillsynsmyndigheter i Samordningsfunktionen mot
penningtvétt och finansiering av terrorism givits mojlighet att bidra med
synpunkter och underlag.*

1.5 Regelverk

Denna riskbedémning &r begréansad till de av FN:s sakerhetsrad beslutade
riktade ekonomiska sanktionerna — eng. targeted financial sanctions, dven
kallat ”frysningssanktioner” — mot finansiering av spridning av

4 Spelinspektionen, Fastighetsmaklarinspektionen, Revisorsinspektionen samt
Léansstyrelserna.
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massforstorelsevapen som omfattas av FATF:s rekommendation 7 (Targeted
Financial Sanctions Related to Proliferation), vilken hénvisas till i kraven i
FATF:s rekommendation 1 (Assessing Risks and Applying a Risk-Based
Approach). Rekommendation 7 omfattar alla nuvarande och framtida
resolutioner av FN:s sakerhetsrad som innehaller nu aktuell typ av
internationella sanktioner. | dagsléget utgdrs dessa av resolutioner som avser
antingen Nordkorea eller Iran.®> Dessa sanktioner implementeras i Sverige
genom:

e radets forordning (EU) 267/2012 om restriktiva atgarder mot Iran, se
sarskilt artikel 23 jamte bilaga V111, samt

e radets forordning (EU) 2017/1509 om restriktiva atgarder mot
Demokratiska folkrepubliken Korea, se sérskilt artikel 34 och bilaga XIII.

Av forordningarna foljer att medlemsstaterna ar skyldiga att i sin nationella
ratt faststalla regler om vilka paféljder som ska tillampas vid overtradelser av
bestammelser i forordningarna samt att dessa pafoljder ska vara effektiva,
proportionerliga och avskréckande (se artikel 47 respektive 55). | Sverige
genomfors detta genom lagen (2025:327) om internationella sanktioner. Alla
typer av Overtradelser av férbud, skyldigheter och begransningar som
aterfinns i av EU beslutade sanktionsforordningar, liksom 6vertradelser av
villkor i olika tillstand och liknande beslutade av ansvariga nationella
myndigheter, utgor sanktionsbrott enligt samma lag.

> FATF (2021). Guidance on Proliferation Financing Risk Assessment and Mitigation.
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2 Den svenska kontexten

2.1 Genomforande av internationella sanktioner i
Sverige

Genomfdrande av internationella sanktioner pa nationell niva sker genom
samordning och samverkan mellan ett antal myndigheter med olika
ansvarsomraden for att sékerstélla sanktionsefterlevnad. Overgripande galler
foljande:

Utrikesdepartementet (UD) samordnar den svenska sanktionspolitiken. |
samverkan med berdrda fackdepartement utser UD myndigheter genom
regeringsbeslut eller i myndighetsinstruktioner att vara behdriga myndigheter
och omhanderta uppgifter som foljer av enskilda bestdimmelser i EU:s
radsforordningar. UD:s sanktionssamordning bjuder in till samordningsmoten
med andra departement och myndigheter med sanktionsansvar®. UD har aven
kontakt med delar av ndringslivet som berors av sanktionerna.

Finansinspektionen (FI) tar emot uppgifter om frysta tillgangar och viss
finansiell rapportering. FI prévar aven undantag fran frysningar i enstaka fall.
FI har ocksa i uppdrag att fatta tillfalliga beslut om frysning av tillgangar
samt att granska finansiella foretags forutsattningar att efterleva EU:s
sanktionsférordningar.

Forsakringskassan provar undantag fran frysning av tillgangar for fysiska
personer.

Inspektionen for strategiska produkter (ISP) hanterar fragor som ror
produkter med dubbla anvandningsomraden, utrustning som kan anvandas
for internt fortryck samt vapenembargon. ISP provar aven tillstand till
frigorande av vissa frysta tillgangar for juridiska personer.

Kommerskollegium hanterar ansokningar om undantag foér bland annat
export av vissa varor eller tjanster. Kommerskollegium provar dven tillstand
till frigorande av vissa frysta tillgangar avseende juridiska personer.
Kommerskollegium tar ocksa emot anmélningar och ansékningar om
forhandstillstand for bankdverforingar till Iran.

Polismyndigheten utreder och bek&mpar sanktionsbrott. Myndigheten &r
aven behorig myndighet att ta emot uppgifter som underlattar genomforandet
av sanktionerna, samt att identifiera och spara tillgangar. Myndigheten leder
aven Sanktionssamverkansradet.

® En fullstandig lista dver myndigheter som ar ansvariga for den svenska
sanktionsimplementeringen finns pé regeringens hemsida.
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Sékerhetspolisen har i uppdrag att forhindra att kunskap, produkter, &mnen
eller mikroorganismer fors fran eller via Sverige till aktérer som har
ambitioner att anskaffa eller vidareutveckla massférstorelsevapen.

Regeringskansliet hanterar tillstandsprévning som avser Sveriges
utlandsmyndigheter.

Tullverket kontrollerar att svensk export och import sker i 6verensstammelse
med sanktionerna.

Sanktionssamverkansradet (SSR) inrattades som en del av ett
regeringsuppdrag i juni 2024. | radet ingar chefer fran Skatteverket,
Tullverket, Sakerhetspolisen, Finansinspektionen, Inspektionen for
strategiska produkter, Polismyndigheten, Ekobrottsmyndigheten,
Kommerskollegium och Aklagarmyndigheten. Sedan januari 2026 &r dven
Kustbevakningen ordinarie medlem. Radet leds av Polismyndigheten och
fattar sina beslut i konsensus. Det finns dven tva inréttade
myndighetsgemensamma expertgrupper under radet som fokuserar pa
operativ samverkan och analys. En myndighetsgemensam lagesbild avseende
sanktionsefterlevnad i Sverige redovisades till regeringen i januari 2025 och
en 6ppen version publicerades senare under samma ar.’

SSR:s huvudsakliga inriktning for 2026 ar att forstarka arbetet med att
implementera de s& kallade Rysslandssanktionerna.? Som sérskilda
fokusomraden har SSR pekat ut stodjepunkter till den sa kallade Skuggflottan
och riktade atgarder mot prioriterade sektorer inom naringslivet. I évrigt
inriktas arbetet mot samverkan och analys, metodutveckling,
informationsinsatser, internationell samverkan och aterrapportering.

Utdver SSR och UD:s samordningsmoten finns flera natverk for berérda
myndigheter, inklusive ett informellt nationellt myndighetsnatverk och
samverkan mellan utbetalande myndigheter for att forhindra ekonomiska
transaktioner mellan valfardssystemen och de entiteter som férekommer pa
eller har koppling till internationella sanktioner.

2.2 Det ekonomiska sammanhanget

Sverige ar en 6ppen ekonomi med egen valuta, relativt stor finansiell sektor
och en hog niva av digitalisering. Finansmarknaden utvecklas i snabb takt,

7 Polismyndigheten (2024). Myndighetsgemensam lagesbild — Efterlevnad av internationella
sanktioner.

8 | huvudsak EU:s radsforordning 833/2014 om restriktiva atgarder mot bakgrund av
Rysslands atgarder som destabiliserar situationen i Ukraina, samt radsférordning 269/2014
om restriktiva atgarder med avseende pé atgarder som undergraver eller hotar Ukrainas
territoriella integritet, suverdnitet och oberoende.
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med standigt nya aktdrer och ett vaxande utbud av tjanster. En tydlig trend ar
den starka tillvaxten hos finansiella foretag som bedriver bankliknande
verksamhet utan att vara just banker.®

Betalningsmarknaden har sett en strukturomvandling och kontanter har i stor
utstrackning ersatts med digitala betalsatt, oftast kort eller Swish. | Sverige ar
Swish den storsta tjansten for omedelbara betalningar, en typ av betalsatt som
vantas bli allt vanligare.*

Alla delar av det svenska finansiella systemet ar ndra sammanlankade med
internationella aktorer och finansmarknader och utlandets betydelse fortsatter
att 0ka. Utlandsbetalningar &r en av de storsta posterna i Riksbankens
betalningssystem.!!

2.3 Organiserad brottslighet och kriminell ekonomi

Den organiserade brottsligheten i Sverige utgor ett brett och komplext
problem med samhéllshotande kapacitet. Kriminella natverk drivs av
ekonomisk vinning och ar skickliga pa att utnyttja samhéllets sarbarheter,
saval som den internationella dimensionen, for att framja sin brottsliga
verksamhet och maximera sina vinster.? Foretagssektorn &r en viktig
gransyta mellan organiserad brottslighet och den legala ekonomin.*3

Den kriminella ekonomin i Sverige omsitter stora belopp.* Uppskattningar
har visat att det kan rora sig om flera hundra miljarder kronor per ar.*
Kontanter beddms utgora en stor del av den kriminella ekonomin eftersom
det ar ett effektivt betalmedel for att undgéa bankers och myndigheters
kontroller och déarmed har en viktig roll i brottsupplagg.

Samhallet forsoker pa olika satt forsvara och forhindra att pengar fran brott
omsatts i den legala ekonomin och finansierar ny brottslighet. Lagstiftningen
pa omradet har successivt skarpts samtidigt som riskmedvetenheten har okat

% Riksbanken (2024). Den svenska finansmarknaden.
10 Riksbanken (2026). Betalningsrapport 2026.

11 Betalningar i svenska kronor som gar till eller fran en svensk bank som &r
korrespondentbank for en utlandsk bank.

12 polismyndigheten (2025). Myndighetsgemensam lageshild — Organiserad brottslighet
2025.

13 SMOB (2026). Samhallsgemensam lageshild éver organiserad brottslighet — Aktorer,
relationer och strategiska sarbarheter.

14 Begreppet kriminell ekonomi definieras som det samlade system av aktiviteter,
transaktioner och tjanster dar ekonomiska varden skapas, éverfors eller doljs genom
handlingar som helt eller delvis sker utanfér lagliga och reglerade strukturer och processer.

15 Expertgruppen for studier i offentlig ekonomi (2026). Svarta siffror —en ESO-rapport om
den kriminella ekonomins omfattning.
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och kontrollsystemen har starkts. En konsekvens av detta ar att brottslig
verksamhet forflyttas utanfor det legala finansiella systemet.

24 Svensk industri

Sverige ar en ingenjorsnation med en hégteknologisk tillverkningsindustri
och en, sett till sin storlek, stor férsvarsindustri. Vissa av dessa produkter kan
vara av vérde i ett massforstorelsevapenprogram. Framst galler det produkter
med dubbla anvandningsomréden (PDA),'® men dven andra produkter kan i
vissa fall anvandas till framstallning av massforstorelsevapen.t’

Sverige ar ett land med betydande utrikeshandel, export och import, dar
exportindustrin utgor en viktig del av svensk ekonomi och konkurrenskraft,
och med ett flertal stora foretag med global rackvidd. Sverige ar ocksa en
kunskapsnation vars larosaten och innovationsbolag bedriver forskning i
internationell framkant. Vi &r beroende av internationellt samarbete och
teknikutbyte. Samtidigt kan saval export av fysiska produkter som 6verforing
av immateriell teknik riskera att bidra till spridning av massforstorelsevapen.

2.5 Sveriges arbete for att motverka spridning av
massforstorelsevapen

Intresset hos fraimmande makt att stjala, kopa, eller pa annat satt anskaffa
svenska produkter, teknik och kunskap &r stort.'® For att motverka risken att
svensk export bidrar till spridning av massforstorelsevapen krévs en robust
exportkontroll och att exportforetag och forskningsorganisationer har goda
processer for kundkdnnedom, riskbedémning och regelefterlevnad.

Genom exportkontrollen kontrollerar Inspektionen for strategiska produkter
(ISP) export av produkter som skulle kunna anvandas for kemiska, biologiska
eller nukledra vapen, eller missiler som kan béra sddana vapen.'® ISP arbetar
aktivt med implementering av exportkontrollregelverket i syfte att forhindra
att produkter bidrar till spridning av massforstorelsevapen. Vidare ar ISP
behorig myndighet for att inom ramen for flera sanktionsregimer

16 istade i bilaga | i Europaparlamentets och radets férordning (EU) 2021/821 (PDA-
forordningen).

17 Av detta skal innehdller PDA-forordningen en sikerhetsventil i artikel 4, en sa kallad
catch-all-bestdmmelse, som mojliggdr exportkontroll av produkter om dessa dr, eller kan
vara, avsedda for massforstorelsevapen.

18 Sakerhetspolisen (2026). Sakerhetspolisen 2025-2026.

19 Exportkontrollen grundar sig huvudsakligen i Europaparlamentets och radets férordning
(EU) 2021/821 (PDA-forordningen).
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implementera bestdmmelser som syftar till att forhindra spridning av
massforstorelsevapen.

Sverige deltar aktivt i flera internationella samarbeten som syftar till att
motverka spridningen av massforstorelsevapen, bland annat inom de sa
kallade exportkontrollregimerna. Tre exportkontrollregimer ar sarskilt
inriktade mot att forhindra spridning av massforstorelsevapen och dess
barare: Nuclear Suppliers Group (NSG), Missile Technology Control Regime
(MTCR) och Australiengruppen (AG).

2.6 Sarskilt om den maritima sektorn

Stora delar av internationell handel sker via sjofart. Kustbevakningen har i
uppdrag att dygnet runt ha en sjolagesbild kopplad till de fartygsrérelser som
sker i svenskt vatten och havsomraden i anslutning till svensk ekonomisk
zon. Kustbevakningen genomfor bordning och sjosékerhetskontroller ombord
pa fartyg som kan misstéankas ha en falskflaggning eller oklart
agandeskap/registrering. Om Kustbevakningen vid kontroll ombord pa fartyg
observerar missténkt last informeras ansvariga myndigheter.
Kustbevakningen beddmer att morkertalet kopplat till felaktig registrering
och falsk flaggning ar stort.

2.7 Brott mot internationella sanktioner

Det finns kriminella aktorer som bryter mot och kringgar de internationella
sanktioner som géller i Sverige, inklusive aktorer knutna till fraimmande
makts underrattelse- och sakerhetstjanster. Antalet anmélda sanktionsbrott till
Polismyndigheten &r begransade till ett fatal, totalt 22 under tidsperioden
januari 2021 till och med mars 2026. Likasa &r antalet sanktionsarenden som
hanterats av Aklagarmyndigheten begrénsade, sammanlagt 37 brott, 30
brottsmisstankar, och 26 misstankta personer.?° | bada fallen syns en tydlig
okning mot slutet av tidsperioden, se figur 1 och 2. Okningen forklaras framst
av EU:s omfattande sanktioner mot Ryssland sedan 2022. Morkertalet
beddms som stort.?! En (1) brottsanmalan kan kopplas till sanktionsregimerna
mot Iran och Nordkorea avseende massforstorelsevapen. Det finns dock inga
fallande domar med rubriceringen sanktionsbrott under tidsperioden.

20 Eventuella drenden som hanterats av riksenheten for sakerhetsmal ingar inte i underlaget.

21 polismyndigheten (2024). Myndighetsgemensam lagesbild — Efterlevnad av internationella
sanktioner.
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Figur 1 Antal anmalda sanktionsbrott Figur 2 Antal sanktionsarenden
hanterade av Aklagarmyndigheten
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Av de misstankerapporter som skickats in under tidsperioden har
Finanspolisen identifierat strax under 1 400 rapporter som ror internationella
sanktioner och sanktionsbrott, se figur 3,2 samt 25 misstankerapporter som
ror massforstorelsevapen, se figur 4.

Figur 3 Antal rapporter till Finanspolisen Figur 4 Antal rapporter till
som ror sanktionsbrott. Finanspolisen som rér
massforstorelsevapen.
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Sanktionsbrottslighet beddms ha inslag av samtliga typer av kriminell
infrastruktur, vilket avgor dess férmaga att hota skyddsvarda
samhéllsfunktioner.?® Aktorerna nyttjar sdval handelsbaserad penningtvatt
och brevladeforetag som kryptotillgangar* och méjliggérare i den kriminella
ekonomin for att dolja de ofta komplexa brottsupplaggen. Pengakurirer,

22 Enligt penningtvattslagen 4 kap 3 § ska verksamhetsutdvare rapportera misstankta
aktiviteter och transaktioner till Finanspolisen om de har skalig grund att misstanka
penningtvatt eller finansiering av terrorism eller att egendom harrér fran brottslig handling.
En misstankerapport &r inte samma sak som en brottsanmalan.

23 Begreppet kriminell infrastruktur omfattar foljande kriminella metoder: 1) anvandande av
foretag inom brottsomradet, 2) penningtvétt och kriminell ekonomi, 3) oriktiga identiteter
och handlingar, 4) korruption eller otilldten paverkan, 5) vald och hot, samt 6) motatgarder
for att undvika upptackt och lagféring.

24 Se vidare i avsnitt 3.2 om distinktion mellan kryptotillgangar och kryptovalutor.

2026
t.o.m.
mars

Brott
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Hawalaverksamhet och anvandande av digitala finansiella tjanster i utlandet
forsvarar ytterligare mojligheterna att upptacka och forhindra kringgaenden
av sanktionerna. Aven otillaten paverkan, exempelvis olaga hot,
paverkanskampanjer, korruption och i viss utstrackning vald, anvands for att
mojliggora dvertradelser av sanktionsbestammelser.?®

Det &r okant hur stora belopp den illegala indirekta handeln och kringgaendet
av sanktioner omfattar. Ny lagstiftning tradde i kraft i juni 2025 vilket
forbattrat myndigheternas majligheter att arbeta mer effektivt p omréadet.?

2.8 Skillnad mellan penningtvatt, terrorfinansiering och
finansiering av massforstorelsevapen

Penningtvatt handlar om att kriminella aktorer agerar for att délja sambandet
mellan brottet och brottsvinsten. Det kan r6ra sig om pengar fran
narkotikabrott, skattebrott eller bedriagerier som “tvéttas” for att kunna
anvandas i den legala ekonomin. Penningtvatt ar ofta en forutsattning for att
kriminella ska kunna anvénda brottsvinsterna.

Finansiering av terrorism handlar om att samla in, tillhandahalla eller ta emot
pengar som ska finansiera terrorism. Till skillnad fran penningtvatt, som
handlar om att dolja tillgadngarnas ursprung, handlar finansiering av terrorism
om att délja vad tillgangarna ska anvandas till. Pengarna kan vara bade legalt
och illegalt insamlade och fors oftast sedan over till terroristorganisationer i
konfliktomraden utomlands, men kan dven anvandas for terrorattentat inom
landets granser.?’

Finansiering av massforstorelsevapen liknar pa vissa satt bade penningtvatt
och finansiering av terrorism, penningtvatt i delar som handlar om att délja
medlens ursprung, och finansiering av terrorism i de delar som handlar om
insamling av medel for att finansiera brottslig verksamhet utomlands. Det
handlar likt terrorfinansiering om att délja vad tillgangarna ska anvandas till.
Aven om syftet med finansieringen skiljer sig at kan det i ménga fall vara
svart att avgora vad finansiella floden de facto anvands till, i synnerhet nar
det géller aktorer knutna till frammande makt.

25 polismyndigheten (2025). Myndighetsgemensam lageshild — Organiserad brottslighet
2025.

26 |_agen (2025:327) om internationella sanktioner.

27 For mer information om Sveriges riskbedémning om penningtvétt och finansiering av
terrorism hénvisas till Nationell riskbeddmning av penningtvatt och finansiering av terrorism
i Sverige 2024/2025.
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3 Gransoverskridande betalningar och
vardeoverforingar till Iran

Med anledning av de internationella sanktioner som riktats mot Iran under
lang tid har majligheterna att genomfora direkta transaktioner via det
reguljara finansiella systemet varit kraftigt begransade under tidsperioden.
Finansiella foretag i Sverige, inklusive betaltjanstleverantérer som erbjuder
tjansten penningoverforing (sa kallade penningéverforare),? har i sin arliga
rapportering till Finansinspektionen uppgett att de gjort direkta transaktioner
om totalt 3745 kr till Iran under 2024 och totalt O kr under 2025.

Andra sétt att genomfora gransoverskridande betalningar &r i kryptotillgangar
och med kontanter eller andra vardeféremal genom informella
vardedverforingssystem som i bland annat Mellandstern benimns Hawala.?®
Overforingar via Hawala och i kryptotillgéngar kan i sig vara legitima, men
bada systemen har egenskaper som gor dem attraktiva for illegala syften.

3.1 Via informella vardeoverféringssystem

Hawala &r ett tillitsbaserat, informellt sétt att formedla pengar som ar
valetablerat inom bland annat den iranska diasporan i Sverige. Systemet
bygger pa ett natverk av formedlare som gar i god for tillgangsbelopp for
kunders rakning och ¢verforingar sker genom vardeutjamning, dvs. det kravs
inget direkt pengaflode mellan avsédndare och mottagare. Beloppen regleras i
stéllet formedlarna sinsemellan. Ofta sker véardeutjamningen med kontanta
medel, vilket ofta &r sedlar men kan ocksa vara guld och andra vardeforemal,
genom penningkurirer men aven dverforingar av kryptotillgangar ar
vanliga.®°

Kontantflodet mellan Sverige och andra lander ar forenat med anmalnings-
och redovisningsskyldighet.3! Ett matt p4 omfattningen av
gransoverskridande transaktioner till Iran ar darfor kontantdeklarationer till
Tullverket. Under tidsperioden januari 2021 till och med mars 2026 har 67
deklarationer till Iran gjorts av 53 individer om totalt knappt 1,6 miljoner

28 Exempelvis Western Union, Moneygram, Paysend, Remitly, Revolut, Wise, WorldRemit
och Transfer Galaxy.

29 Rikshanken (2022). Granséverskridande betalningar i fokus.

30 polismyndigheten (2022). Nationell riskbedémning 2022 — Hawala: vardedverforingar i
alternativa betalningssystem.

31 Tullverket arbetar med efterlevnaden av deklarationsplikten for in- och utforsel av
kontanta medel dverstigande 10 000 EUR. Sedan den 1 april 2026 géller det &ven resor till
eller fran ett annat EU-land. Den som inte fullgér sin deklarationsplikt kan domas till béter.
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euro, se figur 5.3 Av dessa individer férekom var tredje person i polisiara
underréttelsesammanhang kopplat till ekonomisk brottslighet. Andelen av
dessa Overforingar som skett genom Hawala har inte kunnat bedémas.
Morkertalet av kontanter som fors ut fran Sverige utan att deklareras bedoms
dock vara stort. Det finns dven en pataglig risk for att systemet missbrukas
genom att landet som anges i deklarationerna inte &r den egentliga
destinationen for kontanterna.

Figur 5 Volym kontantdeklarationer till Iran (EUR)
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3.2  Via kryptotillgangar

Det finns flera olika typer av kryptotillgangar, till exempel Bitcoin, som till
skillnad fran traditionella finansiella tillgangar som aktier och obligationer
saknar ett underliggande vérde, och stablecoins, vars vérde ar knutet till
andra tillgangar som officiella valutor eller guld. Bitcoin anvénds i stor
utrackning av privatpersoner i Iran, medan iranska staten bedéms anvénda
stablecoins pa industriell skala for att flytta varden kopplat till handel och
anskaffning.*

For att fa en uppfattning om kryptoflodenas storlek fran Sverige till Iran har
analysforetaget Chainalysis gjort en kryptoanalys pa uppdrag av
Polismyndigheten. Den visar bland annat att cirka 277 000 dollar i
kryptotillgangar har skickats fran svenska leverantorer av
kryptotillgangstjanster till Iran mellan januari 2021 och mars 2026; drygt

42 000 dollar direkt och drygt 234 000 dollar indirekt i upp till fem led. Drygt
880 000 dollar har skickats fran identifierade illegala svenska tjanster for
kryptotillgangar under tidsperioden, se figur 6. Kryptoflodet var som storst
under 2021 och har darefter kraftigt minskat. Orsaken till detta & ok&nd, men
det skulle kunna bero pa ett 6kat anvandande av mellanhéander, bade sa kallad

32 For ar 2026 fanns for den undersckta perioden till och med mars inga uppgifter om
kontantdeklarationer till Iran.

33 Chainalysis (2026). Crypto Crime Report.
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no-KYC3 och vanliga kryptoborser, samt verktyg som forsvérar sparbarhet
och analys.

Figur 6 Volym kryptodverféringar fran Sverige till Iran (USD)
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| en bredare analys av svenska kryptoplanbocker utférd av Chainalysis
uppskattas cirka 7,7 miljoner dollar i kryptotillgangar ha skickats fran
Sverige till Iran under tidsperioden, varav cirka 3 miljoner dollar direkt och
cirka 4,7 miljoner dollar indirekt. 87 procent av det totala vardet var i
Bitcoin, foljt av Ethereum och Tron.

Ett satt att illustrera kryptofldden till Iran &r en fallande dom for
grovt penningtvattbrott under 2024. Atalet avsag bland annat en
person som bedrivit penningférmedling och valutavéxling utan till-
stand, och darigenom mottagit kontanter genom Swish eller bank-
overforingar for att formedla vardet i annan valuta till personer i

Iran. Inom verksamheten kopte den domde kryptotillgangar i
mycket stor omfattning, och verksamheten omfattade transaktioner
till ett varde om minst 82 miljoner kronor under gérningsperioden.

(Attunda tingsratt 2024, malnummer B13832-23.)

3.3 Misstankta transaktioner till Iran

Av volymen missténkta transaktioner som rapporterats under tidsperioden har
Finanspolisen identifierat drygt 300 miljoner kronor med koppling till Iran,
fordelat enligt figur 7. Ungefar hélften av volymen misstankta transaktioner
rapporterades under 2021. For samma tidsperiod rapporterades totalt drygt
700 000 kronor misstankta transaktioner i kryptotillgangar, varav merparten
under aren 20222023, se figur 8.

34 plattformar med lagre eller obefintliga krav pa identifikation av kunden.
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Figur 7 Volym misstankta transaktioner Figur 8 Volym misstéankta
med koppling till Iran (SEK) transaktioner kryptotillgangar
med koppling till Iran (SEK)
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3.4 Forvaltningsarenden kopplade till Iran

ISP har under den aktuella perioden hanterat totalt 802 &drenden avseende
export av produkter, dverforing av teknik eller tillhandahallande av tekniskt
bistand till Iran. 11 drenden rorde frimst PDA-forordningen® och 791
arenden rorde sanktionerna mot Iran. Det &r vanligt att &renden som framst
ror PDA-regelverket dven beror sanktionsregelverket, eftersom de bada
regelverken har samma syfte, dvs. att forhindra spridning av produkter eller
teknik till massforstorelsevapenprogram. Att ISP har hanterat ett d&rende under
perioden innebér att det har inkommit till eller beslutats av myndigheten. Ett
drende kan utmynna i bifall, avslag eller avskrivning.

Kommerskollegium hanterar ansdkningar for flera av de undantag som finns 1
sanktionsregelverken mot Iran. Kommerskollegium har inte tagit emot nagra
ansokningar om undantag frin sanktioner for de omraden som omfattas av
den nationella riskbedomningen men inte heller i Gvrigt ndgra
sanktionsdrenden nér det géller Iran under tidsperioden.

Finansinspektionen dr behorig myndighet att ta emot information om frysta
tillgdngar samt bevilja undantag i enstaka fall. I slutet av mars 2026 fanns
cirka 170 euro frysta tillgangar tillhérande fysiska personer och knappt

200 000 euro tillhorande juridiska personer, rapporterade under
sanktionsregimen mot Iran kopplat till massforstorelsevapen. Dessa fysiska
och juridiska personer dr dock endast listade av EU och inte av FN.
Finansinspektionen har inte hanterat nagra drenden kopplat till Iran under
tidsperioden.

3 EU:s regelverk for kontroll av produkter med dubbla anvandningsomraden.
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4 Gransoverskridande betalningar och
vardeoverforingar till Nordkorea

Nordkorea har befunnit sig under omfattande sanktioner i tva decennier och
har i praktiken varit avskuret fran det globala finansiella systemet under lang
tid. Regimen i Nordkorea har till féljd av detta utvecklat sofistikerade satt att
kringga internationella sanktioner och fa tillgang till det globala finansiella
systemet i syfte att bland annat finansiera sitt massforstorelsevapenprogram,
framfor allt genom olika typer av storskaliga kriminella uppldgg och
cyberattacker.®® Nordkorea siander aven medborgare till andra lander for att
arbeta och generera intdkter som skickas tillbaka till landet, i synnerhet inom
IT-sektorn, men &ven inom andra branscher.®’

Finansiella foretag i Sverige har i sin arliga rapportering till
Finansinspektionen uppgett att de inte har gjort nagra direkta transaktioner
till Nordkorea. Det finns inte heller nagra kontantdeklarationer till Nordkorea
registrerade hos Tullverket de senaste fem aren. Férekomsten av éverforingar
via informella vardedverforingssystem till Nordkorea har inte kunnat
beddmas.

4.1  Via kryptotillgdngar

Nar det galler overforingar via kryptotillgangar har en analys utford av ett
analysforetag pa uppdrag av Polismyndigheten visat att cirka 4 200 dollar har
skickats fran Sverige till Nordkorea under tidsperioden genom indirekta
transaktioner i upp till fem led. Inga direkta transaktioner har identifierats.
Resultatet innebar dock inte franvaro av exponering och risk utan ar sannolikt
en konsekvens av strukturella begransningar av analysen. Anvéandning av sa
kallade mixertjanster for kryptotillgdngar® och andra integritetshéjande
verktyg bryter blockkedjan och déljer darmed sparbarheten. Analysen visar
en betydande exponering mot denna typ av mixertjanster, vilket representerar
en potentiell koppling som inte kan identifieras med analysmetoden.

3 Nordkorea bedéms ha spenderat cirka 4 miljarder dollar de senaste 5 &ren pa sin
ké&rnvapenarsenal. ICAN (2026). Premediated: Nuclear Weapons Spending in 2025.

37 United Nations Security Council (2024). S/2024/215.
38 Till exempel Tornado Cash, Sinbad.io, Blender.io, ChipMixer, ToMix.io.
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4.2 Misstankta transaktioner till Nordkorea

Finanspolisen har identifierat tva olika sorters misstankerapporteringar med
koppling till Nordkorea. Dessa tillvagagangssatt beskrivs mer utforligt under
riskavsnittet.

Den ena varianten ror misstankta transaktioner som kopplas till storskaliga
nordkoreanska kryptostolder. Under 2025 har kryptotransaktioner om totalt
5 600 kronor med koppling till nordkoreanska kryptostolder rapporterats till
Finanspolisen.

Den andra varianten ror misstankta transaktioner som kopplas till
nordkoreanska IT-arbetare. Det rér sig om totalt cirka 160 000 dollar dver
tidsperioden och fordelas enligt figur 9. Transaktionerna har formedlats av en
penningdverfdrare och rapporterats inom ramen for en storre internationell
utredning.

Figur 9 Volym misstankta transaktioner med koppling till Nordkorea (USD)
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4.3 Forvaltningsarenden kopplade till Nordkorea

ISP har inte hanterat nagot drende avseende export till Nordkorea.

Kommerskollegium hanterar ansdkningar for flera av de undantag som finns i
sanktionsregelverken mot Nordkorea. Kommerskollegium har inte tagit emot
ndgra ansokningar om undantag fran sanktioner for de omraden som omfattas
av den nationell riskbeddmningen men inte heller i 6vrigt nagra
sanktionsdrenden nér det géller Nordkorea under tidsperioden.

Finansinspektionen dr behorig myndighet att ta emot information om frysta
tillgdngar samt bevilja undantag i enstaka fall. I slutet av mars 2026 fanns
inga frysta tillgdngar rapporterade under sanktionsregimen mot Nordkorea.
Finansinspektionen har fattat fyra undantagsbeslut under tidsperioden.
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5 Hot

Flera olika stater bedriver verksamhet avsedd att délja finansiering av
massforstorelsevapen. De framsta hoten kommer fran de av FN och EU
sanktionerade staterna Nordkorea, Iran och Ryssland som genom i huvudsak
fortackta affarsupplagg forsoker undvika sanktioner med avsikt att upprétta
eller underhalla massforstorelsevapenprogram. Aven om Ryssland inte
omfattas av FN-sanktionerna bedéms de mekanismer som nyttjas for att
kringga sanktioner anvandas oberoende av sanktionsregim. Sveriges
huvudsakliga arbete mot kringgaende av sanktioner riktar sig mot EU:s
Rysslandsanktioner. Det ar darfor relevant att i aktuell analys &ven se pa de
mekanismer som anvands av Ryssland for kringgaende av sanktioner.

Utover de ovan ndmnda riskassocierade landerna finns en rad riskfaktorer
knutna till internationell handel. Risken att en affarsuppgorelse utgor ett led i
finansieringen av massforstorelsevapen 6kar om affarspartnern ar ett bolag
med en kort historik, en otydlig verksamhetsprofil och komplexa och icke-
transparenta agarstrukturer. Flera riskfaktorer ar ocksa kopplade till
transaktionsmonster, exempelvis att transaktioner sker via ett flertal
mellanhander utan nagon tydlig anledning. Andra transaktionsrelaterade
riskfaktorer &r anvéndandet av korrespondentbanker, anvdndandet av
virtuella valutor eller andra férutsattningar som indikerar en 6nskan om
nagon typ av ekonomisk dold verksamhet (exempelvis betalningar i
kontanter). Sverige utgor ett attraktivt mal med tanke pa landets hdga
teknologiska niva inom civil och militar industri.

5.1 Hot kopplat till internationell handel

5.1.1 Sektorer, varor och teknologier med hég risk

En stor del av de identifierade riskerna kopplade till finansiering av
massforstorelsevapen kan knytas till internationell handel. Sarskilt sarbara for
finansiering ar foretag som bedriver verksamhet kopplad till varor eller
teknologier som kan anvéandas inom bade civil och militar verksamhet, i
synnerhet viss typ av avancerad elektronik, industrimaskiner, flygdelar eller
kemikalier. En viss risk ar ocksa kopplad till handel med antikviteter eller
séllsynta metaller eller stenar.

De sanktionerade landernas finansiering av massforstorelsevapen sker ofta
med hjalp av front- eller tdckbolag och inte séllan via transaktioner som
passerar ett natverk av mellanhénder. De inblandade frontbolagen sprids
medvetet Gver flera kontinenter for att forsvara upptackt och motatgarder fran
ett enskilt lands myndigheter.
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5.1.2 Front- och tackbolag

De sanktionerade landernas finansiering av massforstorelsevapen sker ofta
med hjalp av front- eller tdckbolag och inte séllan via transaktioner som
passerar ett natverk av mellanhénder. De inblandade frontbolagen sprids
medvetet 6ver flera kontinenter for att forsvara upptackt och motatgarder fran
ett enskilt lands myndigheter.

51.3 Fortackt handel

Aktorer som bedriver affarsverksamhet bor vara uppméarksamma nér
motpartens beskrivning av avsikten med handeln ar generell eller inte
overensstammer med affarspartnerns 6vriga profil. Likasa bor det betraktas
som en varningssignal om foretag ar ovilliga att Iamna information om sin
verksamhet.

514 Komplexa transaktions- eller anskaffningskedjor,
inklusive handel i kryptotillgdngar

Betalningsinstruktioner som avviker fran normalbilden kan ocksa ses som
distinkta varningssignaler om att det kan vara ett upplégg for finansiering av
massforstorelsevapen. Det kan vara anvandandet av korrespondentbanker,
krav pa forbetalning eller anvandandet av virtuella valutor eller andra
forutsattningar som kan kategoriseras som avvikande, och som indikerar en
onskan om nagon typ av ekonomiskt dold verksamhet och som leder till
snabba och icke-transparenta transaktioner Komplexa transaktionsstrukturer
bor ocksa betraktas som en varningssignal, exempelvis nér transaktioner sker
via ett flertal mellanhander utan nagon tydlig anledning, betalningar som sker
via tredje part eller nér transaktioner snabbt slussas vidare.

5.1.5 Smuggling och illegal handel

Finansiering av massforstorelsevapen sker ocksa ofta genom en medveten
felklassificering av varor eller forsok att dolja den faktiska slutmottagaren
genom forfalskade slutanvandarintyg. En hdg riskniva kan kopplas till lander
med svaga penningtvatts- och terrorfinansieringsregleringar och lander som
har en icke-transparent foretagsmiljo da dessa exempelvis anvéands for att
dolja agarstrukturer. Likasa bor det varningsflaggas for lander med
undermalig exportkontroll och tullverksamhet.
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5.1.6 lllegal finansiell verksamhet (underground banking)

Finansiering av massforstorelsevapen sker i vissa fall med hjalp av sa kallad
underground banking for att dolja inkomster genererade fran illegal handel.
Se vidare beskrivning under riskavsnittet.

5.2 Cyberkriminalitet

En stor risk for finansiering av massforstorelsevapen ar ocksa kopplad till
cyberkriminalitet exempelvis genom angrepp med utpressningstrojaner i
syfte att erhalla ekonomiska medel till den egna staten.

Kryptotillgangar, som beskrivs narmare under avsnitt 6 och 8, kan anvéandas
for att kringga sanktioner och utgor en sarbarhet, till exempel genom stolder
av kryptotillgangar. Bade Nordkorea och Iran har utvecklat sitt anvandande
av kryptotillgangar for att kringga finansiella restriktioner. Dessutom har
omfattande belopp kommit landerna tillhanda genom cyberkriminalitet, till
exempel da kryptotillgangar stulits.

5.3 Lander och regioner med sarskilt hog hotniva

Flera stater bedriver verksamhet avsedd att dolja finansiering av
massforstorelsevapen. De framsta hoten kommer dock fran de av FN och EU
sanktionerade staterna Nordkorea och Iran, samt den fran EU sanktionerade
staten Ryssland.

54 Hot i relation till den svenska kontexten

Myndigheternas bedémning ar att metoder for finansiering av
massforstorelsevapen blir allt mer sofistikerade och till stor del handlar
finansieringen om att kringga sanktioner. Det ar sedan tidigare kant att det
sker forsok till illegal anskaffning fran Sverige av en rad kritiska produkter
och spetskompetens med avsikt att foras 6ver till andra landers
massforstorelsevapenprogram. Bland de stater som illegalt utvecklar
massforstorelsevapenprogram behover flertalet kunskap fran kvalificerad
forskning utanfor det egna landet och Sverige utgor ett attraktivt mal med
tanke pa landets hoga teknologisk niva inom civil och militar industri. Pa
Sékerhetspolisens hemsida ges ett exempel pa hur ett fall av anskaffning av
en produkt med dubbla anvandningsomraden (PDA)fran ett svenskt foretag
kan ga till:

- Ett svenskt foretag A, som ar tillverkare av en specifik PDA (till exempel
vakuumpumpar), kontaktas av foretag B med hemvist i ett land utanfor
EU.
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Foretaget B onskar inhandla ett antal pumpar av foretag A som soker
exporttillstand vilket godkanns av exportkontrollmyndigheten.

Foretaget B, som produkterna har salts till, ar dock enbart en mellanhand
for den egentliga slutmottagaren C.

Snart sker darfor en olaglig vidareexport av produkterna och denna gang
till en helt annan slutmottagare (C) &n vad det svenska foretaget fick
information om.

Slutmottagaren C &r istéllet ett av manga foretag som ingar i ett
massforstorelsevapenprogram och vakuumpumpen fran Sverige anvands
till urananrikningsprocess som ett led i malet att tillverka karnvapen.
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6 Sarbarheter

Begreppet sarbarhet i detta sammanhang ska forstas som de faktorer eller
situationer som kan utnyttjas, stodja eller underlatta anvéandandet av sérskild
aktivitet, produkt, service eller andra faktorer for att finansiera spridning av
massforstorelsevapen. Sarbarheten kan omfatta specifika sektorer, finansiella
produkter eller typer av tjanster vars egenskaper gor dem attraktiva for
finansiering av massforstorelsevapen. Sarbarheten kan ocksa inkludera brister
i atgarder som syftar till att forhindra finansiering av spridning av
massforstorelsevapen eller sardrag i den svenska kontexten som kan paverka
formagan hos dem som vill finansiera spridning av massforstorelsevapen att
skaffa eller flytta medel eller andra tillgangar.

Strukturella sarbarheter avser svagheter i det nationella systemet for att
motverka finansiering av spridning av massforstorelsevapen som gor landet
attraktivt for sanktionerade personer och entiteter, eller fér dem som agerar
for deras rakning eller under deras kontroll.

Sektoriella sarbarheter avser svagheter i —och kontextuella egenskaper hos —
en viss sektor som kan leda till att sanktionerade personer och entiteter
utnyttjar den for att kringga sanktioner kopplade till finansiering av spridning
av massforstorelsevapen.

6.1 Exponering mot hdgriskjurisdiktioner

6.1.1 Iran

Sverige har en betydande iransk diaspora, som i huvudsak bestar av personer
som invandrade som flyktingar under 1980-talet samt deras anhdriga som har
invandrat senare.>® 1 april 2026 fanns 625 iranska medborgare registrerade
som verkliga huvudman for svenska foretag.*® Sveriges handel med Iran &r
begransad och har minskat dver tid, vilket minskar den dvergripande
exponeringen men inte nédvandigtvis sarbarheten. Exporten minskade fran
229 MSEK ér 2020 till 88 MSEK é&r 2025, med en sérskilt tydlig nedgang
under senare ar fran 142 MSEK ar 2023 till 89 MSEK 4ar 2024.

39 Bystrom, Mikael & Frohnert, Par (2017), Invandringens historia — fidn “‘folkhemmet” till
dagens Sverige, Delmi 2017:5.

40 Uppgiften avser registrerat medborgarskap. Bolagsverket registrerar endast ett medborgar-
skap per person, vilket innebar att personer med dubbelt medborgarskap — exempelvis
svenskt och iranskt — kan vara registrerade enbart som svenska medborgare. Antalet personer
med iransk bakgrund kan dérfor vara underskattat.
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Samtidigt bestar exporten alltjamt i stor utstrackning av kemiska produkter
och verkstadsprodukter, inklusive organiska kemikalier for diagnostiskt bruk
samt olika typer av maskiner och apparater. Dessa varor kan ha
anvandningsomraden av strategisk betydelse, vilket innebar att aven
begransade handelsvolymer skulle kunna medféra en sarbarhet ur ett
icke-spridningsperspektiv.

Sveriges sarbarhet ligger darmed mindre i handelsvolymen som sadan och
mer i varusammansattningen, sérskilt i de fall komponenter som ventiler,
pumpar och precisionsutrustning kan fa strategisk betydelse. Detta géller
sarskilt mot bakgrund av att kontrollen av slutanvandning kan vara svar,
inklusive risk for indirekt vidareexport via tredjeldnder.*

Tullverket har inte haft nagra arenden kopplade till sanktioner mot Iran under
de senaste aren.

6.1.2 Gangkriminalitetens koppling till Iran

Sékerhetspolisen har konstaterat att den iranska regimen anvander kriminella
natverk i Sverige for att utfora valdshandlingar mot andra stater, grupper eller
personer i Sverige som uppfattas som ett hot. Deras sédkerhetshotande
aktiviteter har historiskt framfor allt riktat sig mot oppositionella grupper och
enskilda individer inom den iranska diasporan. Sakerhetspolisen bedémer att
Iran tillsammans med Ryssland och Kina utgor de storsta sakerhetshoten mot
Sverige.*?

Gangkriminalitet har under senare ar blivit ett vaxande problem i Sverige.
Polismyndighetens bedémning &r att det 2025 fanns cirka 17 500 aktiva
gangkriminella i Sverige. 81 procent av dem var enbart svenska medborgare,
8 procent var medborgare i bade Sverige och ett annat land och 11 procent
hade enbart utlandskt medborgarskap. Utover de personer som beddms som
aktiva gangkriminella beddms cirka 50 000 personer ha kopplingar till aktiva
gangkriminella.*®

Gangkriminaliteten i Sverige och den sérskilda kopplingen till Iran utgor en
betydande sarbarhet. Organiserade kriminella natverk har kapaciteten att
moéjliggora illegala internationella floden av pengar, varor och logistik. Aven
om gangkriminalitet framst férknippas med narkotikahandel, valdsbrott och
utpressning kan det inte uteslutas att motsvarande strukturer utnyttjas for att
kringga sanktioner och exportkontroller.

41 Kommerskollegiums handelsstatistiska faktablad och SCB.
42 Sakerhetspolisen (2024). Iran anvander kriminella i Sverige.
4 Polismyndigheten (2025). Lagesbild 6ver aktiva gangkriminella i Sverige.
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6.1.3 Nordkorea

Sverige var det forsta vastland som uppréttade diplomatiska forbindelser med
Nordkorea 1973. Sverige har haft en ambassad i Pyongyang sedan 1975. Den
svenska ambassaden fungerar dessutom som sa kallad “skyddsmakt” for flera
lander som saknar egna diplomatiska relationer eller ambassader i Nordkorea.

I Sverige finns en mycket liten nordkoreansk diaspora, och i april 2026 var
ytterst fa nordkoreanska medborgare registrerade som verkliga huvudman for
svenska foretag. Sveriges handel med Nordkorea &r ocksa mycket begransad.
Under perioden 2021-2025 fanns endast mycket sma registrerade
handelsfléden. Import till Sverige uppgick till 919 000 kronor ar 2021 och

9 000 kronor ar 2022, medan export fran Sverige uppgick till 544 000 kronor
ar 2022. De fa registrerade importposterna avsag varor sasom kopparstanger
och kopparprofiler, vissa vavda tyger samt enstaka kladposter. Den
registrerade exporten 2022 avsag plastskivor och plastfilm. For 2023-2025
fanns ingen registrerad handel.**

6.2 Kunskapslage och lagstiftning

Historiskt har det i Sverige saknats ett uttryckligt krav pa att relevanta
aktorer, sasom finansiella institut och andra verksamhetsutovare, ska
genomfara riskbedomningar avseende bristande efterlevnad eller kringgaende
av riktade ekonomiska sanktioner. Detta har sannolikt bidragit till att
kunskapsnivan inom omradet inte varit s& hog som den annars hade kunnat
vara.

Sedan den 30 december 2025 galler dock Europeiska bankmyndigheten
(EBA) riktlinjer om restriktiva atgarder, vilka innebar att manga finansiella
institut och vissa andra aktdrer ska genomféra verksamhetsanpassade
beddmningar av sanktionsrisker, inklusive risker for bristande genomférande
och kringgéende av sanktioner.*®

Darutdver kommer det nya EU-regelverket mot penningtvétt och finansiering
av terrorism att infora motsvarande krav for en bredare krets av
verksamhetsutOvare, vilket forvantas bidra till en successivt hojd
kunskapsnivéa pa omradet.*®

4 SCB (2026).

4 EBA (2024). Riktlinjer for interna strategier, forfaranden och kontroller for att sakerstalla
genomforandet av unionens restriktiva atgarder och nationella restriktiva atgarder.
EBA/GL/2024/14

46 Se artikel 10 (1) Europaparlamentets och radets férordning (EU) 2024/1624 av den 31 maj
2024 om atgarder for att forhindra att det finansiella systemet anvands for penningtvitt eller
finansiering av terrorism (AMLR).
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Storre svenska banker bedomer generellt att deras direkta exponering mot
risker kopplade till finansiering av massforstorelsevapen ar begransad och att
den befintliga kontrollmiljon i huvudsak ar tillracklig. Samtidigt kvarstar
utmaningar nar det géller att identifiera mer komplexa former av
sanktionskringgaende, sérskilt i fall dar riskbilden paverkas av internationella
foretagsstrukturer och indirekta afféarsrelationer.

Det kan i vissa fall innebéra att risker kopplade till kundrelationer
underskattas, exempelvis nar exponering uppstar via dotterbolag,
distributorer eller andra affarsforbindelser utanfor Sverige.

Sanktionssamverkansradet som inrattades i juni 2024 forvantas 6ka
kunskapsnivan hos savil deltagande myndigheter som hos allménheten
genom olika typer av insatser, exempelvis den myndighetsgemensamma
lageshilden om sanktionsefterlevnad som radet publicerade 2025.

6.3  Tillgang till information

Saval myndigheter som privata aktorer behover starka sin formaga att
forhindra att foretag anvands for att kringga eller annars utnyttjas i strid med
riktade ekonomiska sanktioner. En utmaning i det arbetet har lange varit att
offentliga foretagsregister inte alltid speglar verkliga forhallanden.
Bolagsverket har paborijat ett utvecklingsarbete i syfte att forbattra
registerkvaliteten i sina register men det finns fortfarande brister.

En ytterligare sarbarhet idag &r den bristande transparensen avseende
aktiedgare i onoterade bolag. Detta gor det mojligt for sanktionslistade
personer att dolja dgande av fastigheter och andra tillgangar samt forsvarar
mojligheten att identifiera att foretag anvands for att kringga sanktioner. For
att identifiera agarforandringar i bolag behéver myndigheter och andra
aktorer komplettera Bolagsverkets uppgifter om styrelseférandringar med
underrattelseinformation fran andra kéllor.

| Bolagsverkets register dver verkliga huvudman registreras i dagslaget
endast ett medborgarskap om det ar sa att den aktuella personen har flera
medborgarskap. Det gor det svarare for myndigheter och verksamhetsutvare
att beakta alla risker i kontakter med ett bolag. Detta kommer dock att &ndras
i samband med infoérandet av EU:s nya penningtvattsregelverk.*’

En annan sarbarhet i det svenska systemet ar att det ar relativt enkelt att starta
ett foretag, men betydligt mer komplicerat och tidskréavande att avveckla det
nér verksamheten upphdr. Den utdragna avvecklingsprocessen kan leda till
att foretagare i stallet anlitar bolagsbildare och foretagsformedlare som

47 Artikel 62(1a) AMLR.
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erbjuder snabb avveckling, men dar foretaget i praktiken séljs vidare som sa
kallade historikbolag.

Forvérv av historikbolag kréver ingen ny provning av F-skatt. Genom detta
forfarande kan personer och foretag som omfattas av sanktioner fa tillgang
till redan etablerade bolag med kreditvardighet och nédvéandiga
registreringar, vilka darefter kan anvandas for att kringga riktade ekonomiska
sanktioner.

Sarbarheten forstarks ytterligare av att lansstyrelserna, som utovar tillsyn
over bolagsbildare och foretagsformedlare enligt penningtvéttslagen (PTL),*
har konstaterat att manga verksamhetsutovare endast genomfor
kundkannedomsatgarder sporadiskt. Flera aktorer uppger dessutom att de inte
alltid kanner till medlens ursprung. Dartill omfattas dessa
verksamhetsutdvare inte av nagon uttrycklig skyldighet att kontrollera kunder
mot relevanta sanktionslistor.

6.4 Sektorspecifika observationer

6.4.1 Sarskilt om finansiell sektor

Svenska finansiella institut, framfor allt banker, har under narmare tva
decennier verkat i en miljo dar exponering mot Iran och Nordkorea ar
forenad med mycket hdga regelefterlevnadsrisker. Utdver EU-sanktioner har
utlandska sanktionsregimer, sarskilt amerikanska som administreras av
Office of Foreign Assets Control (OFAC), ytterligare 6kat medvetenheten om
sanktionsrisker kopplade till Iran och Nordkorea.

Detta har bidragit till ett genomgaende restriktivt forhallningssatt till
affarsrelationer och transaktioner med koppling till Iran och Nordkorea.
Affarsrelationer, transaktioner och kundengagemang med koppling till dessa
lander undviks eller avbryts i stor utstrackning i ett tidigt skede.
Sammantaget har utvecklingen bidragit till en hég riskmedvetenhet och en i
praktiken lag riskaptit i forhallande till dessa jurisdiktioner.

De storsta bankernas personal utbildas regelbundet i att hantera
sanktionsrisker, men icke-spridningsrisker berors ofta oversiktligt.

Av den periodiska rapportering som samtliga finansiella institut och
leverantorer av kryptotillgangar (CASP) ska genomfora enligt
penningtvattslagen®® kan Finansinspektionen konstatera att dessa saknar

8 Lag (2017:630) om &tgérder mot penningtvatt och finansiering av terrorism.
*91kap.2§p. 1-13 PTL.

30 NATIONELL RISKBEDOMNING OM FINANSIERING AV SPRIDNING AV MASSFORSTORELSEVAPEN



SARBARHETER

Infoklass Oppen

kunder med fast adress i Nordkorea. De fem storsta bankerna har 152
privatkunder och 10 foretagskunder med fast adress i Iran. Bankerna
tillampar olika restriktioner pa flera av dessa kunder pa grund av
sanktionsrisken.

Sanktionsscreening

Den verksamhet som banker bedriver i Sverige omfattar ett stort antal kunder
och transaktioner. FOr att de finansiella instituten ska ha en praktisk mojlighet
att efterleva sanktionerna &r det ofta nédvandigt att anvanda &ndamalsenliga
tekniska verktyg och automatiserade system for sanktionsscreening. Mot den
bakgrunden analyserade Finansinspektionen under 2024 i vilken utstrackning
bankernas automatiserade system for sanktionsscreening upptackte
sanktionerade personer och foretag samt transaktioner kopplade till sadana
aktorer. Av kartlaggningen framgick att ingen bank uppnadde fullgod
traffsakerhet i den automatiserade kontrollen.

Trots att inget system fullt ut kunde upptécka alla sanktionerade namn i
testmiljo, bedomde FI att bankerna 6ver lag hade en god forstaelse for
sanktionsreglerna och hade de tekniska I6sningar som kravdes for att kunna
folja lagkraven. Vidare visade analysen att traffsakerheten i bankernas
sanktionsscreening tenderade att 6ka ju storre banken var. En konsekvens av
detta skulle kunna vara att riskerna koncentreras till sma och medelstora
banker.

Kundk&annedom

En ytterligare sarbarhet ar kopplad till kvaliteten i kundkéannedomsarbetet
(Know Your Customer, KYC). Om uppgifter om kunder inte &r uppdaterade
och tillrackligt tillforlitliga forsvaras maojligheten att genomfora traffsaker
sanktionsscreening. Detta har sarskild betydelse i férhallande till
hogriskjurisdiktioner som Iran och Nordkorea, dér statliga och statsnéra
aktorer ofta verkar genom komplexa och indirekta strukturer. Brister i
identifieringen av exempelvis verkliga huvudman eller personer i ledande
stallning, sdsom styrelseledaméter, kan medfora att kopplingar till
sanktionerade personer eller natverk inte upptacks. Darmed Okar risken for
att svenska aktorer, utan vetskap om det, exponeras mot transaktioner som
har koppling till sanktionskringgaende eller finansiering av
massforstorelsevapen.

Omedelbara betalningar

Omedelbara betalningar innebér att medel 6verfors med mycket kort
genomforandetid. De korta tidsramarna stéller hoga krav pa att
sanktionsscreening och andra kontrollatgarder fungerar effektivt. For de
betalningar som omfattas av EU:s regelverk fér omedelbara betalningar
baseras sanktionskontrollen i storre utstrackning pa lopande screening av
kunder dn pa granskning av enskilda transaktioner fére genomférandet.
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En central utmaning ar att sakerstélla att screening och hantering av
potentiella traffar fungerar kontinuerligt, dven utanfor ordinarie arbetstid.
Detta stéller krav pa bemanning, automatisering och snabba beslutsprocesser.
Brister i dessa formagor kan oka risken for att sanktionerade personer eller
transaktioner inte identifieras i tid.

Mot denna bakgrund 6kar omedelbara betalningar betydelsen av effektiva
processer for sanktionsscreening och andra riskbegransande kontroller. Om
sadana kontroller inte &r tillrackligt effektiva finns en risk att sanktionerade
personer eller transaktioner inte identifieras, eller identifieras efter att
overforingen redan skett.

Kryptotillgangar

Kryptotillgdngar anvands i 6kande utstrackning som ett verktyg for att
kringga finansiella restriktioner och uppratthalla tillgang till internationella
marknader. Under 2025 0kade vérdet av sanktionsrelaterade
kryptotransaktioner markant, och en betydande del av den identifierade
aktiviteten kan kopplas till statliga eller statsanknutna aktorer.

Nar det galler Iran pekar flera analyser pa att kryptotillgangar etablerats som
en kompletterande finansiell kanal for staten och dess narstaende strukturer,
inklusive Islamiska revolutionsgardet (IRGC). Bedomningar fran
internationella analysforetag indikerar att iranska aktérer genomforde
kryptotransaktioner motsvarande mer an 10 miljarder dollar under 2025. En
del av dessa floden beddms ha koppling till statligt kontrollerade eller
statsndra natverk. Undersokande rapportering visar dessutom att betydande
kryptoflden i vissa fall kan kopplas till finansiering av militara strukturer
och proxynétverk.

Kryptotillgangar anvands ocksa for att mojliggdra finansiering av aktiviteter
med koppling till utveckling av militara formagor, inklusive anskaffning av
produkter med dubbla anvandningsomraden. Analyser pekar pa att
Irananknutna natverk anvander kryptotillgangar for att stodja regionala
aktorer, genomfora handel med sanktionerade varor samt finansiera inkép av
utrustning som kan anvandas bade civilt och militart.

Aven i relation till Nordkorea framtrader tydliga sarbarheter ur ett
icke-spridningsperspektiv. Nordkoreanska aktorer har utvecklat en
systematisk anvandning av kryptotillgangar som intaktskalla, framst genom
omfattande cyberangrepp mot kryptobdrser och andra aktorer i ekosystemet.
Under 2025 uppskattas nordkoreanska aktorer ha tillgodogjort sig 6ver 2
miljarder USD genom sadana angrepp. Dessa medel omsétts darefter via
komplexa transaktionskedjor, inklusive anvandning av sa kallade
mixer-tjanster och blockkedjebryggor, i syfte att délja ursprung och
mojliggora vidare anvandning. Intdkterna beddms i flera analyser utgdora en
viktig finansieringskalla for landets kdrnvapen- och missilprogram.
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Samtidigt framtrader tydliga sarbarheter kopplade till hur dessa transaktioner
genomfors. Statligt stodda natverk kombinerar ofta kryptotransaktioner med
mer traditionella upplégg for sanktionsundandragande. Det kan handla om
anvandning av mellanhander, parallella kontostrukturer och komplexa
internationella transaktionskedjor som forsvarar identifiering av verklig
huvudman och transaktionernas syfte. | uppmarksammade fall har betydande
transaktioner kunnat genomfdras trots att varningssignaler identifierats inom
finansiella system, vilket tyder pa brister i nuvarande kontrolimekanismer.*

Ur ett svenskt perspektiv innebar denna utveckling flera typer av sarbarheter.
Sverige har en relativt valutvecklad digital ekonomi och en aktiv anvandning
av kryptotillgangar bland bade privatpersoner och foretag. Svenska aktorer
verkar som formedlare, handelsplattformar och leverantorer av tekniska
infrastrukturtjanster, vilket innebér att internationella kryptofléden — dven
sadana med koppling till sanktionsundandragande eller statligt driven
finansiering — i praktiken kan bertra eller passera genom svenska aktorer.

En central sarbarhet ar darmed risken att svenska aktorer, medvetet eller
omedvetet, anvands som mellanled i internationella transaktionskedjor. De
komplexa strukturer som beskrivits ovan forsvarar mojligheterna att
identifiera motparter och transaktioners faktiska syfte, vilket okar risken for
exponering mot sanktionerade aktorer eller natverk kopplade till finansiering
av massforstorelsevapen.

Vidare innebar den nordkoreanska anvandningen av cyberangrepp att dven
svenska aktorer inom kryptosektorn kan utgora potentiella mal. Angreppen ar
i grunden globala och opportunistiska, vilket innebér att &ven aktorer i
mindre marknader kan utnyttjas som ingangspunkter. Detta kan leda till att
medel med ursprung i angrepp mot svenska eller EU-baserade system
indirekt anvands i finansiering av massforstorelsevapen.

En ytterligare sarbarhet ror sa kallad sekundar exponering. Svenska aktorer
kan inga i transaktionsfloden dar tillgangar tidigare har passerat genom
natverk kopplade till exempelvis Iran eller Nordkorea, utan att detta ar direkt
synligt. Detta galler sarskilt vid anvandning av stablecoins och andra latt
overforbara kryptotillgangar, déar varden kan flyttas snabbt mellan olika
plattformar och jurisdiktioner.

Samtidigt finns faktorer som bidrar till att begransa riskerna. Kryptotjanster i
Sverige omfattas av regelverk avseende penningtvatt, finansiering av
terrorism och sanktionsgenomférande. Pa EU-niva innebar inférandet av

%0 Chainalysis (2026). Crypto crime report.
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MiCA-forordningen®! och relaterade tillsynskrav en starkt ram for tillstand,
kundkénnedom och transaktionsvervakning. Dessa atgarder bedéms ha en
dampande effekt pa riskerna.

Regleringen innebéar dock inte att sarbarheterna elimineras. Kryptotillgangars
grénsoverskridande och delvis decentraliserade natur gor det mojligt att
kringga nationella och europeiska kontrollmekanismer. Sammantaget
kvarstar darmed en sarbarhet for att kryptotillgangar indirekt anvands i floden
som stddjer finansiering av massférstorelsevapen, dven i en svensk kontext.>2

6.4.2 Sarskilt om icke-finansiell sektor

Varuhandeln &r en lattillganglig sektor med mojlighet att handla med
kontanter. Detta innebar att transaktioner kan ske véldigt snabbt samtidigt
som anonymiteten kan vara hog eftersom kontanter minskar sparbarheten.
Lyxartiklar sasom smycken och bilar kan ocksa agera som vardebéarare
genom att sadana varor fors ut ur Sverige for att vidareférmedlas till
sanktionslistade personer.

Varuhandlare ska vidta kundkannedomsatgarder, nar affarsforbindelser
etableras med kunder dar transaktioner med kontanter uppgar till
motsvarande 5 000 euro eller mer.>® Dértill méaste atgarder alltid vidtas nar
det finns misstankar om penningtvatt eller finansiering av terrorism, oavsett
transaktionens storlek eller om den genomfars med kontanter eller pa annat
satt.>* Till skillnad fran vad som galler i den finansiella sektorn finns i
dagsléget ingen sarskild skyldighet for varuhandlare att géra kontroller mot
sanktionslistor.

Medvetenheten om risker liksom kunskap om riktade ekonomiska sanktioner
bedoms vara lag i sektorn. Allvarliga brister i regelefterlevnad gallande bland
annat regler om kundkéannedom har uppmarksammats vid lansstyrelsernas

tillsyn av sektorn. Déartill sker kdp och transaktioner i de flesta fall genom ett

51 Europaparlaments och radets forordning (EU) 2023/1114 av den 31 maj 2023 om
marknader for kryptotillgdngar och om andring av forordningarna (EU) nr 1093/2010 och
(EV) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.

52 Chainalysis, Crypto Sanctions: 2026 Crypto Crime Report och relaterade analyser (bland
annat om statliga aktorers 6kade anvandning av kryptotillgangar, Nordkoreas intékter fran
cyberangrepp och kopplingar till massforstorelsevapenprogram); Wall Street Journal, 2026-
05-24 (uppgifter om omfattningen av iranska kryptofléden och kopplingar till IRGC,
inklusive TRM Labs uppskattningar av iranska kryptotransaktioner verstigande 10 miljarder
USD under 2025).

531 kap. 2 § p. 16 och 3 kap. 6 § PTL.
% 4 kap. 2 § PTL.
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fysiskt mote med kunden, vilket betyder att hotfulla situationer kan uppsta
som gor det svarare att neka kopet.

Kontanter och vardeforemal utgor en mojlig kanal for vardedverforing
utanfor det reguljara finansiella systemet. Sadana tillgangar kan anvandas for
att kringga finansiell tillsyn och sanktionskontroller, séarskilt for aktérer med
begransad tillgang till banksystemet, exempelvis vid kopplingar till Iran eller
Nordkorea.

Kontanter kannetecknas av lag sparbarhet och kan anvandas i upplagg dar
aktorer vill minska insyn i finansiella floden. De kan dven fungera som ett
komplement till andra metoder, sasom handelstransaktioner eller digitala
vardedverforingar.

Sammantaget innebar detta att risker kopplade till icke-spridningsfinansiering
inte enbart &r begransade till det formella finansiella systemet, utan édven
omfattar fysiska vardedverforingar som i vissa fall kan kopplas till
internationella nétverk.

6.4.3 Sarskilt om truststrukturer

En trust innebér att nagon forvaltar en egendom for ndgon annans rakning.
Det handlar om en juridisk konstruktion dér stiftarens dganderatt overfors till
en forvaltare pa ett visst bestamt sétt.

Truster saknar rattskapacitet, det vill sdga formaga att bara rattigheter och
skyldigheter, och ar en foreteelse som huvudsakligen forekommer i
anglosaxiska rattssystem. Av legala skél finns truster inte i svensk ratt, men
kan forvaltas i Sverige® och darfor std under lansstyrelsernas tillsyn enligt
PTL.%® Sjalva trusten finns dock alltid utomlands. Det svenska regelverket ar
tillampligt pa gransoverskridande verksamhet som bedrivs av svenska féretag
eller av utlandska foretagsetableringar i Sverige.

Trustforvaltningstjanster kan erbjudas yrkesmassigt av bade fysiska och
juridiska personer, men bedrivs oftast i form av kommanditbolag.
Trustforvaltaren ansvarar for forvaltningen av trustens tillgangar, vilka ofta ar
placerade genom offshorekonton. Tillgdngarna kan besta av exempelvis
kontanta medel, véardepapper, fastigheter och kryptovalutor.

Den struktur som en trust erbjuder kan méjliggéra en hég grad av anonymitet
for de personer som star bakom verksamheten. Detta innebér en risk for att
truster anvands for att kringga eller 6vertrada riktade ekonomiska sanktioner.

% Prop. 2016/17:173 Ytterligare atgarder mot penningtvatt och finansiering av terrorism, s.
459,

1 kap. 2 8 p. 22 och 4 § 1 stycket PTL.
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Lansstyrelserna, som utovar tillsyn dver trustforvaltare, har inom ramen for
vandelsprévningar av foretradare for trustforvaltare ofta svarigheter att
komma i kontakt med dessa, eftersom de inte séllan &r bosatta utomlands.

Den begransade insynen i sektorn, i kombination med den anonymitet som
strukturerna kan erbjuda, gor omradet sarskilt sarbart for dvertradelser av
eller kringgaende av riktade finansiella sanktioner.
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7 Konsekvensbeddmning

Konsekvenser av att riktade ekonomiska sanktioner om finansiering av
spridning av massforstorelsevapen inte genomfors eller kringgas avser
foljden av att tillgangar gors tillgangliga for listade personer och entiteter.
Detta kan majliggora anskaffning, utveckling och underhall av illegala
karnvapen, biologiska eller kemiska vapen samt vapenbarare som ballistiska
robotar och kryssningsrobotar. Konsekvenserna fran hotet om anvandning
eller anvandning av massforstorelsevapen avser darmed de effekter och
skador som kan uppsta.

7.1 Geopolitiska konsekvenser

Nar regimer som Iran och Nordkorea far tillgang till finansiering som kan
anvandas till illegal anskaffning och utveckling av massforstérelsevapen okar
hotet om dess anvandning. Det nuvarande omvarldslaget praglas av
geopolitisk turbulens, inte minst den geopolitiska situationen i och omkring
Iran. Begrénsningar av Irans kérntekniska program kan vagas bland annat
mot sanktionslattnader. Regimen i Nordkorea prioriterar sitt
karnvapenprogram och en starkt finansiering kan skynda pa dess utveckling.

Kérnvapenhotet ar existentiellt for méanskligheten och har direkta
konsekvenser for politiska relationer. Den nuvarande globala hanteringen av
karnvapenhotet, genom ickespridningsregimen, bygger pa att antalet
karnvapenarsenaler ar begréansat till ett fatal stater, dar varje ytterligare
karnvapenbevapnad stat innebér en tydligt 6kad utmaning med att na
malsattningarna for regimen. Denna ordning befinner sig redan i ett lage av
“strukturell stress’, genom den betydande svarigheten 1 att hantera
karnvapeninnehav hos stater. Det finns en betydande risk att *det nukleéra
tabut’ bryts genom att troskeln for staters anvindning sinks, till exempel
genom att sé kallade ’taktiska’ kdrnvapen framstar som legitima for att
bek&mpa antagonister.

7.2 Fysiska och miljomassiga konsekvenser

De fysiska och miljomaéssiga effekterna av anvandningen av kérnvapen ar
enorma och langtgaende. Ut6ver direkta effekter och skador av en
karnvapenexplosion far det langsiktiga effekter pa manniska och miljo som
kan paverka det globala klimatet. Aven ett regionalt begransat karnvapenkrig
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skulle kunna leda till en s kallad atomvinter, vilket &r en hypotetisk
kéldperiod som i sin tur skulle kunna orsaka massvalt.>’

7.3 Sociala konsekvenser

Anvandning av kdrnvapen orsakar katastrofala effekter dar till exempel
statsapparatens hela funktion och existens kan undermineras. De humanitéra
konsekvenserna dven bortom direkta dodsoffer &r enorma. Det skulle fa
bestaende sociala, psykologiska och fysiska konsekvenser i generationer,
genom posttraumatisk stress, stralningsskador och cancer.

7.4 Ekonomiska och strukturella konsekvenser

Forutom att de omfattande och allvarliga direkta skadorna skulle fa stora
ekonomiska konsekvenser for samhallet och enskilda, skulle vetskapen om
att aktorer i den offentliga eller privata sfaren har anvants eller utnyttjats for
att finansiera anvandning massforstorelsevapen formodligen orsaka
anseendeskador bade for det finansiella systemet och for staten. Det skulle
sannolikt ocksa innebara straffatgarder fran myndigheter och/eller det
internationella samfundet.

Utover detta finns &ven andra typer av ekonomiska konsekvenser for
enskilda. Samtidigt som arbetet mot finansiering av massforstérelsevapen
starker det finansiella systemets integritet, medfor det en risk for sa kallad de-
risking, dar finansiella institut av forsiktighetsskal avslutar eller begransar
kundrelationer i hogriskmiljoer &ven nér riskerna ar hanterbara.
Konsekvensen kan bli att legitima finansiella floden stryps vilket kan
innebara svarigheter for personer med koppling till exempelvis Iran att
tillgodogora sig grundldggande finansiella tjanster.

57 Svenska ldkare mot karnvapen (2026). Den sista vintern: om mansklighetens dverlevnad
efter ett kdrnvapenkrig; FOI (2021). Kérnvapenscenario for rdéddningstjanst.
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8 Risker

| foljande avsnitt beskrivs de risker for att riktade ekonomiska sanktioner fran
FN om finansiering av spridning av massforstorelsevapen inte genomfors
eller kringgas som har identifierats inom ramen fér denna nationella
riskbedomning. Generella risker och sarbarheter som kopplas till olika
sektorer pa systemniva beskrivs mer utforligt i den nationella
riskbedémningen av penningtvatt och finansiering av terrorism i Sverige
2024/2025.

8.1 Ofdérmaga och underlatenhet att identifiera tillgangar
och foretag som ags eller kontrolleras av
sanktionslistade personer

En 6vergripande risk som galler for samhéllets olika sektorer &r oférmaga
och underlatenhet att identifiera tillgangar och foretag som &gs eller
kontrolleras av sanktionslistade personer. Denna risk avser i stor utstradckning
finansiella foretag som hanterar betalningar och kunders tillgang till
finansiella tjanster samt exporterande foretag som saljer varor och tjanster,
men aven myndigheter som gor utbetalningar och upphandlar tjanster.

Manga foretag anvander kommersiella tjanster for sanktionsscreening for att
kunna hantera denna risk. Tréaffsdkerheten i dessa system varierar och vid
analys® av bankers tekniska losningar gjordes bedémningen att det fanns en
forhojd risk hos smé och medelstora banker jamfoért med stérre banker. Aven
variationer i stavning av namn och andra uppgifter kan medféra att
sanktionerade parter inte identifieras av bankernas system. | takt med att
omedelbara betalningar blir allt vanligare & beddmningen att denna risk
kommer att 6ka, eftersom sanktionskontrollen i mindre utstrackning baseras
pa granskning av enskilda transaktioner och i storre utstrackning pa lopande
screening av kunder.® Samtidigt utvecklas losningar for att mojliggora
snabbare granséverskridande betalningar, &ven mellan olika valutor och
betalningssystem. Detta kan innebara att tillgangar forflyttas snabbare &n
tidigare, vilket 6kar betydelsen av effektiva processer for sanktionsscreening
och andra riskbegransande kontroller.

Foretag som bedriver exportverksamhet behdver géra noggranna
kundkontroller for att sdkerstélla att det inte finns bakomliggande kopplingar
till sanktionerade entiteter, aven i forhallande till foretag som &gs eller

%8 Finansinspektionen (2024). Fordjupad analys om bankers system for sanktionsscreening.

59 | enlighet med artikel 5d i rddsférordning 2024/886 vad galler omedelbara betalningar i
euro. For medlemslénder som inte har euro som valuta borjar kravet gélla under 2027.
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kontrolleras av en listad entitet. Att genomfdra de fullstdndiga och
heltdackande kundkontroller som kravs kan dock vara svart — sarskilt for sma
och medelstora foretag med begransade resurser. Svarigheter bestar bland
annat i att forsta att ett &garskap av en listad entitet innebér ett handelsforbud
med ett foretag langre ner i foretagsstrukturen, att identifiera dgare eller andra
personer som ut6var kontroll dver ett foretag, samt att géra genomgaende
kontroller av samtliga bolag inom en koncern. Samtidigt kan de ekonomiska
incitamenten att genomfora affarerna vara hoga. Sammantaget innebar dessa
utmaningar en risk for att tillgangar indirekt och omedvetet gors tillgangliga
for sanktionerade entiteter.

Gallande EU:s sanktioner mot Ryssland finns ett uttryckligt krav for
exporterande foretag att vidta lampliga atgarder, inklusive riskbedémningar,
for att hantera risker.%® Motsvarande krav aterfinns dock inte i
sanktionsregimerna kopplade till massforstorelsevapen. Det rader dven
rattslig oklarhet kring tilldmpning av EU:s dataskyddsférordning i relation till
internationella sanktioner och i vilken utstrackning féretag som inte &r
sérskilt undantagna, vilket bland annat innefattar flera av Sveriges storsta
exportforetag, behdver ansoka om tillstand fran Integritetsskyddsmyndig-
heten for att kunna anvanda screeningtjanster for att folja kraven pa
kundkénnedom.5?

Myndigheter har som regel endast direkt 6versyn och kontroll 6ver tillgangar
I form av penningmedel/utbetalningar som en sanktionerad individ innehar
hos myndigheten, exempelvis saldot pa skattekontot. For att identifiera andra
typer av tillgangar behdver normalt sett en utredning inledas. Vissa
myndigheter har direkt tillgang till uppgifter om andra typer av tillgangar och
bolagsengagemang genom sina verksamhetssystem, exempelvis
inkomstuppgifter eller fordons- och fastighetsinnehav. Myndigheter kan
begéara ut och dela uppgifter om sanktionerade personers tillgangar och
penningmedel/utbetalningar med andra myndigheter under vissa
forutsattningar. Det saknas emellertid bestdmmelser och praxis kring hur
andra typer av 16s och fast egendom &n penningmedel pa konton, exempelvis

60 Artikel 12gb i radets férordning (EU) 833/2014 om restriktiva atgarder mot bakgrund av
Rysslands étgérder som destabiliserar situationen i Ukraina.

61 Den rattsliga oklarheten galler om uppgifter om riktade ekonomiska sanktioner omfattas
av lydelsen i artikel 10 i dataskyddsforordningen. En person kan vara féremal for en riktad
ekonomisk sanktion utan att personen i sig ar misstankt for eller har begatt ett brott eller ar
foremal for en sikerhetsatgard som hanger samman med négot av detta. (Fi2026/01654 EU:s
penningtvattspaket). | praktiken galler oklarheten de foretag som inte star under tillsyn av
Finansinspektionen, Inspektionen for strategiska produkter och Stralskyddsmyndigheten. Se
IMYFES 2024:1.

40 NATIONELL RISKBEDOMNING OM FINANSIERING AV SPRIDNING AV MASSFORSTORELSEVAPEN



RISKER

Infoklass Oppen

fordon, kontanta medel eller fastigheter, ska identifieras och frysas och vilken
myndighet som ar behorig att genomféra sadana atgarder.

Det finns ocksa en risk for fordrojt genomférande av FN:s sanktioner och att
en sadan tidsfordrojning mojliggor att sanktionslistade entiteter kan
tillgodogora sig tillgangar.®? Ett satt att hantera denna risk &r att
Finansinspektionen sedan 2024 fattar interimistiska beslut om frysning av
tillgangar som galler innan EU har genomfort sanktionerna.

8.2  Agande och kontroll doljs genom komplexa
foretagsstrukturer

Foretag och foretagskonton kan vara ett effektivt satt att dolja syftet med
overforing av medel. Erfarenheter fran arbetet mot penningtvatt visar att
aktorer anvander foretag och foretagskonton systematiskt for att kunna
Overfora stora belopp i kriminella syften. Transaktioner i foretag kan passera
obemarkt forbi i bankernas kontrollsystem genom exempelvis vinstutdelning,
koncerninterna 6verforingar eller upplagg med osanna fakturor. Foretagen
kan dessutom ha bankkonton i olika banker och i olika lander, vilket gor det
mojligt att slussa stora belopp i flera steg for att forsvara upptackt och pa sa
satt kringga sanktioner.

Det faktum att enskilda banker ofta har en fragmenterad bild av konton och
transaktioner i foretag gor det svarare att upptacka misstankta transaktioner
jamfort med privatkonton. Ut6ver svarigheten som féljer av den hogre
komplexiteten finns dven andra sarbarheter som bidrar till att foretag kan
missbrukas for olika typer av brottslighet. En sadan &r kvalitetsbrister i
registret éver verkliga huvudman. Det ar relativt latt for kriminella att hitta
bulvaner och féretagsmalvakter, aven i andra EU-lander. En annan sarbarhet
ar brister i bankernas rutiner och kontrollsystem avseende foretagskunder.
Brottsbekdampande myndigheter har sett exempel pa att foretag bytt bade
agare, foretradare och verksamhet utan att det uppmérksammats av banken
dar foretaget ar kund.

Transaktioner i form av dverlatelser av kommersiella fastigheter och
fusioner, forvarv eller kop av foretag uppgar till hundratals miljarder kronor i
Sverige varije ar och involverar inte sallan utlandska investerare. Det kan rora
sig om komplexa och svargenomskadliga agarstrukturer, nagot som kan
skapa forutsattningar for att tillgangliggora medel for sanktionslistade
entiteter och kringga sanktioner.

62 FATF:s rekommendation ar att FN:s sanktionerna ska genomfdras inom 24 timmar.
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8.3  Agande och kontroll déljs genom transaktionskedjor i
flera led

Det finns sarbarheter i det finansiella systemet som kan utnyttjas for att délja
agande och kontroll samt medels syfte. Transaktioner i flera led forsamrar
transparensen vad galler konton och éverforingar.

8.3.1 Avsaknad av motpartsuppgifter

Krav pa vilken information som ska atfélja dverforingar av medel, sdsom
uppgift om motpart finns reglerat pd EU-niva.®® Trots att kraven tradde i kraft
redan 2017 saknas det fortfarande stod i viktiga delar av svensk
betalningsinfrastruktur for att hantera 6verfoéring av nédvéandig information
med automatik.®* Bristerna handlar om avsaknaden av information om
betalarens och betalningsmottagarens betalkontonummer och skapar
forutsattningar for aktorer att délja finansiella spar och forsvarar saval
upptéackt som utredning av brottslighet.

8.3.2 Digitala tjanster och granséverskridande
transaktioner

For finansiella foretag som inte har eget tillstand att tillhandahalla
inlaningskonton samlas kundernas behallning pa det finansiella foretagets
klientmedelskonto i en bank. Det innebdr att kunderna inte kan identifieras
som kontohavare i konto- och virdefackssystemet Mekanismen.®> Om sadana
foretag ar registrerade utomlands star de inte heller under tillsyn och kontroll
av svenska myndigheter.

Bland dessa finns féretag som erbjuder snabba gransoverskridande
transaktioner. Tjansterna tillhandahalls digitalt vilket innebér att identifiering
maste ske pa distans. Det gar ofta snabbt att registrera sig som ny kund och
det forekommer att nya kunder far tillgang till tjansterna direkt, innan
kundernas uppgifter hunnit kontrolleras. Tjansterna riskerar darfor att
missbrukas for att délja medel och transaktioner.

83 EU-forordning 847/2015 tradde ikraft 2017-06-26 och ersattes per den 2024-12-30 av
forordning 1113/2023.

64 Transaktioner som gar genom Bankgirot och dataclearingen. Finansinspektionen har
forelagt Bankgirots svenska agarbanker att tgarda bristerna senast den 31 december 2026, se
Finansinspektionens beslut med dnr 24-11564, 24-11565 och 24-11566.

85 Mekanismen ar en teknisk plattform dar anslutna myndigheter kan fa information om
férekomst av konton och vardefack hos institut, samt faststalla identiteten p& konto- och
vardefacksinnehavare.
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8.3.3 Risker med virtuella bankkonton

Mojligheten att anvanda virtuella internationella bankkonton utgdr ocksa en
sarbarhet som kan missbrukas i brottsligt syfte. De virtuella kontonumren kan
folja standarden for ett land men vara kopplade till ett faktiskt bankkonto i ett
annat, vilket gor det mojligt att genomféra snabba internationella betalningar
utan att varken det underliggande kontot, kontoutfardaren eller det verkliga
mottagarlandet framgar av transaktionen.

8.3.4 Manga mellanhander och korrespondentbanker,
bland annat i tredje land

Vid grénsoverskridande bankdverféringar dar avséandaren och mottagaren ar
kunder i olika banker behandlas betalningen normalt via en
korrespondentbank, vilket ar en bank som erbjuder inlaningskonton och
behandlar betalningar for andra bankers rakning. Gransoverskridande
overforingar omfattar ofta flera korrespondentbanker och transaktionskedjan
blir langre till lander dar svenska banker inte har egna inlaningskonton och
for att overfora betalningar mellan olika valutor. Antalet
korrespondentbanker har dock minskat under senare &r.%¢ Méjliga
forklaringar till det kan vara striktare penningtvéttsregelverk, men det kan
ocksa vara pa grund av betaltjanstleverantdrer som erbjuder billigare och
snabbare betalldsningar.

Aven utanfor det reguljara finansiella systemet féorekommer langa
transaktionskedjor som anvénder flera finansiella system. Inom Hawala &r det
exempelvis vanligt att anvanda sig av banktransaktioner, 6verforingar via
betaltjanstforetag och digitala applikationer eller betalning med
kryptovalutor.®’

8.3.5 Finansiering via alternativ betalningsinfrastruktur i
tredje land

En trend i det globala finansiella systemet &r att olika geografiska regioner
infOr egna betalningsinfrastrukturer i syfte att bland annat minska beroendet
till andra lander. Det finns en risk att kringgaende av sanktioner och
finansiering av massforstorelsevapen kan ske via dessa alternativa
betalningsinfrastrukturer.

Ryssland driver sedan 2014 betalningsmeddelandesystemet System for
Transfer of Financial Messages (SPFS) som utvecklades efter att EU inforde

% Rikshanken (2022). Gransoverskridande betalningar i fokus.
87 Finanspolisen informerar (2025). Penningtvétt i ett internationellt perspektiv.
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sanktioner och landet stangdes av fran det globala

meddelandesystemet SWIFT. | SPFS deltar bland andra Kina och Iran.
Genom SPFS kan Ryssland fortsatta bedriva handel och gora finansiella
transaktioner trots sanktioner.%® Sedan april 2022 publicerar inte den ryska
centralbanken namn pé& anvindare av SPFS® och sedan juni 2024 &r det
forbjudet for foretag inom EU att ansluta sig till SPFS samt att direkt eller
indirekt medverka i transaktioner med foretag som anvander SPFS.’® Under
2025 forekom uppgifter om att knappt 180 finansiella foretag fran 24 lander
var anslutna till SPFS."

Aven Kina driver sedan 2015 ett eget betalningsmeddelandesystem Chinese
Cross-Border Interbank Payment System (CIPS) som ocksa har clearing- och
avvecklingsverksamhet for betalningar i den kinesiska valutan renminbi.
CIPS kan aven anvandas av sa kallade indirekta deltagare; finansiella foretag
I Kina och i andra l&nder som inte har 6ppnat konton hos CIPS men som
innehar CIPS-bankidentifierare och anfortror direkta deltagare att hantera
transaktioner via CIPS. Aven flera ryska banker ar anslutna till CIPS som
indirekta deltagare.’? | slutet av 2025 hade CIPS 190 direkta och 1567
indirekta deltagare, varav 261 fran Europa.” Kina ar dessutom bade Irans
och Nordkoreas storsta handelspartner.’™

Det finns darmed en risk att SPFS och CIPS kan anvéndas som kanaler for
betalningar via avancerade upplagg och transaktionskedjor med
korrespondentbanker som tolererar sanktionsrisken.”

8.4 Finansiering genom illegal finansiell verksamhet, sa
kallad underground banking

% Riksbanken (2026). Betalningsrapport 2026.

8 Federal Reserve Bank of New York (2023). Financial Sanctions, SWIFT, and the
Acrchitecture of the International Payments System.

70 Se artikel 5ac i radets forordning (EU) 833/2014 om restriktiva atgarder mot bakgrund av
Rysslands atgarder som destabiliserar situationen i Ukraina. Till dessa forbud finns ett antal
undantag.

1 Middle East Monitor (2025). 25 countries join Russia’s payment system as an alternative
to SWIFT.

2 Federal Reserve Bank of New York (2023). Financial Sanctions, SWIFT, and the
Architecture of the International Payments System.

3 CIPS (2025). CIPS Participants Announcement No. 115.

"4 World Trade Organization (2024), Iran Exports, samt Reuters (2026) China's trade with
North Korea rises 22% in January and February as ties improve.

75 Se bland annat Atlantic Council (2026). Inside Tehran’s toll booth.; U.S.-China Economic
and Security Review Commission (2025). China’s Facilitation of Sanctions and Export
Control Evasion.; Atlantic Council (2024). The axis of evasion: Behind China’s oil trade
with Iran and Russia.
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Medvetenheten om riskerna for att det finansiella systemet missbrukas for
brottslighet bedoms ha okat i samhéllet senaste aren. | takt med att manga
verksamhetsutovare forbattrar sina kontrollsystem okar efterfragan pa
mojliggorare som kan hjélpa kriminella aktorer att runda kontrollerna. Det
finns ocksa en risk att aktorerna vander sig till rent illegal verksamhet som
erbjuder tjanster utanfor det reguljara finansiella systemet, sa kallad under-
ground banking.

Framvaxten av organiserad brottslighet i Sverige har skapat ett behov och
formaga av att kunna hantera och tvatta brottsvinster i stor skala. Det bedéms
ha bidragit till att det har etablerats en illegal finansiell infrastruktur som
erbjuder tjanster inom exempelvis kontant- och guldhantering och véxling till
kryptotillgangar. Den infrastrukturen kan dven nyttjas for annan brottslighet i
syfte att till exempel finansiera massforstorelsevapen.

Aktorerna som tillhandahaller illegala finansiella tjanster &r i olika grad och i
nagot led beroende av den legala ekonomin och banksystemet for sin egen
hantering. Aven om aktorerna darmed lamnar vissa spar i det reguljara
finansiella systemet ar de mycket svara att upptacka. Det ror sig om
komplicerade strukturer av olika natverkskluster i flera olika lander.

8.5 Finansiering via kryptotillgangar

Kryptotillgangar &r attraktivt for illegala syften eftersom det erbjuder hogre
grad av anonymitet an exempelvis bankéverféringar och kortbetalningar. For
varje ny transaktion skapas nya block i en blockkedja med information om
var tillgdngen kom ifrdn och var den fordes dver till. Det gor transaktionen
sparbar, men avsandare och mottagare &r i praktiken anonyma.

Sanktionsundandragande aktiviteter bedoms numer vara den frdmsta
drivkraften bakom illegal kryptovolym. Planbocker som kopplas till
Islamiska revolutionsgardets (IRGC) néatverk beddms ha mottagit drygt 3
miljarder dollar under 2025. Kryptotillgadngar anvands bland annat for
anskaffning av produkter med dubbla anvandningsomraden, men aven for att
understddja regionala militara styrkor och for oljehandeln. Aktérer kopplade
till Nordkorea bedoms ha stulit kryptotillgangar till ett varde av mer &n 2
miljarder dollar under 2025. Néstan 1,5 miljarder dollar stals vid ett enda
tillfalle fran kryptoborsen Bybit i februari 2025. Stélder av kryptotillgangar
anvands for att finansiera prioriteringar av till exempel landets
karnvapenprogram, samt kringgd internationella sanktioner.”®

76 Chainalysis (2026). Crypto Crime Report.
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Stablecoins bedéms dominera den illegala kryptoaktiviteten.’” Stablecoins
ges ut av privata aktorer och erbjuds bade pa centraliserade och
decentraliserade plattformar. Information om innehavare till konton och
planbacker finns inte hos utgivaren utan kan finnas hos planboksleverantorer
eller handelsplatser som exempelvis kryptobdrser som oftast ar den som har
direktkontakt med slutkunden.’® Aven sjalvforvaltande planbdcker som
varken kopplas till en planboksleverantor eller handelsplats anvands i stor
utstrackning, dar anvandaren sjalv kontrollerar sina tillgangar utan att nagon
extern aktor har insyn.”

Inférandet av MiCA-forordningen forvantas leda till en 6kad transparens och
forbattrad regelefterlevnad bland leverantorer av kryptotillgangstjanster inom
EU. Trots detta 6ppnar den decentraliserade och globala handeln med
kryptotillgangar upp for méjligheter att kringga regleringar och anvanda
kryptotillgangar i illegala syften. Mindre strikta kontroller och otillrackliga
kundkannedomsprocesser hos kryptoaktorer kan utnyttjas och tillata aktorer
att 6ppna konton med falska eller stulna identiteter for att genomféra
transaktioner. Manga kryptoaktorer, saval utgivare som handelsplatser, har
dessutom sitt sate utanfor EU, vilket ytterligare begrénsar svenska
myndigheters mojligheter till tillsyn och atgarder. En stor del av
kryptovaxlarna &r illegala aktorer som agerar utan tillstand eller registrering.
Illegala vaxlare kan i sin tur anvanda legala kryptoplattformar for sina
transaktioner.

8.6 Finansiering genom forsaljning av tjanster och
arbetskraft

Ett satt som framfor allt den nordkoreanska regimen anvander sig av for att
generera intakter som bidrar till landets program for massforstorelsevapen ar
genom forséljning av tjanster och arbetskraft.

Genom sofistikerade bedrageriupplagg dar tusentals skickliga nordkoreanska
IT-arbetare under falska identiteter far anstallningar eller saljer
konsulttjanster genererar de inkomster till den nordkoreanska regimen.®
Arbetarna beréknas tjana mellan 3 500 — 10 000 dollar, i vissa fall upp till
100 000 dollar, per manad. Av detta far de behalla cirka 5-10 procent.
Inkomsterna skickas vanligen via online-baserade penningdverforartjanster

" Chainalysis (2026). Crypto Crime Report.
8 Till exempel Safello, BTCX, Trijo, Goobit.
" Riksbanken (2026). Betalningsrapport 2026.

8 The U.S. Department of State, the U.S. Department of the Treasury, and the Federal
Bureau of Investigation (FBI) (2022). Guidance on the Democratic People’s Republic of
Korea Information Technology Workers.
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och genom krypto. Nordkoreanska regimen bedéms ha erhallit cirka 350 —
800 miljoner dollar under 2024 pa detta satt. IT-arbetarna arbetar framst i
sektorer kopplade till forsékring och teknologi, men ocksa inom artificiell
intelligens, krypto och forsvar. Nordkoreas fokus har, efter amerikanska
myndigheters tillslag, skiftat till europeiska sma och medelstora IT-féretag.
Utover risken att finansiera massforstorelsevapen, riskerar dessa foretag aven
dataintrang, intrang i immateriella rattigheter, stold samt ekonomiska,
juridiska och anseendeméssiga skador.8!

2024 fanns det uppgifter om att fler &n 100 000 nordkoreanska medborgare
arbetade i cirka 40 olika lander, vilket vantades 6ka avsevart de narmaste
aren.8

8.7 Finansiering genom férsaljning av varor

Risken for att utforsel av varor fran Sverige anvands for att finansiera
spridning av massforstorelsevapen bedoms generellt som lag, men den kan
inte uteslutas. Legitima handelsfloden kan i vissa fall utnyttjas for att
generera intdkter som direkt eller indirekt anvéands for finansiering av
massforstorelsevapen. Risken ar sérskilt relevant vid handel med
hogrisklander, komplexa leveranskedjor, anvandning av mellanhéander eller
nar den verkliga mottagaren av varorna ar svar att identifiera. Sveriges
exportkontrollsystem, tillsynsmyndigheter och krav pa kundkannedom bidrar
till att begransa sarbarheterna. Samtidigt kan aktorer avsiktligt forsoka
kringga regelverket genom falska dokument, bulvanupplagg eller
omdirigering av varor vilket gor att en viss sarbarhet kvarstar.

81 Multilateral Sanctions Monitoring Team (2025). The DPRK’s Violation and Evasion of
UN Sanctions through Cyber and Information Technology Worker Activities.

82 United Nations Security Council (2024). S/2024/215.
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9 Samlad bedomning

En jamférande bedomning av sju identifierade riskomraden for finansiering
av spridning av massforstorelsevapen redovisas i riskmatrisen nedan. Detta
innebar att riskomradena endast bedéms och jamfors i relation till varandra.
Rapporten gor darmed inte ansprak pa att bedoma den samlade risken for
finansiering av spridning av massforstorelsevapen i Sverige.

Bedomningen baseras pa en samlad analys av de hot, sarbarheter och
konsekvenser som har identifierats inom respektive riskomrade. Vid
riskvarderingen har bland annat regelverkets utformning, maéjligheterna till
tillsyn och kontroll, graden av transparens, verksamheternas omfattning samt
geografiska och gransoverskridande forhallanden beaktats. De olika
riskomradena uppvisar betydande variationer avseende saval exponering som
mojligheter till upptackt och riskreducerande atgarder.

Inom den samlade bedémningen &r den relativa risken hogst inom illegal
finansiell verksamhet, sa kallad underground banking, samt genom
anvandning av kryptotillgangar. Beddmningen motiveras framst av
verksamheternas karaktar och omfattning, forekomsten av komplexa och
gransoverskridande transaktionsmonster samt mojligheten for aktorer att
verka i parallella finansiella strukturer utanfor den reglerade finansiella
sektorn. Dessa omstandigheter begransar maéjligheterna till insyn, forsvarar
upptackt av otillaten verksamhet och minskar forutsattningarna for effektiva
tillsyns- och kontrollatgarder.

Den relativa risken bedoms vara lagst inom omradet forsaljning av varor.
Denna bedémning grundar sig framst pa férhallandevis goda forutsattningar
for tillsyn och kontroll, en hég grad av transparens samt begrénsade
indikationer pa systematiskt missbruk i syfte att kringga riktade ekonomiska
sanktioner.
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o

forsaljning av
varor.

identifiera tillgangar och
foretag som &gs eller
kontrolleras av
sanktionslistade personer.

foretagsstrukturer.

Lag Medel Betydande Hog
Finansiering Oférmaga och Agande och kontroll doljs Finansiering genom
genom underlatenhet att genom komplexa illegal finansiell

verksamhet, s
kallad underground
banking.

Finansiering genom
forséljning av tjanster och
arbetskraft.

Agande och kontroll doljs
genom transaktionskedjor i
flera led, inklusive via
alternativ
betalningsinfrastruktur i
tredje land.

Finansiering via
kryptotillgangar.

Sverige ar, som tidigare ndmnts, en éppen ekonomi med en relativt stor

finansiell sektor samt en hogteknologisk tillverkningsindustri och en, sett till
sin storlek, stor forsvarsindustri. Givet intresset fran aktuella FN-

sanktionerade stater att tillgodogdra sig medel eller anskaffa produkter,

teknik och kunskap som kan vara av varde i ett massforstorelsevapenprogram

kravs robusta strukturer for att identifiera forsok att riktade ekonomiska

sanktioner inte genomfors eller kringgas.

Finansiella aktorer, tillverkningsindustrin, exportféretag och berdrda
myndigheter behdver ha goda processer for att identifiera forsok att
genomfora dolda anskaffningar.
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