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Polismyndigheten

Hemstallan om oversyn av polisens brottsdatalag

Sammanfattning

Polismyndigheten hemstéller om en fullstdndig 6versyn av polisens brottsda-
talag och sammanhorande dataskyddslagstiftning. Vidare bor Polismyndig-
hetens personuppgiftsbehandling som rér nationell sékerhet undantas fran
brottsdatalagens omrade och en d&ndamalsenlig reglering for myndighetens
personuppgiftsbehandling pa det omradet inféras. Aven delar av brottsdatala-
gen och annan lagstiftning som rér personuppgiftsbehandling kan behéva ses
Over samtidigt.

Polismyndigheten har de senaste aren getts nya verktyg som ger tillgang till
information, t.ex. nar det galler hemlig dataavlasning och preventiva tvangs-
medel. Lagstiftning som bryter sekretess och om informationsutbyte ar ocksa
pa gang. Ett tredje och nddvandigt steg for att ge 6nskad effekt kvarstar, nam-
ligen att ge forutsattningar for myndigheten att ocksa behandla de uppgifter
som myndigheten far tillgang till. En utredning som ser éver dataskyddsre-
gleringen som rdr Polismyndighetens brottsbekampande verksamhet behdver
darfor tillsattas sa snart som mojligt.

Bakgrund

Forandringar i samhallet kraver forandringar av Polismyndighetens
arbetssatt

Organiserad brottslighet som bedrivs av bl.a. kriminella natverk utgor ett all-
varligt hot mot det fria och 6ppna samhéllet. De senaste aren har den negativa
utvecklingen i Sverige accelererat, med stigande nivaer av otrygghet och en
kraftig 6kning av det dodliga skjutvapenvaldet. Det kriminella klimatet har
hardnat markant med sprangdad i bostadshus och en 6kad gangkriminalitet
som blivit vardag. Den kriminella ekonomin ar samhéllsskadlig da den hotar
valfardssystemet och fortroendet for demokratin. Den allvarliga, organiserade
brottsligheten &r systemhotande. Till detta kan laggas ett 6kat terrorhot gente-
mot Sverige.

Tillgang till information ar avgoérande for att Polismyndigheten ska kunna ut-
fora sitt brottsbekdmpande uppdrag. Minst lika viktigt ar rattsliga forutsatt-
ningar att behandla informationen. Det handlar i dag om mycket stora in-
formationsmangder som kommer in till myndigheten och som behdver
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hanteras. Brottsligheten ar ofta komplex och uppgifter som kommer in i ett
sammanhang kan ofta ha samband med uppgifter som redan behandlas inom
myndigheten. Saval underrattelseverksamhet som utredningsverksamhet
handlar till stor del om att l&gga stora pussel av olika delmangder informat-
ion. Den inkomna informationen som behdver bearbetas och analyseras be-
star ofta av ostrukturerat, helt obearbetat material.

Polismyndigheten stravar kontinuerligt efter att utveckla sin brottsbekdm-
pande formaga. Polismyndigheten maste kunna behandla personuppgifter i
stora informationsméngder och med modern teknik. For att snabbt kunna
hantera stora mangder obearbetat material behéver myndigheten anvénda sig
av olika Al-férmagor.

Myndigheten behover ocksa kunna hamta in och behandla uppgifter som fo-
rekommer i digital miljo, som &r en arena for brottsligheten. Med 6kad digita-
lisering och ny teknik dppnas ocksa nya mojligheter for kriminalitet. Krimi-
nella anvander i allt stérre omfattning avancerad teknologi for att utsétta
andra manniskor for brott. Det ror inte bara brott som helt och hallet begas di-
gitalt, utan i princip alla brott har en digital komponent. Tekniken anvénds
ocksa for att bega brott eller undvika upptackt.

Systemhotande brottslighet och nationell sakerhet

I januari 2017 antog regeringen en svensk nationell sdkerhetsstrategi. | strate-
gin konstaterade regeringen att sakerhetsfragorna nu maste ses ur ett betydligt
bredare perspektiv &n tidigare. Sékerhet for manniskor i Sverige handlar en-
ligt strategin inte enbart om att rusta sig for att méta militara hot och véapnade
angrepp, utan aven bl.a. kampen mot terrorism och organiserad brottslighet
maste raknas in i det bredare sékerhetsarbetet.

Regeringen har tidigare i ar presenterat tre nya nationella strategier for okad
trygghet och sakerhet i Sverige. Det handlar om en strategi for ett starkt ar-
bete mot valdsbejakande extremism och terrorism, en strategi mot organise-
rad brottslighet och en strategi med fokus pa sociala brottsférebyggande at-
garder.

Den organiserade brottsligheten ar systemhotande. Det valdskapital, de finan-
siella strukturer och de parallella samhallsstrukturer som aktorerna inom or-
ganiserad brottslighet har byggt upp i Sverige innebér enligt regeringen bade
en direkt och indirekt paverkan pa manniskors trygghet och sékerhet, liksom
pa samhallsviktiga funktioner, vilket framfors t.ex. i regeringens strategi mot
organiserad brottslighet (skr. 2023/24:67). Polismyndigheten anser att den or-
ganiserade brottsligheten utgor ett minst lika allvarligt hot mot samhallet som
terrorism, vars bekdmpande anses vara en fraga om nationell sakerhet. Sam-
halls- och systemhotande kriminella natverk utgor ett betydande hot mot Sve-
rige som stat. Detta innebéar enligt Polismyndigheten att det finns brottslighet
som myndigheten har i uppdrag att verka mot som ror nationell sédkerhet.
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Dataskyddsregleringen har inte andrats i takt med behoven att méta
brottsligheten med modern teknik

Polismyndigheten har de senaste aren getts nya verktyg som ger tillgang till
information men dataskyddsregleringen har inte fordndrats. Forutom att
brottsligheten har forandrats i grunden kréver det stdndigt 6kande informat-
ionsinflédet samt behovet att behandla personuppgifter med modern teknik
att dataskyddsregleringen anpassas till de nya férhallandena.

Detta ar ocksa i enlighet med vad som anges i regeringens strategi mot orga-
niserad brottslighet avseende det mal som inkluderar en effektiv informat-
ionsforsorjning. | det arbetet ingar enligt strategin bl.a. att:
- forbattra mojligheterna att inhamta, lagra, utbyta och pa andra sétt be-
handla information
- forbattra tillgangen till information i digitala miljoer och
- 0Oka anvéandningen av tekniska hjalpmedel.

Dataskyddsregleringen som galler fér den brottsbekdmpande verksamheten
har inte andrats i sak pa ett stort antal ar. Den s.k. dataskyddsreformen med-
forde ytterst fa andringar i sak och darmed har den huvudsakliga regleringen
varit oforandrad sedan ar 2012. Polismyndigheten har i stort liknande pro-
blem och begransningar med gallande lagstiftning som Sakerhetspolisen har
lyft i sin hemstéllan om S&kerhetspolisens informationshantering, och som
har lett till en utredning (Ju 2023:02). Begréansningar i dataskyddslagstift-
ningen som géller for Polismyndigheten som &r omotiverade och inte foljer
av tvingande EU-regler behdver undanrdjas. Utan att Sveriges storsta brotts-
bekdmpande myndighet har rétt verktyg for utférandet av sitt uppdrag kan
inte eskaleringen av valdet och brottsligheten stoppas.

Gallande ratt

EU-réttslig reglering om personuppgiftsbehandling

Vid den s.k. dataskyddsreformen inférdes ny dataskyddsreglering pa EU-
niva, och det foranledde ett stort antal forfattningsandringar och nya forfatt-
ningar pa nationell niva.

Det finns tva grundlaggande rattsakter pa dataskyddsomradet pa EU-niva, av
vilka den ena ar Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sadana uppgifter och om upphé-
vande av direktiv 95/46/EG (allman dataskyddsférordning), forkortad data-
skyddsforordningen. Den andra ar Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avse-
ende pa behdriga myndigheters behandling av personuppgifter for att fore-
bygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffratts-
liga pafoljder, och det fria flodet av sadana uppgifter och om upphavande av
radets rambeslut 2008/977/RIF, forkortad dataskyddsdirektivet. Dataskydds-
forordningen galler inte sadan personuppgiftsbehandling som omfattas av till-
lampningsomradet for dataskyddsdirektivet.
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Enligt artikel 2.3 a ska dataskyddsdirektivet inte tillimpas pa personuppgifts-
behandling som utgor ett led i verksamhet som inte omfattas av unionsratten.
Av skal 14 framgar att bl.a. verksamhet som ror nationell sakerhet inte omfat-
tas av tillampningsomradet. Verksamhet som ror nationell sakerhet ligger sa-
ledes utanfor bade dataskyddsforordningens och dataskyddsdirektivets till-
lampningsomrade.

Nationell reglering om personuppgiftsbehandling pa det
brottsbekampande omradet

Den grundlaggande réttsliga regleringen for personuppgiftsbehandling vid
brottsbekdmpning ar brottsdatalagen (2018:1177), forkortad BDL. For Polis-
myndighetens del galler &ven lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade (polisens brottsdatalag eller
PBDL). Den senare lagen innehaller regler som &r specifika for Polismyndig-
hetens behandling av personuppgifter i brottsbekdmpande syfte. UtGver detta
finns bestammelser som ror personuppgiftsbehandling i flera andra forfatt-
ningar, t.ex. lagen (2018:1180) om flygpassageraruppgifter i brottsbekamp-
ningen (PNR-lagen) och kamerabevakningslagen (2018:1200), KBL.

Brottsdatalagen genomfor dataskyddsdirektivet. | svensk ratt har undantaget i
direktivet genomforts i 1 kap. 4 § BDL, enligt vilken lagen inte géller vid S&-
kerhetspolisens behandling av personuppgifter som ror nationell sékerhet el-
ler om Polismyndigheten har dvertagit en arbetsuppgift som rér nationell sa-
kerhet fran Sakerhetspolisen. Sakerhetspolisens personuppgiftsbehandling re-
gleras i stallet i lagen (2019:1182) om Sakerhetspolisens behandling av per-
sonuppgifter. Regleringen &r i vissa avseenden mer tillatande an den reglering
som styr Polismyndighetens personuppgiftsbehandling. Brottsdatalagen gél-
ler inte heller i verksamhet enligt lagen (2021:1171) om behandling av per-
sonuppgifter vid Forsvarsmakten.

Polisens brottsdatalag tradde i kraft den 1 januari 2019 och ersatte polisdata-
lagen (2010:361) som hade géllt sedan den 1 mars 2012. Lagen galler utéver
brottsdatalagen. Aven om polisens brottsdatalag &r relativt ny dverfordes de

flesta bestammelserna oférandrade fran 2010 ars polisdatalag.

Polisens brottsdatalag innehaller sarregler som ar specifika for framst Polis-
myndighetens personuppgiftsbehandling, nér uppgifter behandlas i syfte att
forebygga, forhindra eller upptécka brottslig verksamhet, utreda eller lagfora
brott, verkstélla uppbord eller uppréatthalla allman ordning och sékerhet.
Vissa bestammelser ersétter bestdammelser i brottsdatalagen, men lagen inne-
haller ocksa bestammelser om undantag fran flera av brottsdatalagens be-
stdimmelser.

Av lagstiftningen framgar att behandlingen av personuppgifter ska vara nod-
vandig for vissa rattsliga grunder, att personuppgifter enbart far behandlas for
sarskilda, uttryckligt angivna och berattigade andamal och att kansliga per-
sonuppgifter endast far behandlas om de kompletterar annan information och
nar behandlingen ar absolut nédvandig. Varje personuppgift ska bedémas uti-
fran krav pa nodvandighet och uppgiftsminimering i forhallande till de till-
latna rattsliga grunderna och andamalen.
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Polisens brottsdatalag vilar i likhet med dess foregangare polisdatalagen
ocksa pa en uppdelning av personuppgifter som har gjorts gemensamt till-
gangliga och personuppgifter som endast ett fatal har ratt att ta del av. Det
galler sérskilda krav for att fa gora uppgifter gemensamt tillgangliga. Vidare
stalls hogre krav pa uppgifter som gars eller har gjorts gemensamt tillgang-
liga, sasom krav pa sarskilda upplysningar.

I polisens brottsdatalag finns fastslagna yttersta tidsgranser for behandling av
personuppgifter, som varierar bl.a. beroende pa i vilket sammanhang som
personuppgifterna behandlas.

Forslag till oversyn

Polismyndigheten hemstéller om en fullstdndig 6versyn av polisens brottsda-
talag och darmed sammanhangande reglering. Dagens dataskyddsreglering ar
inte anpassad efter de behov som finns att hantera information och begransar
pa ett betydande sétt Polismyndighetens formaga att utva sitt uppdrag. Be-
grénsningar som inte &r tvingande eller motiverade bor tas bort.

En vasentlig del av gallande dataskyddslagstiftning ar inte en direkt foljd av
lagstiftning pa EU-niva, utan ar resultatet av nationella 6vervaganden. Det
finns saledes utrymme att géra forandringar inom ramen for en nationell
dversyn, utan att det kraver forandringar pa EU-niva.

Minskad detaljreglering och 6kad mdjlighet till bedomningar pa generell
niva

Polisens brottsdatalag innehaller ett stort antal bestimmelser som ar mycket
detaljerade och anpassade till specifika situationer. Manga av bestammel-
serna orsakar tillampningssvarigheter hos myndigheten och fordrojer eller
forsvarar behandlingen av personuppgifter pa ett negativt satt, inte bara for
Polismyndighetens brottsbekdmpande uppdrag utan &ven for den personliga
integriteten. Detaljnivan i sig medfor att det ofta uppstar situationer som inte
passar in i de specifika bestammelserna, eller att behandling som ar tillaten
enligt kraven pa rattslig grund och narmare andamal anda ar svar att utfora.
Aven om bestammelserna har utformats med integritetsaspekten som en tungt
vagande faktor kan det darfor ifragasattas om en sa ingaende detaljreglering
verkligen skyddar pa avsett satt. | brottsdatalagen finns reglering som enligt
Polismyndighetens mening i manga fall medfor ett tillrackligt skydd for den
personliga integriteten.

Regleringen motsvarar inte de faktiska behoven i fraga om hur Polismyndig-
heten behdver behandla personuppgifter for att kunna fullgora sitt brottsbe-
kampande uppdrag. En stor del av Polismyndighetens arbete i dag handlar
om att analysera storre informationsmangder. Vid sadan verksamhet &r det
ofta mycket svart att motivera varje enskild behandling av personuppgifter,
medan det kan motiveras pa en mer generell eller aggregerad niva. Lagstift-
ningen ar dock sa formulerad och detaljerad att den synes krava en moti-
vering av varje personuppgift som behandlas. Det &r av avgérande betydelse
att myndigheten kan gora bedomningar av tillaten personuppgiftsbehandling
pa en mer aggregerad eller generell niva an pa individ-/enskild uppgiftsniva
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eller i det enskilda fallet. Polisens brottsdatalag behéver darmed minskas i sin
detaljrikedom och ge tydligare utrymme till bedomningar pa en hogre niva an
for varje enskild personuppgift.

Det maste vara mojligt for myndigheten att behandla stora mangder person-
uppgifter med modern teknik. Detta ar ocksa i linje med regeringens inrikt-
ning i ovan namnda strategi mot organiserad brottslighet. | strategin lyfts att
mangden data okar, att det ar nodvandigt att myndigheterna kan halla jamna
steg med utvecklingen och att en andamalsenlig informationsforsorjning for-
utsétter att myndigheterna kan inhamta information fran digitala miljcer ef-
tersom dessa ar en viktig arena for brottslighet. Polismyndigheten instimmer
helt i dessa slutsatser.

Tekniska/digitala verktyg &r avgorande for att kunna analysera stora mangder
data och effektivisera brottsbek&mpningen. Detta innefattar bl.a. anvand-
ningen av s.k. Al-férmagor. Dagens detaljreglering som tar sikte pa varje en-
skild personuppgift ar svar att uppfylla i praktiken, men den &r inte heller an-
passad for utvecklingsarbete. For mer om utvecklingsarbete, se sarskild ru-
brik nedan.

Aven regeringen vidgar att utveckling och anvandning av digitala verktyg,
exempelvis artificiell intelligens, ar av stor betydelse for myndigheters for-
maga att bekdmpa organiserad brottslighet. | strategin mot organiserad brotts-
lighet ndmns att det inte bara handlar om att anvanda digitala verktyg for att
utreda vissa typer av brott och for att sdkerstalla allméan ordning och sakerhet.
Det handlar ocksa om att kunna identifiera, hantera, sortera och dra slutsatser
utifran datamangder i alla typer av informationshantering i saval brottsfore-
byggande som brottsutredande syfte. Vid sidan av att myndigheterna sjalva
kan dra fordel av artificiell intelligens &r det viktigt att forebygga och mot-
verka att utvecklingen av Al-tjanster anvands for kriminella &ndamal. Tek-
nikutvecklingen behdver féljas for att ge forstaelse for vilka sarbarheter som
kan utnyttjas for brottslighet i framtiden.

| regeringens strategi mot valdsbejakande extremism och terrorism (skr.
2023/24:56) anges bl.a. att myndigheterna behdver ha mojlighet att samla in
och utbyta information och anvanda sig av ny teknik for att t.ex. skanna stora
méngder av digital information.

Dagens reglering forsvarar kraftigt mojligheten att bearbeta stora mangder
material pa ett andamalsenligt satt. Det innebar ocksa att personuppgifter ofta
behover behandlas under en langre tid, i vantan pa att kunna bearbetas och
analyseras — och darmed ocksa kunna avfardas som inte nédvandiga.

Det kan finnas skél att samtidigt beakta att den nyligen antagna Al-forord-
ningen medfor sérskilda krav vid anvandning av Al-system, inklusive krav pa
beddmningar avseende grundldggande rattigheter, se Europaparlamentets och
radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade
regler for artificiell intelligens och om &ndring av férordningarna (EG) nr
300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU)
2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797
och (EU) 2020/1828 (forordning om artificiell intelligens).
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Den brottsliga verksamheten stracker sig éver manga olika brottstyper. Beho-
ven av forandringar i polisens brottsdatalag som belyses i denna hemstéllan
galler inte bara bekdmpning av grov brottslighet utan ocksa bekampningen av
mindre allvarlig brottslighet och s.k. mangdbrottslighet, som ocksa orsakar
stort lidande. Mindre kvalificerad brottslighet ar ocksa ofta en lank i allvarlig
grov organiserad brottslighet.

Gemensamt tillgéngliga uppgifter — slopad reglering

| polisens brottsdatalag finns detaljerad reglering om i vilka situationer som
personuppgifter far géras gemensamt tillgangliga och sarskilda krav pa be-
handlingen som da galler, sdsom krav pa sérskilda upplysningar, s6kbegrans-
ningar m.m. (3 kap. PBDL). Bestammelserna om langsta tid for behandling
(4 kap.) ar ocksa kopplade till om uppgifter anses gemensamt tillgangliga el-
ler inte. Regleringen om gemensamt tillgangliga uppgifter medfor att uppgif-
ter vars behandling har rattslig grund och godtagbara andamal i manga fall
anda inte far anvandas gemensamt i verksamheten. For vissa informationsty-
per, sasom stora mangder inkommet material, ar upplysningskraven t.ex. ofta
varken tekniskt eller praktiskt mojliga att uppfylla. Déarmed forhindras Polis-
myndigheten att behandla personuppgifter som myndigheten har tillgang till.
Da brottsdatalagen innehaller bestammelser till skydd for den personliga in-
tegriteten kan skalen for dessa begransningar ifragaséttas.

Vidare medfor detaljregleringen manga oklarheter, som innebar onddiga be-
grénsningar vid den fortsatta behandlingen av personuppgifter som har gjorts
gemensamt tillgangliga. Som exempel kan namnas att de upplysningskrav
som galler for gemensamt tillgangliga uppgifter kan variera beroende pa en-
ligt vilken grund som uppgifter har gjorts gemensamt tillgangliga. Vid byte
av andamal for vilka personuppgifter behandlas uppstar ofta oklarheter i
fraga om vilka upplysningskrav som da galler.

Den EU-reglering som nu aktuella forfattningar vilar pa, dataskyddsdirekti-
vet, innehaller ingen distinktion mellan gemensamt och ej gemensamt till-
gangliga uppgifter eller reglering om detta. Nu aktuell reglering &r resultatet
av dvervaganden pa nationell niva.

Polismyndigheten har gett in en hemstéllan till regeringen om andringar i

3 kap. PBDL (dnr A286.201/2024). Forslagen syftar till att undanréja vissa
av hindren i regleringen pa kort sikt, men fortar inte behovet av en total ver-
syn. Befintlig reglering i brottsdatalagen bor i manga fall kunna vara tillrack-
lig. Regleringen i polisens brottsdatalag om gemensamt tillgangliga uppgifter
bor darfor utga helt.

Langstatid for behandling — storre flexibilitet

Enligt brottsdatalagen géller att personuppgifter inte far behandlas under
langre tid an vad som &r nédvandigt med hansyn till &andamalet med behand-
lingen. Denna bestammelse galler alltid.

I polisens brottsdatalag och i tillhérande forordning regleras yttersta tidsra-
mar for behandling av personuppgifter. Bestammelserna ar omfattande bade



Polismyndigheten 2024-11-20 8 (12)
A593.896/2024 Infoklass Oppen

till antal och innehall och tar sikte pa varje enskild personuppgift. Regle-
ringen gor ocksa skillnad pa om personuppgifter behandlas i ett arende eller
inte, enligt vilken grund som personuppgifter har gjorts gemensamt tillgang-
liga och i vilket ssmmanhang som personuppgifter behandlas. Det &r inte
mojligt for en myndighet av Polismyndighetens storlek och med den inform-
ationsmangd myndigheten har tillgang till att som standard géra bedémningar
av behandlingen i det enskilda fallet, detta &ven om myndighetens it-stod ar
avancerade och forfinade. Att kunna motivera varje enskild personuppgifts
forenlighet med regleringen i 4 kap. PBDL é&r en praktisk omojlighet. Vidare
behandlas personuppgifter ofta for flera olika &ndamal samtidigt, vilket gor
tillampningen av namnda reglering mycket svar.

Regleringen om langsta tid for behandling av personuppgifter behdver ses
over for att mojliggora bedémningar pa mer aggregerad niva och tillata olika
I6sningar. Med nuvarande ordning léper Polismyndigheten risken vid mycket
stora uppgiftssamlingar att behdva radera information innan den har hunnit
bearbetas och tas om hand. Detta leder till att Polismyndighetens méjligheter
att fullgora sitt uppdrag forsamras, inte minst i forhallande till att forebygga,
forhindra och upptécka brottslig verksamhet. Behovet av distinktionen mellan
uppgifter som behandlas i ett &rende och inte kan behdva ses dver i detta
sammanhang.

Behovet och lampligheten i att alls sla fast langsta tider for behandling i lag
kan ocksa ifragasattas. Jfr ocksa SOU 2023:100, vari bedoms att fastslagna
tidsfrister inte bor finnas i de flesta forfattningar som reglerar de aktuella
myndigheternas personuppgiftsbehandling, utan att det &r ndgot som myndig-
heterna sjdlva maste avgora.

Skarp data vid utveckling och uppféljning — tydliggéranden

Sedan lange har gallt att genomférande av planering, uppfoljning och utvér-
dering av verksamhet inte kraver nagot sarskilt stod i registerforfattningar, ti-
digare kallat outtalat primarandamal. Personuppgiftsbehandling for sadana
syften ar saledes tillaten dven utan uttrycklig reglering (se t.ex. prop.
2017/18:232 s. 118 och 119). Jfr ocksa uttalanden i SOU 2023:100 s. 514 och
515, déar utredningen beddmer att utveckling av nya digitala arbetssétt genom
tester m.m. utgor en integrerad del av myndigheternas verksamhet och sadan
behandling sjalvklart ingar i de foreslagna andamalsbhestammelserna.

Aven om det ar positivt att sddan behandling &r tillaten uppstar ofta svara be-
doémningar i fraga om vilken réattslig grund och narmare andamal som be-
handling av s.k. skarp data i bl.a. utvecklings- eller uppféljningssyfte har.
Ibland uppkommer fraga om behandlingen faller under brottsdatalagens eller
dataskyddsforordningens tillampningsomrade. Aven i de fall den gransdrag-
ningen inte &r svar att gora, uppstar ofta oklarheter om vad som galler i fraga
om forutsattningarna for gemensamt tillgangliggérande, upplysningskrav och
inte minst langsta tid for behandling for sadana uppgifter. Det finns behov av
fortydliganden av de ndrmare réattsliga forutsattningarna nar det géller denna
slags behandling.
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Behandling for viss verkstéallighet — anpassad reglering

Det forekommer ocksa behandling av personuppgifter inom Polismyndig-
heten som faller inom brottsdatalagens tillampningsomrade utan att det finns
reglering om det i polisens brottsdatalag. Som exempel kan ndmnas Polis-
myndighetens verksamhet enligt 3 § utlanningsdatalagen (2016:27) som an-
ses falla under brottsdatalagens tillimpningsomrade om behandlingen sker
for nagot av de syften som anges i 1 kap. 2 § BDL. Eftersom utvisning ar en
sarskild rattsverkan av brott, som innebdr att en straffrattslig pafoljd verk-
stélls, bedéms Polismyndighetens behandling av personuppgifter vid utvis-
ning pa grund av brott falla under brottsdatalagens tillampningsomrade (se
prop. 2017/18:254 s. 24 och 25). Detta omrade regleras dock inte alls i poli-
sens brottsdatalag. Detta medfor otydligheter nar det géller hur personuppgif-
ter far behandlas i dessa arenden. Vid en 6versyn av polisens brottsdatalag
bor fragan om behov av d&ndamalsenliga bestammelser for sadan personupp-
giftsbehandling analyseras.

Nationell sékerhet — undantag fran brottsdatalagen och andamalsenlig
reglering

Nér det ror nationell sékerhet styrs dataskyddsregelverket inte av EU:s data-
skyddsreglering. Brottsdatalagen har dock gjorts tillamplig pa det omradet
med undantag for Sakerhetspolisens behandling av personuppgifter som ror
nationell sakerhet. Aven Polismyndighetens behandling av personuppgifter
nar myndigheten har dvertagit en arbetsuppgift som ror nationell sakerhet
fran Sakerhetspolisen ar undantagen. Undantag galler ocksa for viss verksam-
het som Forsvarsmakten utfor.

Detta innebadr att brottsdatalagen galler for Polismyndighetens behandling av
personuppgifter, aven om det ror nationell sakerhet (férutom da Polismyndig-
heten dvertagit en arbetsuppgift fran Sékerhetspolisen). | forarbetena till
brottsdatalagen uttalade regeringen att det inte bor goras ett generellt undan-
tag for nationell sékerhet fran brottsdatalagens tillampningsomrade och att
det inte heller finns skil att undanta ”den mycket begrinsade personuppgifts-
behandling som ror nationell sdkerhet” 1 bl.a. Polismyndighetens verksamhet
(prop. 2017/18:232 s. 103 och 104). Som framgar av denna hemstallan stam-
mer inte langre detta pastaende. Polismyndigheten utfor brottsbekampande
verksamhet som ror nationell sakerhet, varvid ocksa personuppgifter behand-
las.

Polismyndigheten har i stort liknande problem och begrénsningar med gal-
lande lagstiftning som Sé&kerhetspolisen har lyft i sin hemstéllan om Saker-
hetspolisens informationshantering. Den utredning som nd&mns ovan (Ju
2023:02) avser de bestammelser som reglerar Sakerhetspolisens behandling
av personuppgifter som ror nationell sékerhet. Polismyndigheten har verkat
for att den utredningen dven ska omfatta Polismyndighetens personuppgifts-
behandling pa omradet men har inte fatt gehor for detta.

Nar det galler valdsbejakande extremism och terrorism lyfts i regeringens
strategi mot detta (skr. 2023/24:56) bl.a. att de brottsbekdmpande myndighet-
erna behover ha andamalsenliga, rattssakra och effektiva verktyg for att
kunna forhindra hatbrott, ideologiskt motiverad brottslighet, valdsbejakande
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extremism och terrorism. En anpassad lagstiftning maste enligt Polismyndig-
heten anses vara ett grundldggande, nddvandigt verktyg.

Polismyndighetens behandling av personuppgifter som ror nationell sakerhet
bor darfor, i likhet med vad som galler for Sékerhetspolisen, vara undantagen
fran brottsdatalagens tillampningsomrade. Det behovs ocksa en andamalsen-
lig reglering for personuppgiftsbehandlingen som majliggdér for myndigheten
att bl.a. fa tillgang till och hantera information pa detta omrade. Harigenom
kan regleringen anpassas efter de sérskilda behov som finns nar det géller att
skydda nationell sékerhet.

Kéansliga personuppgifter — storre flexibilitet

Nar det galler kansliga personuppgifter galler bade ett forbud mot att, som
huvudregel, behandla sadana uppgifter och att utféra sokningar som avser
kansliga personuppgifter. I polisens brottsdatalag finns reglering som under
vissa forutsattningar mojliggor sékbegrepp och sékningar trots sokforbudet i
brottsdatalagen. Det finns ocksa sarreglering om behandling av biometriska
och genetiska uppgifter.

Sarskilt nar det galler stora informationsmangder kan svarigheter uppsta med
att uppfylla samtliga krav i brottsdatalagen och polisens brottsdatalag, sa som
de ar utformade i dag. Det handlar framst om att behandlingen behéver moti-
veras for varje enskild personuppgift, se under tidigare rubrik. Da det finns
ett stort antal andra skyddsatgarder i bade dataskyddsregleringen och genom
myndighetens rutiner kan det ifragaséattas om samtliga de nationella regler
som begransar mojligheten till sékning fortsatt &r nddvéndiga och befogade. |
dataskyddsdirektivet finns inget forbud mot att anvanda kansliga personupp-
gifter vid s6kning.

Regleringen medfor problem inte enbart géallande stora uppgiftsméangder. Ett
exempel dar gransdragningsproblem uppkommer i friga om mojligheten att
behandla personuppgifter &r nar uppgiftslamnare anvander begrepp som kan
utgdra kansliga personuppgifter. Av rattssakerhetsskél finns det ofta behov
att aterge en kallas information ordagrant, for att inte riskera forvanska in-
formationen, t.ex. genom att polisanstallda lagger pa egna varderingar vid
den tidpunkten som information fran en kélla ska dokumenteras. Mdjligheten
att behandla kénsliga personuppgifter nar det galler uppgifter som kommer
fran kallor bor sakerstallas.

Vid en dversyn av regleringen som ror kénsliga personuppgifter bor samtidigt
behoven for fler delar inom Polismyndigheten att behandla genetiska uppgif-

ter samtidigt ses dver, varvid &ven innebdrden av genetiska uppgifter kan be-

hova klargoras.

Dataskyddsregleringens forhallande till annan reglering och dess rackvidd
— klargéranden

Aven om rattslig grund for inhamtning av personuppgifter finns uppstar ofta
oklarheter i fraga om hur Polismyndigheten kan anvanda information utéver
det andamal for vilket den samlats in, nar inhamtning sker med stod av sar-

skild lagstiftning. Fortsatt behandling av personuppgifter som hamtas in med
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stdd av kamerabevakningslagen kan t.ex. medféra komplicerade beddm-
ningar, da kameraregleringen om inhamtningen inte tydligt forhaller sig till
dataskyddsreglerna om hur personuppgifter far behandlas, t.ex. gemensamt
tillgangliggorande, behandling for flera &ndamal eller langsta tid for behand-
ling. Detsamma kan ségas galla for inhdamtning med stod av rattegangsbal-
kens regler. Vid en dversyn finns det darfor skél att se 6ver dataskyddsregle-
ringens forhallande till annan reglering, om inte detta omhandertas i andra,
redan pagaende lagstiftningsarenden.

En annan fraga galler brottsdatalagens och polisens brottsdatalags rackvidd
nar det galler personuppgifter som finns utanfor myndighetens radighet, t.ex.
sadana som finns pa internet eller finns offentliggjorda av andra pa andra till-
gangliga ytor utanfor myndighetssfaren, men som myndigheten har tillgang
till. Den aldre polisdatalagen (1998:622) gallde utdver personuppgiftslagen
(1998:204) och det framgar av forarbeten till den aldre polisdatalagen att det
som avsags sarregleras i forhallande till personuppgiftslagen var personupp-
giftsbehandlingen i polisens egna register. Vad som galler for dagens regle-
ring ar inte lika tydligt da det saknas forarbetsuttalanden om detta. Det finns
situationer da bestammelser i brottsdatalagen eller polisens brottsdatalag,
trots att de enligt sin ordalydelse synes vara tillampliga, inte ska eller kan till-
lampas. Vid en dversyn av dataskyddsregleringen efterfragas klargéranden i
dessa fragor.

Konsekvenser

Forandringarna syftar till att forbattra Polismyndighetens forutsattningar att
bedriva sin brottsbekdmpande verksamhet. Minskad brottslighet och 6kad
lagforing leder till storre trygghet for samhéllet och dess invanare.

De forslag som laggs fram av en kommande utredning behdver vara proport-
ionerliga och i dvrigt i enlighet med dataskyddsréttsliga principer. Att fler
brott kan utredas och lagféras, och brottslig verksamhet kan forebyggas, for-
hindras och upptéckas ér till fordel for enskildas personliga integritet.

Genom foréandringarna forvéntas Polismyndighetens brottsbekampande ar-
bete och administration effektiviseras och medféra minskade kostnader for
personal och administration. Resurser kan fordelas mer effektivt. It-stdd kom-
mer att beh6éva anpassas till férdndringarna, vilket dock &r ett syfte med for-
andringarna. Minskad detaljreglering forvantas dock medfora farre krav pa
funktioner i it-stoden.

Om foérandringarna inte genomfors kommer Polismyndigheten fortsatt inte
kunna behandla information pa ett effektivt och &ndamalsenligt sétt. Brottslig
verksamhet kan komma att fortga och brott kan komma att begas trots att det
kan finnas, eller skulle kunna inh&mtas, information inom myndigheten som
skulle kunna férhindra detta. Fullgérandet av de uppdrag som Polismyndig-
heten ar alagd av riksdag och regeringen forsvaras och malen i regeringens
strategier pa omradet blir svarare att uppna. Effekten av myndighetens brotts-
bek&mpande insatser begransas.
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De verktyg som Polismyndigheten har getts hittills pa t.ex. tvangsmedels-
och informationsutbytesomradet kommer inte att ge effekt, om inte dven nu
aktuella forandringar genomfors.

Personuppgifter som inte har relevans kan komma att ligga obearbetade, dér-
for att det saknas réattsliga forutsattningar att analysera dem pa ett effektivt

satt. Personuppgifter kan ocksa fortsatt behova tas bort och vardefull inform-
ation ga forlorad, trots att behov av uppgifterna finns.

Denna hemstéllan har beslutats av rikspolischefen Petra Lundh efter fore-
dragning av rattsliga experten Leena Mildenberger. | den slutliga bered-
ningen har rattschefen Gunilla Hedwall deltagit.
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