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SAMMANFATTNING

Sammanfattning

Denna rapport har tagits fram med syftet att beskriva riskerna for den penningtvéatt som
kan ske via betaltjanstombud, dvs. foretag som agerar ombud for penningéverforing
och andra liknande betaltjanster.

Rapporten grundar sig bl.a. pa analyser av inrapporterade misstankar till Finanspolisens
penningtvattsregister samt pa polisiar underrattelsedata. Utifran detta har slutsatser bl.a.
kunnat dras avseende riskernas omfattning, brister och regelbrott hos néringsidkare,
samt specifika geografiska miljoer med férhojd risk. Dartill beskrivs ett flertal olika
tillvagagangssatt for genomforande av penningtvatt inom sektorn.

Sammantaget bedéms penningdverforing och liknande betaltjanster vara val utnyttjade
kanaler inom den kriminella miljon. Det gar att fastsalla att risken for att denna typ av
betaltjanster kan utnyttjas for pennintvétt ar hoga, i synnerhet avseende den del som
tillhandahalls av ombud och innefattar kontanta transaktioner.

| rapporten foreslas dven ett antal mojliga atgarder med avsikten att forhindra och be-
kdmpa denna form av penningtvétt, vilket bl.a. innefattar forstarkt samverkan mellan
tillsynsmyndigheter och brottshek&dmpande myndigheter.



INLEDNING

1 Inledning

Grénsoverskridande 6verforing av pengar, ofta genom betalning i kontanter, har vuxit fram
som en betydande transaktionskanal i takt med en 6kad globalisering. Ofta sker dessa trans-
aktioner med mottagare i utvecklingslander dar den finansiella infrastrukturen &r begrénsad
eller fortroendet for banksektorn &r lagt. Mojligheterna att effektivt skicka pengar internat-
ionellt har stadigt forbéattrats genom en snabb teknisk utveckling dar mobila tjanster och nya
applikationer gjorts tillgangliga for konsumenter. De globala betalningsvolymerna som
passerar genom sektorn for penningoverforing beraknas uppga till mellan 500 och 700 mil-
jarder dollar per &r* och &ven i Sverige hanterar denna sektor mangmiljardfloden.

Det finns idag runt 1 200 betaltjanstombud i Sverige vilka &r registrerade hos Finansin-
spektionen. Betaltjanstombuden erbjuder ofta penningdverforing som en sidotjanst inom
ramarna for sin dvriga affarsverksamhet. Det kan rora sig om tobakshandlare, nérkdpsbuti-
ker, frisorer, resebyraer eller andra typer av mindre verksamhetsutdvare, men aven till ex-
empel véxlingskontor.

Nar kontanthanteringen i samhallet minskar generellt’ s& beddéms penningéverféring via
betaltjanstombud vara en viktig kanal for kriminella akttrers hantering och tvatt av brotts-
vinster. Betalningar kan skickas utan att nagot betalkonto behGver 6ppnas i betalarens eller
betalningsmottagarens namn, transaktionerna kan kanaliseras via kedjor dar flera mellan-
h&nder och mottagare &r involverade och dér flera led kan sakna tillrdcklig bevakning. Stora
penningfloden med omfattande kontanthantering, begransad sparbarhet och gransoverskri-
dande transaktioner gor att risken for penningtvatt bedoms vara hog i sektorn, bade nation-
ellt och internationellt.

1.1 Den svenska marknaden

I Sverige tillhandahalls tjanster for penningéverforing av bade svenska och utlandska betal-
ningsinstitut samt av sa kallade registrerade betaltjanstleverantorer. Fyra utlandska betal-
ningsinstitut ar tongivande i Sverige som ocksa bedriver granséverskridande verksamhet
genom lokala betaltjanstombud. Dessa ar Western Union, Small World, MoneyGram och
RIA. Den svenska aktdr som har starkast ndrvaro genom ombud &r ClearOn som ér etablerat
pa den svenska marknaden genom bland annat varumarket Kassagirot. ClearOn skiljer sig
nagot ifran de fyra utlandska instituten genom att erbjuda fler tjanster som majlighet att
betala rakningar, gora kortuttag och l6sa in véardeavier. Utdver instituten ovan finns dven ett
antal nagot mindre aktorer vilka ocksa erbjuder penningéverforing via ombud pa den
svenska marknaden. Det &r &ven vanligt att betaltjanstombud &r kopplade till flera olika
betalningsinstitut parallellt.

! https://www.worldbank.org/
2 84 betalar svenskarna 2020, www.riksbank.se
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INLEDNING

1.2 Syfte och metod

Syftet med rapporten &r att belysa riskerna for penningtvatt inom betaltjanstombudens verk-
samheter. Dartill ges en 6versiktlig bild av mdjliga tillvagagangssatt for penningtvatt inom
omradet, och inom vilken typ av verksamheter risken for penningtvatt bedéms vara storst.
Denna rapport fokuserar pa penningtvattsproblematiken och behandlar endast dversiktligt
anvandandet av betaltjanstombud utifran perspektivet terrorfinansiering. Detta omrade &r
dock ocksa av hog relevans och av intresse for vidare analys.

Den data som ligger till grund for den kvantitativa analysen i rapporten ar avgransad till de
fem betalningsinstituten som namns ovan. Dessa tillhandahaller penning6verféring och
finns representerade hos flest antal ombud i Sverige. Analysen utgar ifran data under peri-
oden 2015 till 2019.

Delar av rapporten behandlar misstankt brottlighet bland ombudens foretradare samt ombu-
dens geografiska etablering. | dessa sammanhang inkluderas aven nagra av de ombud som
ar anslutna till registrerade betaltjanstleverantorer. | dessa delar av rapporten ingar dven viss
information avseende valutavéxlingsverksamhet, som ibland bedrivs parallellt med pen-
ningoverforing.

Ett flertal betaltjanstombud erbjuder dven reglerad spelverksamhet, sdsom trav och sport,
vid sidan om sin verksamhet som exempelvis tobakshandlare. Da speltjanster ocksa utgor
mojliga kanaler for penningtvatt sa redogors kortfattat for risker kopplade till dessa. Det kan
aven forekomma forsaljning av forbetalda betalkort hos ombud. Denna typ av kort kan an-
vandas inom penningtvattsupplagg, vilket ocksa beskrivs i rapporten.

Beskrivningar av tillvdgagangssitt for penningtvatt, samt de delar av rapporten som be-
handlar brottslighet hos ombudens foretradare, utgar ifran underrattelsematerial, misstanke-
rapporter till finanspolisen, brottsmisstankar samt brottmalsdomar.

6 PENNINGTVATT VIA BETALTJANSTOMBUD
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2 Penningoverforing i praktiken

Penningdverforing ar en betaltjanst som omfattas av lag (2010:751) om betaltjanster. Nagot
forenklat sa innebar penningdéverforing ett forfarande dar betalningar skickas fran en avsan-
dare till en mottagare, utan att nagot betalkonto beh6ver 6ppnas i betalarens eller betal-
ningsmottagarens namn. Metoden for att genomfdra betalningar kan variera, men det ror sig
i regel om 6verféringar med kontant betalning, kortbetalning, 6verforing fran betalkonto
eller genom andra betalningsinstitut.

Overforingar kan genomfdras av anvandaren sjalv utan hjalp av ett betaltjanstombud. Detta
gors da online och genom applikationer pa till exempel en dator, eller en virtuell planbok pa
en mobiltelefon.

Baserat pa uppgifter fran nagra av de storre betalningsinstituten sa ar anvandandet av betal-
tjanstombud det vanligaste sattet for penningdverforing. Ombudet tar da emot betalningen
av kunden och genomfor transaktionen via en specifik mjukvara pa ombudets dator. Mer-
parten av beloppen som skickas tas &ven ut i kontanter hos ett ombud av den mottagande
kunden, ofta i lokal valuta om transaktionen &r internationell.

Penningdverforing ar en mycket kontantintensiv sektor. En dvervagande del av transaktion-
erna som gar via ombud sker med kontanter, resterande del sker genom kortbetalning. De
kontanta medel som skickas fran ombud hanteras ofta av s.k. kontanthanteringsbolag. Dessa
erbjuder bl.a. mojlighet att deponera kontanter i specifika serviceboxar eller upphédmtning
med vérdetransport. Kontanthanteringsbolag kan &ven ombesdrja leverans av kontanter till
ombud.

PENNINGTVATT VIA BETALTJANSTOMBUD 7
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3 Verksamhetsutovarna och penningtvattsre-
gelverket
3.1 Betalningsinstitut och betaltjanstombud

Betalningsinstitut, registrerade betaltjanstleverantérer samt betaltjinstombud lyder som de
flesta andra finansiella verksamheter under penningtvattslagen (PTL)®. I tillagg regleras
dessa verksamheter av rorelselagar, i dessa inryms &ven ingripandebestdmmelserna. Dessa
verksamheter star under tillsyn fran Finansinspektionen. Avseende utlandska betalningsin-
stitut som ar verksamma i Sverige genom ombud finns ett delat tillsynsansvar mellan Fi-
nansinspektionen och hemlandsmyndigheten. Detta innebér i dessa fall att Finansinspekt-
ionens mojligheter till ingripande ar mer begrénsade.

Enligt lagen &r verksamhetsutovare skyldiga att 6vervaka sina affarsforbindelser och trans-
aktioner i syfte att upptacka avvikande aktiviteter utifran en bedémning av risker for pen-
ningtvatt och terrorfinansiering.*

En verksamhetsutdvare far inte etablera en affarsforbindelse med en kund om det finns
misstanke om att tjansterna kommer att anvandas for penningtvatt eller finansiering av
terrorism. En transaktion far inte genomféras om det kan misstankas att den utgor ett led i
penningtvatt eller finansiering av terrorism, eller om det inte finns tillrdcklig kdnnedom om
kunden och saknas mdjlighet att Gvervaka och bedéma kundens aktiviteter.”

Om det av nagon anledning inte & mojligt stoppa en misstankt transaktion, eller det bedoms
att en utredning skulle forsvaras om transaktionen nekas, sa far transaktionen i sadant fall
genomforas. Misstankta transaktioner och aktiviteter ska alltid rapporteras till Finanspoli-
sen.

3.1.1 Krav pa kundkannedom

Lagen gor géllande att en verksamhetsutdvare, som till exempel betalningsinstitut och deras
ombud, ar skyldiga att uppratta rutiner och riktlinjer avseende sina atgarder for kundkanne-
dom, dvervakning och rapportering samt for behandling av personuppgifter.® Ett betal-
tjanstombud maste alltid kontrollera kundens identitet vid genomférandet av en transaktion
om den avser kontant betalning.” Det finns dértill krav pa att genomféra &tgarder for kund-
kannedom vid alla transaktioner som genomférs genom en betaltjanstleverantor, dar belop-
pet dverstiger motsvarande 1 000 euro.?

Om det rdr sig om etablering av en affarsforbindelse, det vill s&ga en affarsmassig forbin-
delse med viss varaktighet, mellan ett foretag och en kund sa ska atgérder for kundkanne-
dom alltid vidtas. Om en affarsforbindelse inte har etablerats, sa géller samma krav pa

% Lag (2017:630) om &tgarder mot penningtvétt och finansiering av terrorism
*4 Kap. 1-3§ PTL (2017:630)

>3 Kap. 1-3§ PTL (2017:630)

®2 Kap. 88 PTL (2017:630)

716 stycket, EU (2015:847)

8 3 Kap. 4§ PTL (2017:630)
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kundkénnedom da en transaktion enskilt eller sammanhangande med andra transaktioner
uppgdr till motsvarande 15 000 euro eller mer.’

Betalningsinstituten maste sékerstalla att deras ombud lever upp till de krav som stélls en-
ligt ovan, samt foljer de uppsatta rutinerna.

3.2 Valutavaxling

Det finns ett antal betaltjanstombud som erbjuder bade penningéverforing och valutavax-
ling parallellt. Enlig lag (1996:1006) om valutavaxling och annan finansiell verksamhet sa
avser valutavaxling yrkesméssig handel med utlandska sedlar och mynt samt resecheckar
utstallda i utlandsk valuta. For att fa bedriva kontant valutavéaxling sa maste ombudet vara
registrerat som finansiellt institut hos Finansinspektionen. For att fa bedriva valutavaxling
genom Kkortbetalning kravs ett specifikt tillstind for detta. Aven valutavaxling omfattas av
PTL.

3.3 Andra verksamheter

Ombud som erbjuder spel inom exempelvis trav, sport och lotto, omfattas &ven darigenom
av PTL. Det &r de spelbolag som innehar spellicens, och som anlitar ett ombud, som &r
ansvarigt for att ombudet foljer géllande regler. Det &r Spelinspektionen som har tillsynsan-
svar éver bade spelbolagen och deras ombud.*

Ombud som i sin verksamhet bedriver handel med varor och som kan antas genomfora
kontanta transaktioner pa motsvarande 5 000 euro eller mer, antingen enskilt eller med
samband, omfattas &ven darigenom av PTL. Det &r Lansstyrelsen som har tillsynsansvar
over denna verksamhet."*

%3 Kap. 48 PTL (2017:630)
19 http://www.spelinspektionen.se/
Y https://www.lansstyrelsen.se/
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4 Tillvagagangssatt for penningtvatt

Det finns ett flertal tillvagagangssatt som kan kopplas till penningtvatt inom penningoverfo-
ring och andra tjanster, och da specifikt genom betaltjanstombud. Nedan redogors for ett
antal tillvagagangssatt som noteras i underrattelsematerialet.

41 Bade internationella och nationella transaktioner

Genom betaltjanstombud kan brottsvinster skickas till mottagare utan bankkonton, ofta med
utlandska destinationer da penningdverforing i regel inbegriper internationella transaktion-
er. Da dessa dessutom ofta kan ga utanfor EES, kan sparbarheten vara mycket begransad.
Brottsvinster i svenska kronor kan saledes skickas fran en avsandare via ombud i Sverige,
som sedan tas emot av en mottagare i annat land, och da i lokal valuta.

Aven om kontant betalning 4r vanligast forekommande s anvénds &ven kortbetalning i viss
utstrackning. Det forekommer att ett och samma kort anvénds vid flera olika transaktioner,
och dar olika identiteter har angivits som avsandare, vilket indikerar penningtvatt.

Penningdverforing kan dven anvéndas inom penningtvattsupplagg dér pengar skickas och
tas emot inom Sverige. Det forekommer till exempel att pengar hdmtas ut hos ombud och
sedan anvands vid betalning av svarta I6ner.

4.2 Smurfning

Ett vanligt tillvagagangsatt ar nar ett stort antal mindre transaktioner skickas till exempelvis
hogrisklander med flera olika mottagare. Givet att penningtvattslagstiftningen kréver att
atgarder for att kundkannedom genomfors vid transaktioner som éverstiger 1 000 Euro, sa
forekommer det att kriminella aktérer gor strukturerade penningéverféringar under denna
beloppsgréns, sé kallad ”smurfning”, for att minska risken for upptickt och darmed rappor-
tering till Finanspolisen. Det kan &ven réra sig om att flera olika avséndare genomfor trans-
aktioner till en och samma mottagare, med syfte att undga upptackt.

Det forekommer dven att storre belopp skickas med brottsligt uppsat. Dessa utmarker sig
ofta da de uppenbart avviker ifran avsandarens ekonomiska forehavanden och situation i
dvrigt. Det kan &ven vara fraga om att avsandaren eller mottagaren &r en misstankt malvakt
eller bulvan eller har anvéant oriktiga identitetshandlingar. Det férekommer situationer dar
avsandaren eller mottagaren har en verklig huvudman, dvs. en person som direkt eller indi-
rekt har ett inflytande dver annan persons agerande, vars identitet man har for avsikt att
dolja.

Samtidigt ar det troligt att betaltjanstombud i vissa fall bortser fran att genomfora nog-
granna identitetskontroller och kundkannedomsprocesser, vilket ocksa stods av underrattel-
seuppgifter. Darmed forsvaras méjligheterna till upptackt av en avsandares verkliga identi-
tet samt darmed pengars ursprung.

4.3 Insattningar pa konton och giro

Det finns ombud som erbjuder mojligheten att géra insattningar av kontanter pa svenska
bankkonton eller till giro. Det férekommer att kriminella aktorer sjélva, eller via andra i sin
narhet, gor insattningar av kontanter pa bankkonton eller giro tillhérande sig sjélva eller
andra.

10 PENNINGTVATT VIA BETALTJANSTOMBUD
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Personer i kdnda kriminella n&tverk har anvént dessa tjanster vid kontanta betalningar av
rékningar samt for att skicka pengar till personer som avtjanar fangelsstraff genom bankgiro
tillhorande kriminalvarden.

4.4 Penningtvétt via valutavéaxling

Valutavéxlingssektorn ar till sin beskaffenhet kontantintensiv, vilket i sig medfér begransad
sparbarhet och darmed en 6kad sarbarhet for penningtvatt. Valutavaxling éver disk minskar
forvisso maojligheten for brottsaktoren att vara anonym, men det forekommer att malvakter
eller falska identiteter anvands vid vaxlingen.

Valutavéxling anvénds dven i misstankta penningtvéttsupplédgg dar ombud sjélva agerar
mojliggorarare. Av materialet framgar att kontanter med misstankt brottsligt ursprung vax-
las fran svenska kronor till annan valuta, ofta euro. Syftet ar da ofta att anvanda dessa kon-
tanter vid betalningar utomlands, inte séllan inom annan brottslig verksamhet som exem-
pelvis narkotikahandel.

4.5 Informella betalningssystem - hawala

Aktorer som agerar formedlare av transaktioner inom informella betalningssystem, som ofta
bendmns med termen “hawala”, dr i regel uppbyggda kring internationella betalningsnét-
verk utan avancerad teknisk infrastruktur och med forgreningar i framfor allt mellandstern,
Afrika och Asien. Systemet bygger pa att formedlare, sa kallade hawaladarer, lokaliserade
runt om i varden gar i god for specifika tillgangsbelopp. Dessa belopp kan sedan byta dgare
mellan individer pa helt olika platser, i regel genom kontanta in- och utbetalningar hos de
lokala formedlarna. Det kréavs saledes inget direkt pengaflode mellan avsandare och motta-
gare. FATF (Financial Action Task Force) har valt den bredare bendmningen ”Hawala and
other similar service providers” (HOSSP) for att beskriva denna form av aktivitet.

Aven om vissa informella betalningssystem i grunden kan anses vara legitima sa riskerar
systemets operativa struktur att leda till forsamrad dokumentation och sparbarhet. Finanspo-
lisen bedoémer darfor att denna form av system &r mycket sarbara for penningtvattsupplagg,
och riskerar dértill att anvandas som kanal for terrorfinansiering.

En hawalaférmedlare med legitimt syfte kan rent formellt ansdka om, och eventuellt bevil-
jas, tillstand for penningférmedling och valutavéxling fran Finansinspektionen. Sadana
tillstand forutsatter givetvis att verksamheten uppfyller kraven for dessa typer av tjanster,
samt att verksamheten &r forenlig med penningtvattslagstiftningen.

Underrattelser ger stod for att betalningssystem sasom hawala forekommer under illegala
former i Sverige, och att systemen bl.a. anvands i syfte att tvatta pengar. Hawalaférmedlare
anvands exempelvis for att hantera och délja brottsvinster som uppkommit genom storska-
lig narkotikasmuggling. Internationellt férekommer det att informella betalningsnatverk
skapas med den uteslutande uppgiften att anvandas i brottsliga syften.'? Att s& aven sker i
Sverige framgar av underrattelse. lllegal hawala kan bedrivas bakom utat sett legitima fore-
tagsfasader, exempelvis vaxlingskontor, resebyraer, restauranger, caféer, teknikbutiker och
kiosker. Det forekommer att dessa typer av verksamheter dven agerar ombud for penningé-
verforing. En utmaning for brottsbekdmpande myndigheter samt tillsynsmyndigheter &r att

12 European Commission, Supranational risk assessment of the money laundering and terrorist
financing risks affecting the union, 2019
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en stor del av dessa informella betalningssystem inte ar synliga utat eftersom transaktioner-
na oftast sker helt utanfor det reglerade systemet. Darmed forsvaras bade tillsynen av verk-
samheterna och upptéckten av brottsliga aktiviteter.

Hawalaverksamhet och liknande system utnyttjas dven for att finansiera terrorism da det
finns mojligheter att genomfdéra transaktioner anonymt samt att dverféra pengar till kon-
fliktzoner. Detta mojliggor &ven dverforingar till jurisdiktioner som ar belagda med sankt-
ioner. Det finns oro for att de oreglerade formerna av penningoverforing ska fa okat ut-
rymme da de legitima aktorerna har for avsikt att eliminera sina risker och minska sin nar-
varo i vissa marknader.

4.6 Penningtvétt via spelombud

Ett flertal betaltjanstombud erbjuder &ven mojligheter till spel inom sin verksamhet som
exempelvis tobakshandlare. Det ar da vanligt att man tillhandahaller spelméjligheter inom
trav, sport och lotto med mera.

Enligt underréattelse sa framgar det att spelombud och spelbutiker i vissa fall attraherar kri-
minella aktorer, bade for att utfora spelaktiviteter, men dven som avsattningsyta for brotts-
vinster. Kriminella kan anvéanda sig av spelombud for att omsétta och tvatta sina kontanter
och det kan konstateras att manga av dessa individer regelbundet spelar hos ombud for be-
tydande belopp.

Dessa ombud fungerar ibland dven som samlingsplats, och kénda kriminella individer miss-
tanks ha kontakter med innehavare av spelbutiker. Det finns dven underrattelseinformation
som pekar pa att innehavare av spelbutiker utsatts for hot och utpressning av kriminella
individer saval som av kriminella natverk.

Vid en analys som genomforts utanfor denna rapport, undersoktes cirka 70 spelombud vilka
forekom inom polisidr underrattelse. Analysen visade frekventa forekomster av misstankt
koppling till bland annat penningtvatt och ekonomisk brottslighet. Aven om dessa under-
sokta spelombud endast utgér en mindre andel av antalet spelombud i Sverige sa finns
grund for antagandet att ombud med spelverksamheter kan ha kopplingar till brottslighet.

Beddmningen ar saledes att speltjanster utgor mojliga kanaler for penningtvattsupplagg. Ett
satt for kriminella aktorer att dolja ursprunget till brottsvinster var tidigare genom kop av
spelkvitton fran spelombud. Dessa anvandes sedan som falsk verifikation for att pengar var
harrérande fran en spelvinst. Hardare krav pa kundkannedom har dock medfort att spelom-
bud inte langre tillhandahaller sddana spelkvitton, vilket har forsamrat majligheter for kri-
minella att hanvisa till en spelvinst via ett spelkvitto da de innehar en stérre mangd kontan-
ter.

4.7 Nyttjande av betalkort

Ett flertal forsaljningsstallen sasom livsmedelskedjor, bensinstationer och kiosker tillhanda-
héller forbetalda eller laddningsbara betalkort, dven kallade ”Pre-paid cards”. Detta &r for-
betalda presentkort med ett fast eller valbart belopp, vanligtvis nagra hundralappar upp till
ndgon enstaka tusenlapp. Kortet aktiveras online eller via SMS och kan sedan anvéndas vid
kop online eller i butik och ofta tillhandahalls &ven en pinkod som &r kopplad till kortet.

Penningtvatt med hjalp av denna typ av presentkort ar troligen vanligt forekommande da

tillvagagangssattet ar forhallandevis okomplicerat. Korten &r ofta helt anonyma vilket gor
att sparbarheten &r 1ag och penningtvétten blir svarare att upptacka. Ett tillvdgagangssatt
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som noterats ar att kort kdps av kriminella aktorer for kontanta brottsvinster, och anvéands
vid kortbetalningar. Da det vanligtvis ar relativt laga beloppsgranser kan endast mindre
summor tvattas at gangen, men det kan vara tillrackligt for att ticka vardagliga utgifter samt
for betalning av rakningar hos ett flertal ombud. Dessutom finns ingen grans fér hur manga
kort som kan képas, vilket drastiskt 6kar méjligheterna till penningtvatt.

Nagra forsaljningsstéllen tillhandahaller aven laddningsbara kort som méjliggor insattning-
ar av storre belopp, antingen online eller pa plats hos ett ombud. Det finns dven mojlighet
till 6verforingar mellan olika laddningsbara kort. Nér det galler dessa kort sa det kravs nor-
malt att ett konto skapas online vilket &ven ska verifieras med BankID. Dock kravs i regel
inte nagot ordinarie bankkonto. Tillvagagangssattet for penningtvatt liknar det som beskri-
vits ovan, dock med skillnaden att stérre belopp riskerar att tvattas. Det faktum att det krévs
ett BankID vid verifiering av onlinekonto gor att sparbarheten 6kar men det gar inte att
utesluta att bulvaner och malvakter anvands for att kringga detta och pa sa vis dolja pengars
brottsliga ursprung.
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5 Omfattningen av penningtvatt

Att intakter fran brottslig verksamhet placeras, skiktas och integreras i det finansiella sy-
stemet genom penningdverforing ar bekraftat av brottsbekdampande myndigheter bade nat-
ionellt och internationellt.

Sett utifran de inrapporterade misstankarna om penningtvatt och terrorfinansiering till Fi-
nanspolisen sa bedoms riskerna for penningtvatt inom sektorn vara hoga. Under perioden
2015 till 2019 har de fem betalningsinstituten som omfattas av denna analys rapporterat
misstéankta transaktioner uppgaende till totalt cirka 889 miljoner kronor. Detta omfattar
cirka 13 000 rapporter, den genomsnittliga inrapporterade summan baserat pa samtliga rap-
porter under perioden ar cirka 68 000 kronor. Det ska dock understrykas att dessa rapporter
inte avser bekraftad brottslighet, utan verksamhetsutévarnas misstankar om mojliga brott
eller av andra skal avvikande transaktioner. Dessa ska inte heller férvaxlas med polisidra
misstankar. Ofta grundar sig misstankerapporterna pa varningssignaler i betalningsinstitu-
tens kontrollsystem. De kan exempelvis reagera pa avvikande transaktioner, pengars ur-
sprung samt transaktionens mottagare och land. Det kan ocksa vara ombuden sjélva som
uppméarksammar oegentligheter i samband med transaktionen eller i kontakten med kunden.

Utifran analyserad information gar dock inte med sakerhet att urskilja hur stor andel av de

missténkta transaktionerna som skickats via betaltjanstombud respektive transaktioner som
skickas via onlinetjanster. Enligt information om évergripande betalningsfloden fran nagra
av de storre betalningsinstituten sa skickas mellan cirka 65 % och 85 % av transaktionerna
genom betaltjanstombud. Utifran detta sa kan det antas att d&ven de misstankta transaktion-

erna som harror fran betaltjanstombud uppgar till motsvarande procentuella andel.

5.1 Misstankt forekomst av grov brottslighet

Det totala antalet individer som férekommer i denna rapportering av misstankar till Finans-
polisen mellan 2015 och 2019 uppgar till cirka 18 700. En analys visar att cirka 26 % fore-
kommer i annat underrattelsematerial avseende grov brottslighet. Utifran denna information
framgar vidare att de vanligaste brottsomradena ar penningtvétt, samt narkotika, vapen och
vald. Diagram 1 visar fordelningen av misstankar mellan olika brottsomraden avseende
inrapporterade individer.

Diagram 1. Andel misstankta kopplingar till olika brottsomraden
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terrorism
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6 Brottslighet bland betaltjanstombud

Inom ramarna for analysen av penningtvatt i sektorn finns det ocksa behov av att undersoka
forekomsten av mojliggorare bland betaltjanstombuden sjalva, samt om det finns anledning
att missténka forekomst av naringspenningtvétt hos dessa. Detta &r av intresse for att avgora
dels om ombudets egen verksamhet aktivt medverkar till kriminella individers och foretags
penningtvatt, dels om ombudet sjalvt anvander sin verksamhet som en del i penning-
tvattsupplagg. | bada dessa scenarier finns risk att penningtvatten blir mer frekvent och
strukturerad, eftersom kriminella aktérer ges 6kad majlighet att tvétta pengar utan ifragasat-
tande ifran verksamhetsut6varen, samt kan kringga eller manipulera kontroll av kundkanne-
dom och annan kritisk dokumentation.

6.1 Betaltjanstombud som mojliggoérare

Underrattelsedata pekar pa att en relativt hog andel av ombudens foretradare ar involverade
i olika typer av brottslig verksamhet. En undersokning av tillganglig data éver cirka 1890
foretrédare visar att cirka 23 % av dessa forekommer i samband med underrattelser om grov
brottlighet. Dartill finns det bland nagra av foretradarna uppgifter om kopplingar till krimi-
nella nérverk.

Penningtvatt och ekonomisk brottslighet ar de brottsomraden som ar mest forekommande i
det analyserade materialet och stér tillsammans for dver halften av alla uppgifter. Aven
narkotikabrott, vapen och vald &r relativt vanligt forekommande. Utifran detta kan det alltsa
antas att det finns en mer ekonomiskt koncentrerad brottslighet bland betaltjinstombuden &n
bland de inrapporterade anvandarna. Diagram 2 visar fordelningen av misstankar mellan
olika brottsomraden avseende betaltjanstombuds foretradare.

Diagram 2. Andel misstankta kopplingar till olika brottsomraden (ang. foretradare)
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Nar det galler naringspenningtvatt, sa forekommer det underrattelser om att dgare och andra
foretradare for betaltjanstombuden uppsatligen medverkat till att genomfora transaktioner at
kriminella aktdrer, och dven sjalva varit mottagare av transaktioner som misstanks inga i
penningtvattsupplagg.

Av de cirka 18 700 individer som rapporterats in till Finanspolisen mellan 2015 och 2019
och som nyttjat nagot av de fem stora betalningsinstituten, sa stod 61 registrerade som bo-
lagsman eller funktionarer for ombud som bedrivit penningdverforing under 2020. Dessa
misstankerapporter utgér som tidigare namnt mojliga avvikelser, och kan vara indikationer
péa nagon form av brottsligt agerande. Det kan saledes vara fraga om att foretradare for bet-
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altjanstombud &r kopplade till exempelvis néringspenningtvatt. Om foretrédare sjalva nytt-
jar penningo6verforing for penningtvatt sa kan man anta att dessa innehar de kunskaper som
krévs for att mojliggora andra brottsaktorers penningtvétt.

6.2 Koppling mellan illegal och legal verksamhet

Legala verksamheter kan utgora viktiga plattformar for kriminella aktorer, i synnerhet galler
detta ekonomisk brottslighet. Legitima verksamheter som tillnandahaller system for finansi-
ella transaktioner och andra expertkunskaper &r sledes viktiga for kriminella aktorer.™

Det forekommer att kriminella utpressar foretagare som férmedlar bolag, véxlar pengar
eller tillater stora kontantuttag, med syfte att fa dem att majliggora brottsliga aktiviteter.
Foretagare riskerar darmed att styras in i brottslighet som strategiskt viktiga medbrottslingar
till den kriminelle aktéren.** Underrattelser bekraftar detta och vittnar om naringsidkare
som utsatts for patryckningar av kriminella med syfte att hantera brottsvinster eller bista i
annan brottslig verksamhet. Materialet bekréftar att de tjanster som just betaltjanstombud
tillhandahaller ses som attraktiva verksamheter av kriminella aktorer, bade att bedriva sjélva
och ha néra kontakter med.

Manga foretag som bedriver sin verksamhet inom en ”grazon” mellan legala och illegala
aktiviteter, eller har andra kopplingar till kriminella miljéer, 16per betydligt storre risk att
sjalva utsattas for exempelvis utpressning eftersom man i ndgon mening har accepterat det
normsystem som praglar sddana miljéer. Om ett foretag val har tillmétesgatt en kriminell
aktor s& okar risken for nya paverkansforsok.' Detta resonemang kan ge stod for bedom-
ningen att betaltjanstombud utnyttjas som méjliggdrare av kriminella aktorer, och att det i
vissa fall kan ske frekvent.

Utifran det faktum att en relativt stor andel av betaltjanstombuden inom denna rapport fore-
faller vara kopplade till kriminalitet, s& torde resonemanget ovan vara traffande for denna
sektor. Dock ar sannolikt morkertalet stort da detta séllan anmals till polisen, se vidare re-
sonemang nedan.

13 Bra 2012:12
14 Bra 2012:12
15 Bra 2012:12
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7 Geografiska riskomraden

Betaltjanstombuden finns dver hela landet men flertalet &r beldgna i och omkring landets
storre och medelstora stader med tonvikt pa Stockholm, Géteborg och Malmé. | nagra fall
kan man finna lokala kluster av verksamhetsutdvare som &r etablerade i utsatta omraden.®
Av omkring 1 200 betaltjinstombud i Sverige &r omkring 15 % beldgna i vad som kategori-
seras som antingen ett riskomrade, utsatt omrade eller sarskilt utsatt omrade.

Sett till de individer som misstankerapporterats till Finanspolisen mellan 2015 och 2019,
och som nyttjat nagot av de fem betalningsinstitut som omfattas av denna analys, sa ar an-
delen bosatta i utsatta omraden omkring 19 %. Det &r en Gverrepresentation jamfort med
befolkningen som helhet, dar omkring 5 % &r bosatta i nagot av dessa omraden.

7.1 Kriminella aktérers paverkan

Att bedriva naringsverksamhet i utsatta omraden beskrivs ofta som svart, och det framstar
som nara inpa omojligt for foretag att undga paverkan fran de kriminella krafter som verkar
i omgivningen. Att foretagare utsatts for hot, vald och skadegdrelse i utanforskapsomraden
ar inte ovanligt. Det férkommer &ven utpressning, och krav pa betalning for beskyddarverk-
samhet, samt &ven dvertaganden av verksamheter genom hot eller betalning till underpris.
Dessa problem ar ibland sa pass utbredda att de leder till att foretagare valjer att lagga ner
sin verksamhet, men ocksa att verksamheter mer ofta byter agare, vilket beskrivs i andra
polisira rapporter.*’

Kriminella aktorer riktar ibland in sig pa just foretagare som bedriver sin verksamhet inom
ett specifik geografiskt omrade, eller inom samma sociala krets. Foretagarna kan sedan
kravas pa regelbundna betalningar eller tjanster.®

Foretag i dessa omraden som bedriver en specifik verksamhet, eller innehar specifika till-
stand som kriminella aktorer har ett sarskilt intresse av, riskerar att drabbas av sa kallad
otillaten paverkan. Det kan exempelvis handla om utpressning i syfte att paverka foretaga-
ren att utfora en tjanst. *°

I halften av alla anmélningar om utpressning som ror foretag, framgar det tecken pa att
kriminella grupperingar eller nétverk &r inblandade i utpressningen.? 1 polisiara rapporter
redogors for forekomsten av omraden med en relativt hog andel kriminella aktorer och kri-
minella natverk i forhallande till den totala befolkningen. Detta ar speciellt omfattande i
utsatta omraden, och de brottsliga verksamheterna bedrivs har till viss del aven med stod av
ndgon form av naringslivsverksamhet.?* Detta understryker riskerna for utsatthet och paver-
kan pa de betaltjanstombuden som ar verksamma i dessa omraden.

16 Geografiskt avgransade omréden som kannetecknas av en utpraglat &g socioekonomisk status
dar kriminella strukturer i relativt hog utstrackning paverkar lokalsamhallet, se dven begreppsbi-
laga

7 Rapport Utsatta omraden, NOA 2017
¥ Bra 2012:12

¥ Bra 2012:12

* Bré 2012:6

2! Rapport Utsatta omraden, NOA 2017
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7.2 Troliga morkertal

Relativt manga verksamhetsutGvare inom sektorn kiosker, gatukok och servicebutiker har
ndgon gang utsatts for hot eller vald.?? Det tyder pa att de som bedriver till exempel kiosk-
verksamhet eller livsmedelsbutiker generellt kan riskera att utsattas for olika former av
brottlighet, oaktat i vilket geografiskt omrade de ar verksamma.

Har de dessutom en sidoverksamhet som betaltjanstombud sa 6kar risken sannolikt ytterli-
gare for exponering mot kriminella da de utgor en attraktiv kanal for tvatt och hantering av
brottsvinster med mera.

Langt ifran alla brott som begas inom dessa verksamheter polisanmals. Vid hot eller vald i
samband med stold s& anméls bara 60 % av handelserna.? Ett stort morkertal av brott
kommer alltsa inte till brottshekdmpande myndigheters kdnnedom. Det kan ge stod for att
en del av de betaltjanstombud som erbjuder penningdverforing eller andra betalningstjanster
inte vidtar de atgarder som regleras i penningtvattslagen, trots att det finns en misstanke om
exempelvis falsk identitet eller konkret penningtvétt. Denna bendgenhet minskar givetvis
ytterligare om foretagaren sjalv ar involverad i brottslighet eller pa annat satt ar kopplad till
kriminella aktorer.

22 Svensk Handels nationella Trygghetsbarometer 2020
2 Svensk Handels nationella Trygghetsbarometer 2020
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8 Slutsats och bedomning

Inrapporterade misstankar om penningtvatt fran betalningsinstituten i analysen visar pa
omfattande risker for penningtvétt och &ven finansiering av terrorism inom sektorn. Sett till
de inrapporterade beloppen under perioden pa cirka 889 miljoner kronor och till antalet
rapporter sa bedoms det att penningtvatt forekommer frekvent och omfattande inom sek-
torn. Da den genomsnittliga summan per inkommande misstankerapport under perioden
uppgar till cirka 68 000 kronor sa ar de enskilda beloppen som tvattas ansenliga. Samtliga
misstankerapporter kan dock inte med sékerhet sagas avse brottsliga handlingar, varfor
beloppen inte kan tas som intakt for exakt omfattning av penningtvatt. A andra sidan s&
forekommer det sannolikt penningtvéttsaktiviteter som inte upptécks av betalningsinstitu-
tens kontrollsystem och storleken pa detta morkertal ar svart att vardera.

Hur stor andel av dessa volymer som specifikt harror fran misstankta transaktioner genom
betaltjanstombud &r dock osakert, men det rér sig troligen om en relativt stor andel da om-
bud star fér majoriteten av de totala volymerna som skickas.

Av de narmare 18 700 individer som forekommer i rapporter fran betalningsinstitut om
misstankt penningtvatt sa forekommer drygt 26 % i polisens underrattelseuppgifter om grov
brottslighet. En betydande del av uppgifterna avser misstankar om penningtvatt, vilket star-
ker antagandet om férekomst av penningtvétt bland dessa individer.

8.1 Ombuden som mdjliggorare

Underréattelsematerialet visar att det forekommer bristande rutiner for 1D-kontroll samt
kundkannedom hos betaltjinstombud. Riskmedvetenheten och implementering av lagstift-
ningen forefaller skilja sig at mellan olika foretag. Det kan vara orsakat av flera olika fak-
torer. Brist pa kunskap ar troligen en forklaring, men &ven ren undfallenhet pa grund av
direkta eller indirekta patryckningar, alternativt hot. Da cirka 23 % av foretradarna for om-
buden i undersokningen misstanks ha koppling till grov brottslighet, i manga fall penning-
tvatt, sa har detta troligen béring pa hur de agerar inom sitt verksamhetsutévande i ovrigt.
Det ar utifran underrattelse sett troligt att flera av dessa ombud i ndgon utstrackning majlig-
gor penningtvatt at andra, alternativt anvander sin egen verksamhet som en kanal for att
uppsatligen tvatta eller pa annat sétt hantera sina egna brottsvinster. Detta innebéar saledes
att antalet mojliggorare troligen ar stort och att dessa specifika individer darmed utgor bety-
dande risker inom sektorn.

Att ha tillgang till penning6verféring i olika former ses som attraktivt inom kriminella
grupper. Detta faktum medfor troligen att upplagg fér penningtvatt ofta styrs emot de betal-
tjinstombud dér brister i regelefterlevnad &r mest férekommande eller dar en méjliggorare
finns. Det ar dven troligt att brottsaktorer startar eller tar 6ver sddana verksamheter med
primart syfte att facilitera penningtvétt. Ett betaltjanstombud som bedriver sin verksamhet
med delvis brottsliga uppsat, eller har kopplingar till kriminella miljGer, I6per troligen stor
risk att sjalva utsattas for exempelvis utpressning. D4 kan tvang till medverkan i olika for-
mer av penningtvattsupplagg forekomma i hdg grad.

Riskerna att utsattas for hot och andra brott &r generellt hdg inom verksamheter sésom kios-
ker servicebutiker mm, vilket darmed &ven kan innefatta betaltjinstombud. Utsattheten och

paverkan fran kriminella strukturer ar &nnu hogre i utsatta omraden. Omkring 15 % av bet-

altjanstombuden ar belagna i sadana omraden, vilket innebar okade risker.

Av de personer som var inrapporterade av betalningsinstituten till Finanspolisen for miss-
tankta transaktioner sa var 61 av dessa registrerade som foretradare for betaltjanstombud.
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Detta kan vara indikationer pa nagon form av brottsligt agerande, exempelvis naringspen-
ningtvatt. Man kan dven anta att de ombud som har brottsligt uppsat, och &r sjélva ér an-
vandare av transaktionssystemen, ocksa agerar mojliggorare at andra kriminella. Dértill kan
de ha goda kunskaper om transaktionssystemen och rutinerna for att i hdgre utstrackning
undga uppmarksamhet fran brottsbekdampande myndigheter eller tillsynsmyndigheter. Dess-
sutom ar de sannolikt inte bendgna att uppmarksamma den penningtvétt de sjalva &r invol-
verade i. Dessa utgdor darmed en hog risk.

8.2 Skiktning av kontanter

Penningdverforing genom betaltjanstombud &r en bekraftat kontantintensiv verksamhet,
aven om kortbetalningar ocksa forekommer. Merparten av utbetalningarna till mottagare
sker ocksa kontant. Detta skulle kunna tala for att ombuden ofta inte anvéands for ren place-
ring eller integrering av brottsvinster inom de finansiella systemen, i vart fall inte i det
forsta ledet. Syftet ar snarare skiktning, det vill saga att forsamra sparbarenheten av pengar-
nas ursprung. Dock erbjuds ibland tjanster for inséttning av kontanter pa bankkonto, vilket
kan innebdra risk for att placering och sedan integrering av brottsvinster sker.

Genom att ombud ofta erbjuder flera olika betaltjanstsystem for penning6verforing paral-
lellt, s& finns mojligheten att brottsaktorer anvander multipla kanaler vid penningtvatt. Pa sa
vis kan dessa sprida sina transaktioner och samtidigt halla sig under géllande beloppsgran-
ser for att minska upptacktsriksen. Anvénds dartill flera olika ombud for brottsliga transakt-
ioner sa okar riskerna ytterligare for att storre volymer kan passera bevakningssystemen
obemérkta. Penningdverforing, med mottagare i exempelvis hdgrisklédnder, utgér sannolikt
aven en attraktiv kanal for terrorfinansiering. Detta stdds av polisiar underréttelse samt &ven
utav FATF.**

Sannolikt bedrivs informella betalningssystem, typ hawala, ofta parallellt med legitim verk-
samhet. | vissa fall bedrivs uteslutande hawalaverksamhet, vilket styrks av underrattelse-
material och brottmalsdom®. Det faktum att denna typ av verksamhet ofta sker utanfor det
reglerade finansiella systemet och transaktionerna har Iag sparbarhet, medfor utmaningar
for brottsbekdmpande myndigheter och tillsynsmyndigheter.

Ombud inom penningdverféring erbjuder ibland dven reglerad spelverksamhet inom sin
verksamhet. D4 spelsektorn pa flera satt kan utgora risker for penningtvatt eller av omsétt-
ning av brottsvinster s& skapar detta ytterligare utmaningar med att identifiera brottsliga
aktiviteter och tillvagagangssatt hos ombuden. Dartill kan penningtvattsuppliagg som inne-
fattar kop av, och betalning med, laddningsbara betalkort férekomma.

?* EATF, Money Laundering through Money Remittance and Currency Exchange Providers,
2010

2 MAl nr B 3448-20, UPPSALA TINGSRATT
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9 Tankbara atgarder

I en kontext dar kontanthanteringen hos banker och andra finansiella institutioner éver tid
minskar, sa betraktas penning6verforing och andra finansiella tjanster via betaltjanstombud
som en av de fa kvarvarande sektorer dar kontanter tillats passera in till de finansiella sy-
stemen. Dessa tjanster utgdr enligt vad som konstateras i denna rapport aven en utnyttjad
kanal for tvattning av pengar med brottsligt ursprung, och ses som en viktig port for krimi-
nella aktérers hantering av brottsvinster.

9.1 Tillsyn

Finansinspektionen ansvarar for tillsynen av verksamheter inom betaltjanster vilket inklude-
rar betaltjanstombud. | de fall ett ombud &ven erbjuder spelverksamhet, sdsom trav, sport
och lotto, sa &r Spelinspektionen ansvarig tillsynsmyndighet. Om det inom verksamheten
aven antas ske varuhandel med kontanta transaktioner som uppgar till 5 000 euro eller mer,
antingen enskilt eller med samband, s omfattas verksamheten aven darigenom av PTL och
star da aven under Lansstyrelsens tillsyn. Det finns saledes situationer dar tva eller tre myn-
digheter har parallella tillsynsmandat éver samma naringsidkare. | dessa fall kravs en néara
samverkan mellan tillsynsmyndigheter vid aktiviteter som rér penningtvéttsfragor.

Det stora antalet registrerade betaltjanstombud i Sverige innebér sannolikt utmaningar i
tillsyn och kontroll av dessa. Detta géller inte minst de utl&éndska betalningsinstitut som &r
verksamma i landet genom ombud, och dér Finansinspektionens tillsyns- och ingripande-
mojligheter ar begransade. Dartill finns ocksa svarigheter med att identifiera de aktorer
som helt bedriver illegal penningéverforing, till exempel genom informella betalningsnét-
verk. Genom 6kad tillsyn, ett utdkat proaktivt arbete mot penningtvatt, fler gemensamma
ingripanden ifran tillsynsmyndigheterna, och inte minst ett vidareutvecklat informationsut-
byte mellan brottsbekdampande myndigheter och tillsynsmyndigheterna sa skulle kriminella
aktorers utnyttjande av sektorn i férlangningen sannolikt forsvaras. Detta kan dven medféra
att ett okat antal forelagganden och sanktionsérenden riktas emot aktérer som bedéms ut-
gora en hog risk for penningtvatt. Att identifiera mojliggdrare inom ombudens verksamhet-
er bor vara en prioriterad aktivitet vilket krdver samordnade resurser mellan myndigheter.

Okade kontroller av vilka foretag som ska tillatas agera ombud for betaltjanster bor inforas.
En omfattande I&mplighetsprévning av ledning, bolagsmén och funktionérer i ett tidigt
skede kan eliminera eventuella kriminella verksamheter fran marknaden. Detta kan dock
kompliceras av att manga betalningsinstitut ar utlandska.

Tillsynsmyndigheternas djupa specialistkunskaper och de stora mangder finansiell inform-

ation fran verksamhetsutdvare som tillsynsmyndigheterna ofta har tillgang till bér ocksa pa
ett strukturerat sétt kunna delas med brottsbekampande myndigheter. Detta skulle sannolikt
kunna forbattra det gemensamma arbetet i bekdmpningen av penningtvétt.

9.2 Betalningsinstitut

Ett grundldggande problem for sektorn ar sannolikt att betalningsinstituten sjalva inte till-
lampar tillrackligt strikta krav for vilka bolag som man ansluter som ombud. Troligen finns
det ett kommersiellt intresse i att ansluta sd manga ombud som majligt, varfor man med-
vetet inte vill komplicera processen for rekrytering av nya ombud. Om betalningsinstitutet
dartill har sitt sate i ett annat land &n dar ombuden ar verksamma sa bor kraven pa de fy-
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siska kontrollerna av dessa stéllas hogt. | tillagg kan det finnas behov av att inféra en form
av licensiering som krav for att fa verka som ombud inom denna bransch i Sverige.

En annan viktig atgard ar vidare forbéttrade rutiner for identifikation av ombudens kunder
samt processen for kundkannedom. Sadana forbattringar bor implementeras utav betal-
ningsinstituten gentemot sina ombud, vilket kan innefatta utveckling av system och nya
tekniska funktioner. Det forefaller vara for enkelt att undvika fullstdndiga kontroller och
aven att forfalska personuppgifter och bakgrundsinformation. I tidigare rapporter patalas att
denna typ av atstramande atgarder riskerar att styra éver kunder till aktorer utanfor det re-
glerade finansiella systemet, sasom informella betalningssystem. Detta &r en relevant
aspekt, men bor inte vara déverordnad behovet av forbattrade rutiner med syfte att forebygga
penningtvatt.

Det ar ocksa beréttigat att se 6ver och effektivisera i betalningsinstitutens kontrollsystem for
Overvakning av transaktioner, vilket kan leda till att fler misstankta transaktioner upptéckas
och rapporteras.

9.3 Polismyndigheten

Atgarder mot ombud tangerar flera prioriterade omréden inom Polisen, allt frén lokal pro-
blembild i utsatta omraden till storskalig internationell penningtvétt. Ett nara samarbete
mellan lokal, regional och nationell niva &r av vikt for att fa en samlad bild och identifiera
mojliga atgarder for en effektiv brottsbekdampning mot lampliga objekt. Finanspolisen har i
sammanhanget unik information om misstankt penningtvétt och/eller terrorfinansiering fran
verksamhetsutovare, medan lokalpolisomraden har véardefull information om naringsidkares
utsatthet och lankningar till annan grov brottslighet.

Da penningtvatt ar ett komplext omrade som standigt finner nya vagar sa bor den generella
kunskapen om penningtvattsbrott standigt starkas inom Polisen, bade inom underrattelse-,
utrednings- och ingripandeverksamheten.
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10 Bilaga — definitioner och begrepp

Kriminella natverk

Kriminella aktérer som samverkar ¢ver tid i brott d&r det finns misstanke om allvarliga
kriminella handlingar och en stravan efter vinning/makt (se &ven EU:s definition av organi-
serad brottslighet). Bade etablerade kriminella organisationer och mer lést sammansatta
kriminella natverk som identifierats ingar i begreppet.

Verksamhetsutovare

I Sverige &r mer &n 20 000 verksamhetsutovare skyldiga att pa olika sétt vidta atgarder for
att forhindra att den egna verksamheten utnyttjas for penningtvatt eller finansiering av
terrorism. Skyldigheten géller inte bara for finansiella aktorer som banker eller véxlings-
kontor utan ocksa for andra typer av verksamhet, bland annat revisorer, advokater och
fastighetsmaklare.

Penningtvattsregistret

En del i verksamhetsutdvarnas skyldighet ar att anmala sddant som misstanks utgora ett led
i penningtvatt eller finansiering av terrorism till Finanspolisen som i detta syfte handhar ett
penningtvattsregister.

Graden av misstanke for att rapportera till finanspolisen &r lag, dar lagen hanvisar till
avvikande transaktioner och beteende fran vad verksamhetsutévaren har anledning att rakna
med utifrdn sin kundkinnedom och de produkter och tjénster man tillnandahaller. Aven
aktiviteter och transaktioner som inte ar avvikande men anda kan antas inga som ett led i
penningtvatt eller finansiering av terrorism ska rapporteras.

Misstankerapport

En misstankerapport ar den rapport som verksamhetsutdvare skickar in till Finanspolisen
vid misstanke om penningtvatt eller finansiering av terrorism. Misstankegraden for sadan
rapportering ar 1ag och &r inte samma sak som misstanke enligt rattegangsbalkens grade-
ring, dar det kréavs mer for att en férundersokning ska kunna inledas.

I denna rapport ingdr alla misstankerapporterade personer fran spelbolag, aven sadana dar
penningtvatt vid senare skede inte har kunnat bevisas.

Underréttelseuppgifter

Med underrattelseuppgifter avses i rapporten uppgifter som finns vid den polisidra underrét-
telsetjansten som kan antas ha samband med missténkt brottslig verksamhet avseende all-
varlig och organiserad brottslighet (organiserad brottslighet enligt EU:s kriterier, brott med
minst 1 ar i straffskalan eller som begas systematiskt). Uppgifterna kan komma fran flera
olika kallor, exempelvis tips fran allmanheten, medarbetare inom polisen eller aktiv in-
hamtning fran kriminella miljoer.

Utsatta omraden

Ett utsatt omrade ar ett geografiskt avgransat omrade som karaktariseras av en lag socioe-
konomisk status dar de kriminella har en inverkan pa lokalsamhallet. Inom Polisen gors
bedémningar av geografiska omraden i kategorierna utsatta omraden, riskomraden och
sarskilt utsatta omraden.
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Betalningsinstitut

Betalningsinstitut ar verksamhetsutvare som tillhandahaller tillstandspliktig betaltjanst-
verksamhet. Deras huvudsakliga verksamhet kan bl.a. besta i att tillse att en betalning ge-
nomfors fran avsandare till mottagare.

Registrerad betaltjanstleverantor

En registrerad betaltjanstleverantor &r i likhet med betalningsinstitut en verksamhetsutdvare
som tillhandahaller betaltjanster. Registrerade betaltjanstleverantérer far maximalt genom-
fora betalningstransaktioner for i genomsnitt motsvarande tre miljoner euro per manad.
Overskrids denna niva kravs ett tillstand ifran Finansinspektionen for att fa bedriva verk-
samhet som betalningsinstitut.

Betaltjanstombud

Ett betaltjanstombud &r anslutet till ett betalningsinstitut eller en registrerad betaltjénstleve-
rantor vilka tillhandahaller penningdverforingstjanster. Betaltjanstombud kan bl.a. tillhan-
dahalla penningdverforingstjanster till kunder.
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