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Fa natverkskriminella misstankerapporteras

Med anledning av den pagaende valdsvagen vill Finanspolisen uppmarksamma verksamhets-
utdvare pa ett antal modus och finansiella kannetecken bland natverkskriminella som kan
indikera misstankt brottlighet pa bankkonton.t

En genomgang visar att en stor del av aktérerna inte tidigare har varit foremal for
misstankerapportering till Finanspolisen trots att de dgnar sig at penningtvatt.
Natverksaktorernas transaktionsmaénster har inte alltid fangats i transaktionsévervakningen och
foranlett en djupare granskning. For att upptacka och stoppa penningtvatt i natverksmiljéer
behdéver det proaktiva arbetet ytterligare forstarkas.

Centrala aktorer lamnar inga egna avtryck

Erfarenheter har visat att de mer centrala och etablerade aktdrerna i natverken séllan lamnar
spar efter sig i form av transaktioner i eget namn for medel hanférliga till nagon form av brottslig
verksamhet. Daremot kan de anvanda sig av anhdriga eller andra bulvaner for att ta emot
brottsvinster eller nyttja bankkonton for skiktning av medel. Aktorer i natverkens periferi, ofta
yngre personer under 25 ar har daremot storre benagenhet att genomféra transaktioner i eget
namn dar pengarnas ursprung kan ifrgasattas da merparten saknar regelbunden inkomst.

For att hitta aktorer som nyttjar det finansiella systemet, direkt eller indirekt genom malvakter
eller bulvaner, behdvs ett proaktivt arbete baserat pa annan information an enbart
transaktionsovervakningen. Ett led i arbetet kan exempelvis vara att ta del av och lasa domar
eller annan 6ppen information for att pa sa satt harleda aktorer som forekommer i kundbasen.
En fordjupad granskning kan pavisa om aktéren ska hanteras i bankens eget forebyggande
arbete och misstankerapporteras till Finanspolisen.

Snabba forflyttningar

Ett av de mer typiska kannetecken pa aktdrernas bankkonton ar htég omsattning av medel,
framst avseende Gverféringar via Swish och ofta med ett stort antal motparter, saval vid in- som
utgdende transaktioner. Beloppen &r jamna och sallan hogre &n 5 000 kr. Inkomna medel star
inte i paritet till taxerad inkomst eller uppgifter om inkomster som uppgetts i kundkénnedomen.
Trots hoga transaktionsfloden, i flera fall uppat en miljon kronor arligen, ar kontobehallningen
lag.

De snabba forflyttningarna av medel mellan olika parter &r troligen ett led i en penningtvatt och
ett satt att forsvara sparning av pengarnas ursprung. Kontantuttag i samband med éver-
féringarna ar relativt vanligt och ar troligen ett satt att bryta sparbarheten av medel i omlopp.

Andra vanliga kénnetecken

¢ Resekostnader: Trots inga eller I1dga inkomster forekommer resekostnader frekvent,
framst for flyg och hotell, ofta till Spanien, Turkiet eller Férenade Arabemiraten. | vissa
fall syns inga levnadskostnader utomlands trots tidigare kop av flygbiljett och hotell. Det
forekommer &aven att aktorer har levnadskostnader utomlands men transaktioner for
kop av flygbiljett och hotell saknas. Det indikerar att de antingen anvéander kontanta
betalmedel for levnadskostnader utomlands eller att resorna emellanat bekostas av
andra inom natverket.

! Privata transaktionskonton



Finanspolisen informerar

FINANSIELLA FLODEN & PENNINGTVATT | NATVERKSMILJOER « NOVEMBER 2023

e Lyxkonsumtion: Kép av dyrare varor forekommer dar inkomna medel, framst fran andra
privatpersoner, bekostar en vara av dyrare karaktér, antingen i Sverige eller utomlands.
Emellanat forekommer aterkop av varor kopta i Sverige, vilket kan tyda pa penningtvatt
dar varor kdps for kontanta medel med brottsligt ursprung och aterkop istallet gors till
konto.

e Fardmedel: Kostnader for taxi och hyra av elsparkcyklar ar relativt vanligt. Likasa
nattklubb- och restaurangkostnader. Utgifterna bekostas i huvudsak med 6verféringar
fran andra privatpersoner eller kontanta insattningar. Utgifterna kan vara geografiskt
spridda i flera delar av landet och inte enbart koncentrerade till den egna bostadsorten.

e Kryptovaluta: Enligt Finanspolisen ar handel med kryptovaluta en vanlig metod for
penningtvétt och kan handla om stora belopp. Kép av kryptovaluta gérs dock séllan
direkt frAn bankkontot. Daremot kan det finnas frekventa transaktioner till necbanker™!
dar pengarnas slutdestination inte framgar. Det ar troligt att transaktionerna i vissa fall
avser kop av kryptovaluta.

Foretagskonton som brottsverktyg

Natverksaktorer eftersoker aktivt féretagskonton i banker for att placera och skikta brottsvinster.
Foretagskonton anvands som brottsverktyg pa grund av mojligheten att tvatta storre belopp. For
att upptacka misstankta floden pa féretagskonton behévs god kannedom om de enskilda
foretagens verksamhet, deras foretrddare och vad som kan férvantas i termer av motparter,
motpartslander och omséttning.

Det forekommer emellanat transaktioner mellan féretag och natverksaktorer som inte kan
hanforas till loneutbetalning eller utdelning. Beloppen &r allt frAn nagra tusen till stérre belopp
upp mot 100 000 kr och kan ga i bada riktningar. Transaktionsreferenser som Lan eller
Aterbetalning 1&n &r vanligt vid denna typ av transaktioner. Branscher i vilka foretagen &r
verksamma kan variera. Det finns foretag som sannolikt nyttjas for att & ena sidan placera
brottsvinster och & andra sidan betala svart arbetskraft. Relationen mellan omsattning och
antalet anstéllda kan vara en faktor att beakta, liksom avvikande transaktioner fran utlandet.

Okat behov av mojliggérare pa banker

Finanspolisen vill belysa att problematiken med mojliggérare pa banker, sa kallade insiders, som
mot betalning nyttjas for att kringga kontroller, bedoms 6ka. Det ar troligt att natverken far ett
Okat behov av att anvanda sig av mdojliggérare med strategiska funktioner i takt med att
kontrollfunktioner och riskmedvetenhet for penningtvétt hos verksamhetsutévare dkar. En
mojliggorare kan exempelvis varva kriminella kunder, bevilja kredit- och bolan pé falska grunder
samt mojliggéra 6verforingar som vanligtvis inte skulle ha beviljats. Finanspolisen tidigare patalat
behovet av ett intensifierat arbete bland annat kopplat till insiderproblematiken.?

Ett led i arbetet med att identifiera potentiella méjliggorare kan vara att titta pa monster nar
misstéankta oegentligheter val upptacks, exempelvis 1an som inte borde ha beviljats eller
transaktioner som inte borde ha gatt igenom det finansiella systemet. Syftet med det ar att
utreda om det finns ndgon gemensam namnare som kan foranleda misstanke om
insiderproblematik.

W En neobank &r en digital bank dar anvandaren kan utféra alla sina tjanster via en mobilapp eller genom ett
webbgranssnitt.
2 Finanspolisen informerar — Banker och finansiella institut som brottsverktyg.
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Arbete framat

Verksamhetsutovare bor verka for ett fortsatt proaktivt arbetssatt for att 6ka formagan att
identifiera individer och foretag som nyttjas fér penningtvétt i det finansiella systemet. Fordjupad
kundk&nnedom liksom spetsigare transaktionsmonitorering kan utgdra delar i detta arbete. Som
namnts ovan kan @ven andra kéllor behdvas for att upptécka individerna.

Nedan exempel kan utgora typiska transaktionsmaonster i natverksmiljoer som kan foranleda
misstankerapportering till finanspolisen.

L&g faktisk inkomst som inte stammer 6verens med uppgifter som lamnats av kunden i
kundk&nnedomen

Hoga transaktionsfloden, framst via Swish och med ett stort antal motparter

Standigt laga kontobehallningar pa bankkonton

Forhallandevis hoga kontanta uttag eller insattningar

Kop som bekostas av insattningar fran andra privatpersoner, exempelvis varor av
dyrare karaktar, resor, nattklubb- och restaurangkostnader samt kostnader for taxi och
hyra av elsparkcykel

Frekventa transaktioner till neobanker

Overforingar till och frén féretag som personen i frdga inte har ndgon uppenbar
koppling till dar transaktionstext som l&n och aterbetalning av lan &r vanligt
forekommande
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