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Kné&cka gangens ekonomi

Finanspolisen vill uppmarksamma banker! pa deras utsatthet och betydelse for att upptacka och
forebygga penningtvatt i den pagdende valdsvagen. Den grova organiserade brottsligheten ar
systemhotande och det finansiella systemet anvénds som ett brottsverktyg for att méjliggora
gangens pengafloden. Att forsvara och motverka den kriminella ekonomin &r en central del i
bekdmpningen av den organiserade brottsligheten, utan att kndcka gangens ekonomi kan inte
den grova kriminaliteten bekampas.? | aktuell valdsvag finns flera exempel som visar pa
natverkens formaga att hitta sarbarheter i det finansiella systemet.

“Bror han med konto har Bank id’®

Inga banker opaverkade

Trots befintliga regelverk och bankernas interna kontrollprocesser har finanspolisen
underrattelser om att banker systematiskt utnyttjas av grovt kriminella natverk for penningtvatt.
Banker ar darmed en mdjliggdrare for den grova organiserade brottslighetens existens. |
underrattelser gallande sannolik intention att tvatta brottspengar férekommer i stort sett alla
banker och finansiella verksamheter i Sverige, oavsett storlek, tid som verksamhetsutdvare eller
grad av fysisk narvaro. Bankerna &r aktivt malsokta av kriminella for att hantera brottsvinster.

Finanspolisen har redan tidigare varnat for Ianeférmedling bland kriminella aktérer och
otillbérliga kontakter pa banker.* Farska underrattelser visar ingen minskning i utnyttjandet av
det finansiella systemet, snarare ett mer systematiskt tillvagagangssatt med fler mojligheter till
penningtvatt. Finansiella tjanster salufors och efterfragas frekvent i kommunikation mellan
kriminella akttrer och tillgangen till tjiansterna bedéms stor. Tjansterna utférs bade enskilt men
aven som paketlésningar med kompletta penningtvéattsupplagg.

Systematisk kartlaggning av regelverk

Finanspolisen vill uppméarksamma verksamhetsutévare inom bank och andra finansiella
verksamheter pa kriminellas systematiska kartlaggning av regelverk for exempelvis identifikation,
kontoppning, l&ngivning, sparrtider och beloppsgranser for privat- och féretagskonton. Aven om
sadan information till stor del ar offentlig s& majliggor kartlaggningen en optimering och planering
om var, nar och hur penningtvattransaktioner kan utféras med lagre risk for att upptéckas.

Otillborlig paverkan - malvakter och insiders

Underrattelser visar aven pa forekomsten av bade externa malvakter och interna bankanstallda,
sa kallade insiders, som mojliggor utnyttjandet av det finansiella systemet mot betalning.
Bankanstallda &r en del av natverkens tillgang till professionella penningtvattare. Tillsammans
med bankanstéllda ger andra typer av professionella penningtvattare som méklare, revisorer och
advokater, en vag in i det finansiella systemet.

1 Banker och finansiella verksamheter

2 Las mer pa Regeringen.se, pressmeddelande 2023-08-30: Nya atgarder for att motverka och
forsvara for kriminella att utnyttja de finansiella systemen
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Underrattelser om bankprodukter och -tjanster

Privatkonton och malvakter

Kriminella aktérer eftersoker privatkonton med specifika krav for att utféra
penningtvattransaktioner. Ofta for att mojliggéra manga transaktioner av lagre belopp och fran
flertalet olika kallor. Exempel pa kallor som férekommer i kommunikationen mellan kriminella &r
andra bankkonton, Swish-transaktioner, kontanter och kryptovalutor. Detaljerade krav pa typ av
konto och kontohavare stélls sdsom tid sedan kontot 6ppnades, tidigare transaktioner, alder,
forekomst hos kronofogden och inkomst. Malvakters kreditinformation, till exempel "UC:n"> med
uppfyllda krav anvands mot betalning till malvakten. Detaljerade prislistor for malvaktstjanster
inom det finansiella systemet sprids och snabb tillgang till bade privatkonton och malvakter tycks
finnas. Det forekommer vidare ett stort antal individer inom pagaende valdskonflikt med uppat en
miljon kronor i kontoomsattning men lagt saldo och ingen inkomst, individer som inte har
rapporterats till finanspolisen.

"Vad behévdes exakt for [namngiven bank]-kontot?”
"Dom ska vara 21dr minst, inte ha kronan eller?”

"Kronofogden spelar ingen roll man témmer kontot pd ndgra minuter”

Foretagskonton och malvakter

P& samma sétt som privatkonton, eftersoks aven foretagskonton och tillvagagangssatt gallande
kontokrav och malvakter tycks likvardigt. Det beddms ta nagot langre tid att f atkomst till ett
foretagskonto, men tillgdng finns. Mojligheterna att tvatta storre belopp pa féretagskonton
beddms goda och anvéandning av foretag som brottsverktyg férekommer i stor utstrackning inte
bara rérande penningtvatt.

"Sho min bror har du kvar féretags konto” "Finns 800lax foretag”

Bankanstallda deltar i kriminaliteten

Att det forekommer bankanstallda som kan utfora finansiella tjanster at kriminella ar uppgifter
som aterfinns i farska underrattelser. Tjansterna beskrivs med detaljer som specifik bank och
tidpunkt. Aven procentsatser géllande betalning av insiders och férhandling, prutning av
ersattningen, férekommer.

"Yes efter 14 sad fdr jag en RIKTIGT stabil mdlvakt pd [namngiven bank]”
“Jag sinkte bankmannen frdan 30 till 40%”

Identifikation

Tillgangliga identifikationsmetoder for finansiella tjanster beskrivs i kommunikationen mellan
kriminella aktorer. Malvakter upplater mot betalning sina bankkonton till kriminella genom att
lamna ut sitt BankID eller bankdosa. Identifikationen genomférs sedan vid ett fysiskt moéte eller
digitalt via realtidskommunikation med malvakt. Det sker ett systematiskt nyttjande av
malvakters BanklID:n for att flytta pengar mellan konton.

"Tja bror, ska fd BankID idag pd en grén”

5 UC Upplysningscentralen
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Fortsatt arbete

Genom ovan information vill finanspolisen 6ka insikten i hur banker anvands som brottsverktyg
och darmed péatala behovet av intensifierat arbete mot penningtvétt med ovan tillvagagangssatt i
beaktning. Trots gallande regelverk och interna kontroller pagér tvatt av brottsvinster och
upplaggen behdéver inte vara komplexa for att vara penningtvéatt. Nedan foljer exempel pa fragor
som kan vagas in i det fortsatta arbetet.

o Kundkéannedom — se 6ver riskklassificering och féljaktligen kundk&nnedom kring
foretagskunder. Ar den verkliga dgarstrukturen kand? Ar den verkliga huvudmannen
kand? Vilka ingdr i den nya styrelsen? Ar transaktionsstorleken och monstret rimligt
givet foretagsforbindelsens syfte och art? Kan féretaget vara en aktér som mojliggor
professionella penningtvattsaktiviteter?

e  Slussning — se dver monitoreringen av transaktionsmdonster, hur lange stannar
pengarna pa ett konto? Kan kontot misstankas anvandas for slussning av pengar som
ett led i penningtvatt och for att délja dess ursprung? Finns information varifran, och
vart pengarna flyttas?

e BankiD/Identifikation — se dver kontrollen av utgivande av BankID. Finns skydd mot
utgivande pa falska grunder och skydd mot upplatande av BankiD? Bor krav pa fysisk
narvaro for identifierade riskkategorier inféras? Kan kontroll inféras av IP-adresser dit
kluster av BankID:n kopplas?

e Intern penningtvatt - se dver anstéllningsforfarandet for utsatta tjanster. Bor rotation av
kundansvariga, frekventa och oplanerade uppdateringar av scheman inféras? Bor
kravet pa dualitet utokas?

Diarienummer: A617.684/2023



