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En rapport som belyser bedrigeriernas paverkan pa medborgarna i Jimtlands
lin under den senaste 5-ars perioden. Rapporten bygger pa faktabaserade
siffror gillande anmilda brott och brottsvinster i de enskilda drendena.

Rapporten ska ge en verklighetsbild av hur utvecklingen av de olika bedra-
gerityperna har sett ut. Vilka som drabbats av ett fullbordat bedrigeri hur fre-
kventa medborgarna har varit, gillande att avbryta samtalet eller kontakten
med bedragaren, sa att det pab6rjade bedrigeriet stannat vid ett f6rséksbrott.




1. Bakgrund

Uppskattningar visar att den kriminella ekonomin omsétter 110 — 150 miljarder kronor arli-
gen ilandet. Kriminell ekonomi innebar att fa ut, omsitta varor till kontanter eller i 6vrigt behalla
pengar som man inte har ritt till. Sa linge det finns pengar, makt och status att strava efter, kommer
den kriminella miljén férsoka na det. Pengar dr drivkraften och motorn bakom huvuddelen av den
brottslighet som sker idag. Pengar féder ocksa nya pengar i de kriminella nitverken, exempelvis ge-
nom att brottsvinster investeras i nya brottsuppligg for att kunna tillférskaffa sig annu mer till-
gangar. Bedrigeribrotten ir idag en stor del av den kriminella ekonomin. Under forra aret 6kade an-
milningarna av bedrigeribrott i landet med 22%. Investeringsbedrigerierna 6kade mest med 55%,
nist storsta 6kningen var kortbedrigerier med 53% foljt av telefonbedrigerier (vishing) som 6kade
med 36%.

Som en stor del av bedrigerierna, anmaldes 29 000 telefonbedrigerier under 2023. Ungefir half-
ten startade med att brottsoffret fick ett sms. Brottsoffren ar 1 ca 50 procent av fallen édldre (65+).
Andelen har minskat nagot under de senaste aren och istillet drabbas nu fler smaforetagare, dar
brottsvinsterna i flera fall dr vildigt h6ga. Brottsvinsterna fran de anmilda telefonbedrigerierna
uppgick till 708 miljoner under 2023, det motsvarar 59 miljoner i manaden.

Social manipulation och total avsaknad av empati f6r andra minniskor, det ar karaktiren av en
slipad bedragare. Det ir ett hinsynslost verktyg de anvinder sig av och det kan drabba vem som
helst i stunden. Bedrigerierna slar hart mot bade enskilda och foretag.

Vi vet ocksa att till exempelvis narkotikahandeln, inte ens utgor halften av inkomstkillan for de
kriminella utan man ligger till alla méjliga bedrigerier 1 sin verktygsldda. Vi ser ocksa tendenser till
att de slar ihop sig och tar hjalp av varandra, de storsta vishing bedragarna samarbetar med de
storsta aktorerna inom narkotika. Allt f6r att kunna gora sa stor ekonomisk vinning som méjligt.

2. Bedrdgerier och annan oredlighet - 9.kap Brottsbalken

Bedrigerier delas in i tva olika former, dels bedrigeri med vilseledande och dels datorbedrigeri
som begas genom olovlig paverkan av dator, automat eller liknande. For kategorin bidragsbrott gal-

ler en separat lagstiftning.

Huvudrekvisitet for ett bedridgeri handlar om ett uppsitligt vilseledande, 1 BfrB 9.kap 1 § sigs att,
den som medelst vilseledande férmar nagon till handling eller underlatenhet, som innebir vinning
for garningsmannen och skada for den vilseledde eller ndgon i vars stille denne dr, démes f6r be-
drageri till fingelse i hogst tva dr. Ett vilseledande innebir att nagon inger en annan person en fel-
aktig uppfattning genom att i nagon form limna en oriktig uppgift. Hur uppgiften limnas, skriftligt,
muntligt eller genom ett upptridande spelar ingen roll. Syftet med vilseledandet édr att antingen
framkalla, forstirka, eller vidmakthalla en oriktig forestéllning hos brottsoffret. Styrande i din be-
démning dr brottsoffrets uppfattning om att ha blivit vilseledd, vilket dven innefattar att brottsoffret
kan ha varit litt att manipulera.

Vilseledandet maste leda till disposition (handling eller en underlatenhet att handla) hos brotts-
offret. Det ska finnas ett direkt samband mellan girningsmannens vilseledande och brottsoffrets
disposition. Som en foljd av dispositionen maste garningsmannen fi en vinning samtidigt som
brottsoffret maste lida en ekonomisk skada. Den ekonomiska skadan och vinningen ska vara helt
eller delvis kopplade till varandra. Samma sak giller dven om gérningspersonen avsiktligt bereder
annan vinning,



https://intrapolis.polisen.se/bekampa-brott/omraden-amnen/bedrageri/utredning-och-lagar/bidragsbrott/

3. Brottsutvecklingen i Sverige

Anmilda bedrigerier 2005 — 2023 i landet
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Bild 1. Visar utvecklingen under en 20-drsperiod, och nivin pa brottsvinster senaste aren.

Den ekonomiska brottsligheten, i form av olika slag av bedrigerier, har stadigt 6kat fran 2005
och framat, stegringen fram till 2018 ar alarmerande och allvarlig. Idag menar expertisen att bedra-
geribrotten ir systemhotande, genom att de slar hart mot saval enskilda brottsoffer, som foretag,
kommuner och stat. Brottsvinsterna dr enorma, och en stor del av dessa gér rakt in 1 kriminella mil-
joer, ddr vinsterna investeras 1 nya brottsupplagg for att kunna tillférskaffa sig annu mera tillgangar.
Brott foder nya brott. Brottsvinsterna for 2023 dr nyss framtagen och den uppgir till 7,5 miljarder.

De fyra bedriagerityperna med hdégst brottsvinst
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Bild 2. Bedrigerityper med héga brottsvinster. *BEC star f6r Business Email Compromise, en typ av
phising-attack dir en cyberkriminell utger sig for att vara en hogt uppsatt chef for att 6vertyga en anstilld,
kund eller sdljare. Tillika befogenhetsbedrigeri hos polisen, ett s k VD-bedrigeri.

Bedrigerityper med hogst brottsvinst utgjorde 46% av den totala brottsvinsten f6r 2022. En f6r-
flyttning har skett fran romans- och BEC*-bedrigerierna till investeringsbedrigeri.




Trender i brottsutvecklingen

Vishing Investeringsbedrigerier

= Fler drenden startar med SMS C)kningen fran 2022 fortsatte aven under 2023
" Bedragarna gar mot smaforetagen

Hotbilden utifran ligesbilden av bedrigerier

* Snabba Overforingar av tillgangar fran Sverige till utlandet

» Systemhotande genom urholkning av fértroende for finansiella institut och det offentliga

» Hoga brottsvinster aterinvesteras 1 annan brottslighet, hir eller i utlandet, och stirker de krimi-
nella nirverkens langsiktiga f6rmaga

* Motsvarande modus i hela Europa, samarbete inom EU helt nédvindigt f6r att komma at/mot-
verka brottsligheten
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Bild 3. *Romans-, Investerings-, och Befogenhetsbedrigerier har slagits samman till ”RIB”.

Utvecklingen 2020 — 2023 visar pa markant 6kning av kortbedrigerier samt en stadig uppgang
av Vishingbedrigerierna. Penningtvittbrotten tenderar ocksa att 6ka. Identitetsbedrigerierna mins-
kar f6r varje ar, dven en marginell minskning av fakturabedrigerier gar att sknja. Annonsbedrigeri-
erna ligger stabilt med dryga 25 000 drenden per ar.

4. Brottsutvecklingen i Jamtlands lan

Under den senaste 3-arsperioden har manga medborgare i Jamtlands lin blivit utsatta for olika
typer av bedrigerier, brottsvinsterna har uppgitt till ca 108 miljoner. Det dr oerhérda summor vi
pratar om, fér manga drabbade har livet och vardagen raserats. Mangariga besparingar har hamnat i
kriminellas fickor, och vigen tillbaka till en normal vardag f6r de drabbade, kan vara valdigt ling.

Trots att de fullbordade bedrigerierna har 6kat de senaste dren i landet, har férséksbrotten suc-
cesivt blivit fler i vart lin. Fler och fler avbryter ett pagiende bedrigeribrott, genom att t ex lagga pa
luren, den atgirden har varit helt avgérande for att undvika ett fullbordat bedrigeribrott. Férsoks-
anmalningarna vittnar om att just polisens informationer och andra kampanjer i samhallet har satt
sig pa nithinnan, och det ar det som gor skillnad i slutindan f6r de som har valt att avbryta kontak-
ten med girningsmannen nar man anat orad.




Brottsutvecklingen i Jimtland kring bedrigerier och drabbade av brott?
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Bild 4. Antal brott, mélsdgare och misstinkta. *Staplarna f6r 2024 4r en prognos pa utfallet januari-mars.

Antal brott dr inte lika med antal drenden, da ett drende kan innehalla manga brott i vissa samman-
hang. Dirav en skillnad mellan antal brott och antal malsigare, penningtvittbrotten har heller inte
alltid en malsigare. Antalet brott har en viss nedatgaende trend jamfort med dren 2020—2021. Antal
malsdgare ligger dock runt 1 500 personer édrligen med en betydande minskning under 2022, pro-
gnosen for 2024 pekar dock fortsatt pa att det dr runt 1 500 malsagare som riskerar att utsittas for
fullbordade brott. Andelen forsoksbrott belyses ytterligare lingre fram i rapporten.

Utfallet av brottsvinster av bedrigerier ut under den senaste 3-arsperioden?
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Bild 5. Brottsvinster fran 2021 och framait. *Staplarna f6r 2024 dr en prognos pa utfallet januari-mars.

Brottsvinsterna av bedriagerierna har under perioden 2021 — 2024 uppgitt till drygt 110 miljoner,
varav Bedrigerierna uppgatt till 85 miljoner och Penningtvittbrotten till 26 miljoner. For férsta
kvartalet 2024 har den samlade brottsvinsten uppgitt till 3,7 miljoner, vilket dr betydligt ligre 4n de
féregiende aren, under samma tid. Om det ir ett trendbrott eller inte far det fortsatta inflédet visa.
Ett antal enskilda drenden med stora belopp kan tyvirr snabbt dndra radande ligesbild 6ver brotts-
vinsterna.




Vilka drabbas av bedrigerierna?
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Bild 6. Visar aldersférdelningen av de som drabbas, och riskerade att drabbas, av bedrigerier i nagon form.
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Bild 7-8. Visar andel av totalen f6r respektive aldersgrupp,

Detta visar en tydlig 6vervikt till dldre personer. 34% ir i kategorin aldringsbrott, det vill siga
personer som 4r 65 ar och ildre och 49% av alla som drabbas ar 56 ar eller dldre. Samtidigt 4r lika
manga drabbade som dr 55 ar och yngre, vilket verkligen visar att ett bedrigeri kan drabba vem som
helst oavsett alder eller kon.

Att 65+ idr den kategori som dnda drabbas mest, kan sjilvklart ha olika férklaringar. Det sdgs i
vissa sammanhang dnd4 att vara ildre 1 grunden har en storre tilltro till myndigheter och staten och
kan till viss del vara mer godtrogna dn den yngre generationen. Det dr ndgot som girningsperso-
nerna naturligtvis har konstaterat och anvinder i sina brottsmodus. Da en bedragare kontaktar na-
gon och uppger sig vara frin en bank, en myndighet eller annan likvirdig institution, sa ar det storre
risk att vilseledandet lyckas oftare mot just dldre personer. Den digitala utvecklingens snarighet kan
ocksa vara en anledning till att dldre personer i stérre utstrackning blir utsatta f6r bedrigeribrotten,
drygt 6 av 10 drabbade av brott 4r medelalders och uppit och nist intill 4 av 10 dr 65 dr och dldre.




Fordelningen mellan anmailda brott och f6rs6ksbrott?
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Bild 9. Visar férhallandet mellan totalt antal anmilda brott och brott som stannar som f6rsdk. *Staplarna f6r
2024 ir en prognos pa utfallet januari-mars.

Med forsoksbrott menas att brottet inte fullbordats da ingen penningéverféring har skett. I den
statistiken har vi undantagit Penningtvittbrotten, da dessa brott redan bygger pa ett férbrott som
normalt sitt ar ett bedrigeri. I takt med att f6rséksbrotten 6kar till antal, s minskar ocksa de bedri-
gerier som slutligt fullbordas. Den viktigaste malsittningen med allt brottsférebyggande arbete ar att
farre och firre ska drabbas av brott.

Aven om 6kningen av férsoksbrotten till viss del 4r marginell, kan det vara en trend. Vi har
kunnat konstatera att vildigt manga av de som anmaler forsoksbrotten faktiskt ocksa hinvisar till att
man forstatt att det hir kan vara ett bedrigeri, eftersom man har hort och sett att det dr sa hir det
gar till. Ett ordentligt trendbrott kommer kunna dstadkommas om allt fler avbryter ett pabotjat be-
drigeri och att de 1 sin tur pratar om detta med sina vinner och bekanta. Alla samhiéllsmedborgare
kan vara med och gora skillnad, om detta blir ett viktigt samtalsimne i alla mojliga forum och nit-
verk.

5. Olika typer av bedragerier

Bedrigerier ar ett av de vanligaste brotten som drabbar allmanheten och antalet anmilningar har
okat kraftigt Gver tid 1 ett nationellt perspektiv. Brotten medfor stora brottsvinster som manga
ganger gir till organiserad brottslighet. Andelen brott som klaras upp dr samtidigt mycket lig och
darfor finns ett stort behov av brottsférebyggande insatser.

Telefonbedrigerier dr den typ av bedrigeri som oroar mest enligt de flesta som Bra har inter-
vjuat. Vanligtvis har bedragaren infor samtalet gjort en kartliggning for att vilja ut limpliga brotts-
offer och for att verka trovirdig i sin kontakt. Pengarna fors i regel 6ver till ett malvaktskonto —
ménga ganger en yngre person — for att i slutindan hamna hos ett kriminellt natverk.

Romansbedrigerier och investeringsbedrigerier dr tva typer av bedrigerier dir anmilningarna ar
fa, men brottsvinsterna férhallandevis omfattande. Bedrigerier genom social manipulation innebar
ofta stora ekonomiska forluster fér brottsoffren. Manga intervjupersoner beskriver att brottsoffer
ofta upplever skam och skuldkinslor och tidigare studier visar att utsattheten kan fa kanslomassiga
skadeverkningar och leda till otrygghet. Det kan i sin tur paverka tilltron till samhillets institutioner
och system. Bedrigerier genom social manipulation drabbar, enligt Bras underlag, sirskilt dldre




personer. Andra typer av bedrigerier, som kortbedrigerier och annonsbedrigerier, drabbar istillet
frimst personer 1 arbetsfor alder. De ekonomiska férlusterna ér i de fallen foérhallandevis sméa och
de beskrivs inte vara lika férknippade med skam och skuld som bedrigerier genom manipulation.

DEFINITIONER (enligt Brottsférebyggande radet)

Bedrigerier genom social manipulation

Innebir att bedragaren genom att skapa ett fortroende eller missbruk av fértroenderelation lurar
brottsoffret pa pengar eller personuppgifter. Exempelvis barnbarnsbedrigeri eller arvsbedrigeri, dar
bedragaren kontaktar frimst dldre personer och utger sig vara ett barnbarn eller lurar personer att
tro att en avldgsen slidkting dott och ett arv vintar, och dirigenom férmar personen till handling
som ger ekonomisk vinning. Bedrigeri genom social manipulation uppgick i hela landet under
forsta halvan av 2023 till 22 695 brott, vilket dr en 6kning med 43% mot tidigare ar.

Telefonbedrigeri

Bedragaren kontaktar brottsoffret via telefon och pastar att den ringer fran polisen, banken eller ett
inkassobolag. Bedragaren stressar och skraimmer upp brottsoffret med en péhittad historia och ar
samtidigt vinlig och hjilpsam och erbjuder en 16sning pa situationen.

Romansbedrigeri
Bedragaren inleder typiskt sett en karleksrelation med brottsoffret via sociala medier eller dejting-
sidor for att 1 ett senare skede forma offret att vilja féra 6ver pengar till bedragaren.

Investeringsbedrigeri

Girningspersonen vilseleder en person att investera i nagot som inte existerar, inte har nagot virde,
har ligre virde dn utlovat eller dr valdigt svart att virdera, 1 syfte att ge ekonomisk vinning. Kontak-
ten foregas i regel av oseriésa annonser om produkterna i sociala medier med linkar till féretag och
webbplatser som ser ut att vara seridsa.

Bedrigerier via sms, e-post eller social media
Bedragaren kontaktar brottsoffret och lurar denna att genomfdra en transaktion eller limna ifran sig
kort- eller personuppgifter.

Andra typer av bedrigerier

Kortbedrigerier

En bedragare anvinder en persons kort eller kortuppgifter for att genomfora ett kép. Merparten av
de anmilda kortbedrigerierna ir utan fysiskt kort.

Annonsbedrigeri

Nir nagon genom en annons vilseleds att betala for en vara eller tjinst som sedan inte levereras eller
dir det som levereras inte motsvarar informationen. Det kan ocksa vara den som publicerat en an-
nons inte far betalning f6r en levererad vara eller tjanst eller pa nagot annat sitt luras pa pengar ge-
nom kontakt via annonsen.

Identitetsbedrigeri
Nir nagon utan lov anvinder nagon annans identitet for att genomfoéra ett kop eller ta ett lan.

Befogenhetsbedrigeri
Bedragaren tar kontakt med en person/foretag/organisation och utger sig for att ha befogenheter
och dirigenom férmar nagon till handling som ger vinning, exempelvis ett s k VD-bedrigeri.

Fakturabedrigeri

Nir nagon vilseleds att betala en faktura for en vara eller tjanst som den inte bestillt, exempelvis s k
bluffakturor.




6. Brottsutvecklingen for respektive bedragerityp

Annonsbedrigerier — omfattning Jamtlands lin
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Bild 10. Antal annonsbedrigerier Gver tid. *Staplarna £6r 2024 4r en prognos pa utfallet januari-mars.

Annonsbedrigerierna har 6ver tid varit pa en hég nivd i linet. Det sker i princip ett brott per
dag, aret om. Forsoksbrotten, det vill siga de som avbryts, dr relativt fa, men vi bedémer att mor-
kertalet att anmila forsoksbrott ar stort gillande denna bedrigerityp.

Brottsvinster och drabbade av brott — Annonsbedrigerier
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Bild 11. Brottsvinster pa annonsbedrigerier. *Stapeln f6r 2024 ir en prognos pa utfallet januari-mars.

Bild 12. Aldersférdelning drabbade brottsoffer i lin




Annonsbedrigerierna har totalt under de senaste 3 aren genererat ca 7 miljoner i brottsvins-
ter, som drabbat drygt 1 000 malsigare. Brotten drabbar mer den yngre populationen, 64% av
brottsoffren ar 45 ar och yngre. Det gar ocksa att utlisa 1 Gvrig statistik att det 4r fa 65ar och éldre
som drabbas av ett fullbordat annonsbedrigeri. Annonsbedrigerierna i landet uppgick under forsta
halvan av 2023 till ett antal om 13 433 brott, vilket dr en 6kning pa 17% mot tidigare ar.

Annonsbedrigerier sker oftast pa kinda annonsplattformar som Blocket, Marketplace eller
andra kop- och siljgrupper pa Facebook. Men det hinder dven att bedragarna skapar egna falska
hemsidor som efterliknar en dkta sajt. Annonsbedrigerierna skiljer sig at en del gillande ingangen
till det som riskerar att bli ett bedrigeri. Det dr ofta det blivande brottsoffret som ser en intressant
annons och sjilv tar kontakt med annonsoren, och dir borjar dialogen om varan och eventuella
penningbverféringar. Att annonsdren dr en bedragare édr sannolikt inte det férsta den blivande ko-
paren tinker. Férskottsbetalning dr ocksa vanligt, vilket alldeles f6r manga accepterar, och redan dir
blir bedrigeriet fullbordat.

Oftast lockar sidan med ett vildigt bra pris. Férutom falsk information i annonsen anvinder sig
bedragare ofta av falska identiteter fOr att inte kunna sparas. Nir priset ar lagt och annonsen har ett
for bra erbjudande bér man tinka till och gora en rejal “research” innan man bestaller och koper
nagot, det viktigaste en képare bor gora ir att sikerstilla att varan verkligen finns. I samband med
annonsbedrigerier sa hinder det ocksé att kopare far piratkopierade varor i stallet f6r dkta varor.
Har man otur si kan denna piratkopierade vara hilsovadlig och kanske rent av livsfarlig. Férutom
att man mojligen far hem en piratkopierad vara eller ingenting alls, 4r risken stor att annonsbedrige-
rier dven ger bedragare mojlighet att samla in personliga uppgifter som namn, adress samt konto-
kortsinformation, som sedan kan anvindas for andra bedrigerier.

Fakturabedrigerier — omfattning Jimtlands lin
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Bild 13. Antal fakturabedrigerier &ver tid. *Staplarna £f6r 2024 dr en prognos pé utfallet januari-mars.

De fullbordade fakturabedrigerierna dr forhallandevis fa till antalet i sammanhanget. Det anmals
runt 10 brott per manad, och av dem idr endast 24% fullbordade brott. Att andelen férséksbrott dr
sd pass hog, innebir att personer och foretag dr mer och mer noggranna med att kontrollera t ex
bluffakturor. Det visar ocksa pa en hog anmalningsbenagenhet av just fakturabedrigerierna, vilket
ar positivt pa manga sitt. En anledning fran foretagssidan kan nog gissningsvis vara att man vill vara
med och varna andra, genom att anmila. Fakturabedrigerierna i landet uppgick under forsta halv-
aret 2023 till ett antal om 3 848 brott, vilket dr en minskning med 13% mot aret innan.




Brottsvinster och drabbade av brott — Fakturabedrigerier
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Bild 14. Brottsvinster pé fakturabedrigerier. *Staplarna f6r 2024 4r en prognos pa utfallet januari-mars.

Bild 15. Aldersfordelning drabbade brottsoffer i linet.

Fakturabedrigerierna har totalt under de senaste 3 aren genererat ca 5,5 miljoner i brottsvins-
ter, som drabbat drygt 100 malsdgare. Det ér frimst under 2021 — 2022 som brottsvinsterna natt
hoga utfall. Variationen av brottsvinsterna under perioden har sin naturliga orsak, i att det under
2021 och 2022 finns nagra fa drenden som inneburit vildigt stora belopp, alla dessa kopplade mot
foretag/kommun. Nivan for 2023 av brottsvinster fir anses vara pa en mer normal niva 6ver tid.

Vid fakturabedrigerier dr det vanligt att olika annonsféretag forsoker lura smaféretagare med
pastridiga och otydliga metoder. Det sker ofta genom att de skickar ut bluffakturor. Nya féretag
som siljer varor eller tjdnster dyker upp hela tiden. Nédgra av dem anvinder tvivelaktiga metoder, till
exempel att de skickar fakturor pa sadant som inte har bestillts. Nir ett sidant foretag etablerat sig
kan polisen fa flera hundra anmailningar pa bara nagra dagar. Vissa fakturor framstar som erbjudan-
den, men eftersom erbjudandet star i finstilt 4r det svart att forstd att det handlar om just ett erbju-
dande. Manga foretagare tror dirfor att det dr en faktura.

Gallande férdelningen av férsoksbrott av denna bedragerityp per dlderskategori, sa har samtliga
alderskategorier inklusive féretagen, en liknande niva nir det giller att bestrida fakturor och ddrmed
stannar det vid ett férsok, 8 ganger av 10.




Identitetsbedrigerier — omfattning Jimtlands lin
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Bild 16. Antal identitetsbedrigerier Gver tid. *Staplarna f6r 2024 idr en prognos pé utfallet januari-mars.

De fullbordade identitetsbedrigerierna har en starkt nedatgaende trend. De blir firre och firre, samt
att brotten som stannar pa forséksniva ligger pa 60 — 70%. Trenden in pa 2024 dr ocksa vildigt tyd-
lig, att denna bedrigerityp 4ar pa vig nerat.

Brottsvinster och drabbade av brott — Identitetsbedrigerier

Brottsvinster - Identitetsbedragerier

2 026 000

908 000
364 000 150 000

Bild 17. Brottsvinster pa identitetsbedrigerier. ¥Staplarna f6r 2024 dr en prognos pa utfallet januari-mars.

Bild 18. Aldersférdelning drabbade brottsoffer i linet.




Identitetsbedrigerierna har totalt under de senaste 3 dren genererat ca 3,4 miljoner i brotts-
vinster, som drabbat drygt 170 malsigare. Aven den hir bedrigeritypen drabbar de ildre i stor ut-
strackning, dér var fjarde drabbad dr 65 ar och dldre, men diremot dr de mer “svarlurade” for full-
bordat brott, dir stannar det pa forsoksstadiet 67 ganger av 10.

Det dr frimst under 2021 som brottsvinsterna var stora, direfter har den hir bedrigeritypen sta-
digt gatt ner i savil antal drabbade som nivan pa brottsvinster. Eftersom brotten gar ner generellt
och de som stannar vid ett forsok ligger pa samma andel, innebar det att de fullbordade brotten sta-
digt sjunker. Identitetsbedrigeri ar ocksa den bedrigerifrom som minskat mest pa det nationella pla-
net under den senaste 10-arsperioden.

Termen identitetsbedrigeri anvinds ibland synonymt med identitetsstold. Begreppet omfattar
dock dven anvindning av falska eller modifierade identiteter, till skillnad fran identitetsstéld, som
innebdr att en forbrytare anvinder en annan persons verkliga identitet. Nédr nagon anvinder en an-
nans personuppgifter ir det ett forsta steg mot ID-kapning. ID-kapning gér det mojligt att bestalla
varor eller teckna abonnemang och lineavtal i en annan persons namn. Ofta borjar det med tillgang
till fullstindigt namn och personnummer alternativt samordningsnummer, vilket banar vig for att
skaffa falska ID-handlingar samt gbra en adressindring och genomfora diverse bestillningar.

Kortbedrigerier — omfattning Jamtlands 14n
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Bild 19. Antal kortbedrigerier Sver tid. *Stapeln £6r 2024 4r en prognos pa utfallet januari-mars.

Kortbedragerier dr ett av de vanligaste bedrigeribrotten och drabbar hundratusentals svenskar
varje ar. Kortbedrigerier kan begds bade med fysiskt kort och utan kort, merparten genomfors utan
tysiskt kort. Kortbedrigerierna ser ut att halla en ganska konstant niva pa drygt 200 fullbordade
brott per ar. Andelen férséksbrott dr forsvinnande liten och redovisas inte i statistiken, det finns
sannolikt ett stort morkertal gillande att anmila férsGksbrotten i just denna typ av bedrigeri. Inom
den hir brottstypen anvinds manga olika modus. Bedragaren stjil kortuppgifter nir privatpersoner
handlar med kort pa nitet, eller lurar till sig uppgifterna genom att locka med falska erbjudanden,
bluffsamtal, bluff-sms eller nitfiske, begreppen Phishing* och Smishing* anvinds frekvent av bedra-
garna, 1 syfte att fa nagon att limna ut sitt kortnummer och sina personliga uppgifter.

*Phishing ir nir en bedragare férsoker fi tag pd en persons kortnummer och andra personliga uppgif-
ter genom nitfiske i form av mejl, sms eller telefonsamtal. Hir kan de férséka lura nagon att ge ut sin kortin-
formation genom att pésta att det finns en sikerhetsrisk pa dennes konto eller att kontot har blivit hackat.

*Smishing ir ett annat sitt att fa tag pd en persons kortuppgifter genom att skicka ett sms om att denne
har vunnit pengar eller kan hdmta ut ett paket frin posten — om personen ger ut sina personliga uppgifter,
som kan inkludera kortuppgifterna. Likasa kan man fa samtal frain bedragare som pastar att naigon behéver
vidta atgirder som innefattar att limna ut privata uppgifter, inklusive kortuppgifter.




Brottsvinster och drabbade av brott — Kortbedrigerier
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Bild 20. Brottsvinster pa kortbedrigerier. ¥Stapeln f6r 2024 ir en prognos pé utfallet januari-mars.

Bild 21. Aldersfordelning drabbade brottsoffer.

Kortbedrigerierna har totalt under de senaste 3 4ren genererat ca 3,5 miljoner i brottsvinster,
som drabbat drygt 1 400 malsigare. Aven den hir bedrigeritypen drabbar den ildre kategorin i lite
storre utstrickning dn ovriga, dir 65% av de som drabbas édr 46 ar och édldre och dér den ildsta de-
len av befolkningen ér ett drabbat brottsoffer i 4 brott av 10.

Brottsvinsterna ligger pa runt en miljon per ar, som drabbar ca 300 brottsoffer arligen, vilket in-
nebir att respektive malsdgare i snitt lider en férlust pa ca 3 — 4 000 kr. Manga bedragare jobbar
med ligre summor i dessa sammanhang, som ger betydligt fler brottsoffer i samma uppligg och
modus. Kortbedrigeri utan fysiskt kort 1 landet uppgick under forsta halvan av 2023 till ofattbara
41 251 brott, vilket dr en 6kning pa 70% mot tidigare ar.




Vishingbedrigerier / 6vriga bedrigerier — omfattning Jamtlands lan
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Bild 22. Antal Vishingbedrigerier 6ver tid. *Staplarna t6r 2024 ir en prognos pa utfallet januari-mars.

Begreppet vishing kommer fran voice phishing, vilket innebar att det dr phishing fast 6ver ett tele-
fonsamtal. Oftast sa ringer nagon och utger sig for att vara en bank, kanske har bedragaren inform-
ation om vilken bank den utsatte har och hur linge den har varit kund hos dem. Ju mer information
bedragaren har om personen, sa kan de fa samtalet att lita mer dkta. “Du har ju varit kund hos oss i
Slera dr, men nu ska vi lansera den hir nya uppdateringen och du behover déirfor bara legitimera dig sa att vi vet att
det dr dig vi pratar med...” ir ett exempel pa hur ett samtal kan lita. Genom att stressa upp brottsoff-
ret blir ndsta steg att inge fortroende och 6vertyga om att allt kommer ordna sig, bara offret f6ljer
de steg som bedragaren ber denne géra. Kriminella som arbetar med vishingbedrigerier dr oerhort
slipade och har ett stort sjalvfortroende i sitt satt att agera. Det gOr att bedragaren later professionell
och att de later mycket 6vertygande i vad de sager och pastar. Miangden olika modus och manus-
upplige ir otaliga.

Under 2023 var Vishingbedrigerierna rekordstora i landet. Anmilda brott 1 Jamtland var ocksa

pa hogsta niva, med 660 anmilda brott varav 270 fullbordades. Andelen férsoksbrott fortsitter vara
pa en relativt hég niva, vilket riddar en betydande del av de som riskerar att drabbas.

Brottsvinster och drabbade av brott — Vishingbedrigerier
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Bild 23. Brottsvinster pa Vishingbedrigerier. *Stapeln for 2024 dr en prognos pa utfallet januari-mars.



https://forebygg.se/brottsmetoder/phishing/
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Bild 24. Aldersf('jrdelning drabbade brottsoffer.

Vishingbedrigerierna har totalt under de senaste 3 dren genererat ca 40 miljoner i brottsvins-
ter, som drabbat drygt 1 600 malsigare. Denna bedragerityp drabbar till minst 50% den ildre kate-
gorin 65 dr och dldre. I 8 brott av 10 ar den utsatte 46 ar eller aldre. Att brottsvinsterna dr dubbelt
sd stora under 2022, har sin orsak i ett antal drenden med héga belopp, fran 800 00 kr upp till 2,6
miljoner, vilket innebar att brottsvinsterna var ver 20 miljoner under det aret. Ovriga ar ser det ut
att ligga runt 10 miljoner, vilket aven prognosen for 2024 pekar pa i dagslaget.

Romans-, Investerings- och Befogenhetsbedrigerier — omfattning Jamtland
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Bild 25. Antal RIB-bedrigerier 6ver tid. *Staplarna f6r 2024 dr en prognos pa utfallet januari-mars.

I rapporten har vi valt att sla samman tre bedrigerityper, utifrin deras karaktir och att de full-
bordade brotten ir relativt fa, men kan innebira stora brottsvinster. Investerings- och romansbedri-
gerierna ligger runt 20 brott per ar samt att befogenhetsbedrigerierna ocksa landar kring den nivan
nir vi raknar fullbordade brott, eftersom befogenhetsbedrigerier som stannar vid forséksstadiet lig-
ger pa 70%. Samtliga brott handlar ocksd om en genomtinkt och hinsynslds social manipulation, i
samband med att det blivande brottsoffret vilseleds, bade ekonomiskt, personligt och kinslomass-
igt. Tillvigagangssattet dr helt empatilést och skapar bade skuld och skam hos brottsoffret.

Ett befogenhetsbedrigerierna som fullbordas innebir ofta stora ekonomiska konsekvenser for
den som drabbas, da denna typ av bedrigeri handlar om stora belopp. Under 2022 uppgick




brottsvinsterna till 340 miljoner i landet, en siffra som Gvertriffades redan under 2023. Ur ett lokalt
perspektiv dr det viktigt att just denna bedrigerityp inte fullbordas till mer dn 30% i dagslidget 1 vart
lian.

Investeringsbedrigeri, dven kallat formogenhetsbedrigeri, innebir att den som drabbats har bli-
vit lurad att gora, eller avsta fran nagot som du i normala fall inte hade gjort, vilket gynnar bedraga-
ren, men att det for brottsoffret blir en stor forlust. Hela syftet bakom ett sidant bedrigeri ér att
lura personer eller foretag pa pengar genom att investera i virdepapper, som exempelvis aktier, fon-
dandelar, skuldebrev, postvixlar, sedlar, testamente. Eller satsning pa ravaror, sedvanliga valutor,
virtuella valutor eller digitala optioner. Forra aret Okade antalet anmalda investeringsbedrigerier till
rekordnivéer, enligt Brottsforebyggande radets statistik. Totalt anmaildes ca 4 000 brott av den be-
drigeritypen — vilket dr en 6kning med mer dn 50 procent fran dret innan.

Romansbedrigerier dr en typ av bedrigeri dir bedragarna skapar fértroendefulla relationer med
sina offer. Milet ar att forfora offret med charm och locka med 16ften om karlek, for att sedan ma-
nipulera dem ekonomiskt, eller dra nytta av dem pd annat sitt. Romansbedrigerierna har utvecklats
genom dren och sker numera 1 stor utstrickning online. Via sociala medier kan bedragarna vara ano-
nyma, och dirav utnyttja manniskors 6nskan om nira relationer. Drygt 1 000 drenden gillande ro-
mansbedrigerier anmils varje ar 1 landet, under perioden 2020 — 2024 har ca 60 drenden drabbat
medborgare i vart lin.

Brottsvinster och drabbade — Romans-, Investerings- och Befogenhetsbedri-
gerier
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Bild 26. Brottsvinster RIB-bedrigerier. *Stapeln f6r 2024 dr en prognos pa utfallet januari-mars.
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Bild 27. Aldersfordelning drabbade brottsoffer.




Samlat har dessa tre bedrigerityper totalt under de senaste 3 aren genererat ca 22 miljoner i
brottsvinster, som drabbat ca 200 malsdgare. Vilket gor de hir bedragerityperna till de som ger
mest brottsvinst 1 det enskilda fallet. De har brotten drabbar den ildre generationen mest, diar mal-
sagare over 56 ar star f6r 75% av brottsoffren, och 60% av brottsoffren ar Gver 65 ar.

Romansbedrigerierna har genererat ca 9 miljoner under tidsperioden, och det finns enskilda
arenden som innehallit miljonbelopp. Brotten drabbar fler kvinnor 4n man, av totalt 80 brottsoffer
var 65% kvinnor. Brottsvinsterna mot kvinnor genererade 6,6 miljoner vilket innebar en ekono-
misk skada pa 235 000 kr i snitt, jimfért med minnen som i snitt blev bedragna pa 160 000 kr. Al-
dersspridningen pa brottsoffren ir stor, fran 17 — 83 ar, med en betoning pa dldre personer, dir
60%var just 65 ar och ildre.

Investeringsbedrigerierna har genererat ca 9 miljoner under tidsperioden, och det finns en-
skilda drenden som handlat om summor fran 500 000 kr upp till 1,5 miljoner. Brotten drabbar fler
min 4n kvinnot, av totalt ca 80 brottsoffer var 70% main. Brottsvinsterna har i snitt varit runt
100 000 kr f6r méinnen, och kvinnorna har 1 snitt blivit bedragna pa det dubbla. Aldersspridm'ngen
pa brottsoffren ir stor, fran 22 — 83 ar, ddr ingen kategori nimnvirt sticker ut, genomsnittsaldern pa
den som drabbas ligger runt 58 ar.

Befogenhetsbedrigerierna har genererat ca 6,8 miljoner under tidsperioden, och manga en-
skilda drenden ligger pa flera hundra tusen kronor. Kvinnor och min drabbas 1 huvudsak i lika om-
fattning och det dr marginell skillnad pa konen gillande brottsvinsternas storlek, dir de drabbade
blivit av ned 60 — 70 000 kr i snitt. Har ar den dldre kategorin 6verrepresenterad, da brottsoffren
&ver 65 ar uppgir till 80% av de drabbade. Aven en del féretag har drabbats av denna bedrigerityp,
genom s k VD-bedrigerier, dir nigon angett sig vara chef eller annan sirskild stallning i foretaget
och da formatt anstallda att genomféra transaktioner. Befogenhetsbedrigerier har funnits langt fore
den digitala eran, men var tidigare ett relativt sallsynt fenomen som ofta skedde mot specifikt ut-
valda personer. Pa senare tid har antalet anmilda befogenhetsbedrigerier okat, vilket tyder pa att det
ar ett vaxande problem som allt fler personer blir utsatta fér och framfor allt de dldre.

Penningtvittbrott — omfattning Jamtland
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Bild 28. Antal Penningtvittbrott 6ver tid. *Staplarna £6r 2024 dr en osiker prognos pd utfallet januari-mars.

Penningtvittbrotten har haft en stadig uppgang fram till 2022, och en marginell minskning férra
aret. Det rader en osiker prognos kring 2024, dd denna brottslighet tenderar att ta fart i perioder,
utifran hur de 6vriga bedrigerierna eller annan brottslighet har behov av att just tvitta pengar. Vi
far sannolikt rikna med minst ett 100-tal anmalda penningtvittbrott arligen dven framover. Krimi-
nella som drar in stora summor pa sin brottslighet behover en forklaring till varifran pengarna kom-
mer, men ocksa ett sitt att dolja var de kommer ifran. Det dr dir penningtvitten blir ett verktyg och
”malvakter” f6r detta beh6vs, fOr att exempelvis forvara och slussa vidare pengar mellan olika kon-
ton.




Brottsvinster — Penningtvittbrott

Brottsvinster - Penningtvattbrott

9700 000
7 800 000 8700000
- - ﬁ —n
2021 2022 2023 2024*

Bild 29. Brottsvinster Penningtvittbrott. *Stapeln f6r 2024 4r en osiker prognos pa utfallet januari-mars.

Penningtvittbrottens virde har under perioden uppgitt till drygt 32 miljoner, varav det kunnat
tas 6 miljoner i penningbeslag som sedan har kunnat forverkats. Sedan 2014, nir Sverige fick en ny
penningtvittbrottslag, har allt fler personer atalats och démts f6r penningtvittbrott. Sarskilt de sen-
aste tre aren har antalet penningtvittsmal 6kat betydligt.

For nagra ar sedan avsléjade Rapporten »Nationell riskbedomning av penningtvitt och
finansiering av terrorism i Sverige” att det tvittas runt 130 miljarder varje ar i det svenska finan-
siella systemet. Sannolikt 4r denna siffra hogre idag. Det innebar att kriminella lyckas tvitta ofantliga
summor pengar. Dessa pengar anvinds sedan for konsumtion eller till synes lagliga investeringar.
Eller dnnu virre — till att finansiera annan brottslighet, nya brottsliga upplagg eller terrorism. Niar
penningtvitt forblir oupptickt innebér det dessutom att den underliggande kriminella verksamheten
tillits fortsitta. Det medfor kostnader f6r bade samhille och individer genom bland annat missade
skatteintakter, valdsbrott och utpressning.

7. Brottsoffer ur ett geografiskt perspektiv

Ar det nagon del av linet som drabbas sirskilt av nigon eller nigra bedrigerityper? Nedansta-

ende redovisning i diagramform ger svar pa just den fragan.

Anmalda brott - Andel forsok

=== Antal bedragerier Andel forsok

Bild 30. Antal brott i respektive kommun samt andelen som slutat vid f6rséksstadiet.
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Bild 31. Antal brottsoffer i respektive kommun kopplat till andelen vuxna personer i férhallande till ldnet i
stoft.

Det visar sig vara marginella skillnader mellan kommunerna avseende frekvensen av anmailda
bedrigeribrott i respektive kommun. Ostersund drabbas nagra procentenheter mer dn befolknings-
andelen, dir Ostersund har 48% av linets medborgare i vuxen ilder, men dir brottsoffren star for
andelen 52% av totalt anmailda brott. Krokom och Strdmsund 4r de tvda kommuner som drabbas i
lite mindre utstrickning (-3%), 4n befolkningsandelen, 6vriga kommuner drabbas 1 paritet med sin
befolkningsandel av vuxna medborgare.

Gillande andelen f6rsksbrott ur ett geografiskt perspektiv, dr det Berg, Bricke och Ragunda

kommuner som har en hégre andel férsoksbrott, de ligger pa 28 — 33%, medan 6vriga kommuner
ligger relativt lika runt 25% andel férsoksbrott.

8. Slutsatser och sammanfattning - Jamtlands lan

Rapporten visar hur linets medborgare drabbats, och fortsitter drabbas, av en delvis eskale-
rande brottslighet, och som ocksa férindras 6ver tid och anpassas fran bedragarnas sida till modus
och tillvigagiangssitt som ger framgang. Utan att ha kunnat jimféra med andra geografiska omra-
den ilandet, upplevs det som att norrlandslinen har manga malsigare, framfor allt i de brott som
foretradesvis drabbar vira dldre medborgare, foretridesvis vishingarenden.

e Brottsvinsterna har under aren 2021 — 2024 hittills uppgatt till 110 miljoner kronor.
e Under aren 2021 — 2024 har 3 000 medborgare utsattas for ett fullbordat bedrigeri.
e Brottsoffren dr 56 ar och ildre i 5 brott av 10.

e Andelen fors6ksbrott har 6kat sedan 2022, fran 34% till 39%, en andelsékning av férsékbrotten
pa 15%. Prognosen for 2024 ar att andelen forséksbrott ska uppga till nirmare 50%.

e Annonsbedrigerier drabbar den yngre befolkning i stérre utstrickning, da drygt 6 av 10 dr 46 ar
och yngre.

e Takturabedrigerierna fullbordas bara till 24% av anmalda brott.

e Identitetsbedrigerierna har en tydlig nedatgiende trend.

e Kortbedrigerierna ligger relativt konstant, med ca 20 brott per manad.

e Vishingbedrigerierna drabbar nastan en medborgare per dag och hilften av brottsoffren ar 65
ar eller aldre.




9. Sarbarheter som mojliggér bedrigerierna

Bedragarna utnyttjar saval sarbarheter hos potentiella brottsoffer, som sirbarheter i teknik och
strukturer f6r att lura minniskor pa pengar och de utvecklar hela tiden sina tillvigagangssitt. I takt
med att tekniken blir sikrare gar bedragarna mer och mer mot individen.

Nagra exempel pa sarbarheter som Bra identifierat:

e Digital ovana, stresskénslighet och brist pa kritiskt forhallningssitt och andra egenskaper hos
individer som underlittar f6r bedragaren. Dessa sarbarheter forknippas frimst med aldre perso-
ner.

e Littillgangliga uppgifter om bland annat namn, adress, alder och familjesituation mojliggor f6r
bedragare att kartligga potentiella brottsoffer och férbereda vilseledandet.

e Mojligheter att manipulera vem som visas som avsiandare vid samtal, sms och e-post gor bedra-
garen trovirdig i sin kontakt med brottsoffret.

e En digital bank- och betalmarknad innebar dels en otillricklig 6vervakning av transaktioner, dels
stora mojligheter for bedragare att snabbt gora pengarna osparbara.

10.Brottsforebyggande arbete mot bedragerier

Det behover sjalvklart fortsatt ske ett stort och omfattande brottsférebyggande arbete gillande
den ekonomiska brottsligheten som drabbar allminheten, féretagen och staten. Alla brottsbekdm-
pande myndigheter, banker och andra institutioner, behdver gora sitt, for att bryta trenderna och
omfattningen av bedrigeribrotten. Alla méjliga verktyg, kampanjer och dtgirder som kan paverka
bedrigeriernas framfart ska anvindas, i syfte att firre och firre ska behova utsittas f6r brott.

Det finns nagra tydliga “nycklar” till att bedrigerierna ska minska. Dir en del handlar om poli-
sens, och andra brottsbekimpande myndigheters, férmaga att utreda och lagfora girningspersoner
som ligger bakom de ekonomiska brotten. For att na sa hog effekt som mojligt bor en misstankt
girningsperson horas och lagforas 1 sa nira tid som mojligt till brottets uppkomst. Méanga brott i
9.kap i Brottsbalken, skulle kunna utredas genom det vi kallar ’snabbare lagforing”. En tidig pafoljd
pa brottslig garning, kan i manga fall férebygga atergang till brottslig verksambhet.

En annan del handlar om hur medborgarna utvecklar sin formaga att vara skeptisk, misstank-
sam och inte ldta sig vilseledas pa det sitt som girningspersonerna lyckats med under lang tid. En
atgird, som skulle kunna minska bedrigerierna avsevirt ar att manniskor slutar att svara upp pa
okinda telefonnummer/sms, di skulle manga potentiella bedrigerisituationer aldrig uppsta. En an-
nan atgird dr om minniskor skulle upphéra med att betala 1 f6rskott, 1 t ex annonshinseende, da
skulle det ske en stor minskning av fullbordade annonsbedrigerier.

11.Killor

e Statistiken dr himtad ur polisens eget uppfoljningssystem

e Bra:s Rapport 2023:11, Bedrigerier mot privatpersoner

¢  Genomging av samtliga drenden med koppling till Jamtland under dren 2021 — 2024
e Interna artiklar och inldgg pa polisens Intranit

e Presentationsunderlag frin NBC (Nationellt Bedrigericentrum)
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