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EUROPEISKA UNIONEN

Fonden for inre sakerhet

Nationell 6vning for cyberattack mot karntekniska anlaggningar planeras

Bild av: Camilla Duse Goran Kessell ar projektledare for iPilot 2017.

Polisen ska tillsammans med andra myndigheter och privata aktdrer 6va samverkan i projektet
iPilot 2017, som beviljats medel ur EU:s fond for inre sékerhet (ISF).

Syftet med iPilot 2017 &r att vara natverks- och kompetensuppbyggande for funktioner inom det
svenska systemet som blir involverade vid allvarlig cyberattack mot kérntekniska anlaggningar
eller annan elproduktion. Anvandningen av IT och digitala styr- och kontrollsystem vid
karntekniska anlaggningar okar och darmed aven risken for sarbarhet som kan exploateras.

— Cyberattacker ar ett hogaktuellt omrade. Vi har redan sett exempel pa sa kallade
Overbelastningsattacker. Cyberévningar ar en viktig del i att utveckla, forbattra och fokusera pa
samarbete vid storskaliga och allvarliga IT-incidenter, sdger projektledaren Géran Kessell vid
gruppen for Krisberedskap/Nationell samordning/Operativa enheten/NOA.

iPilot 2017 ar ett samarbetsprojekt mellan Polismyndigheten, Stralsakerhetsmyndigheten
(SSM), Myndigheten fér samhallsskydd och beredskap (MSB), Svenska kraftnat (SvK),
Kustbevakningen (KBV), Sakerhetspolisen (SAPO) och Forsvarets radioanstalt (FRA), och har
sin grund i en sen tidigare etablerad samverkansgrupp fér myndigheterna. | projektet ingar aven
aktorer fran elsektorn, framst sk. tillstindshavare — stora elbolag som av SSM beviljats tillstand
att driva en karnteknisk anlaggning.


https://intrapolis.polisen.se/aktuellt/nyhetsarkiv/2017/februari/nationell-ovning-for-cyberattack-mot-karntekniska-anlaggningar-planeras/

Aktorerna har olika uppdrag:

e Forhindra radiologiska utslapp eller stold av radioaktiva amnen (tillstdndshavarna, SSM)
e Forhindra storning av elproduktion (elproducerande industri, SvK)
e Kunna lagfora antagonist samt verka brottsférebyggande (polisen)

Bakgrund och finansiering

2015 genomfdrdes en nationell 6vning om ett angrepp mot en k&rnbrénsletransport i
samverkansgruppens regi. Ovningens genomférande fick berdm fréan IAEA (International Atomic
Energy Agency) och blev input till en handbok som organisationen tog fram.

— IAEA vande sig sen till Stralsékerhetsmyndigheten och fragade om man inte ville genomféra
en pilot for att planera, utvardera och genomféra en cyberdvning. Det ville vi i
samverkansgruppen, sager Géran Kessell.

Sen kom magjligheten till delfinansiering genom att séka medel ur EU:s fond for inre sékerhet pa
polisens ekonomiavdelning. Projektet har beviljats totalt 2 917 649 kr ur fonden, vilket utgér 75
% av projektets totala kostnad. 500 000 kr har &ven beviljats ur Elsdkerhetsfonden. Resterande
del, som framfor allt utgors av kostnader for arbetstid, star deltagande aktorer for.

Sa gar 6vningen till

Del 1 &r en teknisk operativ évning dar en cyberattack simuleras mot IT samt styr- och
kontrollsystem liknande de som finns vid svenska karnkraftverk. Myndigheter och
representanter fran karnkraftverken kommer att delta samt &ven representanter fran IAEA. For
polisens del ar det IT-forensiker som kommer att inga med huvuduppdrag att sakra spar for att
mojliggora lagféring.

Forsvarshogskolan (FHS) kommer att leda 6évningen enligt beprévad metodik. FOI
(Totalforsvarets forskningsinstitut) ansvarar for att driva och konfigurera 6vningsmiljon.
Ovningen &r preliminart planerad till v.43.

Del 2 ar en seminarieliknande 6vning dar lednings- och styrfunktioner kommer att utvardera och
diskutera ansvar och roller. Ovningen &r preliminart planerad till v.45.

Vad ska projektet resultera i?

Ovningens resultat kommer att utvarderas enligt metodik frAin MSB och resultera i en rapport.
Resultatet kommer att utgtra underlag for uppdatering av styrdokument och i kravstallning mot
elindustrin (tillstdndshavarna). Att bygga upp kunskapen inom elsektorn &r viktigt.

Planerandet, utformningen och genomférandet av dvningen kommer att utvarderas och spridas
till LAEA. Det ar darmed troligt att iPilot 2017 far internationell spridning pd samma satt som
2015 ars 6vning.

— Nagot som &r jatteviktigt ar det brottsforebyggande och sarskilt det fortroendeskapande
arbetet — att vi far de privata aktrernas fortroende och att man vagar patala sakerhetsproblem
och risker. Det kan vara kansligt eftersom det kan skada varumaérket, sdger Goran Kessell.
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