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OM FORSOK INTE LURA MIG

1 Om FORSOK INTE LURA MIG

Forsok inte lura mig ér ett motespaket for aktiva informationsmoten.
Motespaketet ska

e Oka medvetenheten om bedrigeribrott dir frimst ildre drabbas

e Stdrka deltagarnas forméga att std emot denna typ av brott

e Genom diskussion och erfarenhetsutbyte fa deltagarna att kinna
samhorighet och minska kédnslan av skam for att bli utsatt for brott.

Motespaktet ar uppbyggt utifran de bedrdgeribrott som forekommer mest
mot édldre. Filmerna i materialet ar baserat pa verkliga hindelser. Syftet ar att
deltagaren ska ldra sig att kdnna igen situationer och genom praktiska
Ovningar trdna pa att hantera olika situationer dir de skulle kunna utsattas for
ett bedrigeri. Forsok inte lura mig genomfors under tre tréffar och for 15-20
deltagare vid varje tillfille.

Forsok inte lura mig ar framtaget av Polismyndigheten tillsammans med
Brottsofferjouren, PRO, SPF Seniorerna och SKPF Pensionédrerna. Skapat
2015 och uppdaterat 2019.

Motesledare

Som mdétesledare bor du ha vana att prata infor grupp, leda diskussioner samt
hantera en dator som hjdlpmedel for att ladda ned materialet och visa bildspel
och filmer.

Detta dokument ska fungera som en végledning for dig och ge dig insikt 1
motespaketets innehall. Du far forslag pa hur du kan lagga upp moétet och
forslag pé talmanus. Textféalt markerade med symbolen:

-.
Ul

ar forslag pa talmanus for dig som métesledare, som du kan ldsa hogt fran
nér du visar respektive powerpoint-bild for motesdeltagarna. Men anpassa
girna materialet efter din egen erfarenhet och kunskap.
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Material i paketet

Motespaketet ar uppdelat i tre avsnitt: / hemmet, Pd stan och Pd ndtet. Varje
avsnitt dr anpassat till ett motestillfdlle. Motespaketet finns for nedladdning
pa hemsidorna for de organisationer som star bakom materialet. Paketet
innehaller:

Forberedande material. For att du som motesledare ska veta hur du kan
genomfora ett mote finns en introduktionsfilm och denna métesmanual att
studera innan motet, och sedan ta hjdlp av nér du leder métet.

Bildpresentation. Det forsta motet inleds med att du visar
bildpresentationen (Powerpoint). Den innehaller en kort introduktion till
Forsok inte lura mig, syftet med motespaketet samt en introduktion till
vanliga bedrigeribrott.

Film. Varje avsnitt har en film som &r utgangspunkten for respektive
motestillfille.

Deltagarmaterial. Nar motet ar klart kan du dela ut deltagarmaterialet for
aktuellt avsnitt. Den innehéller en sammanfattning av situationerna ni pratat
om samt tips och rad for hur man kan skydda sig fran att drabbas. Be gidrna
din uppdragsgivare att trycka upp ett antal exemplar till dig —
deltagarmaterialet gor sig bést utskrivet.

Ovrigt material. Ett informationsblad, en flyer med information om
motespaketet, samt en kortfilm som ska vicka intresse for motespaketet.

Férberedande material Deltagarmaterial

& . N i P
SR ) m Instruktionsfilm.mp4 Thoameee s & Pastan 8 Pandtet 8

[
[
Bildpresentation Ovrigt material
& s 8|8 m FILM_TEASER Forsok
R e inte lura mig.mp4
FORSOK INTE LURA MIG = ‘pE
|-
® Fe.
Filmer

=FILM Férsokinte lura mig - i hemmet.mp4
=FILM Férsék inte lura mig - P4 stan.mp4

=FILM Férsék inte lura mig - P& natet. mp4
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Antal moten

Forsok inte lura mig genomfors med fordel under tre tréffar och for 15-20
deltagare vid varje tillfdlle. Du som moétesledare viljer sjdlv 1 vilken ordning
du vill ta traffarnas teman, Pd stan, [ hemmet och Pd ndtet. Att sla ihop
avsnitten rekommenderas inte d& materialet kommer att bli f6r komprimerat.
For att ge deltagarna forutsattningar att 6ka sin medvetenhet, kunskap och
formaga att motsta denna typ av brott behover deltagaren tid till reflektion.

Motets uppbyggnad i korthet

Varje motestillfélle foljer samma struktur genom filmvisningarna. Det som
skiljer tillfdllena at ar att motestillfdlle 1 d&ven innehaller en bildpresentation.

Specifikt for motestillfalle 1:

1. Vilkomna gruppens deltagare till Forsok inte lura mig
2. Genomfor bildpresentationen

Varje darefter foljande motestillfallen ar uppbyggda pa
samma satt:

1. Vilkomna gruppen och inled med att berdtta om temat for dagens
mote, dvs. nagot av Pd stan, I hemmet eller Pd nditet.

2. Lyssna in gruppen och hor vilka forvéntningar de har pa
motestillfallet och eventuella reflektioner fran tidigare méte.

3. Starta filmen for avsnittet. Varje filmavsnitt har 3—4 dramatiserade
situationer.
e Under filmens gang uppmanas deltagarna till diskussion eller
praktisk 6vning.
e [ nagra av situationerna finns det inslag med tips fran polisen.
e Varje filmavsnitt avslutas med en bild med information om vilka
som varit med och tagit fram materialet.

4. Sammanfatta dagens tema genom att paminna om de situationer ni
gatt igenom 1 filmen.

5. Dela ut deltagarmaterialet for dagens tema. Innan du avslutar motet
ber du gruppen reflektera 6ver dagen.

6 FORSOK INTE LURA MIG



TALMANUS TILL BILDPRESENTATION
— KORT OM BEDRAGERIER

2 Talmanus till bildpresentation
— kort om bedragerier

Har foljer ett manus till dig som métesledare som ett stod till
bildpresentationen som inleder det forsta motestillfallet. Den inklippta
powerpointbilden 1 miniatyr visar det som du visar deltagarna.

Text markerade med f6ljande symbol
,é,

ar forslag pa talmanus som du kan ldsa hogt fran nér du visar respektive
powerpoint-bild for mdtesdeltagarna. Du viljer sjilv hur mycket av
informationen du vill ge deltagarna, och om du vill utrycka det annorlunda.
Ovrig text dr instruktioner.

VISA BILD 1

FORSOK INTE LURA MIG

Ett motespaket om hur aldre personer kan skydda sig mot bedragerier

!
/ L\
>

Du som mdétesledare vialkomnar gruppens deltagare till Forsok inte lura mig.
Berdittar att det dr den fOrsta trdffen i en serie av tre tillfallen.
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TALMANUS TILL BILDPRESENTATION
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VISA BILD 2

Moétespaketet ska:

+ Oka medvetenheten om
bedrageribrott dar framst aldre
drabbas

« Stérka deltagarnas formaga att
sta emot denna typ av brott

+ Skapa samhérighet och minska
pé kénslan av skam for att bli
utsatt for brott

Y
& Polisen :

Motespaketet ska 6ka medvetenheten kring bedrégeribrott mot dldre och ge
er kunskap som stéarker er formaga att sta emot denna typ av brott.

Det ska dven bidra till att vi pratar mer med varandra om rédslan och
utsattheten och minska kénslan av skam av att ha blivit lurad. Du &r inte
ensam, prata med nira och kéra i din omgivning.

Vi diskuterar utifran filmer och véra egna erfarenheter och kunskaper. Vi
kommer att gora praktiska 6vningarna som ska hjélpa er att kéinna igen
situationer dér ni kan utsdttas for bedragerier och och hur man kan agera for
att undvika att bli lurad.

Véra motesdagar bygger pé ert engagemang och er vilja till att diskutera och
dela med er av era erfarenheter. Genom reflektion och erfarenhet kan vi bli
mer medvetna om var kunskap. Ar vi dverens om att vi tillsammans gor sé&
att dessa traffar blir sa givande som mojligt!?

Som moétesledare kommer jag att vigleda oss genom de tre avsnitten. Det
kan komma tillféllen dér jag kan komma att behdva fora oss éter till amnet
om vi funnit nya intressanta omraden att prata om. Jag dr motesledare med en
vilja att sprida kunskap, jag ar inte bedriageriexpert och kommer inte kunna
besvara vissa av era fragestéllningar. Jag kan 1 vissa fall soka svar pa
obesvarade fragor for att sedan aterkoppla er till nista tillfille. Ar det okej
med er?

8 FORSOK INTE LURA MIG
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TALMANUS TILL BILDPRESENTATION
— KORT OM BEDRAGERIER

VISABILD 3

Varje motestillfalle har ett tema

FORSOK INTE LURA MIG...
+ PA STAN handlar om bedrégerier som sker pa offentlig plats
* | HEMMET handlar om bedragerier som sker vid eller i bostaden

+ PA NATET handlar om bedragerier som sker pa nitet, via telefon

eller e-post

sn
& Polisen )

Varje motestillfdlle har ett tema:
Forsok inte lura mig...

e PA STAN — handlar om bedrigerier som sker pa offentlig plats
e [ HEMMET - handlar om bedrégerier som sker vid eller i bostaden

e PA NATET - handlar om bedriigerier som sker p niitet, via telefon
eller e-post

Vid varje mdte kommer vi att visa en film pa motestemat. Varje film
innehaller olika avsnitt som visar pa olika aktuella tillvigagangssitt. Genom
att vi stannar upp och diskuterar olika hindelser under filmens gang kommer
vi ldra oss av varandra och 6ka var medvetenhet och forstéelsefor brottet.
Med 6kad kunskap och hdjd medvetandegrad kommer ni stirka er forméga
att motstd denna typ av brott.

Med dig hem fran varje motestillfélle far du en broschyr med bra tips och rad
for att skydda dig mot bedrégerier.

FORSOK INTE LURA MIG 9



TALMANUS TILL BILDPRESENTATION
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VISABILD 4

Dagens agenda

* Presentation
+ Allmant om bedrégerier mot aldre personer
* Paus

+ Film om bedrageri och tips pa hur du ska skydda dig

+ Avslutning

/4
@ Polisen .

Du som métesledare berittar i stort om hur dagens moéte dr upplagt. Berédttar om
vilket tema som kommer att avhandlas under just detta méte. Vilj om alla
deltagare ska presentera sig for varandra eller inte.

VISABILD 5

Vad ar ett bedrageri?

En garningsperson lurar nagon
att géra nagot, eller till att avsta
fran att géra nagot som denne
annars skulle ha gjort.

Det medfor att garningspersonen
tjdnar ekonomiskt pa det och det
leder till ekonomisk skada fér den
som blir lurad.

@ Polisen '

En gidrningsperson med uppsét...
1....vilseleder ndgon att géra nagot
2....garningspersonen tjdnar ekonomiskt pa det

3....leder till ekonomisk skada for den som blir lurad.

10 FORSOK INTE LURA MIG



TALMANUS TILL BILDPRESENTATION
— KORT OM BEDRAGERIER

Exempel pa ett forsok respektive fullbordat bedrégeri:

En girningsperson kontaktar dig via telefon. Gérningspersonen uppger sig
ringa frdn banken och informerar dig om att en storre transaktion pa ditt
konto har upptéckts. For att avsluta transaktionen och aterfora pengarna till
ditt konto behover personen dina inloggningsuppgifter och koder fran din
bankdosa. Det dr brattom med drendet for att kunna aterfora dina pengar.

Nar du sedan...

Alternativ 1) Avslutar samtalet genom att exempelvis ldgga pa luren dr det
ett forsok till bedrdgeribrott

Alternativ 2) Lamnar ut dina inloggningsuppgifter och koder och personen
gor overforningar fran ditt konto till ett annat &r det ett fullbordat
bedrdgeribrott.

Genom Alternativ 1) har gdrningspersonen inte tjinat ekonomiskt pé
samtalet med dig och inte lyckades ta dina pengar, det blir da ett forsok till
brott.

Genom Alternativ 2) har gdrningspersonen tjinat ekonomiskt pa det nér
dina pengar finns pa ndgon annans konto och det har medfort en ekonomisk
skada for dig som blivit lurad. Hér har personen uppfyllt alla rekvisit for ett
fullbordat brott:

haft uppsat till brottet

vilselett dig

ekonomisk vinning for girningsperson
och ekonomisk skada tor dig

VISABILD 6 -8

Bilderna 6-8 innehaller statistik, sa for att talmanuset alltid ska vara aktuellt
finns det 1 bildpresentationen 1 bildernas anteckningsfalt (langst ned pa
respektive bild) dér vi uppdaterar 16pande. Se till sa att du alltid anvénder
senaste version av bildpresentationen.

Talmanus hittar du 1 bildpresentationen, 1 anteckningsfaltet for bild 6-8.

FORSOK INTE LURA MIG 11



TALMANUS TILL BILDPRESENTATION
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VISABILD 9

Nar sker brotten och vem ar
garningspersonen?

» Bedragerierna sker oftast mitt pa dagen i stérre stader

« Det finns inget tydligt ménster pa hur

garningspersonerna ser ut.

" L
& Polisen .

Var och nir sker de flesta bedrigerierna mot ildre?

Flest bedrégerier sker i storstadsldanen. Oavsett i vilken stad brottet har skett,
ar det mycket tydligt att det ar storre matbutikskedjor med uttagsautomat och
intilliggande parkeringsplatser som utgdr garningspersonernas val av miljo
for att soka potentiella brottsoffer.

Avstandet till stadens centrum och bostadsomradet paverkar ocksa valet, ju
nidrmare centrum och bostéder desto mer attraktivt for gdrningspersonerna.

Malsokning startar redan i butiken. Gérningspersonerna kan folja efter
brottsoffret for att fa tillfalle att genomfora en stéld av planbok eller kort. I
vissa fall foljer gérningspersoner med fram till bostaden och tar kontakt
utanfor pa gatan eller i trapphuset.

De flesta bedriagerier mot dldre sker pa vardagar mitt pa dagen. Det &r helt
naturligt

eftersom &ldre ror sig i offentlig miljo vid den tidpunkten och da upplevelsen
av trygghet ar storre. En annan orsak till att gdrningspersonerna foredrar
vardagar kan ocksa vara att den sociala kontrollen i samhéllet ar ldgre pa
vardagar eftersom grannar och slikt arbetar.

Vilka ir girningspersonerna som genomfor bedrigerierna?

Det finns inget tydligt monster pa hur en giarningsperson ser ut, utan det
géller att vara uppmérksam i situationen. Garningspersonerna kan vara bade
kvinnor och mén. De kan agera ensamma eller i par. Det dr inte ovanligt att
det dr en kvinna och en man som utfor bedriageriet tillsammans och ofta
arbetar girningspersonerna i grupper om tva till tre personer.

Manga brottsoffer tror att det 4r en ensam girningsperson men det kan vara
svart att se att det sker ett samarbete mellan flera garningspersoner for att
genomfora brottet.

12 FORSOK INTE LURA MIG



TALMANUS TILL BILDPRESENTATION
— KORT OM BEDRAGERIER

VISA BILD 10

FORSOK INTE LURA MIG

Framtaget av polisen i samarbete med

PRO 575 SKPFx
(| I pensionarerna

) I S

o Forsok inte lura mig framtaget av polisen i sammarbete med
® Brottsofferjouren, PRO, SPF Seniorerna och SKPF Pensionérerna.

Materialet skapades 2015 och uppdaterades 2019.

VISABILD 11

Kort benstrackare

@ Polisen o

Nu kan gruppen ta en paus, medan du som motesledare forbereder
fortsdttningen pd motet och filmvisningen.

Ange en tid da ni atersamlas. 20 min &r en rimlig tid for paus.

FORSOK INTE LURA MIG 13



ATT KANNA TILL INFOR FILMAVSNITTEN

3 Att kanna till infor filmavsnitten

Som motesledare har du innan métet bestdmt vilken ordning du ska ta de tre
avsnitten.

Téank pé att det dr du som lagger grunden for motesklimatet, uppmuntra
deltagarna att dela med sig av erfarenheter och tankar. Genom att du delar
med dig av dina erfarenheter kan deltagarna fa en kénsla av att det d&ven kan
hinda dem om det har hint dig.

En metod du kan anvinda dig av ar att inleda motet med att hora vilka
forvintningar gruppen har pd det motestillfélle ni har framfor er. Besvara de
forvintningar du kan tédnkas uppfylla eller inte kommer att kunna tillmotesgé
under traffarna. Detta kan du sedan fanga upp nér du i slutet sammanfattar
dagen.

De hiandelseforlopp som dramatiseras i filmerna dr hamtade frén verkliga
bedrégerier, och har valts ut for att de d4r de mest forekommande. Detta kan
vara bra att nimna igen for deltagarna for att paminna dem om att detta
hinder. Filmerna ska fungera som en grund till diskussion och hér har du
som motesledare en viktig roll. Skapa diskussion genom att vara nyfiken,
stdlla fragor, finga upp sddant du har hort dem diskutera nér du gick runt
bland grupperna, be dem dela med sig, bjuda in till samtal osv. Du fir avgora
om en diskussion ldmpar sig bast i helgrupp eller exempelvis tva och tva.

I manualen till filmerna kommer du kunna lésa att det kan vara ett tillfdlle att
bryta in och fanga upp diskussionerna nir aktiviteten avtar. Har du en aktiv
grupp kan de ha mycket att prata om, forsidkra dig om att de pratar inom
amnet annars avsluta diskussionen och sammanfatta i helgrupp.

I de praktiska 6vningarna ska deltagarna fa tips frdn varandra och fa dva pé
hur man kan uttrycka sig 1 olika situationer. Hér vill vi att deltagarna ska
hitta ett sitt som dr bekviamt for dem och som de kan gora till en del av ett
invant beteende. Det kan handla om att ldra in en fras som kan anvéndas vid
t.ex. ovéntat samtal frdn en obekant.

TIPS

Lis igenom deltagarmaterialet for det avsnitt du tar upp for att under motets
gang kunna ge handfasta tips samt berédtta mer om hur brotten gér till.

14 FORSOK INTE LURA MIG



TALMANUS MOTESTILLFALLE
- PA STAN

4 Talmanus motestillfalle
— PA STAN

Du som mdétesledare vialkomnar gruppen och inleder med att berétta att temat
pa dagens moéte dr Pa stan. Du kommer under detta avsnitt att guida
deltagarna genom olika situationer dir bedrédgerier 1 offentlig milj6 &r vanligt
forekommande.

Innan du gar in pa dagens tema be gruppen reflektera dver
forra motet. Fraga garna om nagon har anvant den kunskap
eller de tips som de fick och i sa fall vilken kunskap och varfor
den kom till nytta.

Beritta for gruppen att de kommer att fa se en film dér olika
tillvagagangssatt, hdmtade fran riktiga bedrigerier, dr dramatiserade. Under
filmens gang kommer du att stanna filmen for att skapa diskussioner i
gruppen samt for att 6va pd hur man kan skydda sig mot bedragerier 1 givna
situationer.

De situationer som kommer att tas upp 1 filmen &r:
1. I affdaren
2. Vid uttagsautomat och i kassa
3. Pa gatan

Vad gor du nér en person bakom dig i kassan star for nidra nir du ska slé in
din kod eller nir en obekant person pakallar din uppmérksamhet? Vi kommer
att vid detta mote arbeta oss igenom situationer som kan uppsté pa stan.
Situationer som dr himtade fran vardagen. Malet dr att under dagen 6ka din
medvetenhet och kunskap sa att du kan avsloja tjuven och stoppa bedragaren.

Du gor sjalv bedomningen nér det kan vara lampligt med en benstrackare
under filmen.

| affaren

Hér behover du som métesledare uppmarksamma deltagarna om vad som
kommer att visas direkt nir filmen startas. Det dr for att ge deltagaren en
bittre forberedelse for vad de ska titta efter 1 filmen.

Vi kommer nu att visa en kort filmsekvens frén situationen I affaren. Vi
kommer fa se en kvinna med rullator som gér in 1 en butik. Kvinnan ska
handla. Var extra uppmérksamma pa var kvinnan forvarar sin viska. Gar det
for fort visar jag filmen en géng till.

FORSOK INTE LURA MIG 15



TALMANUS MOTESTILLFALLE
- PA STAN

l.

Starta filmen. Hér visas en sekvens nir en kvinna gér in 1 en butik
med sin rullator och med sin handvéska péa vagnen. Nir filmen pausas
haller kvinnan sin ena hand pa rullatorn samtidigt som hon strécker
sig efter en vara. Det som inte syns tydligt i bild &r att kvinnan sldapper
uppsikten over viskan pa rullatorn nir hon stracker sig efter varan.
Det ger girningspersonen ett tillfalle att stjdla planboken. Kvinnan
kénner troligtvis att hon har god uppsikt 6ver sin vdska genom att hon
haller ett stadigt grepp om rullatorn samtidigt som hon stricker sig
efter varan. Detta dr ett vanligt tillvigagangssitt vid stdlder av
planbok. Placeringen av pldnboken skulle d&ven kunna vara t.ex. i en
bakficka pa byxan eller en 6ppen ficka i rocken.

2. Pausa filmen nér texten ”Nar du ar ute och handlar, hur ska du férvara
din planbok for att undvika stéld” dyker upp.

a.

b.

Lat gruppen diskutera, tvd och tva. Gé runt och lyssna, stotta dir det
behovs.

Summera reflektionerna som kommit upp under diskussionen. Runda
sedan av for att ga in pa nista situation pa stan.

Vid uttagsautomat och vid kassa

Nu gor du en 6vergang till att starta filmen pa nytt med ett nytt
tillvagagangssatt, Vid uttagsautomat och i kassa.

Vi lamnar situationen i affaren och gér vidare till Vid uttagsautomat och i
kassa. Vi kommer att se nér en man sitter hos polisen och gor en anmélan om
brott. Mannen har varit i affdren och handlat och efter det dr hans bankkort
borta. Vi tittar pa filmen och jag kommer sedan att pausa under filmens géng.

1. Starta filmen

2. Pausa filmen vid texten ”Vad kan hinda har?”.

a.

16

Lat gruppen reflektera och diskutera vad som kan hianda nir man som
1 filmen stér vid kassan och ska slé in koden till sitt bankkort.
Diskutera antingen tva och tva eller i helgrupp.

Summera reflektionerna som kommit upp i helgrupp.

Diskutera vidare vilka atgidrder man skulle kunna gora for att undvika
att ndgon ska kunna se koden som trycks in 1 kortterminalen.

Summera reflektionerna som kommit upp.

Be deltagarna att ge signalement pa personen som stod i kon bakom
honom genom att de far beritta for varandra tva och tva.

Niér deltagarnas aktivitet avtar, pakalla uppméarksamhet och summera.

FORSOK INTE LURA MIG



TALMANUS MOTESTILLFALLE
- PA STAN

3. Starta filmen.
Har visas fortsdttningen av mannens beréttelse frén det att han lamnar
butiken till att gdrningspersonen tar ut pengar med mannens bankkort.

4. Pausa filmen vid texten ”Vad hinde hidr? Vad kan man tédnka pa?”
Haér kan du behdva hjélpa gruppen med att minnas att de fick se ndr mannen
lamnar butiken och en man hinner upp honom och frdgar om vigen.

a. Lat gruppen diskutera tvd och tva eller 1 helgrupp:
1. Vad hinde mannen efter att han ldmnade butiken?
i1. Vad man kan ténka pd for att undvika en sddan situation?

b. Be deltagarna beritta vad de hade for diskussioner och vilka
reflektioner de gjort.

5. Starta filmen. Hér foljer nu brottsforebyggande tips.

Efter att tipsen visats kan du sjdlv patala for deltagarna vikten av att dolja sin
kod dé bedragarna pa langt avstand kan ldsa av hur du trycker koden. Ett
tillvagagangssitt som forekommer vid uttagsautomaten ér att
garningspersonen distraherar dig efter att du tryckt in koden och hur mycket
pengar du ska ta ut. Distraktionen kan ske genom att gdrningspersonen
patalar att du tappat t.ex. en sedel. Medan du bdjer dig ner for att ta upp
sedeln passar giarningspersonen pa att ta dina kontanter och ditt kort. Sedeln
pa marken hade gérningspersonen sjilv lagt dit.

6. Pausa filmen vid texten ’Praktisk 6vning”

a) Be deltagarna att resa sig upp och arbeta tillsammans tva och tva.
Deltagarna ska 6va pa hur man kan agera nir en person star for nira
dig da du ska betala dina varor i butiken eller sla in koden vid
uttagsautomaten. Som motesledare gér du runt, lyssna in, hjdlper dem
att Ova.

b) Naér deltagarnas aktivitet avtar, pakalla uppméarksamhet och ga runt
till ndgra par och be dem berétta hur de valde att agera nir ndgon stod
for néra.

¢) Atersamla gruppen och be deltagarna sitta ned igen.

d) Be om nagon reflektion fran 6vningen tillsammans med hela gruppen.

e) Runda av for att sedan ga over till en annan situation pa stan, Pa
gatan.

FORSOK INTE LURA MIG
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Pa gatan

Nu gor du en 6vergang till att starta filmen pa nytt. Det &r situationen Pa
gatan som du kommer att spela upp.

Vi lamnar situationen Vid uttagsautomat och i kassa och kommer nu att ga
vidare till P4 gatan. Vi kommer fa se en situation som t ex skulle kunna ske
pa gatan eller pa en parkeringsplats nér du ér i fard att packa in matkassar i
bilen.

1. Starta filmen.
Hir visas en rorig situation pé gatan dér en person vill vdxla pengar med den
brottsutsatte. Filmen gér vidare dver till brottsforebyggande tips.

2. Pausa filmen vid texten “Praktisk 6vning”..

a. Be deltagarna att resa sig upp och arbeta tillsammans tva och tva.
Deltagarna ska 6va pa hur man kan avstyra ett samtal om nagon
pakallar uppmaérksambhet, ar ndrgangen och skapar oreda. Som
motesledare gér du runt, lyssna in, hjdlper dem att ova.

b. Naér deltagarnas aktivitet avtar, padkalla uppmérksamhet och gé runt

till nagra par och be dem berétta hur de undvikit situationen.

Atersamla gruppen och be deltagarna sitta ned igen.

Be om nigon reflektion fran 6vningen tillsammans med hela gruppen.

e. 3. Starta filmen igen. En bild med de organisationer som ligger
bakom motespaketet avslutar filmvisningen

e o

Vi har nu gétt igenom det avsnitt som tar upp situationer pa stan. Nu tar vi en
paus och nér vi atersamlas igen kommer vi tillsammans att gd igenom den
broschyr ni kommer f& med er hem. Vi atersamlas igen klockan XX:XX

PAUS

Under pausen kan du dela ut den tillhorande broschyren Pa stan. Den
innehéller en sammanfattning av situationerna ni pratat om idag samt tips
och rad for hur man kan skydda sig fran att drabbas. Nar deltagarna kommer
tillbaka gar ni igenom broschyren tillsammans. Innan du avslutar moétet kan
du be gruppen reflektera 6ver nedan punkter, tvd och tvé eller hela gruppen.
Anvénder du dig av utvéirderingsblanketter (ingér ej i materialet) kan denna
stund vara bra att anvinda till det.

* Vad har du lart dig idag?
* Kommer du att dndra ditt beteende utifran vad du fatt lirdom om idag?
* Var det en bra dag?

Avsluta motet med att berdtta vilka bedragerier ni kommer att avhandla vid
nédsta mote och nér nista mote sker.
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5 Talmanus motestillfalle
— | HEMMET

Du som métesledare vialkomnar gruppen och inleder med att berétta att temat
pa dagens mote dr I hemmet. Du kommer under detta avsnitt att guida
deltagarna genom olika situationer dir bedrédgerier kring hemmet ar vanligt
forekommande.

Innan du gar in pa dagens tema be gruppen reflektera 6ver
forra motet. Fraga garna om nagon har anvant den kunskap
eller de tips som de fick och i sa fall vilkken kunskap och varfor
den kom till nytta.

Beritta for gruppen att de kommer att fa se en film dér olika
tillvagagangssatt, hamtade fran riktiga bedrigerier, dr dramatiserade. Under
filmens gang kommer du att stanna filmen for att skapa diskussioner i
gruppen samt for att 6va pd hur man kan skydda sig mot bedragerier 1 givna
situationer.

De situationer som kommer att tas upp 1 filmen ar:
1. Nér det ringer pa dorren

2. Négon ringer om lotterivinst

3. Ditt ”barnbarn” ringer

Vad gor du nér det ovintat ringer pd dorren och en obekant pastér sig vara
fastighetsskdotare eller om du far ett samtal fran ndgon som utger sig vara ditt
barnbarn och vill léna en stérre summa pengar? Det dessa personer har
gemensamt ar att de vill komma at dina vardesaker och pengar. Vi kommer
vid detta mote arbeta oss igenom situationer som kan uppstd 1 hemmet. Vi
ska under dagen 6ka din medvetenhet och kunskap sa att du kan avslgja
tjuven och stoppa bedragaren.

Du gor sjélv bedomningen nér det kan vara lampligt med en benstrackare
under filmen.

FORSOK INTE LURA MIG
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Nar det ringer pa dorren
1. Starta filmen.

2. Pausa filmen vid texten ”Vad gor du nir du fir ovéntat besék? Hur tror ni
att hon gor?”.

a. Lat gruppen diskutera tvd och tva eller 1 helgrupp vad de sjdlva gor
nér de far ett ovintat besok som pa filmen? Hur tror deltagarna att
kvinnan gér med mannen, sldpper hon in honom eller inte?

b. Summera tankarna som kommit upp under diskussionen.

3. Starta filmen. Brottsforebyggande information visas.

4. Pausa filmen vid texten ”Kan ni komma pa fler ursikter for att lura sig in?
Diskutera!”.

a. Diskussion i helgruppen andra trovérdiga orsaker som kan finnas for
att komma in i din bostad (hemtjénst, fastighetsbolag, hemforsiljning,
vattenmadtare, installationer, bredband, lickage, sjukvirden mm mm).

b. Summera diskussionen.

5. Starta filmen. Brottsforebyggande information fortsétter att visas.
6. Pausa filmen vid texten “Praktiska 6vningar”

a. Be deltagarna att resa sig upp och arbeta tillsammans tva och tva.
Deltagarna ska 6va pd hur man kan undvika att en situation dér en
obekant vill komma in i bostaden med en trovérdig orsak. Som
motesledare gér du runt, lyssna in, hjdlper dem att va.

b. Naér deltagarnas aktivitet avtar, pakalla uppmirksamhet och ga runt
till ndgra par och be dem berétta hur de undvikit situationen.

c. Atersamla gruppen och be deltagarna sitta ned igen. Hir ska de
reflektera 6ver nedan frdgor genom att diskutera tvé och tva eller hela
gruppen.

a. Vad ér det gidrningspersonen vill gora inne i bostaden?
b. Hur kan man kontrollera sanningen av personens drende?

d. Summera reflektionerna som kommit upp under diskussionen
tillsammans med hela gruppen.

Precis som vi fick hora i filmen s vill bedragarna in 1 din bostad for
att komma at dina vérdesaker och pengar. Det gér de genom att
distrahera dig, t.ex. genom att frdga var du har din métare eller kanske
till och med nagot sa ménskligt som att be om ett glas vatten. Medan
du hédmtar ett glas med vatten passar bedragaren pa att ta dina
vérdesaker.

e. Runda av for att gé over till en annan situation i hemmet.
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Nagon ringer om lotterivinst
1. Starta filmen.

2. Pausa filmen vid texten ”Ar det realistiskt?”.

a. Diskussion tva och tva; hur realistiskt det ar att fa ett samtal om en
lotterivinst. Skulle det kunna hinda?
b. Summera reflektionerna som kommit upp tillsammans med hela

gruppen.

3. Starta filmen och se vad som utspelar sig och den brottsforebyggande
information som foljer.

4. Pausa filmen vid texten P vilka sétt kan bedragaren {4 med sig
bankkortet dérifrdn? Diskutera!”

Hiér fick ni precis se hur mannen ber om kvinnans kort och kod for att kunna
betala ut ”vinsten”. Hur kan mannen f& med sig kvinnans kort eller uppgifter
frén bankkortet?

a. Lat gruppen diskutera i helgrupp hur bedragaren kan fa med sig
kvinnans bankkort.

b. Summera gruppens diskussion och informera om hur det kan gé till.

c. Bedragaren vill komma &t kvinnans bankkort och kod. Bankkortet kan
vara i fysisk form eller bara i form av bankkortsnumret. Bedragaren
stracker fram en mobil betalterminal och later kvinnan sétta in kortet
och slé sin pinkod. Samtidigt noterar bedragaren kvinnans kod och
var hon stoppar undan sitt kort. Nér “affaren” ar avslutad distraherar
mannen kvinnan for att kunna stjédla bankkortet. Ett annat
tillvagagéngssatt dr att mannen fingerfardigt byter ut kvinnans kort
ndr det dr anvént 1 terminalen mot ett annat sedan tidigare stulet
bankkort. Kvinnan fér ett annat bankkort och mannen har nu kvinnans
bankkort och kod.

Med det fysiska kortet och kod: bedragaren kan gora uttag och handla 1
butiker.

Med det fysiska kortet utan kod: bedragaren kan kdpa varor/tjénster pd nitet
med kortnumret utanfér Europa. Bedragaren kan dven anvédnda blipp-
funktionen upp till en viss beloppsgrans/dag.

Utan fysiskt kort men kortnummer: bedragaren kan kopa varor/tjinster pa
nidtet utanfér Europa.

5. Starta filmen. Brottsforebyggande information.

6. Runda av for att gd over till en annan situation i hemmet
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Ditt "barnbarn” ringer
1. Starta filmen.

2. Pausa filmen vid texten ”Det hér gick ju inte s& bra. Hur hade han kunnat
kontrollera att det verkligen var hans barnbarn som ringde?”.

a. L&t gruppen diskutera och reflektera tvd och tva over samtalet fran
“barnbarnet”. Hjdlp mannen, pa vilket sitt hade han kunnat
kontrollera att det verkligen var hans barnbarn som ringde?”

b. Be deltagarna berétta for hela gruppen vad de kommit fram till.

Det finns flera orsaker som de s.k. barnbarnen har nir de ringer upp
pa detta sétt. Efter ett trevligt inledande samtal vill man lana pengar
av dig. Skilet som ges dr ofta att man skyndsamt behdver en summa
for att betala en handpenning till kdp av t.ex. bil, ligenhet,
bargningshjilp, hemresa eller nagon form av vard. Du kan bli
uppmanad att sitta in pengar pé ett konto eller ldmna ut ditt bankkort
och kod till ett ombud som kommer hem till dig. Har géiller det att lita
pa sin kritiska magkénsla.

Téank pa att du inte &r sdrskilt utvald. Bedragarna ringer upp emot 100
samtal per dag. Det 4r méanga brott som stannar vid forsok till brott.

3. Starta filmen igen.

Har foljer brottsforebyggande tips. Detta dr den sista delen av mdtet som
innehaller filmvisning. Slutbilden visar vilka organisationer som ligger
bakom motespaketet.

Vi har nu gétt igenom det avsnitt som tar upp situationer i hemmet. Nu tar vi
en paus och nér vi atersamlas igen kommer vi tillsamman att gé igenom den
broschyr ni far med er hem fran detta moétestillfélle. Vi atersamlas igen
klockan XX:XX

PAUS

Under pausen kan du dela ut den tillhorande broschyren I hemmet. Den
innehaller en sammanfattning av situationerna ni pratat om idag samt tips
och rad for hur man kan skydda sig fran att drabbas. Nar deltagarna kommer
tillbaka gar ni igenom broschyren tillsammans. Innan du avslutar moétet kan
du be gruppen reflektera 6ver nedan punkter, tvd och tvé eller hela gruppen.
Anvénder du dig av utvirderingsblanketter (ingdr ej 1 materialet) kan denna
stund vara bra att anvinda till det.

* Vad har du lart dig idag?
» Kommer du att dndra ditt beteende utifran vad du fatt lirdom om idag?
* Var det en bra dag?

Avsluta motet med att berdtta vilka bedragerier ni kommer att avhandla vid
nédsta mote och ndr nista mote sker
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6 Talman_ps motestillfalle
— PA NATET

Du som mdétesledare vialkomnar gruppen och inleder med att berétta att temat
pa dagens moéte dr Pd ndtet. Du kommer under detta avsnitt att guida
deltagarna genom olika situationer dir garningspersonen anvéant sig av nétet
eller formatt dig att anvénda nitet for att komma 6ver dina pengar.

Innan du gar in pa dagens tema be gruppen reflektera dver
forra motet. Fraga garna om nagon har anvant den kunskap
eller de tips som de fick och i sa fall vilken kunskap och varfor
den kom till nytta.

Beritta for gruppen att de kommer att fa se en film dér olika
tillvagagéngssitt, hamtade fran riktiga bedrigerier, dr dramatiserade. Under
filmens gang kommer du att stanna filmen for att skapa diskussioner 1
gruppen samt for att 6va pd hur man kan skydda sig mot bedragerier 1 givna
situationer.

De situationer som kommer att tas upp 1 filmen ar:
1. Falska telefonsamtal

2. Falsk e-post

3. Telefonforsiljning

4. Falska fakturor

Vad gor du nér banken ringer och vill att du 6ppnar din internetbank eller nir
ett lockande erbjudande kommer till din e-post? Vi kommer att vid detta
mote arbeta oss igenom situationer dér garningsperson anvént sig av nitet for
att komma Over dina pengar. Vi ska under dagen 6ka din medvetenhet och
kunskap sd att du kan avsl6ja tjuven och stoppa bedragaren.

Du gor sjilv bedomningen nér det kan vara lampligt med en benstrackare
under filmen.

Falska telefonsamtal

Anledningen till att Falska telefonsamtal ligger under temat P4 nitet ar for att
brottet sker digitalt. Girningsmannen manipulerar offret till att 6ppna sin
internetbank.

Ni kommer nu att fa lyssna till ett autentiskt telefonsamtal dér vi far hora
bedragaren ringa till sitt offer. Det &r ett véldigt bra exempel pa hur ett

telefonbedrageri kan ga till. Under hdsten 2018 till varen 2019 drabbades
ménga av falska telefonsamtal. 70 % av de drabbade var 70 ar eller éldre.
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Nar bedragarnas verksamhet gick som bdst kom de 6ver 30 miljoner kronor 1
manaden. Polisens goda utredningsresultat tillsammans med att dldre
personer stirkte sin formaga att std emot denna typ av brott gjorde att brotten
minskade men det ar fortfarande personer som drabbas. Sommaren 2019
drabbades unga 19-24 ar sarskilt mycket, en malgrupp som é&r fodda i ett
digitalt samhille.

For att bli medvetna om hur ldtt det kan vara att bli lurad ska vi lyssna till ett
nedklippt samtal som egentligen éver 30 min ldngt. Lyssna noga pa hur
bedragaren manipulerar offret genom hela samtalet och hur offret flera
ganger forsoker avsluta samtalet.

1. Starta filmen.

2. Pausa filmen vid texten ”Hur kan man avsluta ett obekvimt samtal?
Diskutera!

a. Lat gruppen diskutera och reflektera 6ver samtalet tvd och tvd Hur
man kan avsluta ett obekvamt samtal?

b. Atersamla gruppen och be deltagarna beritta vad de kommit fram
till.

3. Starta filmen igen. Brottsforebyggande information visas.

4. Runda av for ga over till en annan situation pé nétet.

Falsk e-post
1. Starta filmen.

2. Pausa filmen vid texten ”Vad ér ett phishingmejl/natfiske?”

a. Lat gruppen diskutera vad phishing eller nétfiske ar. Diskussion
antingen tva och tva eller i helgrupp.
b. Summera vad som framkommit under diskussionen.

3. Starta filmen.

4. Pausa filmen efter texten ”Hér foljer ndgra exempel pd falsk e-post och
falska sms:” ndr brevet fran Skatteverket visas.

Eventuellt behover du ldsa hogt for att alla deltagare ska kunna ta till sig
texten.

Hér uppmanar bedragaren dig att klicka pa en lank for att darefter fylla i dina
kortuppgifter. Man kan dven reagera pa hur Skatteverket inleder sitt brev och
kontaktuppgifterna dér telefonnumret inte gér till Sverige.

Fortsétt att pausa vid varje nytt exempel som visas, totalt 4 exempel.

5. Starta filmen.
Se hur personen 1 filmen véljer att klicka pa ldnken 1 mejlet och sedan fyller i
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sina uppgifter. Uppgifter som bedragaren sedan kan anvinda for att komma
at dina pengar.

6. Pausa filmen vid texten ”Har du drabbats av nétfiske?”

a. LAt deltagarna antingen diskutera tva och tva eller 1 helgrupp.

b. Summera reflektionerna som kommit upp under diskussionen.

c. Om en deltagare har drabbats stéll frigan varifrdn mailet kom och vad
det handlade om och hur personen gjorde?

7. Runda av for gd over till en annan situation pa nétet.

Om du har extra tid

Phishing (eng) eller nitfiske (efter engelskans fishing, “fiske”) dr en form
av social manipulation och en olaglig metod att kommat at 16senord,
personuppgifter eller bankkortuppgifter.

Uppgifterna anviander garningspersonen for att genomfora bedriagerier. Det
finns olika sétt att genomfora phishing, via e-post (“phishing”) eller sms
(’smishing”).

¢ Falsk e-post eller falska sms dér det ser ut som att
mejlet/sms:et kommer fran en bank, myndighet eller storre
foretag som uppmanar dig att lamna personuppgifter eller
bankkortuppgifter. Det finns inga seridsa aktorer som
skickar mejl med en sddan uppmaning!

¢ Falska hemsidor pa internet som ser ut som bankens,
myndighetens eller ett storre foretags hemsida dér det
erbjuds service om man uppger personuppgifter eller
bankkortuppgifter.

e Falska annonser och falsk reklam pd internet diar du
uppmanas klicka pa en lank for att gé vidare och dér
lamna bankkortnummer, 16senord eller annan kénslig
information. I ldnken kan det finns en skadlig kod som tar
sig in 1 din dator och témmer den pé de uppgifter som finns
lagrade 1 harddisken.
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Telefonforsaljning

Nu gor du som moétesledare en ny dverganag till att starta filmen
pa nytt. Forklara att nu kommer en annan typ av telefonsamtal
att vara uppmarksam pa.

1. Starta filmen.
2. Pausa filmen vid texten ”Vad sidger han egentligen? Ja, nej eller kanske?”

a. LAt deltagarna svara i helgrupp.
b. Summera reflektionerna som kommit upp under diskussionen.

3. Starta filmen igen.
4. Pausa filmen vid texten ”Ar han positivt eller negativt instilld?”

a. Lat deltagarna svara i helgrupp.
b. Summera reflektionerna som kommit upp under diskussionen.

5. Starta filmen igen.
6. Pausa filmen vid texten ”Kénner du igen situationen? Diskutera!”

a. Be deltagarna diskutera tva och tvd om de sjdlva fatt liknande samtal.
b. Summera vad som framkommit under diskussionen tillsammans med
hela gruppen.

7. Starta filmen igen.
8. Pausa filmen vid texten “Praktiska 6vningar”

a. Be deltagarna att resa sig upp och arbeta tillsammans tva och tva.
Deltagarna ska 6va pa hur man kan avluta ett samtal som &r pastridigt.
Hér kan den ena ringa den andre som ska avsluta det péstridiga
samtalet, som i filmen. Som motesledare gar du runt, lyssnar in,
hjilper dem att dva.

b. Nar deltagarnas aktivitet avtar, pakalla uppmirksamhet och ga runt
till ndgra par och be dem berétta hur de undvikit situationen.

c. Be deltagarna sitta ned igen.

9. Runda av for gd ver till den nista situationen pd nitet.

Om du har extra tid

Enligt distansavtalslagen dr det inte lingre mdjligt att ingd muntliga avtal
med konsumenter. Ett foretag som vill sdlja ndgot maste fa din skriftliga
bekréftelse pé att du accepterar erbjudandet. Annars ér avtalet ogiltigt och du
ar inte skyldig att betala.
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Skriftlighetskravet innehéller tva led. For det forsta ska foretaget skriftligt
bekrifta det anbud de har gett dig pa telefon. For det andra ska du skriftligen
acceptera foretagets anbud.

Det hér géller nér det dr foretaget som tar initiativet och ringer upp dig, men
det spelar ingen roll om du &dr en ny kund eller har handlat av foretaget
tidigare. Om det ddremot dr du som tar kontakt med foretaget géller inte de
nya reglerna om skriftlig avtalsbekréftelse.

Avtalet far skickas med brev, e-post, sms eller liknande. Det viktiga ar att du
ska kunna ldsa vad avtalet innehaller innan du bestimmer dig for om du vill
skriva pa eller inte.

Kdlla: Konsumentverket.se

Falska fakturor

1. Starta filmen. Detta &r den sista delen av métet som innehéller filmvisning.

PAUS

Under pausen kan du dela ut den tillhérande broschyren Pa nétet. Den
innehdller en sammanfattning av situationerna ni pratat om idag samt tips
och rad for hur man kan skydda sig fran att drabbas. Nar deltagarna kommer
tillbaka gar ni igenom broschyren tillsammans. Innan du avslutar motet kan
du be gruppen reflektera ver nedan punkter, tva och tva eller hela gruppen.
Anvénder du dig av utvarderingsblanketter (ingér ej i materialet) kan denna
stund vara bra att anvinda till det.

* Vad har du lart dig idag?
» Kommer du att dndra ditt beteende utifran vad du fatt l1irdom om idag?
* Var det en bra dag?
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