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Finanspolisens verksamhet har under 2023 préglats av de kriminella natverken som utévar
det dodliga valdet, en alltmer internationell organiserad brottslighet och den hojda terrorhot-
nivan. Inom den organiserade brottsligheten dr det ekonomisk vinning som ar den frimsta
drivkraften, och finanspolisen kan konstatera att de kriminella ndtverken i allt hégre grad
lagger ut penningtvitten pa entreprenad. De professionella penningtvittarna, si kallade
PML-aktorer, bistar genom sin yrkesroll eller specialistkunskap med penningtvitt och andra
brottsupplagg. Pa sa sitt hjilper de till att finansiera den pagaende valdsspiralen. Eftersom
manga PML-aktorer tillhor en funktion som annars ar till for att skydda det finansiella
systemet, exempelvis en bank eller en revisorsbyra, ar denna brottslighet uppenbart samhalls-
hotande. Det finns dven exempel pa att advokater, som har en tydlig fortroenderoll inom ratts-
systemet, mojliggor penningtvatt for kriminella ndtverk —nagot som i sig ar systemhotande.

Illegala kryptoviaxlare, penningtvétt via foretag och omfattande illegal utforsel av
svenska kontanter 4r andra framtridande delar av den ekonomiska brottsligheten.
Kryptohandelns globala omfattning gor det litt for de kriminella penningflodena att nd
internationella brottsarenor, i en tid da efterfragan pa snabba och gransoverskridande
transaktioner for penningtvétt och finansiering av grov brottslighet 6kar. Samtidigt trans-
porteras svenska kontanter i miljardbelopp ut ur Sverige varje &r — pengar som troligen
utgor ett led 1 internationella penningtvattsupplagg. Inom Sverige kan ett penningtvatts-
upplagg innehalla ett eller flera foretag som tillskansar sig pengar pa illegala grunder, bade
genom atkomst till valfardssystemet och genom exempelvis falska fakturor och fabricerade
1an. Dessa fenomen och modus behover upptiackas och forhindras, bade med hjilp av lag-
stiftare, myndigheter och verksamhetsutovare.

For att bekdmpa den ekonomiska brottsligheten dr samarbeten en viktig del, och under
2023 blev en ny typ av samverkan mojlig. Den nya typen av samverkan innebar att brotts-
bekdmpande myndigheter, kreditinstitut och tillsynsmyndigheter nu kan dela information
med varandra i specifika fall, i och med det har arbetet mot penningtvétt och finansiering
av terrorism vidgats och effektiviserats. Finanspolisen ser att en mgjlighet att samverka pa
samma sitt &ven med andra typer av verksamhetsutovare ytterligare skulle 6ka samhallets
formaga att bekdmpa allvarlig penningtvitt och finansiering av terrorism.

Verksamhetsutovarnas arbete mot penningtvitt och finansiering av terrorism utgor en
betydande del av samhéllets totala forméga att forebygga och forhindra den allvarliga
brottsligheten. Det ar hos verksamhetsutovarna som transaktionerna sker, och det ar dar
manga av de forebyggande verktygen finns for att forhindra att brottsvinster placeras och
flyttar vidare i det finansiella systemet. Inrapporteringen fran verksamhetsutovare till
finanspolisen Okar stadigt, och det ar tydligt att medvetenheten har 6kat i flera branscher
under 2023. Det arbetet haller en stabil kvalitet, men det finns utrymme f6r en ambitions-
hojning fran verksamhetsutdvarnas sida nar det giller bade atgirder och rapportering.
Specifika uppgifter om kunder eller transaktioner kan vara avgérande for att de brotts-
bekdmpande myndigheterna ska kunna arbeta vidare med informationen.

Om fler verksamhetsutdvare 6kar sin brottsforebyggande formaga och tar ett tydligare
ansvar i penningtvittsregimen, som ar satt att skydda det finansiella systemet, ser finans-
polisen stora mojligheter att bekdmpa den kriminella ekonomin.

Johan Olsson
Chef for Nationella operativa avdelningen
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Finanspolisens arsrapport 2023

Finanspolisens uppdrag

och verksamhet

Finanspolissektionen, fortsatt benimnd finans-
polisen, ar en del av underrittelseenheten pa Polis-

myndighetens nationella operativa avdelning (Noa).

Finanspolisen dr aven Sveriges FIU (Financial
Intelligence Unit), en funktion som finns i flertalet
lander i vdrlden.

Inom EU finns ett krav pé att medlemsstaterna
ska inritta en FIU for att forebygga, uppticka och
effektivt bekdmpa penningtvitt och finansiering av
terrorism.! Varje FIU ska vara operativt oberoende
och sjilvstandig, vilket innebér att FIU ska ha
behorighet och kapacitet att utféra sina uppgifter
fritt, inklusive att kunna fatta sjalvstindiga beslut
om att analysera, begira och sprida specifik infor-
mation.? I egenskap av FIU f6ljs finanspolisens
verksamhet upp och utvarderas av FATF (Financial
Action Task Force)’, vilket utmynnar i ett antal
prioriterade atgardsforslag som paverkar inrikt-
ningar och prioriteringar i verksamheten.

En del av den information som ligger till grund
for finanspolisens arbete kommer fran verksamhets-
utovare som enligt penningtvittslagen* ar rappor-
teringspliktiga, till exempel banker, spelbolag eller
betaltjanstverksamheter. Det ar endast anstillda
vid finanspolisen som har tillgang till det register,
penningtvittsregistret, dir denna information
behandlas. Under 2023 arbetade cirka 65 personer
pa finanspolisen.

1 Artikel 32.1 Europaparlamentets och radets direktiv (EU) 2015/849 av den
20 maj 2015 om atgarder for att forhindra att det finansiella systemet anvands for
penningtvétt eller finansiering av terrorism (fjdrde penningtvattsdirektivet).

2 Artikel 32.3 fjarde penningtvattsdirektivet.

3 FATF ar ett mellanstatligt organ som arbetar globalt mot penningtvatt och
finansiering av terrorism. For mer information, se faktaruta under avsnittet
internationell samverkan.

4 Lag(2017:630) om atgarder mot penningtvatt och finansiering av terrorism,
kallad penningtvattslagen.

Sa har arbetar finanspolisen

Finanspolisen omhéndertar information fran flera
olika kallor. Utdver att ta emot rapporter om miss-
tankta transaktioner eller aktiviteter fran verk-
samhetsutovare (s& kallade misstankerapporter),
inhdmtar finanspolisen ocksé aktivt information fran
bland annat verksamhetsutovare och andra FIU:er.

Informationen bearbetas och analyseras och kan
resultera i att finanspolisen vidtar olika atgérder, till
exempel skriver ett underrittelseuppslag, upprattar
en brottsanmalan, fattar beslut om dispositions-
forbud eller startar ett strategiskt analysarende.
Resultatet av de strategiska analyserna presenteras
1bland annat vigledningar, informationsblad och
underrittelserapporter som stod till savial myndig-
heter som verksamhetsutovare i arbetet mot penning-
tvatt och finansiering av terrorism.

Finanspolisen delger dven information for
andra att agera vidare pd. Mottagarna ar oftast
andra delar av Polismyndigheten eller andra
brottsbekdmpande myndigheter men kan ockséa
vara tillsynsmyndigheter eller privata aktorer som
Polismyndigheten har avtal om samverkan med.

Inom brottsbekdmpningen kan informationen
exempelvis berika en pagaende forundersdkning
eller resultera i att mottagaren uppréttar en brotts-
anmaélan. Tillsynsmyndigheter kan fa underlag for
att vidta administrativa tgdrder och kreditinstitut
kan granska transaktioner hos kunder som miss-
tdnks hantera pengar fran brottslig verksamhet.



Finanspolisens uppdrag och verksamhet

Det ar virt att notera att det sidllan gar att koppla
en enskild misstankerapport till en specifik atgérd.
Ofta dr det information fran flera killor som analyse-
rasiett ssmmanhang for att starka misstankar eller

slutsatser. Finanspolisen far heller inte automatiskt
information om de atgarder som vidtagits av motta-
garna, till exempel om nagon har hiaktats misstankt
for penningtvétt.

Schematisk bild over finanspolisens process
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STRATEGISKT ARBETE

Parallellt med det operativa arbetet pagar aven ett strategiskt arbete. Det strategiska arbetet
innefattar bland annat samverkan i olika forum och analyser av trender eller tillvagagangssatt.
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Okning av dispositionsférbud

Ett dispositionsforbud ar ett temporart forbud

att flytta eller pa annat sitt disponera egendom
som misstinks vara foremal for penningtvatt

eller avsedd for finansiering av terrorism. Finans-
polisen har mojlighet att fatta ett sdidant beslut
enligt penningtvéttslagen®. En aklagare ska alltid
prova om atgirden ska besta, vilket betyder att varje
dispositionsforbud inte alltid leder till ett penning-
beslag och en brottsanmélan. Bade finanspolisen
och verksamhetsutovare kan uppticka omstindig-
heter som kan leda till ett beslut om dispositionsfor-
bud. Verksamhetsutovare ska alltid ange en sarskild
riskindikator i misstankerapporten eller kontakta
finanspolisen direkt om de beddmer att det finns
forutsiattningar for ett beslut om dispositionsforbud.
Dispositionsforbuden giller oftast egendom i form
av medel pa ett konto men under 2023 fattades dven
beslut om forbud att disponera egendom i form av
kontanter, kryptovaluta och vardepapper.

Ett dispositionsforbud ar ett temporart
forbud att flytta eller pa annat satt
disponera egendom som misstanks vara
foremal for penningtvatt eller avsedd
for finansiering av terrorism.

Under 2023 fattade finanspolisen totalt 117 beslut
om dispositionsforbud till ett totalt virde om drygt
335 miljoner kronor.

Antalet beslut och det sammantagna beloppet
har 6kat markant jamfort med aret innan, dels till
foljd av forandringar i arbetsmetodik med ett riktat
fokus mot brottsvinster pa en mer aggregerad niva,
dels till foljd av ett nirmare internationellt sam-
arbete. Finanspolisen har dven haft ett mer riktat
fokus mot dispositionsforbud i Arenden kopplade
till den organiserade brottsligheten.

5 4kap.11§lagen (2017:630) om atgarder mot penningtvatt och finansiering
av terrorism.

Diagram 1. Finanspolisens dispositionsférbud
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Antalet beslut och det sammantagna
beloppet har 6kat markant jamfért med
aret innan, dels till f6ljd av férandringar

i arbetsmetodik med ett riktat fokus mot
brottsvinster pa en mer aggregerad niva,
dels till f6ljd av ett narmare internationellt
samarbete.

Samtidigt som dispositionsférbuden 6kade var det
ocksa en hogre andel av besluten som bestod och
Overgick 1 penningbeslag. Totalt for 2023 havdes
cirka 10 procent av det totala antalet beslut om
dispositionsforbud. Motsvarande andel 2022 var
cirka 16 procent.

Forutom att fatta egna beslut om dispositionsfor-
bud kan finanspolisen ocksa formedla information
vidare som kan resultera i att kriminellas tillgangar
gors indisponibla. Informationen kan delges en
pagaende forundersdkning eller en annan myndig-
het som har mojlighet att aterta brottsvinster, exem-
pelvis Kronofogdemyndigheten. Under 2023 gjordes
165 sadana delgivningar, vilket 4r en 6kning med
cirka 34 procent fran aret innan. Den totala summan
av tillgdngarna i delgivningarna var cirka 27 miljoner
kronor, vilket ar i niva med foregiende ar.
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Rapporteringen till finanspolisen

En av finanspolisens viktigaste uppgifter ar att

ta emot och behandla information om misstankt
penningtvitt eller finansiering av terrorism. En

del av informationen kommer fran andra delar av
Polismyndigheten, frdn andra brottsbekdmpande
myndigheter och frdn FIU:er 1 andra linder. Den
storsta delen av informationen kommer dock fran
misstankerapporter om transaktioner eller omstian-
digheter som misstinkts utgora ett led i penningtvitt
eller finansiering av terrorism. Dessa dr inskickade
av verksamhetsutévare som ar rapporteringsplik-
tiga enligt penningtvittslagen. Verksamhetsutovare
utgors exempelvis av banker och finansinstitut,
spelforetag, forsakringsbolag, revisorer, jurister och
konsthandlare som i sin verksamhet kan uppticka
riskbeteenden och misstdnkta transaktionsmonster.
Aven myndigheter kan rapportera till finanspolisen.

Diagram 2. Antal inkomna misstankerapporter
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Under 2023 tog finanspolisen emot 56 136 misstanke-
rapporter, vilket 4r en 6kning med 24 procent jAmfort
med dret innan. Det hoga antalet rapporter speglar
en langsiktig trend dir antalet rapporter stigit Gver
tid (se diagram 2). Det 6kande antalet inkomna
misstankerapporter behover inte betyda att omfatt-

ningen av penningtvéttsbrott 6kat i motsvarande
grad. Finanspolisens bedomning ar att kningen
beror pa en kombination av faktorer sdsom okad
forméga hos verksamhetsutdvare att uppticka och
stoppa misstankta transaktioner eller beteenden
samt att rapporteringsplikten gradvis utokats till att
omfatta fler branscher.

Rapporteringen bedoms ocksa i viss méan ha
péverkats av att ett nytt kapitel i penningtvittslagen
triadde i kraft under 2023, som mdjliggdr samverkan
mellan brottsbekdmpande myndigheter, tillsyns-
myndigheter och kreditinstitut.

Diagram 3. Andel av antal misstankerapporter
fran respektive bransch 2023

Ovrig icke-finansiell sektor <1%

Spelverksamhet 9% | Myndighet <1%
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Ovrig finansiell
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Samtliga branscher har skickat in fler misstanke-
rapporter 2023 jimfort med aret innan. Majoriteten
av rapporterna, 70 procent, skickades in av bankerna.
Ovriga foretag inom den finansiella sektorn svarade
for 20 procent och spelbranschen for 9 procent av
det totala antalet inkomna misstankerapporter.
Rapporteringspliktiga myndigheter och rapportorer
inom den icke-finansiella sektorn stod for nagra



hundra rapporter, motsvarande drygt 1 procent
(se diagram 3).

Allt fler registrerar sig i rapporteringssystemet,
vilket dr en forutséttning for att kunna skicka in
misstankerapporter. Antalet registrerade verksam-
hetsutovare 6kade med 30 procent under 2023.

Antalet verksamhetsutovare som rapporterade
till finanspolisen 6kade ocksa, till 363 jamfort
med 322 foregdende ar. I kategorin Bokforing eller
revisionstjianst fordubblades antalet verksamhets-
utovare som hade rapporterat.

Varen 2020 inférdes det nuvarande rapporterings-
systemet, go0AML, som 6kat finanspolisens analys-
forméga. Systemet staller samtidigt hogre krav pa att
rapportorerna ska skicka in informationen enligt en
fast struktur. Inkomna misstankerapporter granskas
och rapporter som inte lever upp till kraven avvisas.
Rapportéren maste da komplettera rapporten och
skicka in den igen. Under 2023 avvisades drygt 2 500
misstankerapporter, vilket ar en minskning fran
foregaende ar. De vanligaste avvisningsskélen var
att grundldggande information om transaktioner
saknades eller att rapportoren inte tillrackligt tydligt
angivit varfor transaktionen eller beteendet ansdgs
vara misstankt.

Det bor noteras att misstankerapporter inte ar
detsamma som brottsanmélningar. Misstankegraden
som krévs for att skicka en rapport till penning-
tvattsregistret ar lagre 4n vid en brottsanmalan.
Finanspolisen bearbetar informationen genom att
exempelvis berika den med underlag fran andra
kéllor. Informationen bedéms och lamplig dtgard
vidtas dérefter.

I vissa fall gor finanspolisen beddmningen att det
foreligger tillrackligt stark misstanke for att inleda
en forundersokning och uppréttar da en brotts-

Rapporteringen till finanspolisen

anméilan. Under 2023 upprittades 115 brottsanmal-
ningar, en minskning jamfort med foregiende ar.
Det ldgre antalet beror till viss del pd att BEC-
bedréigerierna® minskat samt forandrade arbets-
metoder inom finanspolisen med storre fokus pa
mer forebyggande arbete. Det har frigjort resurser
for att delge information till andra delar av Polis-
myndigheten, andra brottsbekdmpande myndig-
heter, till internationella samarbetsparter eller inom
ramen for annan myndighetssamverkan. Hur del-
givningarna fordelades 2023 framgér av diagram 4.

Diagram 4. Mottagare av delgivningar 2023
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Vad ar goAML?

e System utformat fér misstankerapportering av
penningtvatt och finansiering av terrorism.

e Utvecklat av en organisation vid FN.
e Infordes i Sverige under varen 2020.
e Anvands av drygt 60 FlU:er varlden &ver.

6  BEC(Business Email Compromise). Foretaget far e-post om att gora en utbetalning,
som ar felaktig, till ett konto som kontrolleras av en bedragare.
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Tabell 1. Antalet inkomna misstankerapporter per bransch, 2019-2023

2019 2020 2021 2022 2023
Advokat eller bitrddande jurist pa advokatbyra 6 1 1 1 1
Anmalningspliktig finansiell verksamhet 493 163 383 454 434
Bank- och finansieringsrorelse inklusive kreditmarknadsbolag 16 831 18342 27801 33 665 39 246
Betaltjanstverksamhet — betaltjanstforetag *? 5 0

3045 4032 6743
Betaltjanstverksamhet — betalningsinstitut 4943 4723
Bokforing eller revisionstjanst (inte godkand revisor eller
auktoriserad revisor eller registrerat revisionsbolag) 19 6 9 33 67
Bolagsbildare, forvaltare etc. 0 0 1 3
Bostadskreditverksamhet 12 8 30 19
Fastighetsmaklare *2 23 5 6 41 38
Fondverksamhet*3 5 5
Fondverksamhet — alternativa investeringsfonder ? ? 1 3
Forsakringsformedling 0 1 0 1
Grasrotsfinansieringstjanst *4 0 0 0
Institut for elektroniska pengar (inklusive ombuds rapportering) 39 13 4 41 301
Jurist, annan oberoende 0 3 5 8
Konsthandel*> 0 0 0 2
Konsumentkreditverksamhet 185 87 138 224 340
Livforsakringsrorelse 42 17 33 27 51
Pantbanker 6 12 17 21 23
Revision (godkand eller auktoriserad revisor eller registrerat revisionsbolag) 20 8 20 28 32
Skatteradgivare 4 0 2 0
Speltjanstverksamhet 614 907 1444 3897 4995
Valutavaxling och inldning*®é 270 325 1275 5306
Vardepappersverksamhet 19 6 4 4 18
Yrkesmassig handel med varor 83 122 116 118 154
Tillsynsmyndighet 19 8 7 2 0
Annan myndighet*? 239 488 463 290 366
TOTALT 21709 24505 37528 45113 56 136

Betyder att branschen rapporterat fem eller farre rapporter under aret. Fr.o.m. 2020 redovisas faktiskt antal.

*1 lkategorin Betaltjanstverksamhet ingick 2019-2021 bade betaltjanstforetag och betalinstitut. Fr.o.m. 2022 har underkategorierna brutits ut och redovisas var for sig.

*2 | kategorin Fastighetsmaklare ingar fastighetsméklarféretag da de blev rapporteringspliktiga under 2021.

*3 | kategorin Fondverksamhet ingick 2019-2021 all fondverksamhet, inklusive alternativa investeringsfonder. Fr.o.m. 2022 har underkategorierna brutits ut och redovisas var for sig.

*4  Grasrotsfinansieringstjanster inférdes i penningtvattslagen 2021.
*5  Konsthandel infordes i penningtvattslagen 2020.

*6 Kategorin Valutavéxling och inlaning ingick tidigare i kategorin Betaltjanstverksamhet. Fr.o.m. 2020 har Valutavéxling och inlaning brutits och redovisas sarskilt.

*7 lkategorin Annan myndighet har fr.o.m. 2022 rapporttypen kontantdeklarationer fran Tullverket exkluderats, vilket innebar en minskning i antalet rapporter.
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Penningtvatt

Den finansiella infrastrukturen ar central for
organiserad brottslighet och de kriminella nét-
verken. Brottsvinster anvinds for att finansiera nya
brott och behover placeras, skiktas och integreras
i det finansiella systemet for effektiv anvindning.
Nitverken ar beroende av finansiella floden bade
inom Sverige och genom andra jurisdiktioner.
Finanspolisens operativa och strategiska arbete
bedrivs mot aktorer med regional, nationell eller
internationell anknytning. Under 2023 har finans-
polisen bland annat arbetat strategiskt och operativt
mot professionella penningtvéttare, mot penning-
tvatt via kontanter och kryptovaluta samt kartlagt
foretag som brottsverktyg. Dessa fokusomraden
beskrivs ndrmare nedan.

Professionella penningtvattsaktorer
En professionell penningtvittare, en sa kallad
PML-aktor’, ar en person som systematiskt tvittar
pengar at andra, mot betalning. Det finns en stor
efterfragan pa denna typ av mojliggorare eftersom
den specifika kompetensen inte alltid finns inom de
kriminella nitverken. Det forekommer att PML-
aktorer dr knutna till specifika kriminella nitverk,
men i regel tycks PML-aktorer serva flera olika
kriminella aktorer och kriminella néatverk.®
Utmarkande for PML-aktorer ar att de kan ha
atkomst till olika typer av system, eller har specifika
befogenheter genom sin yrkesroll som kan nyttjas
for penningtvitt. Har kan exempelvis bankanstéllda,

advokater, revisorer eller fastighetsmiaklare ndmnas.

7  Begreppet PML &r en forkortning av Professional Money Launderer. Begreppet och
definitionen ar framtaget av det mellanstatliga organet FATF.

8  Finanspolisen, Professionella penningtvéttare, PML-aktérer. Branscher, modus och
kopplingar till kriminella nétverk. Rapporten &r publicerad pa Polismyndighetens
webbplats: polisen.se/om-polisen/polisens-arbete/finanspolisen/
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Det finns d&ven PML-aktorer som saknar yrkesbe-
fogenhet men som har en specialistkompetens, till
exempel en person som har finansiell kompetens och
som kan ge rdd om upplagg genom foéretag och olika
konton, dven pa den internationella arenan. Det kan
dven vara en person som erbjuder kryptovixling for
kriminella aktorers rakning.

En professionell penningtvattare,

en sa kallad PML-aktor, ar en person

som systematiskt tvattar pengar at andra,
mot betalning.

Utover PML-aktorer specifikt kopplade till
branscher finns hela PML-organisationer med
uppbyggda penningtvittskoncept med en tydlig
rollférdelning i organisationen, sisom hawala-
ndtverk. Nagra PML-aktorer dr multidisciplindra
och har en hel koncern med flera bolag och nyttjar
andra PML-aktorer eller insiders i olika branscher.

Atgirder som riktas mot PML-aktorer kan fa
storre effekt 4n atgarder mot enskilda aktorer som
tvittar pengar, detta eftersom de ofta servar fler &n
en person med sina tjinster. PML-aktorer bistdr med
penningtvatt at tongivande aktorer och kriminella
nétverk som i sin tur star for skjutningar och spriang-
ningar i samhéllet. P4 sa sitt bidrar PML-aktorerna
till att finansiera den pagaende véaldsspiralen.
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Vad ar penningtvatt?

Penningtvatt kan forenklat beskrivas som atgarder
for att dolja att pengar kommer fran brott eller brottslig
verksamhet. Atgarderna kan variera, till exempel
genom att forvara eller transportera kontanter for
annans rakning eller genom att ldta nagon annan
anvanda ens konto for att féra Gver pengar fran brott.

Mojligheten att tjdna pengar ar den huvudsakliga driv-
kraften bakom organiserad brottslighet. For att kriminella
ska kunna anvanda brottsvinster i den legala ekonomin
behover pengarna tvattas. Penningtvatten sker vanligen
genom en serie transaktioner dar brottsutbytet skiftar
agare och form och kanske delas upp i mindre delar.
Tillvdgagangssatten varierar men involverar ofta stegen
som beskrivs schematiskt nedan.

Penningtvatt

Det &r vart att notera att det inte ar alla brottsvinster
som tvattas. En del konsumeras utan att nagon egentlig
penningtvatt har skett, och en del dterinvesteras i fort-
satt kriminell verksamhet.

Sa kallad omvand penningtvatt forekommer ocksa,
vilket syftar till att omvandla vita pengar till svarta, till
exempel for att undkomma beskattning.

Vid penningtvattsatgarder inom en naringsverksamhet
kan man démas for naringspenningtvatt. Det ska da
handla om ett klandervart risktagande, till exempel
att naringsidkaren har tagit emot en stérre summa
kontanter utan att undersdka ursprunget.

S
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PLACERING

Placering handlar om att
fa in brottsvinsterna i det
finansiella systemet,

till exempel via kontant-
insattningar eller kép och
férsaljning av varor.

Eftersom PML-aktorer i manga fall 4r verksamhets-
utovare som ska skydda det finansiella systemet,
men i stillet begar brott, finns det ytterligare sam-
hillshotande element i brottsligheten.’ Parallella
finansiella system, som gar under radarn fran de
mekanismer som styr det legala finansiella systemet,
riskerar att underminera ekonomin, statliga institu-
tioner och réttssakerheten.!

9  Finanspolisen, Professionella penningtvéttare, PML-aktérer. Branscher, modus och
kopplingar till kriminella ndtverk. Rapporten ar publicerad pa Polismyndighetens
webbplats: polisen.se/om-polisen/polisens-arbete/finanspolisen/

10 EU SOCTA 2021 - Serious and Organised Crime Threat Assessment. A corrupting
influence: The infiltration and undermining of Europe’s economy and society by
organised crime. Europol, 2021.

SKIKTNING

Skiktning ar transaktioner som
gors for att dolja sparen mellan
pengarnas ursprung och slutmal.
Pengarna flyttas ofta i flera steg
for att minska risken for upptackt.

O
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INTEGRERING

| det sista steget ska pengarna
integreras i den legala ekonomin.
Det kan goras genom allt fran
|6pande konsumtion till investe- &
ring i fastigheter och foretag.

Internationella fléden av kontanter

Da kontanter ar ett anonymt betalmedel anvinds
det i stor omfattning av kriminella aktorer for att
dolja transaktioner. Sverige ar ett av de 1ander som
ligger i framkant nar det géller digitalisering av
betalningsmarknaden och vi ror oss mot ett alltmer
kontantlost samhélle. Dock dr kontanter fortsatt ett
val anvant betalningsmedel inom stora delar av den
kriminella ekonomin.
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Enligt finanspolisen finns det starka kopplingar
mellan kontantanvidndandet i samhéllet och den
organiserade brottslighetens ekonomi. Kontanter
anviands som betalmedel inom bland annat mannisko-
exploatering, narkotika-, valds- och vapenbrottslig-
het, men dven inom arbetslivskriminalitet dar svart
arbetskraft ofta betalas kontant.

Den organiserade brottsligheten ar i allt hogre
grad internationell, och transport av kontanter over
landgranser utgor ett vanligt led 1 penningtvatts-
uppligg. I ett internationellt kriminellt kretslopp
finns stora behov av att flytta kontanter. Miljard-
belopp bedéms arligen transporteras ut ifran Sverige.
Penningtvitt, lyxkonsumtion och aterinvestering
iny brottslighet utomlands, exempelvis narkotika-
brottslighet, 4r vanliga syften med att féra ut pengar
ur landet. Dessutom flyttas kontanter ut fran Sverige
med syfte att finansiera annan grov brottslighet
sdsom terrorism och extremism. Kriminella aktorer
och nétverk har stora behov av att tvitta kontanta
brottsvinster genom att placera dem i den legala
ekonomin, vilket delvis sker 1 ldnder déar risken for
upptiackt bedoms vara lagre. Kontanter sitts in
pé utlandska bankkonton, skiktas i olika led eller
omsitts till annan egendom sasom exklusiva varor,
kryptovaluta eller fastigheter utomlands.

Den organiserade brottsligheten ari allt
hogre grad internationell, och transport av
kontanter 6ver landgranser utgor ett vanligt
led i penningtvattsupplagg.

De illegala kontanttransporterna skots ofta av
penningkurirer och sker i savil person- och lastbils-
flodet som via flyg. Denna logistik organiseras delvis
genom informella betalningsnitverk sasom hawala.
Det finns ofta upparbetade kontakter med vaxlings-
kontor, resebyraer och liknande verksamheter, bade
1 Sverige och utomlands. Enligt finanspolisen har
vaxlingskontor pa olika sitt agerat svarta banker at
kriminella aktorer och utgor en kritisk infrastruktur
inom den kriminella ekonomin.

Det pagér en storskalig handel med svensk valuta
utomlands, bade i och utanfér Europa. Sannolikt
ar dessa floden delvis en konsekvens av den mycket
omfattande illegala utférseln av svenska kontanter,
och det ér troligt att denna handel delvis utgor led
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1 penningtvitt eller ndringspenningtvéitt. Dessa
aktiviteter ger sedan upphov till ett omfattande
aterflode av svensk valuta tillbaka till Sverige, vilket
i stor utstrackning sker genom legitima foretag."

Hawala — transaktioner utanfér de

reguljara betalningssystemen

Under 2023 har finanspolisen analyserat fore-
komsten av informella betalningssystem, sa kallad
hawala, som finns under bade legitima och illegala
former i Sverige och bedoms omsétta miljardbelopp
arligen. Begrinsad dokumentation och sparbarhet
mojliggor en hog grad av anonymitet for anvindarna
och gor systemet attraktivt for penningtvitt och
finansiering av terrorism.

Betalningssystemen ar ofta baserade pa fortroende
och dr organiserade kring formedlare. Formedlarna
ingar vanligtvis i natverk med omfattande internatio-
nella forgreningar, framforallt i Mellanostern, Afrika
och Asien, och kan ddrigenom mojliggora transak-
tioner for sina kunders rakning.

Transaktioner inom systemen kan ske med eller
utan avancerad teknisk infrastruktur, och det
forekommer utéver kontanter andra betalningssitt
sdsom banktransaktioner, remitteringar via betal-
tjanstforetag, digitala applikationer, betalning med
kryptovalutor eller handel med guld inom systemen.

Pengar tvattas via kryptovaluta

Under 2023 har finanspolisen fortsatt arbetet mot
illegala kryptovéxlare som ar en typ av PML-aktor.
I takt med att kryptovaluta som bade tillgdng och
betalningsmedel har vuxit i omfattning under de
senaste aren har dess attraktionskraft 6kat dven
inom den kriminella ekonomin. Déir finns det behov
av att silja och kopa kryptovalutor i mycket stor
skala, inte minst i syfte att tvitta pengar.

Illegal kryptovixling utgdr darigenom ett vixande
brottsfenomen i Sverige, och medfor ett allt storre
samhallshot i och med mojligheten till snabba grians-
overskridande transaktioner. Individer som illegalt
erbjuder tjanster inom kryptovixling for kriminella
aktorers rakning besitter en efterfragad kompetens,
som inte sdllan ar teknisk, bred och mangfacetterad.

11 Finanspolisen, Penningtvétt genom utférsel av kontanter. Rapporten ar publicerad pa
Polismyndighetens webbplats: polisen.se/om-polisen/polisens-arbete/finanspolisen/
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Finanspolisens
bedémning ar att den
grova brottsligheten
kan bekampas mer
effektivt genom att
motverka illegala
kryptovaxlare.

Att handla med kryptovalutor genom en etablerad
kryptobdrs anses vara bade enklare, sikrare och
mer kostnadseffektivt, men stravan efter anonymitet,
undvikande av kontroller och vixling med kontanter
vager tyngre hos kriminella aktorer varfor de vander
sig till illegala kryptovéxlare.

Illegala kryptovéxlare spelar darfor en central
roll, inte bara inom penningtvitt utan dven i bland
annat bedrigerier och finansieringen av storskalig
narkotikaforsédljning. Genom kryptohandelns
globala rackvidd mojliggors kriminella penning-
floden in till de internationella brottsarenorna, dar
kryptoplanbocker, sociala plattformar och kryp-
terade kommunikationskanaler utgér potentiella
brottsverktyg. Dessa fenomen maste darfor betraktas
med stor vaksambhet av lagstiftare, myndigheter och
verksamhetsutdvare. Finanspolisens bedomning
ar att den grova brottsligheten kan bekdmpas mer
effektivt genom att motverka illegala kryptovéxlare.

Penningtvatt

Penningtvatt via féretag

Den storskaliga penningtvitten som foretagsmiljon
mojliggdr utnyttjas av den organiserade brottslig-
heten och de kriminella natverken."

Satten att anvinda foretag som plattform for brott
ar manga. Foretag kan enskilt, eller i upplagg med
andra foretag, tvitta pengar genom falska fakturor,
fabricerade laneuppliagg mellan féretag och trans-
aktioner i flera steg for att dolja pengarnas ursprung.
Penningtvitt sker inte enbart i kontantintensiva
branscher som exempelvis byggbolag och restau-
ranger, utan dven inom fastighetsbolag eller finan-
siella verksamheter som dgnar sig at kreditgivning
till ndringsidkare.

Den storskaliga penningtvatt som
foretagsmiljon mojliggor utnyttjas av
den organiserade brottsligheten och
de kriminella natverken.

12 Finanspolisen informerar: Revision av féretag. Skriften &r publicerad pa Polismyndig-
hetens webbplats: polisen.se/om-polisen/polisens-arbete/finanspolisen/
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Finanspolisen bedomer att morkertalet fortsatter
att vara stort nir det giller rapporteringen av
misstidnkta penningtvattstransaktioner kopplade
till foretag. Underrapporteringen fran verksamhets-
utovare gillande foretag dr en allvarlig sdrbarhet

i arbetet for att forebygga, forhindra och uppticka
penningtvitt. Att det forekommer storskalig
penningtvitt genom foretagskonton hos banker
och andra finansiella verksamheter har tidigare upp-
méarksammats av finanspolisen.® Trots bankernas
och de finansiella institutens regelverk och interna
kontroller kan stora belopp av brottsvinster slussas
genom foretagskonton.

Finanspolisens operativa arbete

Det operativa arbetet under 2023 har, liksom
for ovriga delar av Polismyndigheten, till stor del
préglats av den eskalerande valdssituationen.
Finanspolisen har under aret varit involverad i
den nationella siarskilda hdandelsen Frigg', mot
den véldsdrivna ndtverkskriminaliteten.

Naitverkens brottslighet genererar storskaliga

brottsvinster som hanteras bade nationellt och
internationellt. Den internationella arenan ar
viktig for aktorerna dels for att vissa av dem sjilva
agerar fran utlandet, dels for att sprida risker,
finansiera brott och for att kryptovalutor som
anvands har en naturligt internationell dimen-
sion. Det forutsitter att det finns mojliggérare och
specialister som exempelvis PML-aktorer som har
formagan att administrera och organisera denna
typ av uppliagg. Finanspolisen har i det operativa
arbetet genomgaende haft ett stort fokus pa denna
typ av aktorer. Det har ockséa skett ett omfattande
internationellt samarbete.

13
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Finanspolisen informerar: Banker och finansiella institut som brottsverktyg.
Skriften &r publicerad pa Polismyndighetens webbplats:
polisen.se/om-polisen/polisens-arbete/finanspolisen/

En sarskild handelse ar en plotslig, oférutsedd eller inplanerad handelse som den
ordinarie polisverksamheten inte &r anpassad fér, och som darfér ska hanteras utanfor
denna med en speciell organisation och ledning. Det kan handla om att det behovs
extra manga poliser eller speciella kompetenser.

Exempel pa operativa drenden 2023

For att visa pa bredden i finanspolisens operativa
arbete foljer hir ett urval av underrittelsedrenden
som var aktuella under aret.

Finanspolisen bidrog i en insats mot nétverks-
kriminalitet i norra Sverige i syfte att féorhindra
att regionen far omraden som kategoriseras
som sérskilt utsatta. Hiar kunde finanspolisen
identifiera att ett av de kriminella ndtverken
nyttjade andra personers bank-id som en del av
den brottsliga verksamheten.

Finanspolisen deltog tillsammans med andra
myndigheter i en kartlaggning av foreningar som
bland annat skulle bedriva laxhjilpsstéd men
som misstanktes vara delaktiga i omfattande
bedréagerier. Arbetet ledde till att brottsanmal-
ningar uppréttades.

Finanspolisen har arbetat mot ett tongivande
kriminellt natverk och identifierat hur aktorerna
omsatter stora brottsvinster fran narkotika-
smuggling genom internationella krypto-
plattformar och foretagsverksamhet 1 Dubai.
Hanteringen av de illegala penningstrommarna
och foretagen i Dubai gor att aktorerna kan
misstinkas for grova penningtvéattsbrott.

En kryptoviaxlare kring ett av ndtverken i den
pagéende valdskonflikten bedéms ha en viktig
roll. Kryptovéixlaren mojliggér penningtvatt och
aterinvestering av brottsvinster fran storskalig
narkotikabrottslighet genom att hantera krypto-
valutor till stora virden.

En redovisningsbyra som bedoms ha néra
samarbete med organiserad brottslighet upplater
sina konton och uppréttar falska handlingar.
Brottsanmélan uppréttades.
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Penningtvatt

Lardomar fran arbetet med Frigg

Sedan 2022 har det d6dliga valdet i Stockholm
eskalerat i vissa natverksmiljoer och dven med
spridning till andra delar av landet, inte minst till
region Mitt. Under varen 2023 inledde finanspolisen
en samverkan'® med ett antal verksamhetsutovare
rorande misstankt penningtvitt i de kriminella
ndtverk som varit drivande i valdsutvecklingen.
Syftet med samverkan var att uppticka, forhindra
och forebygga allvarlig penningtvétt och finansie-
ring av brott genom att dels konfiskera tillgdngar,
dels begréinsa centrala nitverksaktorers formaga att
genomfora illegala finansiella transaktionsfloden.
Under arbetets gang identifierades ocksa brotts-
modus och finansiella fenomen.

Bland de nétverksaktorer som har misstanke-
rapporterats till finanspolisen dr transaktions-
monster kring 6verforingar mellan privatpersoner,
foretradesvis via Swish, det vanligaste rapporte-
ringsomradet vid misstinkt penningtvétt. Till-
viagagangssitten ar typiskt sett enkla uppliagg
men dir sparbarheten av pengarnas ursprung ofta
forsvaras av snabba forflyttningar och skiktning
till flera motparter och i flera led. Nagra av de mer
omfattande drendena hos finanspolisen har involverat
foretag som brottsverktyg. Foretagen nyttjas for att

15 Kapitel 4alag (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

placera och skikta brottsvinster, som ofta blandas
med legitima pengar. Likasd har omfattande belopp
tvattats med hjalp av kryptovéixlare at valdsaktorer
iden aktuella konflikten.

Verksamhetsutdvare har en betydelsefull
I funktion fér att upptacka och férhindra

penningtvatt i natverksmiljoer.
Verksamhetsutdvare har en betydelsefull funktion
for att uppticka och forhindra penningtvitt i nét-
verksmiljoer. En analys av penningtvittsregistret
visade dock att manga av nitverksaktorerna tidigare,
det vill sdga innan samverkan startade varen 2023,
inte hade misstankerapporterats trots tydliga
avvikelser som indikerade misstinkt penningtvatt.
Natverksaktorernas transaktionsmonster hade inte
alltid fangats i transaktionsdvervakningen och
foranlett en granskning hos verksamhetsutovarna.
For att uppticka och stoppa penningtvatt i nit-
verksmiljoer beddomer finanspolisen darfor att det
behovs en mer traffsdker monitorering. Fordjupad
kundkédnnedom kan ocksé stirka det risk- och
sarbarhetsreducerande arbetet. Likasa djupare
analyser, framforallt av foretagskonton dér
penningtvitten ofta dr av mer komplex karaktir.
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Finansiering av terrorism

Finansiering av terrorism innebir forenklat att
ekonomiskt stddja terrorism. Det kan ske genom
att pa olika sitt samla in pengar eller egendom for
att finansiera terrorism eller for att anvindas av en
terroristorganisation. Medlen behdver inte vara
avsedda for ett specifikt attentat utan kan anviandas
exempelvis till utbildning, material eller kop av
utrustning. Aven mindre transaktioner kan darfor
vara av intresse i sammanhanget.

Vid transaktioner dir &ndamaélet ar att finansiera
terrorism skiktas pengarna for att dolja syftet med
transaktionen, till skillnad fran vid penningtvétt
dar pengarna skiktas for att dolja ursprunget.
Samma oOverféringssiatt anvinds oavsett syfte.
Overforingarna kan ske via exempelvis krypto-
valutor, hawala-formedlare, betaltjinstforetag
eller valutavaxlingskontor, vilka alla 4r mer
anonymiserade overforingsmetoder som forsvarar
upptickt. Pengar som gér till att finansiera terrorism
kanigrunden vara lagliga och samlas in av en privat-
person, genom en stiftelse eller férening, ofta under
forespegling att insamlingen ska ga till exempel-
vis krigs- eller krisdrabbade. Pengarna kan ocksa
komma fran organiserad brottslighet, vilfards-
brottslighet eller andra brott.

Omvirldsbevakning, det vill sdga att séka infor-
mation i Oppna killor och att kontinuerligt halla sig
uppdaterad om vilka lander eller omraden det rader
oroligheter i, 4r en grundlaggande forutsittning for
att fanga tecken pa finansiering av terrorism. Det
giller inte bara transaktioner fran Sverige till andra
lander utan dven transaktioner till Sverige fran
andra ldnder dér personer kan vilja stotta terrorism
1 Sverige.
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Vid transaktioner dar andamalet ar att
finansiera terrorism skiktas pengarna foér att
dolja syftet med transaktionen, till skillnad
fran vid penningtvatt dar pengarna skiktas
for att doélja ursprunget.

Vid rapportering till finanspolisen dr det av stor
vikt att det framgar vad som ligger till grund f6r
misstankerapporten. En tydlig beskrivning och
motivering till varfor just dessa transaktioner eller
aktiviteter lett till en misstanke om finansiering
av terrorism underlittar finanspolisens och andra
myndigheters fortsatta arbete med att bekdmpa
terrorism.!

Valdsbejakande extremister

Nationellt centrum for terrorhotbedémning (NCT)
beddmer'’ att terrorhotet mot Sverige troligen
framst utgors av ensamutforande aktorer som
motiveras av valdsbejakande hogerextremism eller
vildsbejakande islamism. Vad géller finansiering
av valdsbejakande extremism och terrorism lyfts
PKK och aktérer med koppling till valdsbejakande
islamism som de mest troliga for olika insamlings-
aktiviteter for terroristverksamhet utomlands, men
dven for att frimja radikalisering och rekrytering
i Sverige.

16  Finanspolisen informerar: Finansiering av terrorism. Skriften ar publicerad pa
Polismyndighetens webbplats: polisen.se/om-polisen/polisens-arbete/finanspolisen/
17 NCT helarsbedémning 2023, finns bl.a. publicerad pa Sakerhetspolisens webbplats.
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Finansiering av terrorism

Operativt arbete

Under 2023 har finanspolisen bedrivit operativa
drenden mot flera valdsbejakande extremistmiljoer.
De tillvigagangssitt som framtrider i drendena

ar finansiering genom insamling, sjalvfinansiering
eller att pengarna kommer fran brottslighet sdsom
narkotika, bedragerier, bokforingsbrott, eller valds-
brottslighet. Internationella kopplingar férekom-
mer ocksa. Finanspolisen har i 6vrigt samverkat
med andra myndigheter, utokat samarbetet inom
Polismyndigheten, deltagit i kompetenshojande
insatser, gjort en genomlysning av verksamhets-
utdvarnas rapportering av finansiering av terrorism'
och varit pé internationella studiebesok i syfte att
lara av andra landers metoder i arbetet mot finansie-
ring av terrorism.

18 Finanspolisen informerar: Finansiering av terrorism. Skriften ar publicerad pa Polis-
myndighetens webbplats: polisen.se/om-polisen/polisens-arbete/finanspolisen/

Domd for forsok till finansiering
av terrorism

For att ddma nagon for finansiering av terrorism kravs
det att man kan pavisa att personen haft for avsikt eller
vetskap om att egendomen ska anvdndas till exempel
av en terroristorganisation, nagot som ofta kan vara
svart. Det i kombination med att andra brott med
hogre straffvarde kan vara aktuella i sammanhanget,
skulle kunna vara nagra av skalen till varfor det finns
fa domar.”®

Under 2023 démdes en person av Svea hovratt bland
annat for forsok till finansiering av terrorism.? Personen
hade genom hot om vald forsokt samla in pengar till
organisationen PKK.

Svea hovratt fastslog den bedémning som gjordes i
tingsratten att PKK bedriver insamlingsverksamhet
bland annat genom olika frontorganisationer och
utpressning mot kurdiska naringsidkare. Hovratten
fastslog dven den bedémning som tingsratten gjort,
att PKK — mot bakgrund av att vara en sammanslut-
ning som under lang tid utfort ett stort antal terrorist-
brott och att vara klassad som en terroristorganisation
av EU och USA — ska ses som en terroristorganisation.
Personen kunde darfor démas for forsok till finansiering
av terrorism, grovt brott. Personen démdes aven for
forsok till grov utpressning och grovt vapenbrott.
Pafoljden blev fangelse i fyra ar och sex manader.

19 BraRapport 2021:6 Finansiering av terrorism. En studie av motatgarder.
20 Svea hovrattB10051-23, dom meddelades 2023-09-20.
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Aterkoppling till verksamhetsutévare

Aterkoppling till, och dialog med, verksamhets-
utovare spelar en viktig roll for att forbattra arbetet
med att uppticka, forhindra och foérebygga penning-
tvitt och finansiering av terrorism. Finanspolisen ger
aterkoppling dels for att 6ka kunskapen om modus
och trender inom omréadet, dels for att verksamhets-
utovare pa egen hand ska kunna forhindra att deras
verksamhet anvinds som ett led i penningtvétt eller
finansiering av terrorism. Aterkoppling ges dven for
att sikerstilla kvaliteten 1 de misstankerapporter
som skickas in till finanspolisen sé att informatio-
nen ska kunna omhéandertas pa basta mojliga sitt.

Finanspolisen ger aterkoppling dels for att
6ka kunskapen om modus och trender inom
omradet, dels for att verksamhetsutdvare pa
egen hand ska kunna férhindra att deras verk-
samhet anvands som ett led i penningtvatt
eller finansiering av terrorism.

Den kunskapshéjande dterkopplingen ger mdjlig-
het for verksamhetsutovaren att vidta atgarder for
att minska risken att utnyttjas for penningtvatt
eller finansiering av terrorism. Under &ret har
finanspolisen publicerat flera informationsblad
(Fipo informerar) som innehéaller information till
verksamhetsutdvare om ett fenomen, upplagg eller
liknande inom penningtvitt och finansiering av
terrorism. Dessa finns tillgdngliga for alla pa Polis-
myndighetens webbplats.”!

21 polisen.se/om-polisen/polisens-arbete/finanspolisen/
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I syfte att stindigt hoja misstankerapporternas
kvalitet ger finanspolisen ocksa aterkoppling till
verksamhetsutdvare pa de inskickade misstanke-
rapporterna. Dels ges aterkopplingen pa en 6ver-
gripande niva, dels ges riktad aterkoppling till
enskilda verksamhetsutdvare pd innehall och
datakvalitet, for att forbattra framtida miss-
tankerapporter. Det ar av stor vikt for finans-
polisens arbete att rapporterna som verksam-
hetsutovarna skickar in haller hog kvalitet, bade
vad géller datastruktur och innehall. Smé detaljer
i misstankerapporten kan vara avgorande i det
fortsatta arbetet med den. De uppgifter som
verksamhetsutdvare har om sin kund eller aktuell
transaktion kan vara unik. Det ar darfor angeldget
att samtlig information som ar relevant for miss-
tanken rapporteras, sa att finanspolisen far hela
bilden.

Finanspolisen har ocksa lamnat annan typ av
aterkoppling under aret, till exempel i form av fore-
lasningar for flera branschorganisationer och gett
support i samband med en uppdatering av rapporte-
ringsverktyget gopAML.

I takt med den 6kade rapporteringen frian verk-
samhetsutdvare, och dirmed ett 6kat antal rapporter
for finanspolisen att hantera, blir kvaliteten pa
rapporterna allt viktigare. Finanspolisens infor-
mation, dialog och aterkoppling till verksamhets-
utovare kommer darfor sannolikt f& 6kat fokus
framover.


https://polisen.se/om-polisen/polisens-arbete/finanspolisen/
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Strateqisk och operativ samverkan

Samhallets samlade formaga ar avgérande for att
angripa den organiserade brottsligheten. Finans-
polisen har, pa samma séitt som Polismyndigheten
istort, stravat mot att skapa en integrerad brotts-
bekdmpning dir olika delar av samhallet arbetar
tillsammans.

Finanspolisen samverkar med ett flertal aktorer
och inom olika forum béde nationellt och interna-
tionellt. Samverkan bedrivs med ett strategiskt eller
operativt fokus.

Myndighetsgemensamma drenden
Finanspolisen dr representerad i flera regionala
underrittelsecentrum (Ruc) och i Nationellt under-
rattelsecentrum (Nuc). Bdde Nuc och Ruc arbetar
utifran den myndighetsgemensamma ldgesbilden
(MGL)* som publiceras vartannat ar.

Finanspolisen har varit drivande i A&renden och
bidragit till en kunskapshojning inom Nuc och Ruc
gillande Polismyndighetens fokusomréade kriminell
ekonomi. Finanspolisen bidrar genom att identifiera
floden av pengar som kommer frén brottslig verk-
samhet och som antingen aterinvesteras i den illegala
verksamheten eller fors in i det legala systemet inom
eller utanfor Sverige.

22 Rapporten ar publicerad pa polismyndighetens webbplats: polisen.se/om-polisen/
polisens-arbete/organiserad-brottslighet/myndighetsgemensam-satsning-mot-
organiserad-brottslighet/
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Finanspolisen har varit en central aktor i flertalet
arenden, rorande bland annat nedanstaende exempel.

e Finanspolisen har identifierat och kartlagt resor
dar man fysiskt flera gdnger i veckan reser med
kontanter i miljonbelopp (i svenska, norska och
danska kronor), frdn Sverige via Danmark. Peng-
arna kan hirrora fran brottslig verksamhet och
utgdr darmed ett led 1 misstdnkt penningtvatt.

e Systemhotande brottslighet, dir brottsvinster
kommer fran grova bedrigerier och skiktas
genom koncernforetag. En kommun har 16pande
betalat ut for hoga bidrag, efter att ha erhallit
osanna underlag. Utbetalade medel tvittas genom
att bidragen delas upp och overférs mellan flera
olika konton och gar direfter vidare till annan
verksamhet/privatpersoner.

e Ett multikriminellt sliktbaserat natverk med
internationella forgreningar och hog formaga att
tvitta brottsvinster genom foretag och fastigheter.

Samordningsfunktionen mot penningtvatt
och finansiering av terrorism

Finanspolisen deltar i samordningsfunktionen mot
penningtvitt och finansiering av terrorism (fortsatt
kallad samordningsfunktionen).”> Samordnings-
funktionen identifierar, kartligger och analyserar
I6pande riskerna och metoderna for penningtvéatt

23 Samordningsfunktionen utgoérs i grunden av 16 myndigheter samt
Sveriges Advokatsamfund.


https://polisen.se/om-polisen/polisens-arbete/organiserad-brottslighet/myndighetsgemensam-satsning-mot-organiserad-brottslighet/

och finansiering av terrorism i Sverige. Den natio-
nella riskbedémningen for 2022 rérde hawala och
publicerades i borjan av 2023.2* Syftet med risk-
beddmningen var dels att identifiera, forsta och
bedoma riskerna for penningtvitt och finansiering
av terrorism genom hawala, dels beskriva hur
detta kan paverka samhéllet.

Finanspolisen har under aret bidragit i arbetet
med den nationella riskbedomningen f6r 2023 som
beskriver hot, sdrbarheter och risker for att neo-
banker utnyttjas for penningtvétt eller finansiering
av terrorism.?

Ytterligare ett av samordningsfunktionens
uppdrag ar att ge information till verksamhets-
utdvare, i syfte att bidra till verksamhetsutovarnas
allminna riskbeddmning, till riskklassificering
av kunder samt till 6vervakning och rapportering
av misstdnkta aktiviteter och transaktioner. Infor-
mationen delas genom exempelvis branschspecifika
viagledningar eller genom foreldsningar. Under
2023 har samordningsfunktionen anordnat flera
webbinarier, kallade Spot on/, dir finanspolisen
har medverkat. Dessa webbinarier arrangeras
framst for verksamma inom omradet och experter
bjuds in for att samtala och informera om aktuella
fragor inom penningtviatt och finansiering av
terrorism.

24 Arbetet med den nationella riskbedémningen avseende hawala skedde framst
i en mindre projektgrupp bestaende av Sakerhetspolisen, Polismyndigheten genom
Finanspolisen, Finansinspektionen, Ekobrottsmyndigheten, Skatteverket, Brotts-
férebyggande radet och Tullverket.

25 Enneobank ar enkelt beskrivet en helt digital bank dar tjanster erbjuds via appar eller
webbgréanssnitt men som saknar besékskontor. Neobanker behéver inte alltid ha
banktillstand utan kan erbjuda olika typer av betaltjanster beroende pa tillstand, eller
i storre skala i samarbete med en traditionell bank. Den nationella riskbedémningen
2023 planeras att publiceras under 2024.

Strategisk och operativ samverkan

Samverkan med tillsynsmyndigheter

och kreditinstitut

Samverkan enligt 4 a kap. penningtvittslagen
tradde i kraft 1 januari 2023 och innehaller bestim-
melser om bland annat &ndamal, deltagare och
forutsiattningar for samverkan mellan brottsbekdm-
pande myndigheter, Finansinspektionen och kredit-
institut eller samverkan mellan brottsbekdmpande
myndigheter och tillsynsmyndigheter. En samver-
kan far ske endast for att forebygga, forhindra eller
uppticka sddan penningtvitt och finansiering av
terrorism som till sin karaktir, komplexitet eller
omfattning ar allvarlig. I en samverkan enligt pen-
ningtvattslagen ska en deltagare som utgangspunkt
trots sekretess eller tystnadsplikt ldimna en uppgift
till en annan deltagare om det behovs for mottaga-
rens deltagande i samverkan.

Den nya lagstiftningen har skapat

goda forutsattningar for att effektivisera
arbetet mellan myndigheter och kredit-
institut, bade strategiskt och operativt.

Den nya lagstiftningen har skapat goda forutsétt-
ningar for att effektivisera arbetet mellan myndighe-
ter och kreditinstitut, bade strategiskt och operativt.
Finanspolisen har under 2023 fattat ett antal beslut
om att samverka enligt den nya lagstiftningen, nagot
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som sammantaget bidragit till att stirka den gemen-
samma motstandskraften. Andamalet fér samverkan
ar allvarlig penningtvétt i de kriminella natverk som
var drivande i valdsvagen som eskalerade under
borjan av 2023. Genom gemensam analys med kredit-
instituten kunde flera former av illegala penning-
floden upptickas och forhindras. Utdver de operativa
framgéngarna bidrog analyserna ocksa till en 6kad
kunskap om finansiella monster, modus och mgjlig-
gorare som anvandes av nitverken. Lirdomarna av
samverkan har finanspolisen beskrivit i flera strate-
giska rapporter i syfte att hdja kunskapen hos de
verksamhetsutdvare som inte har ingatt i samverkan
men som kan uppticka liknande monster som kan
vara ett led i penningtvitt. Den nya mojligheten att
samverka har dirmed utgjort ett effektivt och pro-
aktivt verktyg i bekdmpningen av penningtvitt med
samhallshotande inslag.

De nya mojligheter som lagindringen innebar
gjorde att den operativa samverkansgruppen inom
Samlit?® upphorde. Den strategiska samverkan inom
Samlit har daremot fortsatt under 2023. Ett exempel
pa det arbetet dr en analys av riskerna for penning-
tvatt genom sa kallade klientmedelskonton som
tillhor fastighetsméklare och advokater.?”

Internationell samverkan
Finanspolisen har under aret haft ett sarskilt
fokus pa Europol och Empact. Hér har finans-
polisen ansvarat for att ssmmanhalla en operativ
atgiardsplan om kriminell ekonomi, penningtvatt
och atertagande av brottsvinster. I den atgérds-
planen deltar Skatteverket och Ekobrottsmyndig-
heten (dven Tullverket for framtida insatser)
savil som den enhet inom Polismyndigheten
som arbetar med atertagande av brottsvinster.
Inom ramen for Empact bidrog finanspolisen
dven detta ar till en internationell insats mot
bedrigerier och penningmalvakter, dar Nationellt
bedriagericentrum var den ansvariga svenska sam-
manhallande enheten. Malvakterna anses utgora ett
viktigt led i organiserad brottslighet internationellt.

26 Samlit &r ett forum dér finanspolisen samverkar med de fem stérsta bankerna i Sverige
for att starka arbetet med att bekdmpa penningtvatt och finansiering av terrorism.
Samlit ar en forkortning av Swedish Anti-Money Laundering Intelligence Taskforce.

27 Finanspolisen informerar Klientmedelskonton nyttjas fér penningtvatt.

Skriften ar publicerad pa Polismyndighetens webbplats: polisen.se/om-polisen/
polisens-arbete/finanspolisen/
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Under 2023 har finanspolisen beslutat att delta

1 EFIPPP vilket innebir deltagande i ett forum till-
sammans med europeiska privata finansiella aktorer
savil som brottsbekdmpande myndigheter med
ansvar for att motverka ekonomisk brottslighet.

Finanspolisen medverkar édven i forum med andra
FIU:er och har ett sarskilt samarbete med de 6vriga
nordiska ldnderna. Inom EU-kretsen av FIU:er har
fragor om den nya penningtvittslagstiftningen varit
i fokus under aret.

Finanspolisen deltar i utvalda arbetsgrupper inom
FATF och bevakar plenarmoéten, bland annat i syfte
att folja arbetet med att uppdatera rekommendatio-
ner for hur lander bér motverka penningtvétt och
finansiering av terrorism. Under 2023 skirptes tva
rekommendationer. Den ena ror forméagan att spara
virtuella valutor och den andra géller mgjligheten att
frysa tillgangar utan fillande brottmalsdomar.

Exempel pa internationella forum
som finanspolisen deltar i

FATF

Financial Action Task Force. Arbetar globalt mot
penningtvatt och finansiering av terrorism. Sverige ar
medlem i FATF. FATF lamnar rekommendationer for

att skapa internationella normer fér bekampningen av
penningtvatt och finansiering av terrorism. De utvarderar
aven landernas satt att arbeta inom detta omrade samt
beddmer hur landerna nar upp till normerna.

Empact

The European Multidisciplinary Platform Against
Criminal Threats. Europeiskt samarbete mot grov och
organiserad brottslighet.

EFECC

European Financial and Economic Crime Centre.
Finns vid Europol och motverkar ekonomisk och
finansiell brottslighet.

EFIPPP

Europol Financial Intelligence Public Private Partnership.
Leds av Europol och samlar finansiella utredningsenheter
och underrattelseenheter sdval som privata institutioner
sasom banker.

Egmont Group
Plattform for utbyte av information och erfarenheter
mellan FIU:er varlden &ver.


https://polisen.se/om-polisen/polisens-arbete/finanspolisen/
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Ny lagstittning

Fortsatt férhandling om AML-paketet

Under aret har det nya lagstiftningspaket, det sa
kallade AML-paketet, fortsatt forhandlats inom EU.
Finanspolisen har bidragit i forhandlingarna med sin
kunskap. AML-paketet bestéar av fyra rattsakter:

e en EU-forordning som ersitter storre delen av
fjarde penningtvittsdirektivet

e ett EU-direktiv som ersétter de delar av det
fjarde penningtvittsdirektivet som inte 6verfors
till férordningen

e en EU-férordning som avser en ny myndighet
pd EU-niva, Anti-Money Laundering Authority
(AMLA)

e en EU-forordning om uppgifter som ska atfélja
overforing av medel och vissa kryptotillgangar.?®

Pagdende utredningar

Parallellt med férhandlingen av AML-paketet
pagar en utredning® som bland annat ska lamna
forslag till de forfattningsdndringar som behovs for
att anpassa svensk rétt till de &ndringar i regelverket
som AML-paketet innebar. Utredningen beror flera
for finanspolisen viktiga fragor. Utredaren ska till
exempel sirskilt ta stillning till vilka verksamhets-
utovare som bor omfattas av det nya regelverket och
om tillgdngen till uppgifter i penningtvittsregistret
for brottsbekdmpande myndigheter bor utdkas.
Finanspolisen bidrar, genom en expert i utredningen,
med viktig kunskap. Uppdraget ska redovisas i
augusti 2024.

28 Europaparlamentets och radets férordning (EU) 2023/1113 av den 31 maj 2023 om
uppgifter som ska atfélja dverféringar av medel och vissa kryptotillgangar.

29 Kommittédirektiv Dir. 2022:76 EU:s lagstiftningspaket om atgarder mot penningtvéatt
och finansiering av terrorism.
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Under 2023 har dven andra utredningar pagatt som
ar av vikt for finanspolisens verksamhet. En av dessa
ar slutbetinkande av Utredningen om preventiva
tvangsmedel’® som presenterades i slutet av aret.

I betdnkandet konstateras bland annat att den
organiserade brottsligheten har 6kat i omfattning
och komplexitet och att det mot denna bakgrund
finns ett behov av att i storre utstrackning kunna
inhdmta uppgifter enligt inhdmtningslagen?'.

I betdnkandet foreslas att inhdmtningslagens
tillampningsomrade utvidgas till att omfatta
bland annat grovt penningtvéttsbrott eller nirings-
penningtvitt, grovt brott*?. Inhdmtningen ska dock
fa ske endast i de fall brottsligheten kan antas utévas
i organiserad form eller systematiskt. Finanspolisen
staller sig positiv till forslaget som skulle vara ett
viktigt bidragi det operativa arbetet.

Behov av ny lagstiftning

Finanspolisen identifierar 16pande behov av ny
eller justerad lagstiftning. Sddana behov kan
identifieras savil i det operativa arbetet, dar det
till exempel kan bli tydligt att finanspolisen saknar
ratt verktyg for att driva ett drende framat, som i
det strategiska arbetet for att reducera en sarbarhet.
De behov som identifieras kommuniceras pa olika
sdtt, till exempel i de rapporter som finanspolisen
publicerar, i den nationella riskbedomningen, genom
remissvar eller i dialog med relevanta departement.

30 Utokade mojligheter att anvanda preventiva tvangsmedel 2, SOU 2023:60.

31 Lag(2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de
brottsbekampande myndigheternas underrattelseverksamhet.

32 5och 7 §andrastycket lag (2014:307) om straff for penningtvattsbrott.



Ny lagstiftning

Under aret har finanspolisen bland annat belyst
foljande behov av lagstiftning:

e Oversyn av valutavixlingslagen® i syfte att hoja
troskeln for att etablera valutavdxlingsverksamhet

e se Over mojligheterna att infora ett krav som
innebdr att kontanter motsvarande ett visst
belopp ska anmalas till Tullverket for resande
daven inom EU, pa samma vis som vid resande
over EU:s yttre grians

e utoka deltagarkretsen for samverkan enligt
penningtvittslagen till att omfatta dven andra
verksamhetsutovare dn kreditinstitut

e utoka uppgiftsskyldigheten i penningtvéittslagen
till att omfatta leverantorer av e-legitimations-
tjanster.

33 Lag(1996:1006) om valutavéaxling och annan finansiell verksamhet.

Som framgick i1 foregdende avsnitt bedomer finans-
polisen att samverkan enligt penningtvéattslagen
redan under det gdngna aret medfort en stor
operativ och strategisk nytta. En mojlighet att
kunna samverka dven med andra verksamhets-
utdvare, till exempel betalningsinstitut och spel-
bolag, skulle ge finanspolisen ytterligare verktyg
att forebygga, forhindra och upptécka allvarlig
penningtvitt och finansiering av terrorism. Vilka
verksamhetsutovare som ska delta i en enskild
samverkan bor vara upp till den brottsbekdmpande
myndigheten. Om en sadan ordning inte ar [amplig
efterfragar finanspolisen en utredning som har att
bedodma vilka mojligheter och forutsiattningar de
olika typerna av verksamhetsutovarna har att sam-
verka enligt penningtvittslagen.
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Vanliga fragor till finanspolisen

Vad hander med misstankerapporten
* nar den skickas till finanspolisen?

Nar en misstankerapport kommer in till finanspolisen
gors en beddémning och ett urval av rapporter bear-
betas tillsammans med annan information som ar
tillganglig for finanspolisen. Detta kan sedan delges
till aktorer utanfor finanspolisen for att bli en pusselbit
i deras arbete.

Misstankerapporten kan ocksa ga vidare till fortsatt
handlaggning inom finanspolisen. Da gors ytterligare
inhadmtning fran olika kallor, vilket kan leda till att
information delas med en samarbetspartner eller
att en brottsanmalan upprattas. Manga misstanke-
rapporter medfor ingen atgard initialt, men kan bli
foremal fér vidare handlaggning/atgard om ny infor-
mation av vikt kommer in.

Ska vi rapportera allt som ar
. avvikande eller som vi inte forstar?

Utgangspunkten ar att verksamhetsutovaren ska

ha sadan kundkdnnedom att man kan 6vervaka och
beddma kundens transaktioner och aktiviteter. Vid
transaktioner eller aktiviteter som man inte forstar,
som till exempel avviker, ska man darfor utféra skarpta
kundkannedomsatgarder och andra nédvandiga
atgarder. Verksamhetsutévaren ska genom atgarderna
beddma om det finns skalig grund att misstanka att
penningtvatt eller finansiering av terrorism foreligger
eller att egendom annars harror fran brottslig hand-
ling. Begreppet skdlig grund f6r misstanke innebar
att det inte kravs att verksamhetsutévaren gér ndagon
mera ingaende bedémning av transaktioner och
aktiviteter. En bedomning bor dock goras i syfte att
undvika slentrianmassig rapportering av transaktioner
eller aktiviteter som vid forsta anblick verkar miss-
tankta eller avvikande. Atgérderna syftar till att i den
man det dr mojligt klargéra om den misstankta eller
avvikande transaktionen eller aktiviteten har en
naturlig och legitim férklaring.

Efter sadana dtgarder kan misstankar ibland avskrivas,
och ska da inte rapporteras. Om misstanken kvarstar,
eller starks, ska verksamhetsutovaren rapportera.

7 Om var kund har blivit utsatt foér ett
*  brott, exempelvis bedrageri, ska
vi bade gora en polisanmalan och
skicka in en misstankerapport till
finanspolisen?
En polisanmalan och en misstankerapport ar tva olika
saker. En polisanmalan ska alltid géras av den som
blivit utsatt for ett brott. Verksamhetsutovaren ska
uppratta en misstankerapport om det finns skalig
grund att misstanka att penningtvatt eller finansie-
ring av terrorism foreligger eller att egendom annars
harrér fran brottslig handling.

Bedrdgeri, i detta fall, regleras i brottsbalken och kan
vara ett forbrott till ett penningtvattsbrott. En polis-
anmadlan kan leda till att en férundersdkning inleds.
Till skillnad fran en polisanmalan ar en misstanke-
rapport inte en brottsanmalan.

Om en kund har blivit utsatt for ett brott kan kunden
uppratta en polisanmalan direkt pa polisens webbplats
(polisen.se/utsatt-for-brott/polisanmalan) alternativt
ringa till polisens telefonnummer 114 14. Verksam-
hetsutdvaren ska, oavsett om en brottsanmalan gors,
skicka en misstankerapport. Misstankerapporten bor
innehalla en hanvisning till polisanmalans K-nr.

Ska vi rapportera nar vi valt att
*  inte genomfdra en transaktion?

Ja, enligt 4 kap. 3 § andra stycket penningtvatts-
lagen ska en misstankerapport géras aven om trans-
aktionen inte genomforts. Transaktionen ska ocksa
markas upp pa ett visst satt i rapporteringen nar den
inte ar genomford, se instruktioner i manualen for
rapportering i goAML.


http://polisen.se/utsatt-for-brott/polisanmalan

Varfor blir vara misstankerapporter
* avvisade flera ganger med olika fel

varje gang?
Nar en misstankerapport skickas in till finanspolisen
granskas rapporten i olika steg. | ett férsta steg
kontrolleras de obligatoriska falt som kravs for vissa
typer av misstankerapporter eller omstandigheter.
De obligatoriska falten kallas systemregler och
finns uppraknade i XML-specifikationen som finns
tillganglig pa goAML:s webbportal. Misstanke-
rapporten gar alltsa att skicka in aven om faltet
|amnas tomt, men kommer att avvisas automatiskt.

| nasta steg, nar en misstankerapport innehaller de
obligatoriska falten enligt systemreglerna, granskas
den vanligtvis manuellt vilket leder till att den god-
kanns eller avvisas. | granskningen gors en bedémning
av hela innehallet i rapporten. Utover de i systemet
obligatoriska falten kan ytterligare falt behova fyllas i,
givet den specifika transaktionen/handelsen som
rapporteras. Det ar alltsa omstandigheterna kring
misstanken som styr, och allt som har betydelse for
misstanken ska rapporteras in. Det ar darfor viktigt att
verksamhetsutévaren fyller i all tillganglig information,
aven om falten inte ar obligatoriska.

Denna granskningsprocess medfor att en misstanke-
rapport kan bli avvisad pa nytt eftersom den senare
manuella granskningen tar hansyn till det évriga
innehallet i rapporten.

Maste jag rapportera via goAML,
. eller finns det ett annat satt?

Rapportering till finanspolisen ska ske via goAML.
Detta eftersom data maste kunna hanteras struktu-
rerat. Informationen i en rapport anvands inte bara
for sig utan det stora vardet uppstar nar finanspo-
lisen kan koppla ihop information fran flera olika
rapporter i ett specifikt transaktionsflode eller en
stdrre analys av modus och trender. Varje verksam-
hetsutovares bidrag ar viktigt och ju battre och mer
strukturerad data som rapporteras, desto battre
forutsattningar for finanspolisen att lyckas i sitt
uppdrag. Finanspolisen fortsatter kontinuerligt att
forenkla rapportering i goAML med olika hjdlptexter
och manualer utifran de behov som verksamhets-
utdvare har.

Maste jag avsluta en kundrelation
*  for att jag rapporterat kunden till
finanspolisen?

Av 3 kap. 1 § penningtvattslagen framgar att verk-
samhetsutovaren inte far uppratthalla en affarsfor-
bindelse om verksamhetsutdvaren inte har tillréacklig
kdannedom om kunden for att kunna hantera risken
fér penningtvatt eller finansiering av terrorism som
kan forknippas med kundrelationen, och évervaka
och bedéma kundens aktiviteter och transaktioner.

Det innebar att det inte finns en skyldighet att alltid
avsluta en affarsforbindelse nar en misstankt trans-
aktion rapporteras till finanspolisen. En sadan rapport
bor dock i regel medfora att verksamhetsutévaren
gor en ny bedémning av risken som kan forknippas
med kundrelationen. Vid en forhojd riskniva kan
affarsforbindelsen uppratthallas om verksamhets-
utévaren, efter skarpta atgarder for kundkannedom
och en forstarkt dvervakning, bedémer sig ha tillrack-
liga mojligheter att upptacka och férhindra eventuella
framtida misstankta transaktioner.
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