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Forord

Under 2021 fortsatte finanspolisen att flytta fram
positionerna i arbetet mot penningtvitt och finans-
iering av terrorism. Tack vare utdkade resurser och
satsningar pa analys, systemutveckling och forbatt-
rade rutiner som bidrog till effektiviseringar, kunde
finanspolisen hantera fler misstankerapporter dn
nagot ar tidigare. Finanspolisen gav ocksa ater-
koppling till sdval branscher som enskilda verksam-
hetsutovare pa ett mer systematiskt satt.

Ekonomisk vinning dr en stark drivkraft for den
grova och organiserade brottsligheten. Atgirder for
att forhindra att kriminella far tillgadng till pengarna
kan fa stor effekt och finanspolisen har en central
roll i Polismyndighetens arbete med atertagande av
brottsvinster.

Att stoppa en mélvakt som upplater sitt konto
for manga sméa belopp fran narkotikaforsaljning i
ett utsatt omréde kan bidra till att 6ka tryggheten
1 omradet. Att stinga ned det vaxlingskontor som
gor att vinster fran storskalig narkotikaverksamhet
kan aterinvesteras i nya narkotikapartier till Sverige
kan ge dn storre avtryck. Penningtvitt fran syste-
matiska valfardsbedragerier eller momskaruseller
kan omsétta Annu storre belopp. Att sld ut den han-
teringen kan forhindra att stora brottsvinster goder
grov och organiserad kriminalitet eller finansierar
valdsbejakande extremism.

Oavsett beloppsstorleken eller skadan den brotts-
liga verksamheten innebér for samhéllet behover
insatser vidtas lings hela kedjan. Polismyndigheten
kan inte vilja att enbart fokusera pa de stora och
komplexa uppldggen utan méste dven kunna hantera
méangden av mindre underrittelsearenden parallellt.

Forord

De senaste arens avslgjanden i media vittnar om
att penningtvétt ar ett omfattande och globalt
problem som det krdvs samverkan dver granserna
for att komma at. Genom internationella samar-
beten kunde svensk polis ta del av de krypterade
chattarna Encrochat, Sky ECC och Anom. Mate-
rialet gav unika insikter och ledde till operativa
framgangar under aret.

For att halla jamna steg med utvecklingen behover
de brottsbekimpande myndigheterna Andamals-
enliga verktyg. Utredningen om stirkta atgérder
mot penningtvitt och finansiering av terrorism
presenterade sitt betdnkande under aret och bland
forslagen finns 6kad mojlighet till informations-
utbyte mellan myndigheter och verksamhetsutovare.
Fler typer av verksamheter foreslas ocksa involveras
1 arbetet med att uppticka och kartldgga misstankta
finansiella floden. Att stdrka formagan i alla led,
fran verksamhetsutdvare till finanspolisen, ar
négot som far stor betydelse for mojligheten att
effektivt bekdmpa penningtvitt och finansiering av
terrorism.

Johan Olsson
Chef Nationella operativa avdelningen
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Finanspolisens uppdrag

och verksamhet

Finanspolissektionen, fortsdttningsvis benimnd
finanspolisen, ar en del av underrittelseenheten pa
Polismyndighetens nationella operativa avdelning
(Noa). Finanspolisen har ansvar for underréttelse-
verksamhet avseende penningtvitt och finansiering
av terrorism och ska vara oberoende i att ta emot,
analysera och sprida information inom ansvars-
omréadet.

Under 2021 arbetade omkring 45 personer pa
sektionen fordelade pa fyra olika grupper. Med-
arbetarna kommer fran olika bakgrund inom
Polismyndigheten, andra myndigheter och privat
verksamhet.

Finanspolisens uppdrag

Finanspolisens uppdrag ar att vara bade Sveriges
Financial Intelligence Unit (FIU) och att vara en del
av den nationella underrittelseverksamheten inom
Polismyndigheten. Det innebér att finanspolisen
samlar in information om nir penningtvéitt kan
misstdnkas vara ett led i att dolja vinning av brott.
I uppdraget ingar &ven att samla in information om
finansiering av terrorism.

Finanspolisen ska anpassa sin verksamhet efter
de inriktningar som polisledningen ger, och anvinda
detta som prioriteringsgrund nir tips, forfragningar,
bitradesbegiran eller rapporter om misstdnkta
transaktioner kommer finanspolisen till del. Som
underrittelsetjanst ligger det ocksa i grundupp-
draget att tidigt uppticka trender som kan paverka
annan polisidr verksamhet eller annars for samhallet
viktiga finansiella risker avseende penningtvétt eller
terrorfinansiering.

Verksamheten styrs och berors av ett flertal lagar
och forordningar. En del av den information som
ligger till grund for finanspolisens arbete kommer
fran verksamhetsutdvare som enligt penningtvétts-
lagen' 4r rapporteringspliktiga, sésom banker, spel-
bolag eller betaltjanstverksamheter. Det ar endast
anstillda vid finanspolisen som far tillgang till det
register dar denna information behandlas.

Informationen bearbetas och analyseras
I i olika faser och kan resultera i varierande
typer av atgarder beroende pa syfte.
Fran information till atgard
Finanspolisen samlar in och omhéndertar informa-
tion fréan flera olika kéllor, till exempel rapporter fran
verksamhetsutovare, information fran utlandska
FIU eller annan underrittelseinformation. Informa-
tionen bearbetas och analyseras i olika faser och kan
resultera i varierande typer av atgirder beroende pa
syfte. Exempel pa atgarder som finanspolisen vidtar
kan vara att uppratta ett underrittelseunderlag, en
brottsanmalan eller att starta ett strategiskt analys-
drende inom ett specifikt omrade.

Underlag kan delges andra enheter inom Polis-
myndigheten eller andra brottsbekimpande myndig-
heter att agera vidare pa. De kan till exempel berika
en brottsanmaélan eller resultera i att mottagaren
uppréttar en brottsanmaélan, men finanspolisen far
inte per automatik information om de atgirder som
vidtagits.

1 Lagom atgarder mot penningtvatt och finansiering av terrorism (2017:630).
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Illustrationen nedan visar forenklat hur finans-
polisen tar hand om informationen som kommer
in. [ praktiken kan ett Arende involvera ménga fler
delsteg (se exemplet pa sidan 14).

Under 2021 delgav finanspolisen en stor médngd
underrattelser vidare sévil internt till andra delar
av Polismyndigheten som externt. Mottagarna var
framforallt de brottsbekdmpande myndigheterna
i Sverige men finanspolisen ldimnade ocksa under-
rattelseinformation till internationella samarbets-
parter som FIU:er i andra lander (se figur 1).

Fran information till atgard

Figur 1. Mottagare av delgivningar 2021
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Parallellt med det operativa arbetet arbetar finanspolisen aven strategiskt med informationen
i penningtvattsregistret. Det strategiska arbetet innefattar bland annat samverkan i olika forum
och analyser av trender eller tillvagagangssatt.




Finanspolisen dr primért en underrattelsetjanst
men vid konkreta uppgifter om brott ska en brotts-
anmaéilan upprattas ocksa av finanspolisen. En
brottsanmailan upprittas ocksa alltid i samband
med ett dispositionsforbud. Finanspolisen upp-
rattade 609 brottsanméilningar 2021, vilket var
samma antal som aret innan (se tabell 1).
Analysen av informationen resulterar dven
i andra slags underlag som strategiska analyser,
vagledningar till branschorganisationer eller infor-
mationsblad sisom ”Fipo informerar”. Dessa ska
verka som stdd till verksamhetsutovarna i arbetet
mot penningtvitt och finansiering av terrorism.
Den information som finanspolisen hanterar kan

Dispositionsforbud 2021

Ett dispositionsforbud ar ett temporart férbud att
flytta eller pa annat satt disponera egendom som
misstankts vara foremal for penningtvatt eller finansie-
ring av terrorism. Finanspolisen har mojlighet att fatta
ett sddant beslut enligt penningtvattslagen*. Férbudet
far galla i hogst tva arbetsdagar och ska under tiden
provas av aklagare. Det betyder att varje dispositions-
férbud inte behover leda till ett penningbeslag och
inledande av férundersokning.

Ytterligare en forutsattning for ett dispositionsforbud
ar att beslutet far meddelas endast om det ar nod-
vandigt att agera utan dréjsmal for att inte riskera att
egendomen goms undan. Skalen for atgarden ska
ocksa vaga upp det intrdng eller men i Gvrigt som
atgarden innebar.

Bade finanspolisen och verksamhetsutévare kan upp-
tacka omstandigheter som kan leda till ett beslut om
dispositionsforbud. Verksamhetsutévare kan ange en
sarskild riskindikator i en rapport eller kontakta finans-
polisen direkt om de beddémer att det finns forutsatt-
ningar for ett beslut.

Dispositionsforbuden galler oftast medel pa ett konto
men under 2021 fattade finanspolisen dven ett beslut
som avsag egendom i form av kryptovaluta.

* 4 kap.11 § lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism.
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alltsa omsittas vidare pa olika sitt och i1 olika
syften. Informationen i en enskild rapport fran en
verksamhetsutovare kan dirmed ligga till grund
for en mangd olika atgarder och fylla olika syften.

Tabell 1. Finanspolisens brottsanmalningar

Ar Antal brottsanmalningar
2017 136
2018 165
2019 242
2020 609
2021 609

Under 2021 tog finanspolisen fler initiativ till beslut
an tidigare. Totalt beslutade finanspolisen om 216
dispositionsforbud till ett varde av knappt 70 miljoner
kronor, vilket var i linje med nivan 2018 (se diagram).

Enskilda fall med ovanligt htga belopp kan leda till
storre avvikelser i totalsumman, vilket var fallet for
bade 2019 och 2020.

Finanspolisen har ocksa mojlighet att formedla infor-
mation till en pagaende utredning om att det kan fin-
nas forutsattningar for penningbeslag, vilket gjordes
till knappt 70 férundersékningar under 2021. Denna
atgard kan alltsa resultera i samma effekt som ett
dispositionsférbud, namligen att kriminellas brottsliga
tillgangar gors indisponibla.

Finanspolisens dispositionsférbud

220 246

216

200

2017 2018 2019 2020 2021
M Antal beslut

Belopp (milioner kronor)
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Rapporteringen till finanspolisen

Enligt penningtvattslagen? ar vissa typer av verk-
samhetsutovare skyldiga att anmaila sidant som
misstdnks utgora ett led i penningtvitt eller finan-
siering av terrorism till finanspolisen. Skyldigheten
giller inte bara finansiella aktdrer utan dven andra
typer av verksamheter. Rapporteringsplikt géller
ocksa for vissa myndigheter, bland annat tillsyns-
myndigheter, med ansvar for de branscher som
omfattas av penningtvittslagstiftningen.

Antalet misstankerapporter fran rapporterings-
pliktiga aktorer har vuxit successivt de senaste aren
och uppgick till 37 528 under 2021 (se figur2)? Det ar
drygt 50 procent fler &n 2020 och mer dn en fordubb-
ling sedan 2017. Rapporterna kom fran 278 unika
rapportorer, vilket ar ndgot fler 4n foregdende ar.

Figur 2. Antal inskickade misstankerapporter
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2 Lag(2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

3 Diagrammet visar antalet rapporter fran de aktérer som har skyldighet att rappor-
tera misstankar om penningtvéatt och finansiering av terrorism. Utdver dessa tar
finanspolisen dven emot underrattelser fran andra brottsbekampande myndigheter
och Financial Intelligence Units i andra lander. Det kan ocksa komma in tips fran
allméanheten.

Den markanta 6kningen av antalet rapporter 2021
behover inte betyda att omfattningen av penning-
tvitt vuxit i motsvarande grad. Det storre antalet
beror sannolikt till stor del pa nya tekniska forut-
sattningar med mojlighet till automatiserad rappor-
tering. En delférklaring kan ocksd vara att manga
banker har utdkat personalstyrkan pa omradet,
vilket skapat forutsittningar for att upptiacka fler
misstdnkta fall av penningtvétt och finansiering av
terrorism.

Det ar positivt att rapporteringen 6kar men
antalet sdger inte allt om informationsvirdet av
rapporterna. En enskild rapport kan innehalla
genomarbetade analyser och omfattande material
medan andra innehéller en enda transaktion. Det
finns ocksa stora skillnader i datakvalitet mellan
rapporterna. En forutsiattning for att finanspolisen
ska kunna omhénderta informationen ar att rap-
porterna ar strukturerade pé ratt sitt.

Under 2020 bytte Polismyndigheten IT-system
for rapportering till finanspolisen. Efter inférandet
av det nya systemet goAML finns det fortfarande
ett antal verksamhetsutdvare som har utmaningar
med datakvaliteten i rapporterna. Bristerna leder
till felaktig information i penningtvéittsregistret,
vilket forsvarar finanspolisens arbete. Dessutom
behover finanspolisen avsitta tid och resurser for
korrigeringar och aterkoppling till verksamhets-
utovare. S& ldnge problematiken kvarstar kan det
viaxande antalet rapporter inte bidra fullt ut till



bekdmpningen av penningtvitt och finansiering av
terrorism. Under 2021 prioriterade finanspolisen
darfor arbetet med att utviardera och ge underlag
for att forbattra rapportkvaliteten (se avsnittet
Aterkoppling).

Tabell 2 pé sidan 11 visar hur antalet misstanke-
rapporter fordelas pa olika kategorier av verksam-
hetsutovare. Liksom tidigare ar kommer cirka tre
fjardedelar av alla misstankerapporter fran bankerna
(se figur 3). For den finansiella sektorn som helhet
ar andelen 6ver 90 procent. Spelsektorn bidrar ocksa
med en relativt stor del av rapporteringen och endast
omkring en halv procent av rapporterna kommer
fran 6vriga branscher.

Bland exempelvis fastighetsmiklare, advokater
och revisorer dr det bara nagra enstaka verksam-
hetsutovare per ar som rapporterar misstankar till
finanspolisen. Har behdver antalet rapportorer och
rapporter bli fler. Bland de finansiella aktérerna
finns det snarare potential att 6ka informations-
vardet av de rapporter som redan skickas in.

Figur 3. Andel av antal misstankerapporter 2021
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Anledningar till misstanke under 2021
Verksamhetsutovarna anger om rapporterna som
skickas in avser misstanke om penningtvitt eller
finansiering av terrorism. Rapporterna marks ocksa
med en eller flera riskindikatorer for att visa vilka
omstdndigheter som foranlett misstanken.

Den absoluta merparten av rapporteringen till
finanspolisen ror misstankar om penningtvétt.
Under 2021 handlade 98 procent av rapporterna om
misstdnkt penningtvitt, 1 procent om misstankt
terrorfinansiering och i ungefar 1 procent férekom
misstankar om bade och.

En vanlig riskindikator vid misstanke om penning-
tvitt ar att kunden antas Iimna ofullstindiga eller
oriktiga uppgifter. Omkring en tredjedel av rapport-
erna ar markta med den indikatorn (se figur 4).
Det dr ocksé vanligt att verksamhetsutovarna
reagerar pa hog transaktionshastighet eller hog
kontoomséttning i forhallande till vad som ar kant
om kunden. Nira var tredje rapport ar markt med
ndgon av dessa tva indikatorer.

Figur 4. Vanligaste indikatorerna penningtvatt
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Misstankar om finansiering av terrorism har oftast
indikatorn geografiskt omrade (se figur 5). Det kan
vara ett omrade dar det forekommer terrorverk-
samhet eller korruption eller en stat som saknar
effektiva system for bekdmpning av penningtvitt
och terrorfinansiering. Indikatorer om otillracklig
kundkidnnedom forekommer ocksa relativt ofta,
bland annat pa grund av att kunden befinner sig pa
distans och att det darfor ar svart att sédkerstélla
kundens identitet.

Figur 5. Vanligaste indikatorerna terrorfinansiering
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Tabell 2. Antal inkomna rapporter per bransch 2017-2021

2017 2018 2019 2020 2021

Bank- och finansieringsrorelse inklusive kreditmarknadsbolag 12169 14421 16 831 18 342 27 801
Livforsakringsrorelse 32 32 42 17 33
Vardepappersverksamhet . 10 19 6 4
Anmalningspliktig finansiell verksamhet 27 166 493 163 383
Forsakringsformedling . . . 0 1
Institut for elektroniska pengar (inklusive ombuds rapportering) 35 50 39 13 4
Fondverksamhet, inklusive alternativa investeringsfonder . .. .. 2 2
Betaltjanstverksamhet * 3674 3764 3045 4032 6743
Valutavaxling och inldning 270 325
Konsumentkreditverksamhet 68 149 185 87 138
Bostadskreditverksamhet . .. . 12 8
Fastighetsmaklare 6 . 23 5 6
Speltjanstverksamhet =+ 381 474 481 907 1444
Yrkesmassig handel med varor =+ 55 37 83 122 116
Pantbanker 7 6 6 12 17
Revision (Godkand eller auktoriserad revisor eller registrerat revisionsbolag) 8 7 20 8 20
Bokforing eller revisionstjanst (Inte godkand eller auktoriserad revisor

eller registrerat revisionsbolag) 9 16 19 6 9
Skatteradgivare . .. .. 4 0
Advokat eller bitradande jurist pa advokatbyra .. .. 6 1 1
Jurist, annan oberoende 0 3
Bolagsbildare, forvaltare etc. 0 0
Tillsynsmyndigheter 24 23 19 8 7
Annan myndighet 47 133 239 488 463
TOTALT 16551 19306 21709 24505 37528

betyder att branschen rapporterat fem eller farre rapporter under aret. Fr.o.m. 2020 redovisas faktiskt antal.

* | kategorin Betaltjanstverksamhet ingick 2015-2019 bade betalningsinstitut och registrerade betaltjanstleverantorer, inkl. valutavéxling.
Fran och med 2020 har Valutavaxling och inlaning brutits ut och redovisas sarskilt.

**  Speltjanstverksamhet inférdes i penningtvattslagen 2017-08-01.

*** | kategorin Yrkesmassig handel med varor ingar auktionsforetag samt féretag som handlar med transportmedel, skrot, adelstenar, antikviteter
och konst till ett varde som 6verstiger 5 000 euro. Fére den 1 augusti 2017 var gransvardet 15 000 euro.
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Penningtvatt 2021

Under 2021 var valutaviaxling ett av finanspolisens
prioriterade omréaden i arbetet mot penningtvitt.
Bakgrunden till det 4r bland annat innehallet i de
dekrypterade chattarna, Encrochat, Sky ECC och
Anom som gav nya insikter om penningtvétt och

hanteringen av vinster fran organiserad brottslighet.

Materialet visade att valutavaxling fyller en central
funktion for smugglingen av narkotika till Sverige.

Avsnitten i detta kapitel beskriver delar av finans-
polisens arbete mot penningtvitt 2021. Férutom
valutaviaxling hanterade finanspolisen en stor
variation av drenden, bland annat penningtvatt
med kryptovaluta, penningkurirer, insiders och
andra mojliggorare, samt foretag som kontrolleras
av kriminella natverk.

Detta ar penningtvatt

Moéjligheten att tjdna pengar ar den huvudsakliga
drivkraften bakom organiserad brottslighet. For att
kriminella ska kunna anvanda brottsvinster i den
lagliga ekonomin behdver pengarna tvattas. Penning-
tvatten sker vanligen genom en serie transaktioner,
dar brottsutbytet skiftar dgare och form, och kanske
delas upp i mindre delar. De som tvattar pengar kan
ta hjalp av sa kallade mojliggérare. Mojliggdrarna kan
ha expertkunskap eller erbjuda tjdanster som behdvs

i upplaggen. Tillvdgagangssatten varierar men invol-
verar ofta stegen som beskrivs schematiskt har intill.

Det ar vart att notera att det inte ar alla brottsvinster
som tvattas. En del konsumeras utan att nagon
egentlig tvatt har skett och en del aterinvesteras

i fortsatt kriminell verksamhet. Sa kallad omvand
penningtvatt forekommer ocksa, vilket syftar till att
omvandla vita pengar till svarta, till exempel for att
betala svarta l6ner.

12

Finanspolisen gjorde ocksa fordjupade analyser av
olika fenomen och tillvigagangssitt. Ett analys-
omrade var anvidndningen av kryptovaluta dér
underrittelser tyder pa 6kat intresse bland krimi-
nella aktorer. Ett annat var penningtvitt i samband
med bedrdgerier. Omkring en femtedel av alla
penningtvattsrapporter giller misstankar om att
pengar hirror fran bedrigeri.

Penningtvitt via sa kallade neobanker var ytter-
ligare ett tema for fordjupad analys da allt fler sddana
aktorer etablerar sig pA marknaden. De olika analys-
omradena beskrivs nirmare i kommande avsnitt.
Finanspolisen var ockséa drivande i att ta fram en
nationell riskbedomning av penningtvétt och finan-
siering av terrorism som publicerades under éret.

PLACERING

Placering handlar om att fa in brotts-
vinsterna i det finansiella systemet, till
exempel via kontantinsattningar eller
kop och forsaljning av varor.

SKIKTNING

Skiktning ar transaktioner som gors
for att dolja sparen mellan pengarnas
ursprung och slutmal. Pengarna flyttas
ofta i flera steg for att minska risken
for upptackt.

(]
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INTEGRERING

| det sista steget ska pengarna integreras
i den vita ekonomin. Det kan goras
genom allt fran [6pande konsumtion
till investering i fastigheter och féretag.




Operativt arbete

Som ndmnts var valutavaxling och utforsel av valuta
fran Sverige ett av fokusomradena i det operativa
arbetet 2021. Finanspolisen har bade samverkat med
andra brottsbekdmpande enheter och drivit egna
operativa drenden som resulterat i brottsanmal-
ningar. Dessutom har finanspolisen bidragit med
underlag till Finansinspektionen for riktad tillsyn
mot viaxlingskontor.

Under 2021 var valutavaxling ett av
I finanspolisens prioriterade omraden
i arbetet mot penningtvatt.

Finanspolisens operativa underréttelsearbete

spanner 6ver en mangd omraden. Listan nedan visar

nagra exempel pa operativa drenden under 2021.

Det bor noteras att det handlar om arbete pa under-

rattelsestadiet och att det inte dr sdkert att drendena

tagits vidare till férundersokning eller dom.

e Finansiell underrittelseinhdmtning om en reseby-
raiett utsatt omrade resulterade i en anmélan for
grovt penningtvattsbrott. Tillslag mot resebyran
gav stora kontantbeslag.

e Penningkurirer som har koppling till ett internatio-
nellt kriminellt natverk med rotter i Centralasien
greps pa Arlanda med stora kontantbelopp. Finans-
polisen arbetade vidare med kartlaggning av de
bolag som personerna kunde knytas till for att pa
sd sitt stirka misstankarna om penningtvitt.

* En svensk person bosatt i ett annat europeiskt land
misstianktes mojliggdra penningtvitt av brotts-
vinster med hjilp av transaktioner i kryptovaluta.
I det drendet samarbetade finanspolisen med
utlandsk polis.

e Finanspolisen bidrog med finansiell underréttelse-
inhdmtning efter misstankar om korruption vid en
offentlig upphandling.

e En granskning av misstdnkta transaktioner
i samband med insamling av pengar gjorde att
finanspolisen kunde identifiera personer som kan
ha koppling till terrorfinansiering.

Penningtvatt 2021

¢ En advokat misstdnks agera mojliggoérare av
penningtvitt genom att upplata klientmedelskontot
at kriminella aktorer och deras brottspengar.

» Finanspolisens kartldggning av en narkotika-
grossist som identifierats i materialet fran de
dekrypterade chattarna, visade att brottsvinster
investerats i bland annat fastigheter.

e Indikationer pa penningtvétt i en idrottsklubb
ledde till misstankar om personer i klubbens nér-
het med koppling till ett kriminellt slaktndtverk.

¢ Finanspolisen noterade en 6kning av rapporter
rorande kreditbedragerier diar vissa bolag ater-
kom systematiskt som verktyg for bedriagerierna.
Det gjorde att en forundersdkning kunde inledas
som ledde till en fallande dom.

Exempel pa operativt arende 2021

Vissa drenden dr av enklare karaktar medan mer
komplexa drenden kan 16pa &ver lang tid och invol-
vera manga olika samarbetsparter i flera Idnder.
Illustrationen pa nésta sida visar exempel pé vilka
steg som kan behdva vidtas i ett mer omfattande
arende och hur finanspolisens operativa arbete pa
olika séatt kan komma till nytta.

Arendet startade med att en bank kontaktades
av ett maklarkontor vid ett kdp av en lagenhet.
Banken reagerade pa att kunden hade betydligt mer
pengar pa sitt konto én tidigare. Banken undersokte
omstiandigheterna till detta men da de inte fick till-
racklig klarhet i pengarnas ursprung skickades en
penningtvattsrapport till finanspolisen.

Efter bearbetning av uppgifterna och informations-
utbyte i flera olika led inom Polismyndigheten och
med utlindskt FIU ledde den initiala penningtvétts-
rapporten till ny information om en annan aktor och
ett bolag som kunde misstdnkas for penningtvétt.

Som framgéar av exemplet 4r vagen fran informa-
tion till atgird inte alltid sa rak som i den schema-
tiska bilden pa sidan 6. Arendet visar ocksa att en
enskild rapport kan bli en viktig pusselbit som ger
ett bidrag utover den ursprungliga misstanken.
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llustration av ett exempel pa ett operativt drende

1

En bankkund (A)
far en stor summa
pengar via swish.

7

B stoppas i en
fordonskontroll.
Under forarsatet
hittar polisen

ett kuvert med
mycket kontanter.
Omstandigheterna
pa plats och upp-
gifter i polisiara
register leder till
att pengarna tas

i beslag.
Forundersokning
om penningtvatts-
brott inleds.

2

Banken misstanker
penningtvatt och
rapporterar till
Fipo.
Misstankegraden
ar lag.

v
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Fipo far uppgifter
om att B har en
penningkurir

och att denna
person, C, reser till
Spanien och satter
in pengar pa B:s
konto i en spansk
bank.

--..0%

3

Underrattelser
visar att A saljer
narkotika.

Det finns dven
misstankar om att
han tvattar pengar.

Spanien

9

Fipo kontaktar
FIU (Finansiella
underrattelse-
enheter) Spanien
och staller fragor
omA, BochC,
och den miss-
tankta penning-
tvatten.

4

En kontoanalys
visar att storre
summor flyttas
varje vecka fran
A:s bankkontor
till annan persons
(B) konto. Bade
A och B finns i
polisens register.
P N

i - -

A

)

T

B

10

Svar fran FIU
Spanien:

C ar rapporterad
for misstankt pen-
ningtvatt i Spanien.
B har ett bank-
konto i Spanien.
Ingen information
finns om A.

En kontoanalys
visar att pengar
fors dver fran B:s
spanska konto till
ett foretagskonto
i Spanien.

5

Fipo underrattar
lokalpolisomrade
dar A saljer narko-
tika for att de ska
gdra en insats mot
A och B.

Lokal-
polis

6

Kontoanalysen
visar att B regel-
bundet tar ut
mycket kontanter
som han vaxlar till
utlandsk valuta pa
ett vaxlingskontor.
Misstanke om
penningtvatt. Fipo
inleder ett under-
rattelsedrende mot
vaxlingskontoret.

p
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B D verket
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Pengar fors Gver
fran det spanska
féretagskontot

till ett féretag

i Sverige som ags
av en kvinna, D:
Foretaget ser ut att
bedriva en legal
verksamhet, men
transaktionerna
vacker misstankar.

Relevant informa-
tion 6verlamnas till
pagdende FU mot B.
Arendet utvecklas nu
med fokus pa D och
hennes foretagande.

Ett samarbete

med Skatteverket,
Ekobrottsmyndig-
heten och Tullverket
etableras for att
gemensamt hitta
basta satt att redu-
cera den brottsliga
verksamheten.

Grafik av Erik Nylund

Valutavaxlare som mojliggérare

Verksamhet inom valutavaxling utgor en viktig
kanal for kriminella aktorers penningtvétt och
illegala hantering av brottsvinster. Under 2021 har
finanspolisen analyserat hur illegal valutavaxling
utnyttjas i penningtvéattssyfte samt hur riktade
insatser kan ge effekt.
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Kartlaggningen visar att valutavixlare med brotts-
liga syften ofta fungerar som en viktig lank inom grov
och organiserad brottslighet. Inte sdllan ar narkotika-
handel den priméra kéllan till de brottsvinster som
omsitts, men andra brottsomraden som forekommer
1sammanhanget ar exempelvis ménniskosmuggling,
terrorverksamhet och utnyttjande av svart arbetskraft.
Valutavixlarna kan vara enskilda kriminella
individer som agerar utan formell verksamhet,



kriminella vixlingskontor med legitima fasader,
informella betalningssystem, eller ombud for
penningdverforing. De brottstyper som ofta
kopplas till sjdlva verksamheterna ar, forutom
ndringspenningtvétt, andra typer av ekonomisk
brottslighet sasom bokforingsbrott och skattebrott.
Det ar idag relativt enkelt att starta upp och
registrera en till synes legitim verksamhet inom
valutavixling. Detta faktum utnyttjas av kriminella
aktorer och andra mojliggorare som genom sddana
verksamheter kan tvitta mangmiljonbelopp.

Det framkommer med all tydlighet
att tillgangen till illegal valutavaxling
ar avgoérande for den storskaliga
narkotikahandeln i Sverige.

I finanspolisens analys bedoms den hir typen av
verksamheter vara centrala mojliggorare for pen-
ningtviatt. Aktérerna utgor viktiga plattformar for
kriminellas behov av valutaviaxling, men aven for
utforsel av kontanta brottsvinster, dvs. kurirverk-
samheter. [ regel ror det transport av kontanter
som harror fran grov brottslighet.

I en tidigare analys av den dekrypterade plattfor-
men Encrochat, uppskattas beloppen som narkotika-
handeln omsitter pa grossistniva uppga till cirka 12
miljarder kronor arligen i Sverige. Stora delar bedoms
foras ut ur Sverige for aterinvestering i nya narkotika-
partier utomlands. Det framkommer med all tydlighet
att tillgangen till illegal valutavidxling ar avgoérande
for den storskaliga narkotikahandeln i Sverige.

Under 2021 bedrevs drenden och operativa
insatser framgangsrikt inom brottsbekdmpande
myndigheter. Genom en néra myndighetssam-
verkan har kriminella verksamheter inom valuta-
vaxling stingts ned. Detta beddms temporart
ha reducerat kriminellas formaga att tvitta och
hantera brottsvinster.

Penningtvatt via kryptovalutor

Under 2021 fortsatte finanspolisen att 6ka sin for-

maéga att bekdmpa penningtvétt och finansiering

av terrorism via kryptovalutor, exempelvis genom

utbildningar, analys och samverkan.
Rapporteringen av misstdnkta transaktioner

1 kryptovalutor fortsatte att 6ka 2021. Misstanke-

Penningtvatt 2021

rapporterna kom fran savil banker som verksam-
hetsutdvare inom kryptovalutor, varav de senare
stod for ungefir en fjardedel av rapporterna.
Vanliga anledningar till misstanke ar att kunden
har en avvikande omsdttning samt att kunden antas
agera at nagon annan. [ rapporterna fran banker
ar den enskilt mest forekommande misstanken att
pengarna hérror frdn bedrégerier. Det dr ockséa
vanligt med misstankar om kryptovaluta som medel
for betalningar av illegala varor och tjanster.
Illegala kryptovéxlare dr en utmaning i bekdmp-
ningen av organiserad brottslighet eftersom de
fungerar som mojliggérare av penningtvéatt for
kriminella aktorer och nitverk. Det finns ett sam-
band mellan allvarlig och organiserad brottslighet
och personer som rapporteras for transaktioner i
kryptovaluta. Néra en tredjedel av personerna fore-
kommer i andra underrittelser om grov organiserad
brottslighet. Det handlar framfor allt om narkotika,
vapen och vald, penningtvitt, systematiska vinnings-
brott, samt bedragerier.

Det finns ett samband mellan
allvarlig och organiserad brottslighet
och personer som rapporteras for
transaktioner i kryptovaluta.

Anviandandet av kryptovalutor och kryptotill-
gangar o6kar och marknaden ar i stindig forandring.
Det tillsammans med ett stort intresse for krypto-
valutor bland kriminella aktorer medfor att det ar
av stor vikt att bade myndigheter och verksamhets-
utovare har en god kunskapsnivad och samverkar.

I och med att handel med kryptovalutor sker inter-
nationellt ar ett gransoverskridande samarbete en
grundforutsittning for att motverka penningtvatt
med kryptovalutor.

Brottsvinster fran bedragerier

Omkring var femte penningtvittsrapport som
skickas in till finanspolisen géller misstankar om
att pengarna harror fran bedriageri. Bedrigerier ar
ocksé den i siarklass vanligaste typen av brottslig
verksamhet som forekommer 1 fallande domar vid
penningtvittsbrott. Det beror delvis pé att det i
enklare bedriageriupplagg ofta ar relativt okompli-
cerat att styrka att pengarna kommer fran brott da
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det gar att se mellan vilka konton och kontoinne-
havare en Overforing har skett.

Under 2021 gjorde finanspolisen en analys av
vad rapporteringen sdger om hanteringen av brotts-
vinster fran bedréagerier.* Analysen visar att det
ofta handlar om multikriminella aktorer och att det
ar stor risk att bedrigerivinsterna aterinvesteras i
annan allvarlig brottslighet som narkotika, vapen
och vald.

Genomgangen visar ocksa att det finns struk-
turella skillnader mellan aktorerna bakom olika
typer av bedrigerier vad giller ekonomisk kapaci-
tet, organisationsformaga och tillgang till valds-
kapital. Aven brottsvinsternas omfattning skiljer
sig at, liksom i vilken utstrackning penningtvétten
uppticks och rapporteras.

Bade morkertalet och den faktiska omfattningen
beddms vara sarskilt stor for moms- och valfards-
bedrigerier. Trots ett fatal sidana misstanke-
rapporter summerades de rapporterade transaktio-
nerna till hundratals miljoner kronor pa ett ar.

Analysen visar att det ofta handlar om
multikriminella aktorer och att det ar stor
risk att bedragerivinsterna aterinvesteras
i annan brottslighet.

Finanspolisen har jamfort de olika bedrageri-
typerna utifran en skattning av brottsvinsternas
omfattning, de kriminella aktorernas forméaga
och risken att pengarna aterinvesteras i orga-
niserad brottslighet. Med den utgangspunkten
bedoms moms- och valfirdsbedrigerierna utgora
det storsta hotet. Dessa genererar miljardbelopp
arligen, belopp som kan aterinvesteras i annan
brottslighet. Aktorerna har hog ekonomisk och
organisatorisk forméga och tydliga kopplingar
till grov och organiserad brottslighet.

4 Sefinanspolisens rapport https:/polisen.se/contentassets/ecf43d8a5243446abae-
6aad41dbd574e/bedragerier-och-penningtvatt.pdf
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BEC-bedrigerier’, lanebedrigerier och vishing-
bedrigerier® innebar ocksa betydande hot ur ett
brottsvinstperspektiv, men av lite olika skil. BEC-
bedragerier star for en vasentlig del av rapporterna
till finanspolisen. Penningtvitten bedoms vara
omfattande och organisatdrerna kan i ménga fall
knytas till internationella kriminella natverk.

Aven lanebedrigerier summerar till relativt
stora belopp. Bedridgerierna mojliggor for grovt
kriminella att tillgodogodra sig brottsvinster genom
dgande av bland annat fastigheter och skapar dess-
utom incitament for att rekrytera mojliggorare,
som insiders pa banker.

Vishingbedrégerierna genererar relativt sett
mindre belopp men dr den bedragerityp dar storst
andel misstankerapporterade personer har sam-
band med annan brottslighet och med kriminella
natverk. Vishingbedrigerierna bedéms vara en
viktig inkomstkalla for den organiserade brottslig-
heten i Sverige.

Det finns ett antal sdrbarheter som behover
tappas till for att férsvara utvinning och tvitt av
brottsvinster fran bedrigerier. Det handlar om att
starka bankers och andra verksamhetsutovares
formaga att upptéicka och forhindra bedriagerierna
innan de sker, men ocksid om 6kad kontroll hos
utbetalande myndigheter i samband med moms-
och véilfardsbedrigerier.

Nagra tinkbara sarbarhetsreducerande
atgarder ar:

e Systematisk dvervakning av transaktioner pa
skattekonton med avseende pa penningtvitts-
risker, fran bade Skatteverkets och verksamhets-
utdvarnas sida.

e Hogre grad av kundanpassning i 6vervakningen
av transaktioner pa foretagskonton.

e Teknisk 16sning hos bankerna for att uppticka
och stoppa transaktioner frdn BEC-bedrigerier
innan de genomfors.

5  BEC(Business Email Compromise) bygger pa att bedragaren i e-post utger sig for att
vara nagon annan for att férma en anstalld i ett bolag att genomféra transaktioner.

6  Vishing innebar att garningsmannen kontaktar nagon per telefon och séger sig vara
exempelvis banktjansteman pa den utsattes bank. P4 sa satt formas den som kontak-
tats att utféra en handling som ger ekonomisk vinning at bedragarna.



e Stiarkt kontroll av identitet och 16neunderlag
i samband med kreditgivning for att minska
risken for lanebedragerier.

Neobanker utnyttjas for penningtvatt
Framvéxten av sa kallade neobanker har okat
under senare ar.” Neobankerna mojliggér snabba
och griansoverskridande transaktioner, vilket

gor dem attraktiva for kriminella aktorer for att
tvatta svarta pengar eller for att finansiera allvarlig
brottslighet, som terrorism. Kriminella aktorer
kan ocksa utnyttja konton hos neobanker for att
agera anonymt samt for att handla eller betala
med kryptovalutor.

Med anledning av det initierade finanspolisen
under 2021 en analys av risker och tillvigagangs-
satt for penningtvéitt och terrorfinansiering via
neobanker. Analysen bekraftar att neobanker
utnyttjas for penningtvitt, bland annat i form
av skiktning for att dolja att pengar hirror fran
brottslig verksamhet.

Underrittelser visar pa kriminella aktorer som
flitiga anvindare av neobanker. Néra 40 procent av
de personer som misstankerapporterades for trans-
aktioner till eller fran konton i neobanker férekom
ocksé i andra underrittelser om grov och organise-
rad brottslighet.

Underrattelser visar pa kriminella aktorer
som flitiga anvandare av neobanker.

Genomgéngen tyder pé att aktorer som tvéttar
pengar via neobanker i stor utstrackning traffar
samma kriminella grupperingar som utgor hotet i
utsatta och sdrskilt utsatta omrédden med en stark
koppling till narkotika- och valdsbrottslighet.

Nationell riskbeddmning 2020/2021
I april 2021 publicerade Samordningsfunktionen
mot penningtvéitt och finansiering av terrorism?® en

7  Begreppet neobank ar inte en juridisk term. Betydelsen av ordet ar “ny bank”, dar neo
star for ny/modifierad pa latin. En neobank kan enkelt beskrivas som en digital bank
dar anvéndaren kan utféra alla sina tjanster via en mobilapp eller genom ett webb-
granssnitt. Neobanker kan erbjuda manga av de produkter och tjénster som de
traditionella bankerna gér men behéver inte vara banker i formell mening med
banklicens utan kan exempelvis vara betalinstitut eller e-pengainstitut.

8  Polismyndigheten leder en nationell samordningsfunktion mot penningtvatt och
finansiering av terrorism. Funktionen bestér av representanter fran 17 organisationer,
bland annat brottsbekdmpande myndigheter och tillsynsmyndigheter.

Penningtvatt 2021

ny nationell riskbedémning. Till grund fér rapporten
lag ett omfattande arbete som paborjades mer dn ett
ar tidigare. Finanspolisen avsatte flera resurser till
projektet och bidrog till metodutveckling, analys och
framtagning av sjdlva rapporten.

Riskbedomningen utgick fran de 22 olika sektorer
som omfattas av den svenska penningtvattslagstift-
ningen. Baserat pa en kartlaggning av hot och sarbar-
heter bedomdes risken for att en viss sektor utnyttjas
for penningtvitt eller finansiering av terrorism.
Riskerna jimfordes sedan i en nationell kontext med
avseende pa vilka konsekvenser de kan ha pa samhél-
let. For penningtvitt gjordes en kvantitativ gradering
paen fyrgradig skala, medan bedomningen av risker
for finansiering av terrorism endast gjordes kvalitativt.

Bland finansiella verksamheter bedémdes risken
for penningtvétt vara hogst for bank och finansiella
institut. Bankerna star for den grundlaggande finan-
siella infrastrukturen och i princip alla pengar som
tvéttas behover passera banksystemet i ndgot skede.
Aven finansiella institut 16per stor risk att utnyttjas,
framfor allt vaxlingskontor och den oregistrerade
handeln med virtuella valutor.

Utanfor den finansiella sektorn bedéomdes bade
hot och sérbarheter vara storst inom varuhandeln.
Kontantkop av lyxvaror erbjuder anonymitet till en
viss beloppsgrins och det krivs ingen specialistkun-
skap hos de kriminella aktorerna for att tviatta pengar.

Spelbolag och fastighetsméaklare 4r andra exempel
pa sektorer som kan utnyttjas fér penningtvitt utan
att varken verksamhetsutdvarna sjilva eller invol-
verade banker upptéicker det. Pa spelmarknaden
beddmdes hotnivan vara allra hogst pa grund av hog
tillginglighet och mojlighet att omsétta relativt stora
belopp pé kort tid.

En mer utforlig beskrivning av hot- och sarbar-
hetsanalysen och konsekvensbeddmningen samt
forslag pa riskreducerande atgérder finns att ldsa i
rapporten Nationell riskbedoémning av penningtvditt
och finansiering av terrorism i Sverige 2020/2021.°

9  https:/polisen.se/siteassets/dokument/finanspolisen/nationell-riskbedomning-av-
penningtvatt-och-finansiering-av-terrorism.pdf
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Finansiering av terrorism

Under aret drev finanspolisen flera operativa
drenden i underréttelsearbetet mot finansiering
av terrorism. Arendena rorde allt fran misstankt
terrorfinansiering med kryptovalutor till kontant-
overforingar med hjalp av kurirer.

Till skillnad fran penningtvitt, dar syftet ar att
dolja pengarnas brottsliga ursprung, handlar terror-
finansiering om att délja pengarnas Andamaél och
darmed pengarnas destination. Nagot annat brott
behover alltsa inte forega finansiering av terrorism.
Manga terroristbrott har finansierats med relativt
sma, ibland vita, medel.

Arendena rérde allt fran misstankt

I terrorfinansiering med kryptovalutor till

kontantdverféringar med hjalp av kurirer.

Aven om flera av de terrorattentat som har genom-

forts under senare ar varken kravt nagra specialist-

kunskaper eller stora summor pengar har terrorist-
organisationer ocksa ett behov av ekonomiska medel
for infrastruktur, rekrytering, propaganda och
operativ verksamhet.

Néagra av erfarenheterna fran finanspolisens under-
rittelsearbete mot terrorfinansiering dr foljande:

e | Sverige har terrorfinansiering funnits under
flera decennier men fran 2015 6kade den markant,
troligen som en konsekvens av flyktingkrisen med
anledning av kriget i Syrien.
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e Sverige dr primart ett avsdndarland, alltsa att
pengar samlas in i Sverige och flyttas till utlandet
for att direkt eller indirekt finansiera terrorverk-
samhet, men det forekommer ocksa att pengar
flyttas till Sverige for att finansiera radikalise-
ringsarbete.

e Terrorfinansiering bedoms forekomma i storre
utstrackning inom den valdsbejakande islamis-
tiska extremistiska miljon jamfort med ovriga
véaldsbejakande miljoer.

e Samtliga valdsbejakande miljoer visar forméaga
att anvinda kryptovalutor for insamlingsverk-
samhet frain medlemmar eller fran individer.

I vissa fall sker dessa insamlingar under falsk
forespegling att det handlar om donationer till
valgérande dndamal.

e Efter det att IS i Syrien och Irak blivit en mindre
betydande aktor har finanspolisens fokus flyttats
till att forsoka hitta penningstrommar till andra
lander dér terroristorganisationer ar verksamma.

e Sektorer dir det finns sirskild terrorfinansie-
ringsrisk dr registrerade betaltjdnstleverantorer
och betaltjanstférmedlare. Oregistrerade Hawala-
formedlare'® som i regel 4r okédnda for myndigheter
beddms ocksé vara en hogrisksektor.

10 Aktorer som formedlar transaktioner genom informella betalningssystem. Systemet
bygger pa att formedlare runt om i varlden gar i god fér specifika tillgangsbelopp for
sina kunder. Dessa belopp kan sedan byta dgare mellan individer pa helt olika platser,

i regel genom kontanta in- och utbetalningar hos de lokala formedlarna. Férmedlarna
reglerar sedan beloppen sinsemellan pa aggregerad niva.
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Aterkoppling

Aterkoppling till verksamhetsutdvare dr en del av
finanspolisens uppdrag. Det kan goras pa manga
olika sitt och i ett flertal forum. Ett stort fokus
under 2021 var att ge dterkoppling pa datakvaliteten
i rapporter fran verksamhetsutdvarna. Att infor-
mationen i rapporterna har angivits pa rétt satt ar
en grundldggande forutsittning for finanspolisens
fortsatta arbete.

Till synes enkla fel — som att ett kontonummer ar
angivet i fel format — forsvarar sammanldnkningen
av informationen i penningtvattsregistret avsevart.
Detta har en direkt paverkan pa den vidare analysen
av informationen och siledes pé forutsattningarna
att vidta operativa atgiarder, exempelvis ett disposi-
tionsforbud, samt att delge information vidare. Det
ar darfor nodvandigt att sakerstilla datakvaliteten
i rapporteringen.

Fokus pa kvalitet i rapporterna

En rapport som inte uppfyller de grundlaggande
kraven avvisas och rapportoren behover korrigera
eller komplettera rapporten och skicka in den pa
nytt. Vid behov héalls en dialog med rapportéren for
att reda ut oklarheter i rapporteringen.

Rapporter fran verksamhetsutdvare som beddmts
ha en god grundldggande nivéa i sin rapportering
godkénns per automatik. Dessa verksamhetsuto-
vare far vid behov en mer samlad aterkoppling pa
sina rapporter. Under 2021 genomfordes en storre
insats dar ett 40-tal verksamhetsutdvares rapporter
under en viss tidsperiod granskades mot en grund-
laggande standard. Underlag med samlad aterkopp-
ling skickades ut till respektive verksamhetsutovare.
I flera fall holls moten i syfte att utreda oklarheter
och fragestillningar.
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Sakerstdllandet av datakvaliteten och den samlade
aterkopplingen ar ett tidskravande arbete for bade
finanspolisen och for verksamhetsutovarna men
ocksé avgorande for att informationen ska kunna
komma till nytta. Hogre rapportkvalitet r en forut-
sattning for att finanspolisen i ett senare skede ska
kunna analysera kluster, se samband mellan natverk
och uppticka brottsvinster som skiktas. Pa sa satt
kan mer information omséttas till operativa under-
lag att delge vidare inom Polismyndigheten eller till
andra brottsbekimpande myndigheter, sisom Eko-
brottsmyndigheten eller Sikerhetspolisen. Det kan
sedan leda till en dom eller en administrativ atgard
som bidrar till bekdmpningen av penningtvitt och
finansiering av terrorism.

Till synes enkla fel —som att ett konto-
nummer ar angivet i fel format — férsvarar
sammanlankningen av informationen

i penningtvattsregistret avsevart.

Aterkoppling om risker och tillvdgagangsséatt
Ett annat sétt att ge dterkoppling ar att upplysa om
aktuella tillvigagéngssitt och trender samt vilka
risker som kan finnas for ett visst betalsitt eller i en
viss bransch. Denna typ av aterkoppling syftar till
att hjilpa verksamhetsutdvarna att pa ett systema-
tiskt sdtt fanga upp misstinkt penningtvétt eller
finansiering av terrorism och stoppa misstankta
transaktioner i ett tidigt skede. S&dan mer generell
aterkoppling ges i olika former sdsom i informa-
tionsutskick eller genom bransch- eller Amnes-
specifika rapporter.



Aterkoppling

Finanspolisen haller ocksa utbildningar och deltar e Utbildningar fér banksektorn och fastighets-

1 olika typer av seminarier, informationstriaffar maklarsektorn genom respektive branschorgani-

och branschdagar. Under 2021 deltog finanspolisen sationer.

bland annat i: e Seminarier for de olika typer av verksamhets-

e Foredragningar om riskerna for penningtvitt via utovare som stir under tillsyn av ldnsstyrelserna.
spelsektorn i flera olika forum som arrangerades e Foredragningar for flera av myndigheterna inom
av Spelinspektionen och av branschorganisationer. Samordningsfunktionen mot penningtvéitt och

e Myndighetsgemensam utbildningssatsning inom finansiering av terrorism, bland annat for Revisors-
omradet penningtvitt tillsammans med bland inspektionen.

andra Finansinspektionen.
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Strateqisk och operativ samverkan

Under ar 2021 férdjupade finanspolisen samarbetet
med bade nationella och internationella samver-
kanspartners pa ett sitt som gav positiva resultat
for brottsbekdmpningen. Finanspolisen kunde
fortsdtta att analysera informationen i krypterade
chattar sasom Sky ECC, Anom och Encrochat som
inhdmtats tack vare underrittelseenhetens sam-
verkan med EU-ldnder och USA. Det ledde till
fortsatta framgangar i arbetet mot organiserad
brottslighet, bland annat eftersom ett stort antal
aktorer 1 kriminella ndtverk domts i domstol

1 Sverige och nyckelpersoner kunde identifieras.

Samordningsfunktionen mot penningtvéitt och
finansiering av terrorism publicerade en nationell
riskbedomning med utgangspunkt fran de sekto-
rer som omfattas av penningtvattslagstiftningen.!!
Finanspolisen var drivande i arbetet med risk-
beddmningen och deltog i utbildningsinsatser for
att 6ka kunskapen och riskmedvetenheten hos
verksamhetsutovare i de branscher dar riskerna
bedomts vara storst.

Samarbetet med Sveriges fem storbanker som
initierades 2020 har blivit av mer permanent karak-
tar och utokats med en ny grupp med mer strategiskt
fokus (se avsnittet om SAMLIT pa nésta sida).

Den fortlopande dialog som under aret innan
initierades med Finansinspektionen stiarktes ocksé.
Genom en sirskild 6verenskommelse!? har finans-
polisen kunnat delge mer konkreta upplysningar for

11 Se &ven avsnittet “Nationell riskbedémning 2020/2021" i kapitlet Penningtvatt.
12 Overenskommelse som vilar pé lagen (2016:774) om uppgiftsskyldighet vid
samverkan mot viss organiserad brottslighet (LUS).
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att hjalpa Finansinspektionen att bittre rikta sina
insatser mot sektorer dér risker uppdagats.

Pa det internationella planet fortsatte finanspoli-
sen att verka i olika strategiska forum, bland annat
inom den globala organisationen Financial Action
Task Force (FATF)?. Moétena fick hallas i virtuella
versioner dven detta ar pa grund av pandemin.
Nagra av resultaten av arbetet inom FATF ar att
man har antagit ett dokument om bista praxis for
frysning av tillgingar samt utarbetat en ny viagled-
ning om kryptovalutor och "Crypto Asset Service
Providers”. Organisationen har ocksé beslutat att
starka en rekommendation till medlemslinderna
om tillgdnglig information i register Over personer
eller foretag som de facto ligger bakom ett bolag,
sa kallade verkliga huvudman.

Inom EU presenterade Europeiska kommissionen
under sommaren 2021 ett omfattande lagstiftnings-
paket mot penningtvétt och finansiering av terrorism.
Finanspolisen har aktivt medverkat i en arbets-
grupp inom ett EU-forum som kallas FIU Platform
med andra FIU:er" fran EU dar man har bevakat
och forsokt paverka de EU-rattsakter som férhand-
las fram mellan EU:s institutioner. Finanspolisen
har ocksa stottat Regeringskansliet med expertis
inom samma omrade. Inom Gvriga internationella
forum, exempelvis arbetet inom Egmont Group®,
har arbetet fortsatt gatt pa sparlaga till f6ljd av den
rddande pandemin.

13 Financial Action Task Force &r en sammanslutning av ett 40-tal lander samt regionala
underorganisationer. FATF utfardar rekommendationer om hur man motverkar
penningtvatt och finansiering av terrorism samt utvarderar lander utifran dessa
rekommendationer.

14 linternationella sammanhang benédmns finanspolisen funktion Financial Intelligence
Unit (FIV).

15 Egmont &r en organisation for 166 finansunderrattelseenheter (FIU) som méjliggér
sékert utbyte av information, erfarenheter och utbildning inom omradet bekdmpning
av penningtvatt och finansiering av terrorism.



Strategisk och operativ samverkan

Finanspolisen starkte under aret samarbetet med
Europol generellt genom informationsdelning inom
penningtvittsomradet. Under andra halvaret 2021
gillde samarbetet med Europol frimst kopplingar
till kontantutforsel och medverkan i en nyskapad
arbetsgrupp pa Europol med fokus pa ekonomisk
och finansiell brottslighet 1 ett bredare perspektiv.

Finanspolisens deltagande i SAMLIT 2021
SAMLIT, Swedish Anti-Money Laundering Intel-
ligence Taskforce, ar ett initiativ som paboérjades
under 2020 dar Polismyndigheten och de fem storsta
bankerna i Sverige samverkar. Syftet dr att ytterligare
forstiarka arbetet med att bekdmpa penningtvétt och
finansiering av terrorism. Underrittelseenheten vid
Noa representerar Polismyndigheten och de delta-
gande bankerna ar Danske Bank, Handelsbanken,
Nordea, SEB och Swedbank.

I Under aret arbetade gruppen med tolv
operativa arenden och fler kommer att
initieras under 2022.

Informationsutbytet bygger pa den rittsliga grun-
den om bankernas skyldighet att pa begiran av
Polismyndigheten Idmna alla uppgifter som behovs
for en utredning om penningtvitt eller finansiering
av terrorism (genom den sa kallade frageritten).
Finanspolisen, som har i uppdrag att bekdmpa

penningtvitt och finansiering av terrorism, har
darfor under projektets gang spelat en central roll
1 kontakten och samarbetet med bankerna.

Under 2021 utgjordes SAMLIT av tva grupper,
en med operativt fokus (Operative Intelligence
Group, OIG) och en pilot med strategisk inriktning
(Strategic Intelligence Group, SIG).

1 OIG samarbetar Polismyndigheten och
bankerna kring operativa drenden med utgangs-
punktikonkreta frigestidllningar om misstankta
kriminella individer och foretag. Under aret
arbetade gruppen med tolv operativa drenden
och fler kommer att initieras under 2022.

2021 blev startaret for arbetet i den strategiska
gruppen, SIG. Inom SIG inleddes olika typer av
pilotprojekt som kommer att l1opa vidare under
2022. Bland annat etablerades ett forum for att
utbyta kunskap och dela information om risker,
modus och trender med mera. Gruppen arbetade
ocksé fram former for att genomféra gemensamma
analysprojekt av strategisk karaktir. Syftet med
sddana analyser dr bland annat att 6ka kunskapen
om ett visst fenomen eller kartlagga nya tillviga-
gangssitt. Malsattningen ar att den kunskap som
genereras i samarbetet Aven ska nd en malgrupp
utanfor sjalva forumet.

SAMLIT har gett goda resultat inom bada grup-
perna under 2021 och ir ett uppskattat samarbete
fran bade bankernas och Polismyndighetens sida.
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Ny lagstiftning 2021

De senaste aren har penningtvéttsregelverket
utvecklatsiett hogt tempo. En viktig anledning
till det 4r behovet av att mota de risker som upp-
kommer med nya typer av verksamheter.

Under 2021 utdkades penningtvittslagen' till
att omfatta fastighetsmiklarforetag och inte bara
enskilda fastighetsméklare. Férdndringen innebir
att svensk ritt pa ett battre sitt svarar mot kraven
i det fjarde penningtviattsdirektivet'’. Nytt var
ocksa att fastighetsmiklare och fastighetsmiklar-
foretag med sérskild registrering for hyresformed-
ling nu rdknas till verksamhetsutdvarna i penning-
tvattslagen.'®

Aven leverantorer av grisrotsfinansierings-
tjanster” blev verksamhetsutdvare i penning-
tvattslagens mening genom en lagdndring 2021.
Tillagget avser juridiska personer etablerade
1 Sverige med verksamhet enligt EU:s forordning
om grasrotsfinansiering®.

Forslag pa ytterligare atgarder
Under aret presenterades flera utredningar som
syftar till att stirka regelverket ytterligare.

I februari 2021 presenterades en promemoria®!
som innehéller forslag till genomférande av EU:s
direktiv om finansiell information??. I promemorian
foreslas vilka ytterligare myndigheter som ska fa
atkomst till uppgifter om innehavare av konton
och vardefack hos institut genom den sa kallade
Mekanismen (se informationsrutan pa nista sida).

16 Lag (2017:630) om atgarder mot penningtvéatt och finansiering av terrorism.
17 Europaparlamentets och Radets direktiv 2015/849.

18 Vad som menas med olika typer av registrering mm framgar av fastighetsmaklarlagen

(2021:516).

19 Grasrotsfinansiering ar ett satt att finansiera projekt, dar mindre belopp samlasin fran

ett storre antal personer eller foretag.
20 Europaparlamentets och Radets férordning (EU) 2020/1503
21 Ds2021:5.
22 Europaparlamentets och Radets direktiv (EU) 2019/1153.
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Vidare foreslas hur ett 6kat utbyte av finansiell
information kan mojliggoras, s att vissa utpekade
myndigheter i storre utstrickning ska kunna begéra
och ta del av finanspolisens finansiella uppgifter
och analys. Lagdndringarna foreslas trida i kraft

1 juli 2022.

Mekanismen kan ge stora effektivitets-
vinster och bidra till att forhindra att det
finansiella systemet utnyttjas fér penning-
tvatt eller finansiering av terrorism.

I maj 2021 6verlimnade utredningen om starkta
atgarder mot penningtviatt och finansiering av
terrorism? sitt slutbetdnkande till regeringen. En
fraga som utredningen behandlat ar mgjligheten till
Okat informationsutbyte mellan myndigheter och
verksamhetsutovare. Det dr ett omrédde som ar av
sarskild vikt for finanspolisen arbete (se avsnittet
om SAMLIT).

Utredningen konstaterade att bestimmelser om
sekretess och annan tystnadsplikt utgor hinder for
det informationsutbyte som behdvs. Darfor fore-
slar utredningen att det ska inféras en mojlighet till
sarskilt beslutad samverkan i syfte att vidta atgérder
mot penningtvitt och finansiering av terrorism.
Inom den samverkan ska uppgifter som omfattas av
sekretess eller annan tystnadsplikt kunna utbytas
genom en uppgiftsskyldighet. Polismyndigheten
staller sig positiv till utredningens forslag.

23 SOU 2021:42.



Utredningen foreslar dven, i linje med Polismyndig-
hetens hemstéllan®*, att det infors en underréttelse-
skyldighet respektive en uppgiftsskyldighet for vissa
aktorer som inte ar verksamhetsutdvare i penning-
tvittslagens mening.

Uppgiftsskyldighet innebir att verksamhetsut-
Ovaren pd begdran av Polismyndigheten eller Saker-
hetspolisen utan drojsmaél ska lamna alla uppgifter
som behovs for en utredning om penningtvitt eller
finansiering av terrorism.

Utredningens forslag ar att uppgiftsskyldigheten
utokas till att omfatta kreditupplysningsforetag och
den med tillstand att driva clearingverksamhet? samt

Vad ar Mekanismen?

Under 2021 sjésattes den sa kallade Mekanismen,
som ar ett nytt system for information om innehavare
av konton och vardefack. Bakgrunden ar en lag som
tradde ikraft under 2020. Enligt lagen (2020:272)
om konto- och vardefackssystem ska uppgifter om
innehavare av konton och vardefack vara direkt och
omedelbart tillgangliga for sékning genom en teknisk
plattform som tillhandahalls av Skatteverket.

Mekanismen goér det mojligt for Polismyndigheten och
andra brottsbekampande myndigheter att snabbt fa reda
pa var personer och foretag har konton och vardefack.
Tidigare har informationen behévt samlas in genom
riktade férfragningar till enskilda finansiella foretag.

Ny lagstiftning 2021

den som till en verksamhetsutovare tillhandahaller
en e-legitimationstjanst eller en tjinst avseende mobil
overforing av pengar diar overforingen sker omedel-
bart.

Underrdttelseskyldighet innebar att en aktor som
har upptickt en omstindighet som kan antas ha sam-
band med eller utgdra penningtvitt eller finansiering
av terrorism utan dréjsmal ska underritta finans-
polisen om detta.

Den foreslagna underrattelseskyldigheten, som
blir en ny bestimmelse i penningtvittslagen, foreslas
omfatta den med tillstdnd att driva clearingverk-
samhet.

Mekanismen kan ge stora effektivitetsvinster och bidra
till att forhindra att det finansiella systemet utnyttjas for
penningtvatt eller finansiering av terrorism.

For att den effektiviteten ska kunna uppnas behover
dock samtliga av de institut som omfattas av regelverket
ha anslutit till Mekanismen. Vid utgangen av 2021 var
den tekniska plattformen i drift men endast ett fatal
institut var uppkopplade och Polismyndigheten hade
annu inte fatt majlighet att ansluta till systemet.

Den operativa nyttan av verktyget kommer darfor forst
under 2022 i takt med att instituten ansluter sig till
plattformen och Polismyndigheten kan géra sokningar.

MEKANISMEN

USSR

BROTTSBEKAMPANDE MYNDIGHETER

24 Hemstallan om forfattningséversyn, dnr A540.680/2018.
25 Den medtillstand enligt 3 § kreditupplysningslagen (1973:1173)
respektive 19 kap. lagen (2007:528) om vardepappersmarknaden.

5 e
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INNEHAVARE AV KONTON & VARDEFACK
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Fragor och svar

7 Vad hander med rapporten nar den

- skickas till finanspolisen?
Nar en rapport kommer in till finanspolisen gérs en bedém-
ning av rapporten, tillsammans med annan information som
ar tillganglig for finanspolisen. Informationen kan bearbetas
och delges till aktorer utanfor finanspolisen for att vara en
pusselbit i deras arbete.

Den kan ocksa ga vidare till fortsatt handlaggning inom
finanspolisen. Da gors ytterligare inhamtning fran olika
kallor, vilket kan leda till att information delas med en
samarbetspartner eller att en brottsanmalan upprattas.
Manga rapporter anvands inte initialt, men sparas i penning-
tvattsregistret for att kunna tas upp igen om ny information
av vikt inkommer.

7 Nar ska vi rapportera till finanspolisen,

och vad innebar egentligen "skalig grund

for misstanke”?

Beddmningsprocessen kring rapporteringen till finans-
polisen ska grunda sig i verksamhetsutévarens kund-
kéannedom och riskbedémningsarbete. Graden av miss-
tanke for att rapportera till finanspolisen ar 1ag, dar lagen
hanvisar till avvikande transaktioner och beteende fran
vad verksamhetsutévaren har anledning att rakna med
utifran sin kundkannedom och de produkter och tjanster
man tillhandahaller. Aven aktiviteter och transaktioner
som inte ar avvikande men anda kan antas inga som
ett led i penningtvatt eller finansiering av terrorism ska
rapporteras.

Far vi beratta for nagon att vi har

. skickat en rapport till finanspolisen?
Nej, enligt 4 kap. 9 § i penningtvattslagen (2017:630) har
rapporterande verksamhetsutévare tystnadsplikt och far
inte for kunden eller ndgon utomstaende obehdrigen roja
att en rapport har skickats in till finanspolisen. Informatio-
nen far dock delas med bland annat tillsynsmyndigheter
och brottsbekdmpande myndigheter samt under vissa
villkor inom koncernen och med andra verksamhetsutévare
involverade i samma kund och transaktion.

7 Ska vi rapportera allt som ar avvikande

- eller som vi inte forstar?
Utgangspunkten ar att verksamhetsutévaren ska ha sadan
kundkannedom att man kan forsta transaktioner och be-

teenden. Vid transaktioner eller beteenden som man inte
forstar ska man darfor utfora utokade kundkannedoms-
atgarder. Efter sddana atgarder kan misstankar ibland
avskrivas, och ska da inte rapporteras. Andra ganger

kan de utdkade kundkannedomsatgarderna ge upphov
till starkare misstankar och d& ska dessa rapporteras. Ar
misstankarna tillrackligt starka sa att man bedémer att
risken for penningtvatt eller finansiering av terrorism inte
kan hanteras bor kundrelationen avslutas, eller i vart fall
bor kunden nekas tillgang till de tjanster som missbrukas.

Grundregeln ar ocksa att rapporteringen ska ske skynd-
samt. Det innebar att man ibland inte kan vidta ytterligare
kundkannedomsatgarder innan rapporteringen. Sadan
bor da ske efter rapporteringen, och ligga till grund for
fortsatta atgarder.

7 Ar en anmalan till finanspolisen

- en brottsanmalan?
Nej, en penningtvattsrapport och en brottsanmalan
ar inte samma sak. En penningtvattsrapport har lagre
misstankegrad an en brottsanmalan. P& grund av den
ldga misstankegraden ar uppgifterna foremal for stark
sekretess, och finanspolisen ar darfor enda aktéren som
har tillgang till informationen. En brottsanmalan kan dock
upprattas av finanspolisen efter att en penningtvatts-
rapport har bearbetats, om det finns tillrackliga skal for
en sadan anmalan.

Ett genomfort bedrageri ska polisanmalas. En rekom-
mendation ar att den utsatta kunden goér detta direkt

pa polisens webbplats (polisen.se/utsatt-for-brott/
polisanmalan) alternativt till polisens telefonnummer

114 14. Darefter skickar verksamhetsutévaren in en
rapport om misstankt penningtvatt som en eventuell
foljd av bedrageriet. Hanvisa garna i denna till brotts-
anmalans K-nr sa att évrig information av vikt frdn penning-
tvattsregistret enkelt kan delges férundersdkningen.

7 Ska vi rapportera nar vi valjer att

- inte genomfora en transaktion?
Ja, enligt 4 kap. 3 § andra stycket i penningtvattslagen
(2017:630) ska en rapport goras dven om transaktionen
inte genomforts. Detsamma galler om man valt att av-
bryta en kundrelation pa grund av risken fér penningtvatt
eller finansiering av terrorism.
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