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Underground banking i Sverige

Penningtvattsnatverk servar den grova organiserade brottsligheten bade i Sverige och
internationellt genom att erbjuda en rad olika oreglerade ambulerande finansiella tjans-
ter till kriminella. Det kan ske genom exempelvis transport av kontanter, illegala betal-
ningar inom informella betalningssystem, vaxling av kontanter och kryptovaluta, samt
mojliggbrande av oreglerad kreditgivning. Finanspolisen kan konstatera att dessa
tjanster erbjuds systematiskt och storskaligt av penningtvattsnatverk som ar verk-
samma i Sverige. Den internationella benamningen pa denna typ av illegala finansiella
tjanster &r ofta underground banking. Detta brottsfenomen utgdr en grogrund for paral-
lella samhallsstrukturer som goder den kriminella ekonomin, bade i Sverige och utom-
lands. Sammantaget bedoms hundratals kriminella aktérer utgdra kunder bara i Sve-
rige. Sannolikt hanteras hundratals miljoner kronor genom dessa tjanster [6pande, troli-
gen ror det sig om miljardbelopp pa arsbasis.

Denna typ av kriminell verksamhet kan innebéara stora utmaningar for brottsbekam-
pande myndigheter, tillsynsorgan och verksamhetsutdvare da den lamnar fa spar i det
reguljara finansiella systemet. Mgjligheterna att upptacka, spara och stora olagliga
finansiella penningfloden ar darmed begransade. Finanspolisen vill harmed uppméark-
samma verksamhetsutdvare, myndigheter och andra aktorer inom férebyggande av
ekonomisk brottslighet pa fenomenet, samt belysa dess komplexitet och de utmaningar
det fér med sig.

Betalningar for narkotika, vapen, sprangningar och dodligt vald

Fenomenet underground banking omfattar uteslutande hantering av kriminella till-
gangar dar medlen pa olika vis tvattas, omsatts i ny brottslighet eller pa andra satt till-
gangliggors for kriminella aktorers rékning. | en svensk kontext bedéms dessa krimi-
nella aktiviteter bedrivas genom flera olika sammanlankade kluster av aktérer som bil-
dar en form av penningtvattnatverk dar penningtvatt via hawala &r ett centralt modus.
Det &r ofta fraga om hantering av kontanter dar det bl.a. handlar om vaxling mellan va-
lutor samt flytt och férvaring av brottsvinster internationellt. Dartill forekommer &ven
vaxling av kryptovaluta, i vissa fall i stor omfattning. Penningtvéattsnatverket agerar i
vissa fall mellanhand vid betalningar for narkotika, vapen, sprangningar och ibland
aven dodligt vald. Det forekommer aven att kriminella aktorer ges finansiering for sin
brottsliga verksamhet i form av krediter fran natverket, vilket i vissa fall sker i bety-
dande volymer. Penningtvéattsnatverket kan éven sjélva vara direkt involverade i affarer
som ror t.ex. storskalig narkotikahantering, delvis fér egen rakning. Systemet som ut-
go6r underground banking ar i mangt och mycket tillitsbaserat och upplevelsen hos an-
vandarna inom kriminella miljoer kring levererad tjanst ar avgdrande for fortsatt fortro-
ende.

De valutor som hanteras inom underground banking i Sverige ar framst svenska kronor
och i viss utstrackning marks aven forekomsten av euro, amerikanska dollar samt
norska och danska kronor.
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Kontanta brottsvinster transporteras ut fran Sverige till destinationer utomlands. Turkiet
har en till synes central position nar det galler nyttjande av bankkonton i penningtvéatts-
syfte, dar vi bedomer att pengar som ska integreras i banksystemet till viss del gar via
turkiska banker. | 6vrigt ses kontanta floden ga mot flera europeiska lander. Som ex-
empel kan namnas Norge, Danmark, Tyskland, Holland, Belgien, Spanien och Grek-
land. Den legala repatrieringen av svenska kontanter bedéms ha minskat till féljd av
striktare tillAmpning av penningtvattslagstiftning hos tongivande svenska féretag inom
kontanthantering. Samtidigt bedoms illegala floden av kontanter och andra tillgangar
ha okat till foljd av detta.

Sa fungerar underground banking

Ett utmarkande drag ar dess systematik med manga mellanhander och roller, bade pa
regional, nationell och internationell niva. Detta bidrar till komplexa strukturer med pen-
ningtvattskluster och en hog grad av anonymitet som lamnar inga eller fa spar i det re-
guljara finansiella banksystemet. Flera olika kluster och aktdrer som erbjuder liknande
tjanster samarbetar med varandra for att serva kriminella nétverk vilket bidrar till ytterli-
gare en dimension. Samarbete bedoms aven ske med aktérer som bedriver formella
vaxlingskontor i andra lander sdsom Turkiet och Férenade Arabemiraten. Genom att
anvanda sig av underground banking forsoker kriminella aktérer kringga kontroller och
transaktionsmonitorering hos banker samt minska deras risk for upptéackt och évervak-
ning fran myndigheter.

Natverk som erbjuder tjanster inom underground banking &ar ofta uppbyggda genom
sammanlankade kluster dar organisationen liknar en féretagsstruktur med en huvudor-
ganisator, dvs. en ledare, som styr natverket pa en dvergripande niva. Under ledaren
finns flera nivaer i form av organisattrer och administratérer samt roller med ansvar for
olika delar sdsom transport av pengar, lagerhallning, kryptovaxlingar och rakenskaper.
De olika funktionerna i ett kluster behdver inte verka i ett och samma land utan kan
utga fran olika lander. Tjansterna erbjuds till andra kriminella aktorer bade i Sverige
och andra lander. Som exempel kan namnas Nederlanderna, Tyskland, Storbritannien
och Irland men aven sa langt bort som Sydamerika. Samarbeten med vaxlingskontor
och aktorer verksamma inom hawala, bade i Sverige och utomlands, &r ett vanligt in-
slag i miljon.

Nedan ses en schematisk bild éver hur ett underground banking-néatverk kan vara upp-
byggt genom olika samverkande kluster. Bilden illustrerar olika roller och nivaer och
ska inte ses som absoluta gransdragningar. | realiteten &r roller och tjanster av mer
ambulerande karaktar.
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Skillnad mellan hawala och underground banking

Hawala ar ofta en del av systemet inom underground banking men dessa ska inte helt
likstallas med varandra. Medan hawala framst erbjuder kontanta internationella 6verf6-
ringar fran ett land till ett annat erbjuder underground banking ett brett sortiment av fi-
nansiella tjanster som mer ar att likstalla med vanliga banksystem, med skillnaden att
underground banking &ar helt oreglerat och illegalt och darmed ar mycket attraktivt for
kriminella.

| 6vrigt ses flera sarskiljande drag mellan de tva systemen. Medan hawala ofta har en
diasporisk anknytning och delvis nyttjas av personer som vill skicka pengar till slakt-
ningar i andra lander med begransad finansiell infrastruktur anvands underground ban-
king i princip uteslutande av kriminella aktorer. Detta avspeglas aven i de medel som
hanteras dar beloppen generellt sett ar hdgre inom underground banking. Traditionella
hawalatjanster ar ofta knutna till en hawaladar som verkar pa en specifik plats, delvis
genom betaltjanstombud, medan underground banking inte har nagra fasta driftstallen.
Affarer gors ofta upp i krypterade chattar och 6verlamning av kontanter sker pa all-
manna platser sdsom parkeringsplatser eller i bostadsomraden. Det &r tillfallet och typ
av tjanst som styr vilken plats som anses lamplig. Likasa styrs kompetens och roll il
efterfragad tjanst, ofta beroende pa vad som finns att tillga lokalt eller regionalt. Samar-
beten mellan grupperingar inom hawala och underground banking &r dock vanligt fére-
kommande, inte minst for transport av pengar utomlands och darfor &r det inte alltid
enkelt att skilja dem at.
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Olika roller inom underground banking

Inom underground banking kan olika roller urskiljas som tillsammans skapar finansiella
kluster. Dessa interagerar i sin tur med andra aktorer eller illegala finansiella kluster,
bade lokalt, regionalt, nationellt och internationellt och kan sammantaget ses som ett
penningtvattsnatverk. Natverket tar ut en viss provision av kunderna och ar inte knutna
till ett specifikt kriminellt natverk utan servar manga olika kriminella aktorer och brotts-
natverk. Nedan ges nagra olika exempel pa roller som kan férekomma i kluster relate-
rade till underground banking. Beskrivna roller ar inte uttbmmande och ska darfér mer
ses som illustrerande exempel fér hur ett kluster kan vara uppbyggt.

Ledare

Organisator

Administrator/

revisor Kryptovaxlare

Lagerhallare Penningkurir

Ledare

| toppen av hierarkin befinner sig en ledare, ofta kallad véxlare inom kriminella miljoer.
Dessa aktorer har i regel ett internationellt kontaktnat med stor spannvidd. Forutom att
hantera kriminellas brottsvinster tillsammans med de andra funktionerna inom néatver-
ket kan ledaren i vissa fall &ven ge kriminella aktorer kredit samt i férekommande fall
sjalv vara involverad i t.ex. narkotikaaffarer. Ledaren kan ha en statusstdmpel inom kri-
minella miljéer som visar hur val denne tidigare levererat tjanster samt lyckats undga
kontroller och ingripanden fran rattsvardande myndigheter. Ledaren behéver inte be-
finna sig i samma land som aktérer med andra roller inom ett och samma kluster.
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Organisator

En aktor med funktion att leda ett kluster bestaende av andra funktioner sasom admi-
nistratdrer och olika former av kurirer. Organisatéren kan ha ansvar for ett visst region-
alt omrade och kan fungera som kontaktpunkt till vaxlaren och kriminella aktorer som
vill kdpa en tjanst eller till andra kluster och samarbetspartners. De delegerar olika
uppdrag till sina kurirer gallande transport av kontanter. Trots att de ofta innehar rollen
att kdpa och salja valuta kommer de oftast inte i fysisk kontakt med pengarna sjalva.

Administratérer/revisorer

Administratéren hanterar avrékningar och saldon for de olika kurirerna i natverket och
fungerar som en form av bokférare som har ansvar for rakenskaper. Rollen &r néra
knuten till organisatéren. Saldon uppdateras pa olika kommunikationskanaler och fun-
gerar som en form av avrékningskonto. Revisorn &r i regel en aktér som kan likstéllas
med en administrator men agerar pa en mer évergripande niva och verkar ofta fran
andra lander &n Sverige. Denne kan hantera och kontrollera hela ekonomin for ett eller
flera kluster.

Kryptovéaxlare

Kryptotillgangar ar ett vanligt tillgangsslag i kriminella miljioer. Inom underground ban-
king erbjuds véaxling och dverforing av kryptotillgangar genom en kryptovaxlare som
agerar mojliggorare at kriminella natverk och aktérer som behdver tvatta pengar. Vax-
laren kontrollerar planbocker for kryptovaluta, sa kallade wallets. Omsattningen av
kryptovaluta inom underground banking i Sverige uppgar enligt bedémning till motsva-
rande hundratals miljoner i svenska kronor.

Uppsamlingskurirer

Kontanta medel som harror fran brottslig verksamhet samlas in genom olika uppdrag
via en uppsamlingskurir. Uppsamlingen sker inte séllan genom korta moten dar en
kasse eller vaska med sedlar dverlamnas pa en allman plats, ofta dag- eller kvallstid.
Hamtade och lamnade medel redovisas till organisatoren eller administratéren eller till
en person som hanterar avrakningar och saldon. Denna typ av kurir far ofta erséttning
per uppdrag. Ersattning betalas kontant eller till kurirens bankkonto, exempelvis via
Swish och ror sig ofta om mindre belopp sasom t.ex. 500 kr. Erséattningen kan dock va-
riera och bero pa uppdragets karaktar dar faktorer som reslangd och storlek pa trans-
porterat belopp kan paverka priset.

Lagerhallare

Pengar som ska foras utomlands hélls i férvar i vantan pa transport. Forvaringen kan
ske i en privatbostad eller annat lampligt utrymme. Aven denna typ av roll far troligen
betalt per uppdrag.

Penningkurir

Denna tjanst innebar ett ansvar for att transportera kontanter eller i férekommande fall
andra tillgéngar sasom guld inom eller 6ver Sveriges grans. Syftet med transporten
kan vara att vaxla kontanta medel till annan valuta, aterinvestera i nya brott eller pla-
cera kontanta brottsvinster i det finansiella systemet utomlands. Kuriren gor utresor till
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andra lander sasom Turkiet och Férenade Arabemiraten. Transport kan ske landbase-
rat med lastbilar, personbilar och husbilar alternativt med flyg.

Urval av indikatorer som kan tyda pa underground banking

Ett utmérkande drag for underground banking ar dess anonymitet och avsaknad av
spéarbarhet i det reguljara finansiella banksystemet. Detta forsvarar mojligheten till kon-
troll och sparning for myndigheter och verksamhetsuttvare. Brottsaktorer som erbjuder
underground banking forhaller sig inte till penningtvattslagens regler och bedéms ha ett
hogt klandervart risktagande i sin hantering av pengar och andra tillgangar. Trots att
det i huvudsak inte lamnas nagra tydliga finansiella spar kan det finnas situationer dar
kriminella aktorer har ett behov av att medel placeras och integreras i banksystemet for
att kunna nyttjas fér exempelvis betalningar, konsumtion eller investeringar.

Nedan listas ett antal dvergripande indikatorer som kan tyda pa penningtvétt i anslut-
ning till underground banking eller annan liknande brottslig verksamhet. Indikatorerna
ar inte i sig utttmmande och dessa bor séattas i relation till varandra samt till verksam-
hetsutdvares 6vriga monitorering, kundk&nnedom och annan tillgéanglig information.

« Avsaknad av bankkonton i det land dar en individ &r bosatt

% Resmonster som indikerar p& kurirverksamhet sasom frekventa kép av flyghbil-
jetter samt korttransaktioner utomlands, exempelvis Turkiet, Egypten eller For-
enade Arabemiraten

< Bokning av resa kort inpa utresan

< Avsaknad av inkomst, eller inkomst som inte star i proportion till en individs ut-
gifter

< Kontanta insattningar och uttag pa ett bankkonto

< Flytt av kontanta medel eller guldtillgangar éver landsgranser

< Transaktioner som indikerar pa kop av guld eller andra vardetillgangar
% Slussbeteende pa bankkonto

% Frekventa transaktioner via Swish till eller fran ett stort antal motparter
< Frekventa transaktioner till- och fran kryptohandelsplattformar

< Frekventa transaktioner till eller fran utlandska neobanker eller betaltjanstfor-
medlare
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% Transaktioner till eller fran hogrisklander andra lander som avviker fran angi-
ven information enligt kundk&nnedom

% Standigt laga kontobehallningar pa bankkonton trots att medel frekvent om-
satts pa kontot

< Transaktionstext/referens som indikerar att det ror sig om ett lan dar medel
kommer fran en icke officiell kreditgivare

«» Kunden &r ovillig att Iamna ut eller sager sig sakna underlag for transaktioner

% Tredjepartsbetalningar for t.ex. fakturor, konsumtion och lan, dvs. om annan
person an den som exempelvis star pa fakturan eller lanet genomfér betal-
ningar

Vid misstanke om penningtvétt och/eller finansiering av terrorism ska en misstankerap-
port uppréttas skyndsamt och skickas till Finanspolisen via goAML.

Finanspolisen
Epost: fipo@polisen.se

Diarienummer: A412.272/2025



