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Penningtvattsrisker med direktbetalningar

Direktbetalningar (instant payments) gor det mojligt att Overfora pengar till en betalningsmotta-
gares konto pa endast nagra sekunder. Standig teknologisk innovation inom finanssektorn prag-
lar utvecklingen av direktbetalningar, bade nationellt och internationellt. Kriminella aktGrer anvén-
der i stor utstrackning redan befintliga betaltjanster for brottsligt syfte, inklusive penningtvatt och
finansiering av terrorism. Nya, dven internationella aktorer, etablerar sig pa den svenska mark-
naden samtidigt som svenska tjanster erbjuds i utlandet. Rapporteringen av misstankt penning-
tvatt som ror direktbetalningar 6kar och personer aterrapporteras 6ver tid utan att tillrackliga
atgarder har vidtagits for att undvika fortsatt missbruk. Finanspolisen vill darmed uppmark-
samma verksamhetsutdvare och andra aktorer pa risker kopplat till dessa betalningslosningar
och det 6kade utbudet inom betalmarknaden.

Swish ar fortsatt ett attraktivt brottsverktyg

Avvikande transaktionsmonster kopplat till Swish &r den vanligaste orsaken till varfér personer
rapporterats till finanspolisen avseende misstéankt penningtvéatt. Under ar 2024 ar varannan rap-
porterad transaktion i penningtvéattsregistret en swish-transaktion. Vid jamforelse med forega-
ende tva ar ar andelen av samtliga misstankar konstant, vilket visar att antalet misstankar okar i
samma takt som rapporteringen generellt. Finanspolisen har tidigare informerat om allménna ris-
ker och indikatorer kopplade till olika transaktionsbeteenden och anvandning av tjansten?. Ris-
kerna beddms fortsatt relevanta och rapporteras i hog utstrackning. Finanspolisen anser att
verksamhetsuttvare bor vidta starkta forebyggande atgarder mot dessa monster for att undvika
att kunder missbrukar tjansten i penningtvattssyfte samt beakta den héga risken i sin riskbeddm-
ning.

Aterkommande transaktionsmonster med koppling till bedrageri och narkotika
Snabba direktbetalningar &r vanligt férekommande i olika typer av penningtvéttsupplagg, likval
som for betalning av illegala varor eller som brottsverktyg i andra brottsupplagg. | en skiktnings-
process beddms swish-transaktioner sarskilt vara ett effektivt verktyg. Transaktionsuppgifter vi-
sar att brottsvinster fran exempelvis bedragerier fordelas mellan olika konton via Swish direkt ef-
ter att bedrageriet genomforts. Ibland delas summan upp ytterligare och fors vidare till olika mot-
tagare, manga ganger for att mojliggéra uttag via bankomater men pengarna omsatts aven ut-
omlands via andra betalplattformar eller genom kop av krypto. Det ar ett séatt for att forsvara
sparbarheten och dolja koppling till medlens ursprung. | detta avseende ar dven kontomalvakter
vanligt forekommande. Kontomalvakten kan sjalv genomféra transaktioner for ndgon annans
rakning eller direkt upplata telefon med bankID och Swish till ndgon annan. | bada fallen medver-
kar personen till penningtvatt.

Handel med illegala varor, daribland narkotika, sker ofta med hjalp av betaltjansten Swish.
Transaktionsmonster i det avseendet innefattar vanligtvis hg omséttning pa kontot och ett stort
antal avsandande motparter. En analys av misstankerapporterade swish-transaktioner visar att
det ar vanligt forekommande att bade rapporterad person och motparter i swish-transaktioner
forekommer i domar géllande bedrégeri och/eller narkotika. Ofta kan de &ven kopplas till andra
underréttelser om brottslig verksamhet.

1 Finanspolisen informerar (2018). Betaltjansten Swish.
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Kriminella aktérers anvandning av Swish

Swish som brottsverktyg forekommer med koppling till bAde enskilda kriminella individer och or-
ganiserad brottslighet. Finanspolisen har tidigare informerat om att vanliga transaktionsmonster
kopplat till Swish for aktorer med koppling till kriminella natverk? har varit hdg omsattning av me-
del, hdgt antal motparter samt jamna och relativt Iaga belopp. Det har skett i kombination med
att omsattningen inte dverensstamt med taxerad inkomst eller uppgifter om l6neinkomster som
uppgetts i kundkannedomen till banker. Det finns indikationer pd att kriminella anvander Swish
foretagstjanst for att ta betalt for olika former av illegala varor som sélts via exempelvis webb-
handel. Syftet &r sannolikt att sammanblanda legala och illegala medel i en foretagssfar.

Finansiella floden som &r hanférliga ndgon form av
brottsligt ursprung, inklusive penningtvatt, identifie-
ras sallan direkt p& centrala kriminella aktérers pri-
vat- och/eller foretagskonton®. Tongivande krimi-
nella aktdrer &r sannolikt medvetna om att trans-
aktioner kan sparas och undviker darmed att ge-
nomféra dem pa sina egna konton.

Bild: MostPhotos

En analys av swish-transaktioner i penningtvattsregistret visar pa viss skillnad i
transaktionsmonster mellan aktdrer som har en konstaterad koppling till etablerade kriminella
miljoer och de som inte har det. Den genomsnittliga omséattningen av swish-transaktioner pa pri-
vatkonton som tillhor kriminella aktorer* &r lagre &an for andra rapporterade aktorer®. Samtidigt
visar analysen att det genomsnittliga antalet rapporterade swish-transaktioner ligger pa en lik-
artad niva. En trolig forklaring till det kan vara att kriminella natverksaktorer medvetet distanserar
sig fran vissa finansiella floden som harror fran brottslig verksamhet i syfte att undga upptackt.
Kontomalvakter, likval som andra indirekta foretradare, ar nodvandiga for att centrala aktorer ska
kunna mojliggora sig brottsvinster samtidigt som de bidrar till att uppréatthalla den kriminella fi-
nansiella infrastrukturen.

2 Finanspolisen informerar (2023). Finansiella floden och penningtvatt i natverksmiljoer. A666.290/2023

3 Finanspolisen informerar (2024). Finansiella floden och penningtvatt genom bolag i natverksmiljoer, A504.408/2024. Fi-
nanspolisen informerar (2023). Finansiella fléden och penningtvétt i natverksmiljéer. A666.290/2023

4 Privatkonton som tillhér aktorer i etablerade kriminella natverk/miljer.

5 Individuella skillnader forekommer
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Aterrapportering av samma individer fér samma beteende éver tid

Analysen pavisar aven att individer aterrapporteras av samma verksamhetsutévare till finanspoli-
sen Over tid dar orsaken ar avvikande swish-transaktioner. Flertalet exempel visar att samma
kund har rapporterats mellan tva och fyra ganger under en tvaarsperiod for samma beteende.
Det framgar i misstankerapporterna att verksamhetsutévaren ser 6ver kundens engagemang
men endast i en minoritet av fallen har kundens tillgang till betaltjansten begransats. Finanspoli-
sen anser att verksamhetsutdvare som erbjuder betaltjansten Swish till sina kunder i stérre ut-
strackning méste begransa majligheten for aktérer som missbrukar tjansten att anvanda den. At-
garder som forsvarar mojligheten till att &teransluta sig till tjansten hos en annan verksamhetsut-
Ovare bor ocksa vidtas. Materialet visar aven att det ar vanligt att individer som rapporterats har
haft misstankt transaktionsbeteende under en lang tid, exempelvis Gver ett ar, innan personens
engagemang har granskats, mitigerande atgarder har vidtagits och en misstankerapport har
upprattats. Konsekvensen av det ar att brottspengar hinner omsattas och skiktas i flera led vilket
mojliggor for att brottslig verksamhet kan fortlpa.

Det forekommer aven att samma individ rapporterats av flera verksamhetsutdvare for avvikande
swish-transaktioner. Det & mgjligt fér en aktér att anvanda samma tjanst hos en annan verksam-
hetsutovare, trots att denne missbrukat tjansten innan. Nuvarande atgarder i det har avseende
ar inte tillréackliga for att begrénsa att swish anvands som ett brottsverktyg.

Andra betaltjanster riskerar att missbrukas som brottsverktyg

Swish dominerar pa den svenska marknad men slutsatser om vilka risker som foreligger kan ap-
pliceras pa flera betaltjanster. Utbudet for direktbetalningar vaxer varpa det finns goda mojlig-
heter att anvanda andra I6sningar i de fall Swish inte l&ngre ar tillgangligt fér en individ som
missbrukat tjansten. Av den anledningen kan det vara relevant att se 6ver andra betaltjanster
som kunden anvander.

Mojligheten till direktbetalningar likvéal som gréanséverskridande transaktionsmajligheter, som
bland annat erbjuds av neobanker, &ar attraktivt hos kriminella aktérer. Den typen av tjanst nyttjas
for att tvatta brottsvinster eller for att finansiera allvarlig brottslighet. BAde svenska och internat-
ionella tjanster anvands. Uppgifter i penningtvattsregistret samt annan underrattelseinformation
visar pa att kriminella aktorer nyttar deras tjanster systematiskt och ar innehavare av deras
betalkort.

Utvecklingen inom omradet gar mot att flera akto-
rer utdkar sina erbjudanden genom nya licenser
eller via samarbeten med andra féretag. Sedan
varen 2024 ar det exempelvis majligt for kunder
hos en nordisk neobank att anvanda swish, bade
som privat- och foéretagskund. Antalet rapporte-
rade transaktioner till finanspolisen avseende det
har successivt 6kat sedan tjansten lanserats.
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Ytterligare en nordisk betalningsapp har nyligen lanserats i Sverige och erbjuder I6sning for att
Overfora pengar inom Sverige och till évriga nordiska lander. Finanspolisen har mottagit misstan-
kerapporter som bland annat innehaller uppgifter om att tjansten anvands for att 6verfora pengar
till personer i exempelvis Norge, i bade bedrageri- och penningtvattssyfte. Aven betalningsmoj-
ligheterna via Swish uttkas. Brukare av tjansten far méjlighet att lagga till sitt betalkort for betal-
ningar i butik, bade i Sverige och utomlands®.

Ett resultat av den har utvecklingen &r att information om transaktioner, inklusive avsandande
och mottagandepart, sprids over flera parter bade nationellt och internationellt. Informationsbil-
den blir komplex och forsvéarar for varje enskild part att gora en bedémning av transaktioner och
risker kopplat till dessa. Finanspolisen konstaterar att det finns en 6kad risk med direktbetal-
ningar, sarskilt nar de ar gransoverskridande. Verksamhetsutdvare som erbjuder tjansterna bor
se Over riskklassificeringen av dessa tjanster i syfte att minska risken for penningtvétt och/eller
finansiering av terrorism. De bor ocksa sakerstélla att deras majligheter till monitorering anpas-
sas till den 6kade risken. Transaktionsmonitoreringen och andra riskmitigerande atgarder maste
anpassas darefter.

Diarienummer: A066.806/2025 — 423

6 https://www.swish.nu/nyhetsrum/nyheter/swish-moijliggor-fler-betalsatt-med-betalkort-direkt-i-
appen




