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Systematisk penningtvatt

Det pagar en omfattande organiserad brottslighet i Sverige med bas i den rysksprakiga gemen-
skapen. Natverk av hundratals féretag anvands som brottsverktyg i penningtvattsupplagg och
mangmiljonbelopp fors via svenska banker utomlands. Fenomenet ar inte nytt utan den syste-
matiska, valorganiserade brottsligheten ar valkand och har pagatt i liknande form under lang tid
och fortgar i stor omfattning. Brottsligheten som har beskrivs utgér en delmangd av cirka 200
misstankerapporter som har analyserats narmare. En férdjupad modusrapport' kompletterar bil-
den med en narmare beskrivning av infrastrukturer och finansiella avtryck som kan upptackas for
att myndigheter och privata aktérer ska kunna férhindra brottsligheten.

Omfattning, hot och konsekvens

Underrattelser rérande denna typ av brottslighet fortsatter komma till finanspolisen i stor omfatt-
ning fran verksamhetsutdvare. Uppgifterna visar att natverk av flera hundra bolag anvénds i om-
fattande penningtvattsupplagg.

Bolagen som anvands som brottsverktyg &r verksamma pa flera platser i Sverige och &ven ut-
omlands, dar bolag och representanter for bolagen verkar i bland annat Baltikum, Ukraina, Be-
larus och Polen. Verksamheternas utbredning &r tydliga exempel pa den organiserade brottslig-
hetens internationella aktivitet. Information indikerar att styrningen ar hierarkisk med ledarskikt,
olika nivaer och formagor av mdéjliggérare, utnyttjade individer och svart arbetskraft. Bolagen i
natverken omsatter flera hundra miljoner och mangmiljonbelopp tvattas och férs utomlands ge-
nom slussning via en mangd olika féretagskonton. | penningtvattsupplaggen férekommer framst
bolag inom eller med néra koppling till byggbranschen.

Den systematiska penningtvatten medfor allvarliga konsekvenser for det svenska samhallet,
dess ekonomi och naringsliv, framférallt inom byggsektorn dar exempelvis konkurrensen sned-
vrids och en omfattande omsattning av bolag aven ger en svarkontrollerad milj6. Problematiken
ar en del av den kriminella ekonomin som undergraver fértroendet for institutioner och rattssy-
stemet. Sammantaget beddoms hotet, sarbarheterna och riskerna som héga.

Penningtvattsmodus

Nedan beskrivna tillvdgagangsséatt &r exempel som har identifierats fér den systematiska pen-
ningtvatten i den rysktalande miljon. Tillvdgagangssatten kan ske enskilt eller integrerade, dar
samma typ av slussbolag? anvands som verktyg for flera modus. Satten att tvétta pengar ar inte
unika, utmarkande ar ddremot omfattningen géllande antalet involverade bolag.

Tvétta brottsvinster fran arbetslivskriminalitet

Forenklat tvattas brottsvinster fran arbetslivskriminalitet (t.ex. skattebrott) genom att anvanda
slussbolag och dess konton. Framst forekommer har byggbolag som har behovet och ar kdpare
av penningtvattstjansten, men uppgifter finns aven om bolag inom andra sektorer. Byggbolagen
koper in penningtvattstjansterna fran de organiserade brottsnatverken, men det finns aven bygg-
bolag som sjalva styrs av brottsnatverken. De byggbolag som enbart képer in penning-
tvattstjansten behdver inte vara delaktiga eller ens kanna till det storre brottsupplagget.

1 Systematisk penningtvatt inom den rysktalande organiserade brottsligheten, november 2024.

2 Det som har benamns slussbolag kan dven benamnas fakturaskrivande bolag eller skalbolag. Slussbola-
gen kan har ha flera anvandningsomraden; slussning av pengar via dess foretagskonton, administrativ funkt-
ion som utstallare av fakturor och intyg, verksamhet med personaluthyrning &r nagra exempel.
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Byggbolagen, kunden, kan verka tillsynes legalt, men integrerar kontinuerligt svarta pengar i den
legala verksamheten. Byggbolagen kan &ven avsiktligen férbrukas som brottsverktyg genom att
successivt maximera andelen svarta pengar i bolagets ekonomi fér att sedan avvecklas innan
upptackt.

Upplagget syftar till att moéjliggora storskalig penningtvatt genom svardverskadliga transaktions-
kedjor dar de verkliga huvudméannen ddljs bakom utnyttjade identiteter. Inte sallan férs brotts-
vinster utomlands.

Systematisk penningtvéttstjanst — till kunder med behov av kontanter

For att ett bolag ska kunna avléna svart arbetskraft uppstar behov av kontanter. Genom ett upp-
lagg dar bolaget betalar osanna fakturor utstéllda av ett slussbolag, ofta inom byggsektorn, méj-
liggors kop av kontanter. Upplagget ger upphov till en tillsynes legal transaktion dar en faktura-
betalning sker mellan bankkonton. Bolaget ar har en képare av ett penningtvattsupplagg som till-
handahalls av brottsnatverket.

Fakturaunderlaget ger legitimitet at transaktionen och kan anvandas i bolagens redovisning eller
vid forfragningar fran verksamhetsutévare. Det kan aven skraddarsys for att passa kundens
verksamhet och saledes minska risken fér misstanke.

Det osanna fakturaunderlaget kan dven skapas reaktivt vid en forfragan fran exempelvis bank.
Anvandandet av ett kdpt slussbolag kan dessutom forstarka legitimiteten i fakturaunderlaget pa
grund av en etablerad bankhistorik. Transaktionerna mojliggoér att betala vita I6ner till personer
som inte utfor tjanster, medan kontanterna, svart betalas ut till icke anstéllda pa papperet.

Betalningen av den osanna fakturan slussas genom ett stort antal malvaktskonton tillhérande
andra slussbolag bade i Sverige och utomlands. Aven handel och export av bilar férekommer,
vilket frigor kontanter att anvandas i upplaggen. En viss procentandel utgar som betalning for
penningtvattstjansten.

Utmarkande for brottsnatverken

Nedan ses exempel som ar utmarkande fér penningtvattande brottsnatverk inom den ryskta-
lande miljon som analyserats narmare har. Gemensamt ar framforallt omfattningen av antalet
involverade bolag, utnyttjade individer och BankID:n.

e Tillgang till flera hundra bolag som kan anvandas som brottsverktyg for t.ex. slussning och
utstallande av osanna fakturor.

o Overtagande och/eller uppkdp av bolag med kredithistorik genom bl.a. bolagsférmedlare el-
ler svensk- och rysksprakiga digitala plattformar. De nya bolagen finns pa vant och ersatter
systematiskt de forbrukade?® bolagen.

e Distansering fran brottsupplaggen genom utnyttjande av individer i form av konto-, foretags-
och styrelsemalvakter, dvs. formella roller fér de slussbolag som utgor karnan i penning-
tvattsupplaggen.

e Tillgang till flera hundra utnyttjade individers BankID:n som mdjliggér hantering av brotts-
vinster pa foretagskonton. Kluster av BanklID:n kan inte sallan kopplas till gemensamma
adresser och enheter.

e Anvandande av administrativa enheter, sa kallade "fakturafabriker” for storskalig produktion
av osanna fakturor, underlag, intyg etc.

3 Bolagen kan anses férbrukade da t.ex. krav pa arsredovisning stlls eller da verksamhetsutévare bérjar
stalla fragor kring transaktioner.
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e Verksamhet inom eller med koppling till byggbranschen.

Riskindikatorer

Dessa riskindikatorer riktas framst mot verksamhetsutovare i form av banker, da kontoanvan-
dandet ar en central del i ndtverkens modus. Indikatorerna har fér avsikt att hjlpa banker att
sjalva identifiera natverk i sin kundstock och agera.

Bolag:
Frekventa byten av styrelseledaméter e Ingen riktig verksamhet tycks bedrivas
Styrelseledaméter har flera uppdrag i lik- e Bolaget ar kopt fran bolagsférmedlare
nande bolag e Nystartat bolag utan transaktioner (i van-
Utnyttjade identiteter i styrelse och som tan pa att anvandas)
fullmaktshavare e Kort livslangd pa bolaget
Foretradare fran rysksprakiga lander eller ¢  Omsattning som inte stammer Gverens
utvandrade dit med verksamheten, férdelning éver ar,
Foretagets satesadress pa annan ort an storlek pa transaktioner etc.
styrelseledamoter e Transaktioner med oklar koppling till verk-
Satesadress eller postbox delas med flera samheten
andra foretag e  Slussbeteende till andra bolag
Nyligen bytt verksamhetsbeskrivning eller e Bankkonton med mdjlighet till internation-
féretagsnamn ella transaktioner
Verksamhet inom eller relaterad till bygg- o Okad omsittning efter styrelsebyte, kan
sektorn ske genom stora transaktioner
Kontantintensiv och/eller tjansteintensiv e  Fakturor fran fakturaskrivande bolag; ex:
verksamhet stavfel, samma layout trots olika bolag

Utnyttjade identiteter:

Flertalet skrivna pa samma adress, bade e Manga styrelseuppdrag och/eller bolags-
bolag och individer engagemang

Nyligen in- eller utvandrat fran dsteurope- ¢ Kontantuttag

iskt land e  Star pa flertalet bilar

Regelbundna adressbyten e Manga BanklD:n kan kopplas till samma

adresser eller enheter

Ovrigt:
Biltransaktioner, skenforsaljningar eller e Transaktioner som inte stdmmer med tax-
export av bilar utomlands erad inkomst
Forfragningar om kunder fran andra myn- e  Kontofullmakt utan synlig koppling till bo-
digheter laget
Insattning och uttag har samma summa e Lagt saldo men hég omséattning pa kontot
Overféringar fran privatkonton ar marke- e Gemensamma bokforings- eller redovis-
rade "l6n” eller "lan” ningsbyraer

Lon fran flera olika bolag

Finanspolisen Epost: fipo@polisen.se

Diarienummer: A628.997/2024



