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Inledning

“Finansiering av terrorism” angavs som misstankeindikator i ca 2 procent av det totala antalet
misstankerapporter som skickades till finanspolisen 2022. En genomlysning av rapporterna for
forsta halvaret av 2023 har gjorts i syfte att undersoka hur verksamhetsutévarna rapporterar
misstanke om finansiering av terrorism samt for att ge aterkoppling pa olika rapporterade modus
som kan vara aktuella i det hdr sammanhanget.

Allmé&nt om finansiering av terrorism

Finansiering av terrorism innebar férenklat att ekonomiskt
stodja terrorism. Det kan ske genom att pa olika satt skicka
eller ta emot pengar eller egendom som syftar till att
finansiera terrorism, men ocksa for att anvandas av en
terroristorganisation. Medlen behdver inte anvéandas vid ett
specifikt attentat utan kan ocksd anvandas exempelvis till
utbildning, material eller kdp av utrustning. For en
fullstandig beskrivning hanvisas till terroristbrottslagen?.

Insamling av medel kan ske pd manga olika satt,
exempelvis genom inséattningar pa konton for
privatpersoner, foreningar, stiftelser eller féretag. Pengarna
kan férmedlas vidare utomlands genom olika
betaltjanstleverantdrer eller oregistrerade hawala-
formedlare?. Medel kan ocksd komma fran annat land for
att finansiera ett terroristdad i Sverige. Det behéver inte
réra sig om nagra stérre summor och de pengar som
samlas in kan vara legala i grunden.

For mer information och bedémning av risken for

finansiering av terrorism i respektive bransch hanvisas till
rapporten Nationell riskbeddmningen av penningtvétt och
finansiering av terrorism i Sverige 2020/20213. Foto: Polismyndigheten

Rapporteringen till finanspolisen

Kortfattat beskrivet ska en verksamhetsutdvare som finner att ett beteende eller en transaktion
ar avvikande fran den kunskap som verksamhetsutdvaren har om sin kund, t.ex. att man inte
forstar en transaktion, vidta utokade kundkannedomsatgarder. Finns det en skalig grund for
misstanke om penningtvétt eller finansiering av terrorism dven efter vidtagna atgarder ska
verksamhetsutdvaren rapportera misstanken till finanspolisen. Alla relevanta omstéandigheter
avseende transaktionen eller aktiviteten ska inkluderas i misstankerapporten. Vid transaktioner

1 Terroristbrottslag (2022:666)

2 Hawala &r ett informellt betalningssystem. For fordjupad kunskap, las den nationella riskbe-
démningen som fokuserar pa hawala, NRA 2022, A243.461/2023. Rapporten finns bl.a. publice-
rad pa finanspolisens sida pa polisen.se

3 NRA 2020/2021, A052.211/2021, finns bl.a. publicerad pa finanspolisens sida pa polisen.se
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som skett till eller fran ett annat land ska det landet anges i angivet falt i rapporten, inte endast i
fritexten.

Det ar av stor vikt att det framgar vad det ar som ligger till grund for rapporten, det vill saga att
det finns nagon form av sammanfattning om vad misstanken bestar i. En tydlig beskrivning och
motivering till varfor just dessa transaktioner eller beteenden lett till misstanke om finansiering av
terrorism underlattar finanspolisens beddémning av rapporten och det fortsatta arbetet med att
bekéampa finansiering av terrorism.

Genomlysningen av rapporterna under aktuellt halvar visade pa att det finns brister vad galler
motiveringen och beskrivning av misstanken vilket i vissa fall gor det svart for finanspolisen att
forsta varfor en rapport markts med indikatorn finansiering av terrorism. Detta ar sarskilt viktigt
nér det ror en person eller organisation som finanspolisen inte tidigare har kdAnnedom om.

Exempel pa en tydlig motivering
En tydlig motivering till misstanke om finansiering av terrorism i faltet *’Anledning till
rapport/Reason’skulle kunna se ut pa féljande satt:

Kunden NN har under senare tid forédndrat sitt transaktionsbeteende och anvander vissa tjanster
pa ett satt som inte ar férvantat. Kunden far nu in manga olika swish pa mindre belopp fran en
mangd olika motparter. De inkomna medlen skickas samlat vidare via olika betaltjanstformedlare
och till en férening. Vid kontakt med kunden svarar hen att pengarna skickas utomlands men
undviker att svara pa varifran de kommer eller i vilket syfte de skickas. Via 6ppna kallor kan det
inte uteslutas att foreningen har samrére med en terroristorganisation. Den sammantagna
beddémningen ar darfér att kunden kan utdéva insamlingsverksamhet i terroristsyfte.

Notera att detta endast &r ett exempel och inte avsett som en standardformulering. Det
finanspolisen efterfrdgar ar vad du som rapportér har reagerat pa och varfor du fattat misstanke
om finansiering av terrorism.

Modus i rapporteringen fran verksamhetsuttvare

Vid genomlysningen av rapporterna som markerats med indikatorn for finansiering av terrorism
kunde olika modus identifieras som finanspolisen bedomer &r av sadan typ att de majligen kan
réra finansiering av terrorism. Nedan listas dessa modus kortfattat.

e Transaktion har genomforts av person eller via ett féretag till eller i ett land som
verksamhetsutdvaren beddmt som hogriskland, till exempel ett kortkdp eller ett
kontantuttag i det landet.

e Kunden har efter sékning i 6ppna kéllor bedémts ha en koppling till en terroristgrupp.
e Kunden har efter sékning i 6ppna kéllor bedémts ha en koppling till en extremistgrupp.

e Transaktion har genomforts till en férening eller liknande som efter kontroll i 6ppna
kallor bedémts kunna ha koppling till en terroristgrupp.

e Kunden visar sig tidigare ha blivit ddmd for ett brott som kan relateras till terrorism.



Finanspolisen informerar

FIPO INFORMERAR *« RAPPORTERING OM FINANSIERING AV TERRORISM -
OKTOBER 2023

e  Kunden har visat tecken p& insamlingsverksamhet genom att pengar kommit in pa
kundens konto genom till exempel Swish och genom inséttningar pa mindre belopp fran
manga olika parter. Pengarna har skickats vidare eller tagits ut i kontanter.

e Kund som har koppling till valdsbejakande extremism har genomfort kop hos foretag
som séljer kemikalier.

e  Kund har genomfért kortkdp pa webbsidor som kopplas till vapen eller liknande
utrustning.

e  Transaktion har genomforts av eller till person som &r misstankt for organiserad
terrorism i ett annat land.

e Kund har tagit ldn som sedan forts 6ver via betalningsférmediare till hogriskland.

Sammantaget hade merparten av verksamhetsutévarna grundat sina misstankar pa information
fran 6ppna kallor om kunden eller destinationen for transaktionen. Ett mindre antal misstankar
hade sin grund i avvikande transaktionsmonster i kombination med ndgon annan omstandighet.

Foto:Polismyndigheten

Rapporterade personer

Det &r inte ovanligt att personer rapporteras med enbart fodelsetid. P& grund av en stérre
osakerhet om ratt identitet och forekomst av dubbletter har dessa inte tagits med i urvalet. Cirka
22% av de personer som hade rapporterats under aktuell tidsperiod med ett fullstéandigt
personnummer férekommer i annan underréttelseinformation hos Polismyndigheten. Det betyder
att det finns underréttelseinformation relaterat till individerna om missténkt brottslig verksamhet.
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Vilken typ av brottslig verksamhet varierade men vanligt forekommande var att personen
forekom med en uppgift om narkotika.

Information om missténkta transaktioner eller beteenden om redan kanda individer ger
finanspolisen, Polismyndigheten och Sékerhetspolisen bra férutsattningar att berika befintlig
kunskap. Det ar ocksa lika viktigt att fa information om potentiellt nya aktdrer. Anledningen till att
personen rapporterats av en verksamhetsutdvare och vad som ligger till grund for misstanken
om finansiering av terrorism ar avgérande for att kunna tillféra den kunskapen om okanda
aktorer bade till Polismyndighetens och Sakerhetspolisens underrattelsesystem och bearbeta
informationen vidare.

Tidigare féormedlade modus och indikatorer

De som finansierar terrorism anvander sig av de olika betalmedel som finns pa marknaden och
alla tillgéngliga satt att forflytta pengar vilka &r samma som aven anvands for penningtvatt. Det
gar alltsa inte att peka ut nagot enskilt betalmedel eller modus som &r aktuellt just for
finansiering av terrorism. Daremot kan en kombination av flera olika indikatorer tillsammans med
ett férandrat beteende hos kunden eller annan kompletterande information stérka misstankarna
om att transaktionen kan utgéra ett led i finansiering av terrorism.

Séakerhetspolisen informerade under 2023 om finansiering av terrorism vid ett Spot On4. Det
poangterades dven dar att det inte finns ndgot typiskt modus som sticker ut, utan olika
tillvagagangssatt sdsom anvandandet av bankoverforingar, penningéverforingstjanster, hawala,
kurirer och kryptovaluta bedoms vara lika vanligt forekommande. Det lyftes ocksa att
terrorfinansiering séllan sker genom avancerade upplagg samt att mellanhénder kan anvandas,
men ofta inte sarskilt manga.

Finanspolisen har i tidigare publikationer beskrivit exempel pa olika aktiviteter som kan utgéra
finansiering av terrorism. Samtliga finns publicerade pa finanspolisens sida pa polisen.se. Nedan
foljer nagra exempel fran dessa.

e Bedragligainsamlingar: Olika typer av insamlingar anvands som tadckmantel for att
finansiera terrorism. Kriminella anvander i stallet pengarna till andra andamal an till t.ex.
jordbavningsdrabbade i Turkiet och Syrien eller krigsdrabbade i Ukraina.
Verksamhetsutévare bor vara uppmarksamma pd indikationer pa
insamlingsverksamhet av nyetablerade organisationer, sarskilt om de har begrénsad
insyn, som t.ex. ideella organisationer, eller insamlingar som sker i mindre
organiserade form, t.ex. via insattningar pa privatkonton. Mer information finns att lasa i
Fipo informerar: Invasionen i Ukraina.

e Olika betalmedel anvands for att délja syftet: Olika typer av betalmedel och
transaktioner blandas ofta i ett och samma upplagg. Ett exempel pa tillvagagangssatt
som lyfts i rapporten Neobanker frén finanspolisen &r att en kriminell aktér mottar
insamlingar via Swishinsattningar, kontantinsattningar samt inséttningar fran utlandet
pa sitt bankkonto hos en traditionell bank. Delar av den insatta summan 6verfors i sin
tur till en eller flera olika neobanker med péaféljande kontantuttag utomlands.
Kontanterna kan darefter féras vidare till ett riskomrade ockuperat av
terroristorganisationer.

4 Ett webbinarium anordnat av Samordningsfunktionen for penningtvétt och finansiering av
terrorism 2023-04-19.
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Anvéandande av kryptovalutor: Anvandandet av kryptovaluta i samband med
finansiering av terrorism har lyfts i nagra rapporter. | Finanspolisens arsrapport fran
2021 namns att samtliga valdsbejakande miljoer har férmaga att anvanda kryptovalutor
for insamlingsverksamhet. | en annan rapport® fran Europol lyfts att anvandningen av
kryptovalutor for finansiering av terrorism har beddémts vara ett véxande problem fér
myndigheter eftersom det séttet ar potentiellt attraktivt pa grund av enkla och snabba
gransoverskridande transaktioner.

Transaktioner via betaltjanstféretag: Hog risk for penningtvétt och finansiering av
terrorism genom betaltjanstforetag dar transaktioner utforts till Dubai och Afrikas horn
har lyfts i Fipo informerar: Betalningar till Dubai och Afrikas horn. De sarskilda
riskindikatorer som identifierades i det har sammanhanget var:

o Transaktioner som skickas fran svenska bankkonton, tillhérande betaltjanstforetag,
till féretag i Dubai. Sarskilt nar beloppen ar hdga, pengarnas ursprung ar oklart
samt nar processer fér kundkdénnedom och annan dokumentation &r bristféllig hos
betaltjanstforetaget.

o Transporter av kontanter, som sker med hjalp av penningkurirer, dar destinationen
ar Dubai eller till andra jurisdiktioner dar brister i bek&mpning av penningtvatt och
finansiering av terrorism foreligger. Sarskilt géller detta om aktiviteten forefaller ske
i organiserad form och i stor omfattning.

Bild: MostPhotos

5 Tracing the evolution of criminal finances: cryptocurrencies, Europol 2022
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Hogrisklander

Det var vanligt férekommande i rapporteringen att verksamhetsutdvarna hanvisade till att en
transaktion skett till ett land som anségs som ett hogriskland. En transaktion i
terrorfinansieringssyfte behdver daremot inte komma direkt till eller fran ett hogriskland. Den kan
studsa via nagot annat land, vilket gor att enbart ha hogrisklander som en indikator i
monitorering kan bli missvisande.

Vissa organisationer har tagit fram listor fér hogrisklander. Det finns dven officiella listor pa
individer och aktorer som beddms vara terrorister. Varfor ett land beddmts av olika
organisationer som ett hogriskland och pa vilka premisser den bedémningen gors varierar, till
exempel undermaliga funktioner for kontroll av det ekonomiska systemet eller en dkad aktivitet
av terroristorganisationer i ett visst omréde.

Omvarldsbevakning och att halla sig uppdaterad om vilka lander eller omraden det rader
oroligheter i skapar forutsattningar for verksamhetsutévare att fanga tecken pa finansiering av
terrorism. Det galler inte bara transaktioner fran Sverige till andra lander utan &ven transaktioner
till Sverige fran andra lander dar personer kan vilja stétta terrordad i Sverige. Som tidigare
namnts kan ett annat land anvants for transaktionen i syfte att ddlja ursprunget.

Nedan féljer exempel p& nagra olika listor med hoérisklander eller liknande.

FATF:s svarta och graa lista: Landerna bedoms utifrdn hur de motverkar penningtvatt och
finansiering av terrorism och vilken grad av brister de bedéms ha.

EU:s terroristférteckning: En férteckning 6ver personer, grupper och enheter iblandade i
terroristdad som omfattas av restriktiva atgarder.

EU-sanktioner: Lista framtagen av EU:s ministerrdd 6ver personer och enheter som misstanks
for inblandning i terroristhandlingar eller samrére med terrorister och personer med anknytning
till vissa regimer utanfér EU.

FN-sanktioner: FN:s sakerhetsrad har beslutat om tva olika sanktionsregimer mot terrorism.

Efterlysta personer: Se Interpols réda notiser och FBI:s lista 6ver personer missténkta for
terrorism.

Omvarldsanalys avgorande

Det &r svart att utforma modeller och system for att fanga upp transaktioner eller beteenden som
kan utgora finansiering av terrorism med tanke pa att det finns s& varierande modus, vilka &ven
kan indikera annan brottslig verksamhet. Verksamhetsutévare behover darfor kontinuerligt halla
sig uppdaterade pa handelseutvecklingen inom och utanfér Sverige for att kunna upptacka
awvvikelser hos sina kunder. | kombination med en tydlig motivering i rapporteringen bidrar detta
till att forbattra forutsattningarna for finanspolisens och andra myndigheters fortsatta arbete mot
finansiering av terrorism.

Finanspolisen
Telefon: 010-563 41 80
Epost: fipo@polisen.se
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