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Falska individuppgifter i samband med bolan och krediter

Ett fenomen som inte &r nytt men som bedéms vara fortsatt utbrett i kriminella miljéer ar krediter
som grundar sig pa felaktiga uppgifter, exempelvis genom falska individuppgifter. Fenomenet
utgdr en central del av infrastrukturen i den kriminella ekonomin. Att upptécka avvikelser i
samband med det initiala skedet av en kreditprocess ar avgérande for att forhindra att
kreditbedragerier genomférs med efterféljande penningtvatt som konsekvens. Medel fran
krediter anvands aven for aterinvestering i brott vilket vidare mojlligor for kriminella aktorer att
expandera sin brottsliga verksamhet.

Individuppgifter ska lamnas av arbetsgivare till Skatteverket fér varje person som fatt 16n,
formaner eller andra ersattningar. En falsk individuppgift innebar att uppgiften inte motsvarar
utfort arbete av den person som tar emot I6nen. Férfarandet innebér att kriminella aktorer
forbattrar sin kreditvardighet och lattare beviljas bolan, bilkrediter och andra konsumentkrediter.
Att amortera pa I&n med brottsvinster &r ett vanligt penningtvattsmodus i det har sammanhanget.
Falska individuppgifter ger aven tillgang till valfardssytemet och individen far ratt till bidrag
sasom sjukpenning och a-kassa fran Forsakringskassan respektive Arbetsféormedlingen.

Individuppgifter lamnas manadsvis av arbetsgivare och innehaller uppgifter om arbetstagarens
bruttoldn, formaner och preliminart skatteavdrag. Med nagra fa undantag! ska det aven framga
arbetsstélle, dvs. uppgift om arbetsplatsens adress. Uppgifterna ska motsvara uppgifter pa
arbetstagarens lonespecifikationer.
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Exempel: Arbetsgivaren tillhandahaller falska individuppgifter till en individ som inte arbetar pa
foretaget. Individens kreditvardighet forbattras och denne eller far mojlighet att anséka om kredi-
ter samt far tillgang till valfardssystemet. Krediten kan sedan betalas tillbaka med pengar som
harror fran brottslig verksamhet. Arbetsgivaren kan i sin tur betala ut svart 16n till de faktiska ar-
betstagarna.

1 Undantag om arbetet p&gar under en begransad tid pd varje plats. Det géller vissa arbeten inom exempelvis byggnads-
och anlaggningsbranschen, da bostaden istallet utgor tjanstestélle; (skatteverket.se/foretag/arbetsgivare/lonochersatt-
ning/vadartjanstestalle)
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Modus i misstankerapporteringen till finanspolisen

Misstankerapporteringen till finanspolisen géllande uppgifter om falska individuppgifter kan har-
ledas till olika typer av konsumentkrediter, dar bolan och bilkrediter aterkommer mest frekvent. |
majoriteten av granskade misstankerapporter kan finanspolisen konstatera att rapporterande
verksamhetsutdvare upptéckt avvikelser i efterhand. Ofta ar det nagon annan avvikelse som for-
anlett en granskning av kundens engagemang déar kontroll av individuppgift sedan skett.

En genomgang av misstankerapporter i penningtvéattsregistret gallande falska individuppgifter
visar att misstankar bland annat innefattar:

Kundens uppgivna inkomst avviker i forhallande till historiska individuppgifter som rap-
porterats till Skatteverket. Vid efterkontroll har verksamhetsutdvaren identifierat att kun-
dens uppgivna inkomst &ar hogre i fornallande till den taxerade inkomsten. Det innebar
att de falska individuppgifterna har upptackts forst i efterhand.

Falska/manipulerade anstéllningsintyg och/eller I6nespecifikationer.

> Awvikelser i form av felstavningar eller andra slarvfel forekommer pa inlamnad
dokumentation

> Anstéllningskontrakt med oskaligt hog 16n i férhallande till tjiansten/branschen

» Manipulerade och/eller ateranvanda underskrifter

Léneutbetalning sker med jamna belopp. Arbetsgivare ska hormalt sett gora skatteav-
drag enligt skattetabell pa den anstéalldas bruttolén. Jamna loneutbetalningar kan indi-
kera avvikelser kopplat till skatteavdrag.

Varninssignaler i relation till arbetsgivare som tillhandahaller falska
individuppgifter

Foérekommande branscher i relation till falska individuppagifter &r ofta
arbetskraftsintensiva verksamheter inom bygg, stad och logistik sdsom lagerhallning.

Nyttjande av s kallade historikforetag, ofta ett aktiebolag med bra kreditvardighet och
en god ekonomisk historia, legitimerar verksamheten och dess falska individuppgifter. |
vissa fall ror det sig om enskilda firmor vars innehavare ofta ar misstankta malvakter
eller utnyttjade identiteter.

Foretaget dverlats till nya foretradare trots att det &r nara konkurs samtidigt som
foretaget anstéller ny personal med hog I6n. Syftet kan vara att ta del av I6negaranti
men aven att skapa en béttre kreditvardighet for de anstéllda.

| vissa fall ror det sig om s kallade fakturaskrivande foretag, dvs. bolag som inte har
nagon verklig verksamhet utan enbart stéller ut fakturor till andra foretag. | vissa fall kan
viss verksamhet férekomma som da utfors av svart arbetskraft.

| samband med styrelsebyte skickar foretaget in en reviderad arsredovisning for en
period innan styrelsebytet. | den nya arsredovisningen hojs bade omsattning och
utbetalda I6ner, dels for att kunna motivera de lamnade falska individuppgifterna, men
aven for att skapa battre kreditvardighet for féretaget.
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Foretaget redovisar moms arligen till Skatteverket i stéllet for kvartals- eller
manadsvis.? Det innebar en fordréjd maéjlighet for Skatteverket att upptacka eventuella
oegentligheter.

Arbetsgivaren &r avregistrerade fér moms, arbetsgivaravgifter och F-skatt.
Flera avvikande kreditansokningar kan hérledas till samma arbetsgivare.

Flera ansokningar sker med koppling till samma IP-adress.

Varninssignaler i relation till arbetstagare som erhaller falska individuppgifter

| vissa fall rér det sig om kriminella aktérer som uppbaér en vit 16n som baseras pa falska individ-
uppgifter i syfte att 6ka sin kreditvardighet. | andra fall rér det sig om upplagg med misstankt ut-
nyttjade identiteter som skenanstéllda hos ett foretag.

Avsaknad av levnadsomkostnader pa kontot. Det saknas kostander fér mat och andra
vardagliga levnadsomkostnader samtidigt som avbetalningar sker for exempelvis en dyr
bil. Det kan indikera att de aven ror sig med kontanta medel.

Kredittagaren uppger ett telefonnummer eller en e-postadress som tidigare anvants
av andra personer vid kreditansékningar.

Avvikande 6kning av arsinkomst fran ett ar till ett annat.

Privatpersoner har individuppgifter fran flera foretag dar den taxerade inkomsten
motsvarar fler heltidstjanster.

Kontant betalning av 16n enligt I6nespecifikationer.

Vid fall med misstéankt utnyttjade identiteter kan aven féljande varningssignaler foreligga

Individen &r folkbokford pd arbetsgivarens adress.
Individen har nyligen flyttat till Sverige.

Avvikande kontoanvéndning i form av exempelvis kontantuttag direkt efter utbetald
I6n eller avsaknad av levnadsomkostnader.

2 Arsvis redovisning av moms fér ske nar beréknad omséttning understiger en miljon kronor
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Hur kan falska individuppgifter upptackas?

Har 16n enligt individuppgift faktiskt betalats ut? Till vilken bank?

Vad hander med I6nen efter utbetalning fran arbetsgivaren? Sker det kontantuttag i
direktanslutning?

Hur ser skatteavdragen ut — &ar beloppet fér I6neutbetalningen jamnt efter
skatteavdraget?

Ar 16nen proportionerlig i férhallande till arbetsuppgiften?

Kontrollera om foretaget ar registrerat for moms, F-skatt och arbetsgivaravgifter i
Skatteverkets e-tjanst "Hamta foretagsinformation”.

Vid fysiskt kundbesok — be kunden logga in pa Skatteverket.se och visa
individuppgiften. Stdammer det med uppvisade l6nespecifikationer?
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