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Virituella valutor i penningtvattsrapporter

| syfte att undersoka i vilkken omfattning och enligt vilka monster kryptovalutor forekommer
inom penningtvatt och finansiering av terrorism har finanspolisen granskat penningtvéatts-
rapporter inkomna under 2014 — 2016. Denna rapport ar en sammanfattning de delar av
granskningen som inte ar foremal for sekretess.

Granskningen tog sikte pa samtliga slag av kryptovalutor men alla férekomster rérde bitcoin.
Inga rapporter avseende andra kryptovalutor har alltsd inkommit. Daremot har det dven in-
kommit rapporter rérande onecoin. All tillgangliga data talar for att onecoin inte ar en krypto-
valuta utan ett pyramidspel. Onecoin marknadsfors dock som en kryptovaluta och ingick dar-
for i granskning.

Merparten av verksamhetsuttvarna kommer aldrig i direkt kontakt med bitcoins - vilket
egentligen endast de som bedriver handel med kryptovalutor gor - utan har framst méjlighet
att rapportera transaktioner som avser betalning for kryptovalutor. Det innebér att det endast
ar transaktioner i den rapporteringspliktiga delen av det finansiella systemet och de personer
som utfor dessa som varit foremal for granskningen.

Rapporterna har ocksa granskats utifran hur ett antal faktorer — t.ex. rapporteringsgrund,
atgard vidtagen av finanspolisen, forekomst i polisidra register — samverkar genom att kors-
referera dessa samt genom en natverksanalys av de inblandade aktoérerna. Syftet var att
identifiera i vilka sammanhang kryptovalutor forekommer, vilka omstandigheter och grunder
som foranleder rapportering, vilka atgarder finanspolisens vidtar, och i hur stor utstrackning
de rapporterade personerna visar sig vara av intresse i andra polisdra sammanhang.

| granskningen har ett antal modus och trender identifierats, vilka finanspolisen vill uppmaérk-
samma rapporteringspliktiga verksamhetsutovare pa.

Identifierade modus

Vaxlingsverksamhet

De granskade penningtvéattsrapporterna och den pafoljande natverksanalysen gav starka
indikationer pa att ett antal personer handlade i bitcoins i sddan omfattning att det maste
betraktas som naringsverksamhet. Tydliga indikatorer pa vaxling var en stor omsattning pa
konton med transaktioner - vanligtvis genom Swish — at bada hall. Ofta fanns det hanvisning-
ar till bitcoins i transaktionsmeddelanden. Verksamheten bedrivs vanligtvis pa personkonton.

En sadan verksamhet ar anmalningspliktig till finansinspektionen och medfor darmed krav
avseende beskattning och bokfdring, krav som séllan uppfylls.

Nar vaxlaren koper bitcoins som erhallits som brottsutbyte — t.ex. som vinst fran narkotika-
forséljning — ar det ett led i sdljarens penningtvatt, och véaxlaren kan darfor géra sig skyldig till
medhjalp till penningtvétt, alternativt naringspenningtvatt.

Vidare kan det antas att flertalet av de personer som vander sig till dessa vaxlare for att kbpa
bitcoins har ett intresse av att undandra sig den kundk&nnedom som etablerade och
rapporteringspliktiga bitcoinférmedlare utGvar.
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lllegal handel

Aven illegal handel praglades av stor omséttning och manga mindre transaktioner, ofta via
Swish. Till skillnad fran aktiviteten pa vaxlarnas konton rérde det sig av naturliga skal framst
om insattningar. Transaktionsmeddelanden innehéll séllan referens till bitcoins utan oftast ett
namn eller ndgon form av referensnummer for att identifiera avsandare.

De enskilda insattningarna kom ofta fran manga olika personer och blir darfor sallan sarskilt
avvikande sett frAn avsandarkontot. De genererade dock en avsevard aktivitet pa mottagar-
kontot, vilket oftast var det verksamhetsutévarna reagerat pa.

| sammanhanget var transaktioner som gick frdn mottagarkontot ocksa av vikt. Nar stérre
overforingar gick till bitcoinformedlare eller véaxlare fanns det anledning att misstanka att
personen salde illegala preparat i vanlig valuta men anvande bitcoins for att géra egna inkop,
formodligen da via darknet. Om pengarna istéllet togs ut kontant eller fordes vidare till andra
personer fanns det anledning att misstanka att personen agerade malvakt. Detta géller
sarskilt om aktiviteten pa kontot borjat relativt plotsligt och pagar under en begransad tid for
att sedan upphora.

Av sarskilt intresse i sammanhanget ar storre transaktioner fran kanda bitcoinvaxlare (enligt
ovan modus) eller foretag som handlar med bitcoins, sarskilt da utlandska som inte &r
rapporteringspliktiga i Sverige. Nar en person mottar denna typ av transaktion finns
anledning att anta att de har inkomst i bitcoins, och saknas naringsverksamhet som forklarar
sadan inkomst bor verksamhetsutévaren reagera. Detta ar generellt mer svartupptackt
eftersom det séllan sker pa ett konto dar det féorekommer annan aktivitet som ger anledning
till misstanke.

Bedrageri

Det vanligast bedragerimoduset kopplat till bitcoin har varit varianter av s.k. Blocket- eller
Traderabedragerier. Bedragaren har satt ut en annons pa en vara som brottsoffret betalat
for, ofta via Swish. Bedragaren har dock inte angett sitt eget telefonnummer eller
kontonummer for betalning utan angett numret till en vaxlare, hos vilken bedragaren lagt en
bestallning pa bitcoins for samma summa. Nar vaxlaren mottagit betalning fran brottsoffret
har denne 6verfort bitcoins till den virituella planbok bedragaren uppgett i bestallningen.

Forst nar brottsoffret inte far varan och inte kan na bedragaren via den e-post eller det
telefonnummer de haft kontakt via uppstar misstanke. Nar brottsoffret da anvander numret
som betalningen gatt till uppdagas det att véaxlaren har fatt betalt for bitcoins och saknar
vetskap om den vara som brottsoffret trott sig kopa. Da transaktioner med bitcoins &ar
irreversibla och det inte finns en forteckning 6ver vem som innehar en specifik planbok blir
det mycket svart att spara eller aterta brottsutbytet.

Ett flertal vaxlare har varit utsatta for bedréagerier av detta slag. De forefaller ha vidtagit
atgarder for att skydda sig, bl.a. genom att bekrafta kdp via sms innan éverforing gors for att
sakerstalla att koparen faktiskt vill képa bitcoins. | annat fall har de aterbetalt pengarna
istallet for att Gverfora bitcoins till den planbok som bestéllningen angett.

Aven bedragerier som vander sig mot etablerade bitcoinméklare har identifierats. Dessa har
varit av sadant slag att man forsokt att registrera konto och utféra kop, bl.a. med stulna
kortuppgifter eller med liknande tillvagagangssatt som ovan. Samtliga sadana fall i
granskningen har dock stoppats i kundk&dnnedomsprocessen.
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Pyramidspel

De personer som handlat med onecoin har uteslutande varit kopare, och det far antas att
personerna ser inképet som en investering. Nagon egentlig handel har inte kunnat pavisas,
och det forefaller heller inte anvandas som betalmedel.

Till skillnad fran 6vriga kryptovalutor s& har onecoin t.ex. inte en publik blockkedja som kan
granskas och dar anvandare verifierar transaktioner. Antalet onecoins, som fran borjan
pastods vara ofdranderligt, har tiodubblats i antal sedan efterfragan visat sig vara stor.
Lotteriinspektionen har polisanmalt foretaget bakom onecoin for brott mot kedjespelslagen.
Aven finansinspektionen har varnat for riskerna med onecoin. De verksamhetsutévare som
kommer i kontakt med kunder som har eller avser att investera i onecoin bér upplysa dessa
om riskerna.

Rapportens generella slutsatser

Natverksanalysen visade att de personer som bedrev vaxlingsverksamhet utgjorde naven i
ett tydligt kluster av sammanlénkade rapporterade personer. Personerna var manga ganger
rapporterade vid ett flertal tillfallen och var starkt 6verrepresenterade vad géaller férekomst i
polisidra register. De personer som handlade med onecoin hade daremot inga synliga
kopplingar till andra personer. Detsamma géller de personer som anvande sig av etablerade
och rapporteringspliktiga bitcoinférmedlare. De allra flesta var endast rapporterade vid ett
tillfélle och var heller inte 6verrepresenterade vad géaller férekomst i poliséra register.

Det var mer &n sex ganger vanligare att de rapporter som rorde bitcoin gav upphov till en
brottsanmalan, jamfért med samtliga rapporter som inkommer till finanspolisen. Det var
ocksda nastan tre ganger vanligare att rapporten utgjorde grund for underrattelser till Gvriga
polisen eller andra rattsvardande myndigheter. Detta visar att rapporteringen avseende
virituella valutor haller god kvalitet och korrekt identifierar misstankta transaktioner.

Merparten av verrepresentationen var koncentrerad till personer i det kluster som fanns runt
bitcoinvéxlarna. Undantaget var bedragerier, vilket var lika vanligt férekommande hos
samtliga som handlat med bitcoins, oavsett om de tillhdrde klustret runt vaxlarna eller inte.
De som handlat med onecoin var dock underrepresenterade, och avseende penningtvatt och
finansiering av terrorism ar onecoin for narvarande inte av stort intresse.

Finanspolisen vill understryka att personer som bedriver vaxlingsverksamhet i virituella
valutor i privat regi bor betraktas som hogriskskunder. Om mdonstret identifieras bor det
foranleda ytterligare kundkannedomsatgarder. Kan kunden inte pa ett tillfredstallande sétt
forklara transaktionerna bor verksamhetsutdvaren vidta atgarder, t.ex. att upphora att
tilhandahalla de tjanster som majliggor den misstéankta verksamheten.
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