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Sammanfattning

En neobank kan enkelt beskrivas som en helt digital bank dar anvandaren
kan utfora alla sina tjanster via en mobilapp eller genom ett webbgranssnitt.
Digitaliseringen av ekonomin gor att efterfragan och utbudet av dessa ban-
ker vaxer, idag finns ungefar 250 sadana foretag globalt. Det ar sannolikt att
neobanker ar en véxande verksamhet dar kriminellas anvandning i penning-
tvattsuppldgg kommer att 6ka framgent och félja den allménna tekniska ut-
vecklingen.

Betalinstitut, e-pengainstitut och en del banker bendmns ofta som neoban-
ker. Neobank ar inte en juridisk term, betydelsen av ordet &r ’ny bank”, dér
neo star for nytt/modifierat pa latin. Utvecklingen inom omradet gar mot att
neobankerna utékar sina erbjudanden genom nya licenser, uppkop av andra
bolag eller via samarbeten med andra bolag. Flera neobanker gar aven
langre och skaffar sig en egen banklicens. De fortsatter dock att platsa in i
bendmningen neobanker. Flertalet neobanker har en kundbas aven utanfér
det land dar de har sin registrering. Neobanker kan erbjuda manga tjanster
och produkter som en traditionell bank gor, men har ofta smidigare och mer
anvandarvanliga losningar an vad traditionella banker har. Detta har medfort
att neobanker blivit attraktiva pa den finansiella marknaden, och framvéxten
av neobanker har 6kat under senare ar.

Neobanker och deras tjanster ar dock ocksa attraktiva for kriminella aktorer
som utnyttjar dessa kanaler fOr att tvatta sina svarta pengar eller for att fi-
nansiera allvarlig och grov brottslighet, sdsom finansiering av terrorism.
Transaktioner via neobanker &r smidiga, snabba och gréanséverskridande,
samtidigt som det finns mojlighet for kriminella aktorer att utnyttja konton
hos neobanker for att agera dolt samt handla med och konsumera kryptova-
lutor. Underréttelser vittnar om kriminella aktorer som flitiga anvandare av
neobanker. Totalt 39 % av de personer som blivit inrapporterade av bade ne-
obanker och traditionella banker! forekommer i andra typer av underrattel-
ser med kopplingar till grov och organiserad brottslighet. Till stor del ror det
kriminella grupperingar i utsatta omraden som &r aktiva i narkotika- och
valdsbrottslighet.

1 Misstankerapporter fran traditionella banker avser missténkta personer vars transaktioner
inkluderat transaktioner till och/eller fran en neobank.
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Inledning

Behovet av forenklade betallésningar, digitala mojligheter och skréddar-
sydda tjanster blir allt stérre, bade i Sverige men &ven globalt. Framvéxten
av sa kallade Fintech-bolag har 6kat under de senaste aren, dar neobanker
utgér en del. En onlinedatabas listar 6ver 246 neobanker globalt varav 76
stycken i Europa.?

Neobanker ar helt digitala och kan ha en gransoverskridande verksamhet
som innebér att deras kundbas breder ut sig utanfor det land dar de ar regi-
strerade. Neobanker erbjuder en anvéandarvanlig upplevelse, innovativa 16s-
ningar, lagre kostnader och aktiv marknadsforing, vilket gjort att deras
tjanster 6kat bland allmanheten. Denna kundbas ser ut att 6ka under kom-
mande ar.

Neobanker och traditionella banker erbjuder i mangt och mycket liknande
tjanster och delar darfér pa manga risker for penningtvatt och finansiering
av terrorism. Samtidigt &r kunskapen om och inblicken i neobanker begran-
sad hos brottsutredande myndigheter. Underréttelser visar pa att kriminella
aktorer ar kunder hos neobanker och innehavare av deras betalkort. Saledes
foreligger det en risk for att neobanker kan anvéndas som ett led i en pen-
ningtvattskedja eller vid finansiering av terrorism.

2 https://neobanks.app/
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Syfte och metod

Syftet med denna rapport &r att ge 6kad forstaelse samt ny och komplette-
rande information om neobanker genom att

e Ge en kunskapshojande beskrivning av vad neobanker ér,

e Beskriva risker for penningtvétt och finansiering av terrorism,

e Beskriva tillvagagangssatt dar neobanker utnyttjas for penningtvatt
och finansiering av terrorism.

Analysen bygger i huvudsak pa data ur penningtvattsregistret mellan aren
2020-2021 i form av misstankerapporter fran svenska neobanker och tradit-
ionella banker. Rapporterna fran traditionella banker innefattar transaktioner
till och fran en eller flera neobanker. Vidare har kompletterande data ham-
tats fran utlandska neobankers misstankerapporter. Cirka 2 600 personer
som rapporterats till Finanspolisen har utgjort underlag for analysen i denna
rapport. Andra underréttelser som ror penningtvétt och terrorfinansiering via
neobanker har inkluderats i analysen samt underrattelseinformation om de
personer som misstankerapporterats. Dialog har dven forts med andra myn-
digheter och foretag, bade svenska och utlandska.

Da antalet rapporter fran utlandska verksamhetsutévare ar fa har detta med-
fort att analysen behovt begransas. Neobanker riktade enbart mot fore-
tagskunder har inte analyserats inom ramarna for denna rapport. Neobanker
kan ha en god férmaga att upptacka penningtvatt och finansiering av
terrorism, denna formaga kan skilja sig t mellan olika neobanker och amnet
diskuteras inte i denna rapport.
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1 Beskrivning av neobanker

En neobank &r enkelt beskrivet en digital bank dar anvéndaren kan utfora
alla sina tjanster via en mobilapp eller genom ett webbgrénssnitt. Neobank
ar inte en juridisk term, betydelsen av ordet ar ny bank”, dar neo star for
nytt/modifierat pa latin. Aven om manga av de finansiella tjansterna som en
neobank erbjuder &r liknande de hos en traditionell bank, & neobankerna
ofta mer anvandarvanliga och kan utmana traditionella banker pa grund av
bland annat lagre kostnader och anvandarvénliga tjanster.

Vilka tjanster som erbjuds kan variera fran neobank till neobank. Oftast ror
det sig om bolag som borjat med enstaka tjanster for att sedan utoka sitt pro-
dukt- och tjansteutbud stegvis. De flesta neobanker erbjuder framst konton,
kort samt krediter, ofta genom partnerskap med en traditionell bank. Andra
uppskattade tjanster kan exempelvis vara sparhjélp och finansiell dversikt.
Neobanker kan &ven utdka sina erbjudanden genom nya licenser, uppkop av
andra bolag eller via samarbeten med andra bolag. Flera neobanker gar édven
langre och skaffar sig en egen banklicens, de fortsatter dock platsa in i be-
namningen neobanker.

1.1 Banker, betaltjdnster och elektroniska pengar

Betalinstitut, e-pengainstitut och en del banker tillskrivs ofta namnet neo-
banker. Det ar forekommande att en del neobanker gar in i partnerskap med
traditionella banker for att kunna erbjuda tjanster och produkter som de i an-
nat fall inte hade kunnat erbjuda.

Bolag behdver soka tillstand hos Finansinspektionen eller motsvarande
myndighet i ett annat land, att fa bedriva sin verksamhet. I foljande text be-
skrivs de olika tillstanden som finns for en verksamhet som bedrivs i Sve-
rige. Tillstandet visar vilken verksamhet som far bedrivas och vilka krav
som stalls pa tex styrning och kontroll i bolaget. For bolag som ar registre-
rade i annat land inom EU finns det liknande tillstand.

Tillstand att bedriva bankrorelse

Forutsattningarna for att fa driva bank- och finansieringsrorelse framgar av
lagen (2004:297) om bank- och finansieringsrorelse och férordningen
(2004:329) om bank- och finansieringsrorelse. | bankrérelse ingar att for-
medla betalningar via generella betalsystem och att ta emot pengar pa konto.
| finansieringsrorelse ingar naringsverksamhet dar andamalet bland annat ar
att ta emot aterbetalningspliktiga medel fran allméanheten samt lamna
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krediter. Banker och kreditmarknadsforetag far ge ut elektroniska pengar
inom ramen for sitt befintliga tillstand.>

Tillstand att ge ut elektroniska pengar

For att fa ge ut elektroniska pengar kravs ett tillstand av Finansinspektionen
enligt lagen (2011:755) om elektroniska pengar. Likt for betaltjanster ar det
mojligt att ansoka om att undantas fran tillstandsplikt bland annat om den
planerade verksamheten har sadan begransad omfattning att genomsnittligt
utestaende skulder hanférliga till elektroniska pengar aldrig 6verstiger fem
miljoner euro, och kallas da for registrerad utgivare istallet for institut for
elektroniska pengar. Ett institut for elektroniska pengar eller en registrerad ut-
givare far ocksa tillhandahalla betaltjanster enligt lagen (2010:751) om betal-
tjanster.

Elektroniska pengar definieras i lagen* som ett elektroniskt forvarat penning-
vérde som:

« representerar en fordran pa utgivaren,

e Qes ut i utbyte mot medel i syfte att genomfdra betalningstransaktioner
enligt lagen (2010:751) om betaltjanster, och

e godtas som betalningsmedel av andra &n utgivaren.

Tillstand att tillhandahalla betaltjanster

For att tillhandahalla en eller flera betaltjanster kravs tillstand i enlighet med
lagen (2010:751) om betaltjanster. Om genomsnittet av de totala betalnings-
transaktionerna under de senaste 12 manaderna inte dverstiger ett belopp
motsvarande 3 miljoner euro per manad kan man ansoka om att undantas
tillstandsplikt och istallet registreras som betaltjanstleverantor. Med betal-
tjanster avses bland annat tjanster som mojliggor inséttningar och uttag av
kontanter till och fran ett betalkonto samt de atgarder som kravs for forvalt-
ning av kontot, penningdverféring och genomférande av betalningstransakt-
ioner. Det finns atta kategorier av tillstand som bolagen kan anséka om, som
avgor vilka betaltjanster som kan erbjudas.®

3 2 kap. 2 § forsta stycket forst punkten Lag (2011:755) om elektroniska pengar.
4 Lagen (2011:755) om elektroniska pengar.
5> Lagen om betaltjanster 1 kap. 2 §
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1.2 Neobankernas tjanster och erbjudanden

Nedan listas exempel pé tjanster och erbjudanden som neobanker erbjuder.
Manga traditionella banker har anpassat sig efter konkurrensen fran neoban-
ker genom att utveckla sina egna tjanster och erbjudanden. Listan nedan ar
saledes inte kdnnetecknande enbart for neobanker.

Snabbt och effektivt skapande av betalkonto
Det gar snabbt och enkelt att 6ppna ett betalkonto. Oftast skapas kontot re-
dan inom ett par minuter direkt i mobilen.

Betalkort

En neobank erbjuder oftast ett kostnadsfritt basutbud dar det ingar ett betal-
konto med tillhérande betalkort, som bland annat kan anvéndas utomlands
med laga eller inga kostnader for valutavaxling. Om kunden vill ha fler for-
delar kopplade till sitt betalkonto och betalkort finns det avgiftsbelagda pre-
mium-konton att valja mellan. Neobanker erbjuder oftast bade fysiska och
virtuella betalkort. Virtuella betalkort fungerar pa liknande sétt som fysiska
betalkort, men kortuppgifterna finns bara tillgangliga digitalt.

Mobilapp
Mobilapparna erbjuder olika funktioner, bland annat:
e Mojlighet att sparra och lasa upp sitt betalkort direkt i mobilappen.
o Mojlighet att fora dver pengar internt till andra konton inom neoban-
ken alternativt till andra banker.
e Tjinsten ”K&p nu betala senare” bérjar bli vanligt forekommande. ’

Budgetering och éverblick

Kunden kan fora éver pengar fran sina andra bankkonton till sitt konto hos
neobanken, och pa sa satt skapa sig en god dverblick dver sitt sparande och
sina kostnader samt budgetera for kostnader.

Gemensamt betalkonto

Det fungerar som ett vanligt betalkonto, men flera personer kan sta som
agare och ha ett varsitt betalkort kopplat till kontot. Alternativt kan det vara
en person som star som agare till betalkontot, och som kan bjuda in andra
personer till kontot.

6 Exemplen som listas galler inte for samtliga neobanker pé& den svenska marknaden, utbu-
den kan skilja sig at. De avser en generell beskrivning av ett tjanste- och produktutbud som
oftast ingar.

7 https://www.cnbc.com/2021/09/10/monzo-and-revolut-to-enter-buy-now-pay-later-mar-
ket.html.
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Dela pa kostnader

En betalning/ett kortkdp kan enkelt delas mellan flera personer forutsatt att
de ar kunder inom samma neobank. Kunden véljer en betalning och hur den
ska fordelas, exempelvis i lika stora delar, procentdel eller summa och séan-
der en forfragan till utvalda kontakter i appen.

Overforingar

Overforingar kan ske snabbt till andra personer inom samma neobank, ge-
nom att exempelvis scanna en QR-kod, skicka pengar till personer i telefo-
nens kontaktlista eller genom att ange en e-mailadress alternativt anvéndar-
namn som &r kopplat till mottagarens konto hos neobanken.

Erbjudanden och bonusar

For att attrahera nya kunder erbjuder neobanker ofta bonusar i form av till
exempel startkapital vid nyregistreringar eller bonusar vid rekrytering av
vanner. Det kan &ven forekomma erbjudanden om rabatter hos andra bolag
som neobankerna samarbetar med.

Digitala betaltjanster

En del neobanker stodjer numera att deras kunder kopplar sina betalkort till
en betallésning. Tre av de storsta tjansterna som erbjuder mobila betalningar
kopplade till kort via telefon och med en sé kallad ”Pay” funktion dr Google
Pay, Apple Pay och Samsung Pay. | princip kan de flesta betalkort kopplade
till nagot av de tre storsta kortnatverken (VISA, Mastercard, American Ex-
press) anslutas till ovan lsningar.

Kryptovalutor

Att tillhandahalla handel for kryptovalutor &r nagot som kar hos neoban-
ker. Ett flertal neobanker har sitt ursprung i kryptovalutor, exempelvis som
handelsplattformar, och har sedan utokat sitt kunderbjudande med fler tjans-
ter.

Manga neobanker tillhandahaller sina kunder planbocker for kryptovalutor
samt losningar for éverforingar mellan dessa. Kunder har saledes mojlighet
att flytta kryptovalutor till och fran externa planbocker (egna eller andras).
Ofta erbjuds numera ocksa betalkort kopplade till kryptotillgangarna. Kép
kan goras for Fiat valuta och kortet krediteras sedan av kryptotillgangen ge-
nom en vaxling. Utvecklingen av betalkort kopplade till kryptotillgangar ar
ett omrade som kortnatverk (exempelvis VISA och Mastercard) satsar pa,
med bland annat malet att tillhandahalla snabbare eller direkt inlsen av
kryptotillgangar.

Det finns neobanker som erbjuder handel med kryptovaluta endast inom sin
egen plattform. Det medfor att det inte gar att 6verfora kryptovaluta mellan
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exempelvis en extern planbok och kontot hos neobanken. Liksom hos tradit-
ionella banker skiljer sig stallningstagandet at huruvida handel med krypto-
valutor tillats, det kan férekomma utan restriktioner hos en del medan en an-
nan del blockerar penningdverforingar till vissa handelsplattformar.

1.3  Exempel pa neobanker

Det finns ett stort antal neobanker. En onlinedatabas listar éver 246 neoban-
ker globalt varav 76 stycken i Europa. | Europa har de flesta neobanker sina
huvudkontor i England och Frankrike, féljt av Tyskland och Schweiz.®
Svenska medborgare kan bli kunder hos dessa neobanker, om neobankerna
har tillstand hos ett EU land for att kunna erbjuda sina produkter och tjanster
pa den europeiska marknaden utan att behdva ansoka om enskilda tillstand

hos dvriga liander, via sa kallad ’passporting”.®

Att skapa en neobank behdver inte vara komplicerat. Det finns ett tkat antal
bolag som erbjuder tjanster med byggblock for andamalet. Banking as a ser-
vice (BaaS), open banking och platform banking &r nagra snarlika men
skilda koncept av losningar for foretag. PrePay Solutions® (PPS EU) och
det svenska bolaget Viljal! ar exempel p& bolag som erbjuder sadana tjans-
ter.

For att ge exempel pa olika sorters neobanker presenteras en kort lista nedan
pa neobanker som tillhandahaller sina produkter och tjanster i Sverige.

Neobank Kommentar

Wise (tidigare Transferwise) Registrerade i Belgien.

Monese Har sitt huvudkontor i England, men har egen EU-
licens. Efter Brexit har de ingatt samarbete med e-
pengainstitutet PPS EU i Belgien och erbjuder
darigenom sina tjanster och produkter pa den
europeiska marknaden.

Bung Registrerade i Nederlanderna. Har banklicens.
Forsta Fintech-bolaget att ga med i TIPS, EU-sy-
stemet for direktoverforingar mellan banker.

8 https://neobanks.app/

% https://www.eba.europa.eu/requlation-and-policy/passporting-and-supervision-branches

10 https://www.pps.edenred.com/

1 https://viljasolutions.com/
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Fidor Bank

Nuri (tidigare Bitwala)

Paysend

Gimi

Northmill Bank
N26

Klarna Bank

P.F.C.

Revolut

Rocker

Lunar Bank

Registrerade i Tyskland — en av de forsta neoban-
kerna (ar 2009). Har banklicens.

Registrerade i Tyskland, kontoldsning via Solaris-
bank AG. Erbjuder bland annat handel med virtu-
ell valuta, planbacker for kryptovaluta.

Har ingen egen EU licens, samarbetar med Easy
Payment and Finance (EP, S.A) registrerade i Spa-
nien.

Registrerade i Sverige och erbjuder betalkort via
PFS Card Services (Irland). Erbjuder forbetalda
kort dar marknadsforingen riktar sig till barn och
deras foraldrar.

Registrerade i Sverige. Har banklicens.
Registrerade i Tyskland. Har banklicens.

Registrerade i Sverige. Har banklicens. Anvands
framst for att genomfdra betalningar vid shopping,
men erbjuder &ven sparkonton och kort bland an-
nat.

Registrerade i Sverige.

Grundades i England, men idag rapporteringsplik-
tiga i Litauen. Har banklicens.

Registrerade i Sverige.

Registrerade i Danmark. Har banklicens.

Neobanker riktade mot foretagskunder

SME (small and medium-sized enterprises), det vill saga sma och medel-
stora foretag, uppskattas tacka 99 % av foretagen inom EU.*2 Fér manga ne-
obanker &r detta ett attraktivt segment och flera neobanker (t.ex. Revolut
och Lunar Bank) tillhandahaller darfor 16sningar for saval privatkunder som
foretagskunder. Utvecklingen av antalet neobanker som riktar sig till endast
foretagskunder &r snabbvaxande. Det finns bade svenska neobanker av detta
slag, men dven en del utlandska som bade ar etablerade i och riktar sig mot
den svenska marknaden. Nagra exempel pa denna typ av neobanker ar
Qonto, Tide, Holvi, Pleo samt Mynt.

12 https://ec.europa.eu/growth/smes/sme-definition_en
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2 Risker for penningtvatt och terrorfinan-
siering
| detta avsnitt beskrivs en del risker for penningtvétt och terrorfinansiering
kopplade till neobanker. Neobanker tillhér Fintechsektorn, for vilken Fi-
nanspolisen tidigare har gjort en utforlig beskrivning av risker och hur de
riskerna kan motverkas. Da flertalet av dessa risker dven galler for neoban-
ker rekommenderas for ytterligare beskrivning att ta del av publikationerna
fran Black Wallet projektet.!3

2.1 Neobankernas internationella struktur

Neobanker begrénsas inte av en kundbas i det egna landet eftersom de kan
ha kunder internationellt. FOr svenska medborgare innebér det att de kan
vara kunder hos en utldndsk neobank, varvid de kan utfora transaktioner i
Sverige via sitt betalkort men transaktionerna utfors rent tekniskt i det land
dar neobanken &r registrerad. Neobanker &r, liksom andra finansiella insti-
tut, rapporteringspliktiga i det land dér de &r registrerade. Detta kan bli pro-
blematiskt ur ett penningtvatts- och terrorfinansieringshanseende eftersom
en svensk medborgare kan genomfdra misstanka transaktioner via ett betal-
kort utfardat av exempelvis en dansk neobank dér de danska myndigheterna
ar de som underrattas om misstanken. Samma scenario galler om en ut-
landsk medborgare skulle vara kund hos en svensk neobank.

Om samarbetet mellan myndigheter i olika lander inte fungerar effektivt och
ingen vidarerapportering sker av utlandska medborgare riskerar l&nder att ha
begransad kunskap om sina medborgares ekonomiska forhallanden utom-
lands.

Ingen svensk tillsyn

Manga neobanker som ar verksamma pa den svenska marknaden &r ut-
landska finansiella institut som har erhallit tillstand i ett annat EU-land. Fi-
nansinspektionen har inte nagon tillsyn 6ver neobanker som inte har en filial
1 Sverige men som istéllet erbjuder sina tjénster via “passporting”. Neoban-
ker som inte har en filial i Sverige ar &ven undantagna den periodiska rap-
porteringsplikten som ska goras till Finansinspektionen. Detta medfor att
kvalitén och omfattningen pa tillsynen ar beroende av den utlandska till-
synsmyndighetens formaga.

Begransad marknads- och kundkdnnedom
En neobank kan som tidigare namnts ha kunder i manga lander. En hypotes
ar att en neobank har fokus framst pa den inhemska marknaden i det land

13 Publikt material finns tillgangligt pa Finanspolisens hemsida.

NEOBANKER

13



den fick tillstand och da &ven risker forknippade till den marknaden, samti-
digt som det kan finnas en begransad eller férsvarad mojlighet for neoban-
ken att inhdamta och tillgodogoéra sig tillréckligt med information om sina ut-
l&ndska kunder.

Olika marknader har i stort liknande risker, men de kan ocksa skilja sig at
fran land till land. Skillnaderna kan besta i avvikande omraden i form av ut-
satta omraden, kriminella natverk, brottstyper som utmarker sig i vissa lan-
der, korruption och andra risker som kan vara bra for en verksamhetsutovare
att kanna till for att kunna anpassa sin monitorering. Sammanfattningsvis in-
nebar det att utlandska neobanker kan ha en begransad kunskap om den
svenska marknaden saval som den svenska kriminella kontexten.

2.2 Falska identiteter, identitetsstold och malvakter

Likt andra finansiella institut, & neobanker skyldiga att félja penningtvétts-
regelverket och genomfara kundkannedomsatgérder pa sina kunder.

Generellt gar det relativt snabbt att registrera ett konto hos en neobank.
Detta ar dessutom nagot som neobanker lyfter i sin marknadsféring. Proces-
sen for att skapa ett nytt konto tar ett par minuter. ** Kundkannedomsproces-
serna kan skilja sig at mellan olika neobanker, men i takt med att skapande-
processen for kontot effektiviseras kan kvalitén ocksa paverkas. Det finns
misstankerapporter som bekraftar att falska identiteter anvénts vid registre-
ring av konton hos neobanker.

Det foreligger risk for att en kriminell aktor kan utnyttja en malvakt for att
skapa ett konto hos en neobank. Atkomsten till kontot éverfors till den kri-
minella aktoren darefter. Det finns underréttelser som styrker att kriminella
aktorer anvander sociala medier sa som Snapchat och Instagram for att
locka och rekrytera malvakter mot betalning. Personerna uppmanas att ha
tillgang till svenska identitetshandlingar, mobiler med simkort samt en mej-
ladress for att sedan ladda ner neobanksappar.

Manga utlandska neobanker har for narvarande en registreringsprocess dar
kunden lamnar ifran sig personuppgifter och viss dokumentation. Risken
med att gora detta kan medfora en 6kad risk for identitetsstold, da informat-
ionen kan hamna i orétta hander. Som privatperson kan man idag inte veta
med sakerhet om nagon skapat diverse konton hos finansiella institut med
ens personuppgifter.

14 https://www.lunar.app/se/ladda-ner, https://get.n26.com/, https://getpfc.com/sv/hem/.
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2.3 Insattning pa konton hos neobanker

Det finns ett antal olika satt for en kund hos en neobank att géra insattningar
pa sitt konto. Nedan beskrivs nagra av dem samt en del risker kring de olika
metoderna. Att satta in pengar pa sitt konto bendmns hos neobankerna som
“top-up”. I vissa fall kan top-ups utféras av andra personer an kunden. Ut6-
ver nedan olika satt ar insattningar i form av éverforingar fran spel- och
kryptoplattformar ocksa forekommande.

En risk gallande insattningar pa konto till neobanker &r att transaktionen kan
ske via en kedja av olika verksamhetsutovare. Det finns en risk for att in-
formation om en transaktionskedja gar forlorad eftersom transaktionen pas-
serar flera verksamhetsutévare som har tillgang till olika delar av transakt-
ionskedjan.

Kontanter

Majoriteten av neobankerna har inte stod for direktinsattningar av kontanter,
men det finns en del neobanker som erbjuder det och da ofta via samarbeten
med en tredjepart. Genom att i appen skapa en streckkod/QR-kod for en
kontantinsattning kan man sétta in kontanter via ett stort utbud av butiker
och kiosker. ® Kontantinséttningar kan ocksa ske via en penningoverforare
genom att ange ett IBAN-nummer. En kontant betalning av en kreditkorts-
rakning ar ocksa ett mojligt tillvagagangsatt att betala med kontanter.

En ytterligare mojlighet & om kunden har ett kreditkort utgivet av en tradit-
ionell bank. Da kan en top-up till en neobank hamna pa en rakning som be-
talas kontant. Exempelvis kan en Revolutkund gora en top-up pa sitt konto
genom att betala med ett kreditkort som &r utgivet av Swedbank, for att se-
dan betala rakningen kontant genom Kassagirot.

Swish

Snabba inséttningar med Swish erbjuds via en del neobankers grénssnitt.
Detta galler for narvarande framst svenska bolag men dven en del andra bo-
lag riktade mot den svenska marknaden.

Hos den aktuella neobanken véljer anvandaren belopp samt att insdttningen
ska ske via Swish. Swish-appen 6ppnas och dverféringen godkanns och ut-
fors. Pengarna hamnar hos en mottagande bank pa ett klientmedelskonto
tillhérandes neobanken. Den mottagande banken ser dock inte vem som &r
kontoinnehavare av det konto hos neobanken som ska krediteras med

15 https://n26.com/en-es/blog/cash26 , https://www.viacash.com/,
https://www.bung.com/benefits/withdraw-deposit, https://www.fidor.de/en/mobile-pay-
ment/fidor-cash
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swishinsattningen. Den avsandande banken har i sin tur inte heller nagra
uppgifter om mottagaren.

Det skiljer sig alltsa at vad olika parter i transaktionskedjan kan se for i
formation géllande en transaktion. Det innebér att neobanken inte heller har
tillgang till all information. Neobanken vet vilket konto hos dem som ska
krediteras med en inséttning och de vet vem som &ar kontoinnehavare av det
kontot, men de har inte tillgang till information om vem som ar avsandare.
Neobankens mojligheter att verifiera om det ar den egna kunden som &r av-
séndare av transaktionen och om swishnumret tillhér den egna kunden &r
alltsa begransade. Hur mycket information som Swish har tillgang till avse-
ende detta transaktionsflode ar inte utrett.

| dagslaget gar det inte att koppla Swish till ett konto hos en neobank, med
andra ord kan Swishtransaktioner inte dras fran ett konto hos en neobank.

Betalkort
En ins&ttning kan ske direkt via betalkort, men det finns en del kort som i
vissa fall inte stods.

Neobankens kund initierar en korttransaktion genom ett granssnitt via neo-
banken som kan ske direkt. D& pengarna oftast gar till neobankens klientme-
delskonto hos en mottagande bank ser avsdndande bank inte vem som ar
kontoinnehavare hos neobanken. Neobanken kan i sin tur ha begrénsad in-
formation om vem betalkortet tillnor och saledes vem avséandaren dr.

Kontodverforing

Hos en del neobanker far kunden ett IBAN-nummer kopplat till sitt konto.
Kontodverforingar kan da genomforas fran annan bank via SEPA och
SWIFT, en transaktion som normalt sett tar ett par dagar att genomféra om
det &r en internationell transaktion.

Som beskrivet tidigare gallande bade inséttningar med Swish och betalkort,
har avsandande respektive mottagande banker samt neobanken ifraga be-
grénsad information om mottagare och avsédndare. Samma géller aven for
insattningar via kontodverforing

Forbetalda engangskort

Insattningar med hjélp av forbetalda engangskort gar att gora pa konton hos
en del neobanker.'® De forbetalda engangskorten ska i de flesta fall vara ut-
stallda av MasterCard eller Visa och dessa gar exempelvis att kopa pa Press-
byran, 7Eleven och i andra liknande butiker. Fordelen med forbetalda

16 \WWebmoney - https://www.wmtransfer.com/eng/information/short/index.shtml ,Paypal -
https://www.businessinsider.com/how-to-add-gift-card-to-paypal ?r=US&IR=T
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engangskort for en kriminell aktor r att anvandaren kan vara anonym da
kortet inte kan kopplas till en person och kopet kan géras med kontanter.
Risk finns saledes for att forbetalda engangskort kan kdpas for kontanta
brottsvinster och pengarna gors sedan tillgangliga pa konton hos neobanker
for att exempelvis foras vidare for att ackumulera stérre summor hos en och
samma mottagare.

En forbestamd summa &r dock redan insatt pa de forbetalda engangskorten,
vilket begrénsar mojligheten for den kriminella aktoren att sjalv bestamma
vilken summa som ska séttas in pa kortet. Daremot finns det en maéjlighet att
kopa flera forbetalda engangskort med hjalp av malvakter, utspritt 6ver
olika butiker och dagar for att skingra misstanke fran butiksbitradet.

24 Den dolda ekonomin

Det finns risk for att kontot hos neobanken nyttjas for att uppratthalla en pa-
rallell ekonomi som &r dold for den egna traditionella banken och for brotts-
utredande myndigheter. Genom bankdverforingar till ett IBAN-konto hos en
neobank kan insattningar férekomma i form av loneutbetalningar!’ samt
overforingar fran andra personer. Insattningar i form av 6verfoéringar mellan
kunder inom neobanken &r ofta ocksa enkla att genomfora.

Exempelvis kan en kriminell aktér ha en inkomst i form av 16n eller bidrag
som varje manad betalas in pa dennes konto hos en traditionell bank. Via
detta konto genomfors betalningar for hyra, fasta utgifter och diverse betal-
ningar som forefaller normala. Den traditionella banken har ingen anledning
att misstanka nagon kriminell verksamhet. Den kriminella aktGren anvander
dock sitt konto hos en neobank for att délja och anvanda brottsligt forvar-
vade pengar. Inkomst som kommer fran ett icke deklarerat arbete dverfors
till aktérens konto hos neobanken varje manad. Aktoren kan fa tillgang till
de oskattade pengarna via det betalkort som tillhér kontot, och kan dérige-
nom konsumera pengarna. Da pengarna inte passerar aktorens primara
bankkonto hos den traditionella banken, kan den traditionella banken inte
upptacka den dolda ekonomin som aktéren innehar hos en neobank. Pa
samma satt ar det inte majligt for neobanken att fa vetskap om aktorens 6v-
riga inkomster som innehas pa det priméara bankkontot, och misstanker déar-
for inte heller att insattningarna pa neobankens konto sannolikt harror fran
kriminell verksamhet.

17 https://www.revolut.com/en-BE/help/adding-money/with-bank-transfer/can-i-get-my-sal-
ary-paid-into-my-revolut-account
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2.5 Finansiering av terrorism

Pa grund av anvandarvanligheten avseende vissa tjanster och mojligheten att
enkelt hantera ett stort antal konton kan neobanker vara ett redskap for ter-
rorfinansiering. Snabba, granséverskridande och delvis dolda transaktioner
och konton ar attraktiva vid finansiering av terrorism. Pa sa vis skiljer sig
inte riskerna for terrorfinansiering fran de risker géllande penningtvatt som
beskrivs i denna rapport.
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3 Tillvagagangssatt for penningtvatt och
terrorfinansiering

| foljande kapitel beskrivs en del tillvagagangssatt for penningtvatt via neo-
banker och avslutningsvis tillvagagangssatt for terrorfinansiering via neo-
banker. Informationen ar hamtad fran misstankerapporter som inkommit till
Finanspolisen fran bade neobanker och traditionella banker samt annat
underrattelsematerial.

3.1 Skiktning

Mojlighet att folja pengar som kommer fran brottslig verksamhet forsamras
genom att pengarna skiktas genom olika neobanker. En stor del av inkomna
misstankerapporter bekraftar detta tillvagagangssatt.

Pengar som harror fran brottslig verksamhet, som i manga fall har handlat
om bedrageribrott, mottas pa en aktors bankkonto hos en traditionell bank.
Pengarna skickas omgaende vidare till konton hos en eller flera neobanker,
dar de oftast tas ut kontant via bankomater eller sands vidare till exempelvis
ytterligare en neobank eller kryptoplattform.

De inblandande verksamhetsutdvarna har begransade mojligheter och resur-
ser att se den fullstandiga transaktionskedjan och transaktionsfléden.

3.2  Anvandning av kryptovalutor

Anvandning av kryptovalutor direkt via betalkort ar en mojlighet som en del
neobanker erbjuder.

Ett modus som noterats ar att brottsvinster i kryptovaluta éverfors till en
kryptoplanbok kopplad till ett betalkort som tillhor en neobank. Betalkortet
anvands vid kop i butiker eller liknande, och kryptovalutan omvandlas till
fiatvaluta vid koptillféllet. Den kriminella aktGren kan via detta forfarande
konsumera sina brottsvinster.

Vidare kan ovannamnda betalkort moéjliggéra for en kriminell aktor att fora
éver den vinst som gjorts pa kryptovaluta fran sin kryptoplanbok och som
darefter kan anvandas vid kop i butik. Den som har gjort en vinst pa krypto-
valutor ska betala 30 procent i skatt pa vinsten, och den som salt, bytt eller
betalat med kryptovalutor ska redovisa detta till Skatteverket i samband med
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deklarationen.!® Eftersom det oftast aligger den egna personen att ta upp
eventuella vinster i sin deklaration, kan det leda till 6kad risk for skattefusk.

3.3  Spriddatillgangar

Underrattelser vittnar om en utbredd forekomst bland kriminella av att ha
betalkort kopplade till neobanker. Att sprida sina tillgangar genom att vara
kund i flera olika banker, daribland neobanker, ar ett satt att undga upptackt,
vilket noteras som ett tillvagagangssatt i underrattelser.

Som exempel pa forekomsten hade en utlandsk neobank drygt 160 000 kun-
der i Sverige ar 2020. Sverige utmérkte sig i ett nordiskt sammanhang med
stor omsattning. Kontantuttagen i vissa omraden utmérkte sig, sarskilt i stor-
stader och i vissa utsatta omréden.'® En stark representation av aktorer som
blivit misstankerapporterade av neobanken i fraga agnar sig at narkotikahan-
del.

3.4  Snabba aterbetalningar av lan eller krediter

Lan tas i syfte att amortera lanet med pengar som kommer fran brottslig
verksambhet.

Upplagget ar att 1an eller krediter som tas hos en neobank aterbetalas inom
kort tid, bade med hoga amorteringsbelopp och snabba aterbetalningar som
kan ske av lantagaren sjélv eller av andra personer. Detta ar ett tillvaga-
gangssatt som uppmarksammats i tidigare fall, exempelvis géllande amorte-
ring av billan eller andra lan hos traditionella banker.

3.5 Indikatorer och tillvdgagangssatt som foranlett
misstankerapporter

Vid inrapportering till Finanspolisen ska rapportéren ange en eller flera in-
dikatorer som foranlett misstanken. Indikatorerna kan ge en insikt i tillvaga-
gangssatt for penningtvatt och terrorfinansiering.

Enligt de misstankerapporter som undersoktes inom ramarna for denna rap-
port med kopplingar till neobanker ser fordelningen i kategorierna “produk-
ter och tjdnster” samt “kundkdnnedom” ut enligt nedan.

Bhttps://www.skatteverket.se/privat/skatter/vardepapper/andratillgangar/kryptovalu-
tor.4.15532¢7b1442f256bael1b60.html.

19 Information framtagen ur en gemensam analys mellan Finanspolisen och neobanken i
fraga.
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Kundkinnedom Kund antas|&mna inga/oriktiga uppgifter

Kund antas agera for annans rékning

Kunds uppgifter framstdr som ovanliga eller allt for
komplicerade for dess verksamhet
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paverkan pa kundkannedom

Kund anvaénder produkt/tjanst eller genomfiar transaktion
pa ett for kunden avvikande satt
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Annat om kund

W necbanks rapporter samdiga rapporter i goAML

Diagram 1 Indikatorer fran verksamhetsutévare

I kategorin ”produkter och tjénster” utmérker sig indikatorerna avseende be-
talningsmedel, avvikande omsattning och avvikande transaktionshastighet i
jamfdrelse med samtliga misstankerapporter. Detta indikerar att misstanke-
rapporter med kopplingar till neobanker i stdrre utstrackning har en avvi-
kande omséttning och avvikande transaktionshastighet. Resultatet av indika-
torerna i denna kategori starker tesen att neobanker anvands av kriminella
da det ger dem mojlighet till snabba transaktioner och darfor kan skikta
svarta pengar enklare.

I kategorin” kundkédnnedom” utmaérker sig tre indikatorer. Har har rapporto-
rerna i hogre grad reagerat pa att kunden lamnat oriktiga underlag eller inga
alls, att kunden ar ny eller forandrat sin verksamhet samt att kunden antas
agera at nagon annan. Detta styrker hypotesen att det forekommer malvakts-
konton i hogre grad relaterat till neobanker, nagot som ocksa tagits upp tidi-
gare i rapporten.

Sammanfattningsvis visar indikatorerna fran rapporter kopplade till neoban-
ker pa en storre misstankegrad grundad pa snabba transaktioner (skikt-
ningar), att kund antas agera at nagon annan och avvikande omsattningar,
till skillnad fran indikatorer avseende totala antalet misstankerapporter.
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3.6 Terrorfinansiering

Misstankerapporter som inkommit rérande finansiering av terrorism star for
2 % av den totala inrapporteringen av neobanker. Siffran ligger i niva med
den totala inrapporteringen fran samtliga rapportorer gallande finansiering
av terrorism.

Ett exempel pa tillvagagangssatt ar att en kriminell aktor mottar insamlingar
via Swishinsattningar, kontantinsattningar samt insattningar fran utlandet pa
sitt bankkonto hos en traditionell bank. En del av den mottagna summan
overfors i ett senare skede till en eller flera olika neobanker, och den andra
delen av summan anvands for kop av kryptovalutor, resor, klockor och
smycken samt till kontantuttag utomlands. Den 6verférda summan till neo-
banker anvands i sin tur ocksa for kontantuttag utomlands, dar kontanterna
sedan kan foras vidare till ett riskomrade ockuperat av terroristorganisat-
ioner.
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4 Misstankerapporter

| detta avsnitt presenteras statistik som ar hamtad fran misstankerapporter
som Finanspolisen mottagit fran neobanker och aven rapporter fran tradit-
ionella banker dar transaktioner till och/eller fran neobanker beskrivits i
misstanken. Utifran dessa ges en dverblick éver de inrapporterade personer-
nas kon, alder samt kopplingar till annan brottslig verksamhet. Det &r 2 619
personer inkluderade.

Det &r viktigt att lyfta fram att pa grund av hur data registreras har det inte
varit mojligt att kunna identifiera vilka personer som varit misstankta och
vilka som ingatt i rapporten enbart for att de blivit utsatta pa ett eller annat
sétt, exempelvis bedrageri.?’ Fordelningen av kon och alder visar séledes en
gemensam bild av kriminella aktorer och eventuella brottsoffer, medan
kopplingen till annan brottslig verksamhet visar en statistisk bild av de per-
soner som faktiskt forekommer i andra underrattelser som roér annan brotts-
lig verksamhet eller kriminella grupperingar.

Antalet inkomna misstankerapporter i urvalet ligger pa en niva kring 80
misstankerapporter per manad. Misstankerapporter fran svenska neobanker
ar ocksa inkluderade och star for cirka 5 % av misstankerapporterna.
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Diagram 2 Antalet inkomna misstankerapporter dver tid
s o
4.1 Kon och alder

Av de 2 619 personer som ingatt i mottagna misstankerapporter har 713 va-
rit kvinnor och 1 906 man, det vill sdga 27 % kvinnor och 73 % méan. Majo-
riteten av personerna ar fodda under 1980 eller 1990-talet. Diagrammet

20 Misstankerapporter som granskats dr av typen STR (Suspicious Transaction Report).
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nedan visar férdelningen i alder avseende namnda personer, de fem mest f6-
rekommande artiondena &r presenterade.

33%
26%
9%
2000 1990 1980 1970 1960
Diagram 3 Inrapporterade personers fordelning av alder

Av de inrapporterade som dven forekommer i andra underréttelser ar 6verre-
presentationen av man nagot storre (82 %). Majoriteten av personerna ar
fortfarande fodda under 1990-talet (41 %) foljt av personer fodda under
1980-talet (28 %).

4.2 Kopplingar till annan brottslighet

Diagram 4 Andel av personerna som férekommer i underrattelse efter koppling till vissa
andra brottsomraden. En person kan vara kopplad till flera olika brottsomraden, vilket gor att
antalet forekomster inom alla brottsomraden &r fler an antalet personer.

Det finns en tydlig koppling till allvarlig och organiserad brottslighet for de
inrapporterade personerna genom att 1 010 personer (39 %) forekommer
med minst en underréttelse inom allvarlig eller organiserad brottslig verk-
samhet.

Flest kopplingar finns till narkotika, penningtvatt, vapen och vald samt be-
dréagerier. Kategorin penningtvatt innebar att brottsvinster kommer fran an-
nan brottslig verksamhet, men dar det inte framgatt vilken brottslighet som
foregatt penningtvatten. Brottsomraden med en koppling pa under 2 % ar
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inte med i diagram 4. De kategorierna ar exempelvis korruption, miljobrott,
sexualbrott mot barn samt IT-brott.

4.3 Kopplingar till kriminella grupperingar

Av de personer som forekommer i underréttelser kan 91 personer (9 %) mer
tydligt kopplas till en kriminell gruppering eller natverk antingen genom att
personen ingar i grupperingen eller for att i nagon utstrackning har eller har
haft en koppling till den.?*

Grovt sorterat finns tydligast kopplingar till lokala kriminella nétverk. Dessa
natverk kénnetecknas av att de i huvudsak har anknytning till ett specifikt
geografiskt omrade, dar de har en stark kriminell paverkan dven om deras
kriminella verksamhet sallan &r begransad till det geografiska omradet. Ma-
joriteten av dessa dr verksamma inom utsatta omraden och en storre andel
av dessa natverk agnar sig at narkotikabrottslighet. 2

Andra underrattelser bekréftar att medlemmar i lokala kriminella natverk ar
anvandare av neobanker. Det forekommer underrattelser om kriminella ak-
torer vars kontoutdrag visar pa frekventa transaktioner till och fran konton
hos neobanker, samt kriminella aktérer som vid stopp och kontroll av for-
don eller vid husrannsakan har haft betalkort fran olika neobanker.

21 Personer som star/statt i konflikt med den kriminella grupperingen eller endast setts ihop
med grupperingen vid nagot tillfalle har exkluderats fran analysen.

22 Rapport: Kriminella natverk inom den organiserade brottsligheten, 2019, s. 14
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Slutsatser

Neobanker utnyttjas av kriminella for att hantera och tvatta pengar
fran brottsvinster, vilket inte minst galler kriminella grupperingar i
utsatta omraden som &r aktiva i narkotika- och valdsbrottslighet.

Det finns en sarbarhet i informationsdelningen rorande transaktioner
mellan olika verksamhetsutovare i transaktionskedjan.

Det &r sannolikt att neobanker ar en véxande verksamhet dar krimi-
nellas anvéandning i penningtvattsuppldgg kommer att 6ka framgent
och folja den allmanna tekniska utvecklingen.

Det kan troligen féreligga en sarbarhet hos utlandska neobanker ef-
tersom de inte kanner till den svenska kontexten, bland annat riskbe-
démningar av svenska kunder kan saledes bli begransade. Detsamma
kan aven galla for svenska neobanker som ar verksamma internat-
ionellt.
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6 Tankbara atgarder

6.1 Neobanker riktade mot foretagskunder

Neobanker som enbart riktar sig mot foretagskunder har inte analyserats
inom ramarna for denna rapport. En ny analys kan vara behdvlig for att un-
dersoka dessa typer av neobanker utforligare och analysera riskerna for pen-
ningtvatt och finansiering av terrorism.

6.2 Internationellt samarbete

Denna rapport visar pa att penningtvatt genom neobanker anvands vid del-
vis snabba skiktningar, oftast transaktioner mellan landsgrénser och flera ju-
risdiktioner som &r involverade. For att mitigera risker som kan uppkomma
vid landsoverskridande transaktioner, behdvs ett stérkt internationellt samar-
bete mellan Finanspolisen samt aktuella utlandska FIU:er och utlandska bo-
lag. Det kan aven finnas behov av ett dkat internationellt samarbete mellan
Finansinspektionen och utlandska tillsynsmyndigheter i fragor rorandes till-
syn av neobanker.

6.3 Mekanismen

Lagen (2020:272) om konto- och vardefackssystem mojliggor for myndig-
heter att snabbt kunna hamta information om var en person har konton och
vardefack. Med hjalp av den tekniska plattformen, den s.k. Mekanismen,
blir uppgifterna direkt och omedelbart tillgangliga for sokning, och manu-
ella forfragningar riktade mot de enskilda finansiella instituten kan undvi-
kas. Av lagen om konto- och vérdefackssystem framgar att den omfattar
kreditinstitut, utlandska kreditinstitut med filial i Sverige, vardepappersbo-
lag samt utlandska vérdepappersbolag med filial i Sverige. Med kreditinsti-
tut avses bank och kreditmarknadsforetag, saledes omfattas de flesta
svenska neobanker inte av den nya lagen och kommer inte inkluderas i
Mekanismen. Forslaget &r att utdka vilka finansiella institutstyper som ska
omfattas av Mekanismen.

For narvarande omfattas inte heller utlandska gréansoverskridande finansiella
institut som saknar filial i Sverige. Det innebdr att majoriteten av neobanker
hamnar utanfor lagens tillampningsomrade. Detta till trots att det finns moj-
lighet att omsétta, forvara och dolja tillgangar via konton utfardade av neo-
banker. Utlandska finansiella institut ska rapportera in kunders konton till
Skattemyndigheten i det egna landet i enlighet med CRS, Common Repor-
ting Standard, och som dven & OECD:s rapporteringsnorm for utbyte av
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upplysningar om finansiella konton mellan olika stater och jurisdiktioner.
For narvarande rader det dock inte konsensus mellan landers myndigheter
om huruvida e-pengainstitut ska lamna uppgifter till myndigheterna i enlig-
het med CRS. Det innebér alltsa att det idag beror pa institut till institut och
land till land om ett e-pengainstitut, liksom andra finansiella aktorer, ar
skyldiga att rapportera enligt CRS. Foérslaget ar att utreda mojligheten att in-
formation som skickas in till Skatteverket géllande konton for svenska med-
borgare hos utlandska finansiella foretag ska goras enkelt tillgangligt for 6v-
riga myndigheter, exempelvis till de myndigheter som har tillgang till Mek-
anismen.

6.4 elD

Identifiering och verifiering av kunder vid registrering samt vid fortsatt an-
vandande av neobankernas tjanster skiljer sig at vad galler kvalitet och sa-
kerhet. EU’s elDAS-forordning (910/2014)?* gor det mojligt for den privata
sektorn att frivilligt anvédnda medel for elektronisk identifiering, detta ar
dock inget krav.?® Det stills daremot krav pa den offentliga sektorn att
stodja nationella elD (elektronisk legitimation) fran andra medlemslinder.®
Som det fungerar nu att anvandare lamnar ifran sig personuppgifter och viss
dokumentation till flera olika finansiella institut kan medfora risker sa som
identitetsstdld och falska identiteter.

For neobanker finns som ndmnts mojlighet att anvénda sig av inloggning via
elD, antingen genom integrering mot respektive EU land?’ eller via tredje-
partleverantdrer som tillhandahaller I16sningen, detta &r dock inte tvingande.
Forslaget ar saledes att se dver om forordningen dven bor stélla hogre krav
pa den privata sektorn.

23 https://www.oecd.org/tax/automatic-exchange/common-reporting-standard/

24 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden

2 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden, p. 17.

% https://www.digg.se/4a3a85/globalassets/dokument/publicerat/publikationer/stodjande-
atgarder-vid-nationellt-inforande-av-eidas-forordningen.pdf

27 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/elD+-+Public+Service+Provi-
ders
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