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Sammanfattning

Marknaden med kryptovalutor utvecklas stindigt dir alltfler anvénder nya
och forfinade metoder att hantera sina tillgangar och transaktioner. Den glo-
bala rackvidden, snabbheten i internationella transaktioner och mojligheter
att agera dolt gor att marknaden &r sérskilt attraktiv for den kriminella eko-
nomin. Kryptovalutor mojliggor metoder for att d6lja, hantera och tvitta
brottsvinster.

Antalet inkomna misstankerapporter till Finanspolisen som ror kryptovalu-
tor har fortsatt 6ka de senaste aren i savél antal rapporter som andelen av det
totala antalet rapporter. Verksamhetsutovare inom kryptovalutor star for un-

gefdr en fjdrdedel av misstankerapporterna rorandes kryptovalutor under
aren 2020-2021.

Vanliga anledningar till misstanke ar att kunden har en avvikande omsétt-
ning eller att kunden antas agera &t ndgon annan. I misstankerapporter fran
banker &r den enskilt mest forekommande misstanken att pengarna hérror
fran bedrédgerier. Det dr ocksa vanligt med misstankar om kryptovaluta som
medel for betalningar av illegala varor och tjanster.

Det finns ett tydligt samband mellan allvarlig och organiserad brottslighet
och personer som rapporteras for transaktioner i kryptovaluta. Néra en tred-
jedel av personerna forekommer i andra underréttelser om allvarlig och or-
ganiserad brottslighet. Det handlar framf6rallt om narkotika, vapen och
vald, penningtvitt, systematiska vinningsbrott, samt bedragerier. I Sverige
finns ett betydande antal personer som bedriver illegal vixling av kryptova-
luta och utgér mojliggorare for kriminella aktorer och nétverk. Det ér troligt
att penningtvitt och finansiering av brott t.ex. terrorism med hjéilp av
kryptovaluta kommer fortsatta att 6ka och folja den allménna trenden inom
omradet.
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Inledning

Anvindandet av kryptovalutor och kryptotillgangar 6kar och marknaden &r i
standig fordndring. Intresset for kryptovalutor bland kriminella aktorer ar
stort, vilket medfor att sdvidl myndigheter som verksamhetsutovare behover
ha en god kunskapsniva och samverkan behovs for att kunna motverka pen-
ningtvitt och finansiering av terrorism som sker med kryptovalutor. Vidare
ar handeln med kryptovalutor internationell, vilket gor att ett granséverskri-
dande samarbete blir en grundforutséttning.

Kryptovixlare kan genom sitt medvetna, eller omedvetna, agerande frimja
mojligheten for nagon annan att tillgodogodra sig brottsvinster. Individer dg-
nar sig at vaxling i en omfattning som &r néringsverksamhet och omfattas
saledes av penningtvittsregelverket. Da flertalet av dessa vixlare dr oregi-
strerade trots att de bedriver registreringspliktig verksamhet kan de undga
penningtvittstillsyn. Denna typ av kryptovéxlare som agerar illegalt funge-
rar som mojliggdrare av penningtvétt for kriminella aktorer och néitverk.

Denna rapport inleds med en beskrivning av utvalda aktuella trender. Nésta
kapitel redogor for vilka bolag som dr verksamma inom kryptohandel och
hur lagstiftningen kring kryptovalutor for ndrvarande ser ut. Efterféljande
tre kapitel ger en 6versikt kring omfattningen av brottslighet kopplat till
kryptovalutor, en redogorelse kring tillvigagangssétt for penningtvétt och
finansiering av terrorism med kryptovalutor samt presenterar statistik, ana-
lys och observationer fran misstankerapporter som Finanspolisen mottagit.
Avslutningsvis presenteras rapportens slutsatser.
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Syfte och metod

Denna rapport riktar sig till myndigheter och verksamhetsutdvare som om-
fattas av penningtvittsregelverket.

Det priméra syftet med rapporten dr att ge en kunskapshdjande och uppdate-
rad lagesbild dver penningtvitt och finansiering av terrorism via kryptovalu-
tor genom att:

e Analysera och beskriva hur inrapporteringen till Finanspolisen ser
ut.

e Genomfora en fordjupad analys kring illegala kryptovixlare.

e Beskriva aktuella trender, brottslighet, penningtvitt och finansiering
av terrorism kopplat till kryptovalutor

e Identifiera sdrbarheter som utnyttjas av kriminella, sé att verksam-
hetsutovare och myndigheter kan vidta atgarder.

Analysen bygger 1 huvudsak pa data ur penningtvittsregistret fran perioden
april 2020 till augusti 2021 i form av misstankerapporter som inkommit till
Finanspolisen fran svenska verksamhetsutovare. Totalt inkluderas ca 2 100
misstankerapporter och 6 100 personer.

Delar av observationerna bygger dven pa en genomlédsning och kategorise-
ring av ett urval av misstankerapporter i penningtvéttsregistret med syftet att
analysera mgjliga illegala vixlare och infrastrukturer.

Vidare har ett mindre underlag analyserats avseende utlandska kryptobolags
misstankerapporter. Analysen har d&ven kompletterats med andra underrittel-
ser, externa rapporter och undersokningar samt dialog med andra myndig-
heter.
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1 Trender och betalldosningar med krypto-
valutor och kryptotillgangar

I kapitlet ges en kort beskrivning av begreppen DeFi och NFT dé dessa ér
tva aktuella trender i kryptovirlden som kan utnyttjas av kriminella. Avslut-
ningsvis presenteras nagra av de mojligheter som finns for att utféra betal-
ningar och transaktioner med kryptovalutor.

1.1 DeFi - Decentraliserad finansiering

DeFi ér forkortning av Decentralized Finance och dr en allmén term som be-
skriver finansiella applikationer som bygger pa blockkedjor. DeFi-plattfor-
mar eller DeFi-appar (DApps) erbjuder finansiella tjdnster med kryptovalu-
tor s& som sparkonto, l&n/utléning, valutavixling, decentraliserade borser
(DEX), forsdkringar, och mycket mer. Forenklat bestar Iosningarna av en
samling smarta kontrakt!, dvs kod som utfor och beskriver vilka transakt-
ioner som ska utforas. Tjénsterna i sig dr inte reglerade och det finns saledes
inget krav pa att utfora kundkédnnedom eller att f6lja penningtvéttslagen.

For brottsutredande myndigheter finns det utmaningar i att utreda de finan-
siella flodena kring dessa applikationer samt svérigheter med atertaganden
av tillgangar. Exempelvis sé finns det vanligtvis ingen verksamhetsutovare
att stilla fragor till. Kunskap kring hur man tolkar smarta kontrakt och bra
sparningsverktyg for att f6lja vad som skrivs pa blockkedjan ar nagra av for-
utsédttningarna for att kunna motverka penningtvitt och terrorfinansiering
genom DeFi-tjinster.

Bland kriminella dr DeFi-tjanster intressanta av flera anledningar. Exempel-
vis for att utnyttja sarbarheter i1 tekniken och mdjlighet att pa en oreglerad
marknad och avsaknad av mellanhdnder undvika kundkdnnedom och kon-
troller mot penningtvitt och finansiering av terrorism. Det finns mojlighet
att automatisera och utfora multipla och oéterkalleliga transaktioner. Tjans-
terna medfor flera mojligheter att skikta pengar fran brott.

I en rapport fran Chainalysis i oktober 2021 rankades 154 ldnders anvin-
dande av DeFi tjanster. Sverige hamnade pé plats 58, vilket kan jamforas
med Norge pa plats 29, Finland pa plats 40 och Danmark pa plats 67. 2 DeFi
ar ocksé den kategori dir penningtvitt via kryptovalutor 6kade overldagset
mest procentuellt med nistan 2 000 % mellan r 2020 och 2021.° 1bérjan

”smarta kontrakt” dr inte kontrakt i juridisk mening. Villkoren ir skrivna i kod och funge-
rar som automatiska instruktioner som utfor en uppgift nér vissa givna villkor &r uppfyllda.

Zhttps://go.chainalysis.com/2021-geography-of-crypto.html
3https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/
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av augusti 2022 stod DeFi for 9% omsittningen av kryptohandeln enligt co-
inmarketcap.com. Marknadsvérdet berdknas samma dag till 51 miljarder
dollar vilket var kring 5% av totala kryptomarknaden®. Hur stor andel av
detta som &r spekulation 1 DeFi tokens respektive anvindandet av mer finan-
siella tjadnster ar inte utrett.

1.2 NFT - Non-fungible token

NFT, Non-fungible token, kan associeras med en viss digital eller fysisk till-
gang eller en licens som far ett unikt digitalt fingeravtryck. En NFT dr en
enhet av data som lagras pa blockkedjan och som kan séljas och dverlatas.
NFT fungerar séledes som ett dgandebevis till ett unikt objekt. NFT kan ex-
empelvis anvindas for digital konst, bilder, samlarobjekt, musik eller videos
men dven fOr att representera materiella tillgangar s& som dganderétter till
fastigheter. For att skapa, sélja eller kopa NFT:er behdvs en kryptoplédnbok,
dé dgandet av NFT ér kopplat till den publika nyckeln. Det finns sedan
manga marknadsplatser diar man kan kopa, sédlja och byta NFTs.

Marknaden for NFT har vuxit de senaste aren for att under &r 2021 haft en
explosiv tillvédxt. Detta har ocksa medfort att marknaden dragit till sig krimi-
nalitet sa som bedrégerier 1 form av falska marknadsplatser, projekt och er-
bjudanden. NFTs skapar mojligheter for de som &r involverade i brottslighet
att gdmma tillgangar och tvitta pengar. Marknaden &r dnnu inte reglerad, sa-
ledes finns inget krav pa marknadsplatserna att utféra kundkédnnedom eller
folja penningtvéttslagen i 6vrigt. For brottsutredande myndigheter ér det
svért att kontrollera handeln samt identifiera personer bakom planbocker
kopplade till NFTs.

Foljande dr ett exempel pa penningtvéttsmodus dar NFT anvénds.

En person med ett behov att tvitta pengar skapar eller koper ett NFT-konst-
verk. Konstverket laggs sedan ut till forséljning pa en marknadsplats och
personen koper sedan NFT-konstverket dyrt fran sig sjdlv med pengar som
harrdr frén brott. Personen anvéinder vid kopet anonyma planbocker. Peng-
arna integreras sedan som legitima medel fran forsédljningen av NFT-konst-
verket. Exempelvis kan pengarna foras over till en traditionell bank via vax-
ling och Gverforing hos en kryptoplattform. Personen kan da ha tillgéng till
dokumentation pd just den forsdljningen. Eftersom det saknas krav pa kund-
kidnnedom behover den pastddda koparen av NFT:en inte identifieras. Detta

*https://www.tradingview.com/markets/cryptocurrencies/global-charts/
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handelsbaserade penningtvattsmodus ar likt det man lange haft inom den
traditionella konsthandeln.

Terroristorganisationer kan generera anonyma NFTs och silja till sina gi-
vare. Pa sé sitt kan de tjdna pengar pa forséljningen av exempelvis en kol-
lektion av konstverk och anvinda fortjansten till terrorism-relaterade aktivi-
teter. Donationer kopplade till NFTs for vilgorande &ndamal ar nagot som
blivit vanligt pA NFT-marknadsplatserna. En andel av betalningen for kom-
mande forsdljningar kan programmeras att ga till en organisation (dvs en
plédnbok). Mgjligtvis skulle den typen av uppldagg ocksa kunna utnyttjas av
terroristorganisationer. Aven en upphovsman av verk skulle pa liknande sitt
kunna vilja att en del av forsédljningen gar till en pldnbok som kontrolleras
av en terroristorganisation i syfte att stddja den. Terroristorganisationer kan
dven tjdnar pengar med NFT genom att dgna sig at den typ av brottslighet
som tidigare ndmns, dvs bedrigerier i olika former.

Hittills har det endast inkommit ett fatal rapporter till Finanspolisen dér
NFT ndmns. Rapporterna ror personer som i kundkdnnedomsprocessen upp-
gett att de handlar med NFTs. Séllan finns det med ndgon ytterligare in-
formation kring pastddd handel. I ngra fall har exempelvis inrapporterande
bank efterfrdgat information fran kunden men inte fétt svar. I en del av
dessa rapporter kan Finanspolisen se ett monster som inte alls tyder pa na-
gon NFT-handel, medans det i ndgot fall ser ut att kunna stimma. Utifran
tillgénglig information dr det svart att dra slutsatser i vilken utstrackning
svenska personer hanterar och forvarar brottsvinster i NFT:er eller nyttjar
NFT:er i bedrégerier.

1.3 Transaktioner och betallosningar

Kryptovalutor anvénds av manga framst som en spekulativ tillgadng och inte
som betalmedel. Att butiker vanligtvis inte erbjuder kryptovalutor som be-
talningsmedel kan bero pa att det kan vara komplicerat att dokumentera for-
sdljningen, att hantera den efterfoljande viardefordndringen, att valutan ar
volatil eller som ett stéllningstagande mot miljopéverkan vid mining. Den
frimsta anledningen dr dock mojligen att ménga kryptotransaktioner ar
langsamma. Exempelvis kan en bitcointransaktion ta mellan 10 minuter till
1 timme att slutfora. Dessutom kan transaktionsavgiften bli hog i forhél-
lande till kdpet. * Tiden att slutfora en transaktion ir snabb sett till internat-
ionella dverforingar men langsam i ett kopsammanhang.

5 https://coinmarketcap.com/alexandria/article/how-long-does-a-bitcoin-transaction-take
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Nedan presenteras nagra av de mojligheter som finns for att utfora betal-
ningar med kryptovalutor samt vad som ar aktuellt och vad som kan dndra
forutséttningarna.

Betalningar med betalkort

En del neobanker (digitala banker) tillhandahaller pldnbocker for kryptova-
lutor till sina kunder samt I6sningar for 6verforingar mellan dessa. Kunder
har saledes mojlighet att flytta kryptovalutor till och fran externa plénbdcker
(egna eller andras). Ofta erbjuds numera ocksa bade virtuella och fysiska
betalkort kopplade till kryptotillgangarna. K6p kan goras for fiatvaluta som
finansieras genom automatisk eller manuell véxling av kryptotillgdngar. Ut-
vecklingen av betalkort kopplade till kryptotillgangar 4r ett omradde som
kortnitverk (exempelvis VISA och Mastercard) satsar pa, bland annat med
maélet att tillhandahalla snabbare eller direkt inldsen av kryptotillgdngar. °

Betalning med kryptovalutor

Flera betaltjénstleverantorer accepterar nétbetalningar med kryptovaluta pa
utvalda marknader, exempelvis Paypal och Square. Aven hir sker normalt
ett mellansteg dar kryptovalutan vixlas till fiatvaluta. Ett relativt litet antal
natbutiker samt fysiska butiker erbjuder kryptovalutor som betalningsmedel
och ofta sker dven denna typ av betalning med hjélp av tredjepartslosning sa
som tex Bitpay eller Coinbase. ’

Kop av egendom och varor for storre summor erbjuds ocksd. Exempelvis
finns det 1 en del ldnder méklare som accepterar kryptovalutor vid betalning
for fastigheter.

Betalningar pa darknet

Kop pa darknet genomfors vanligen genom att koparen dverfor kryptovaluta
till en marknadsplats dar koparen registrerat sig som anviandare. Pa mark-
nadsplatsen finner kdparen en butik/sédljare som tillhandahéller 6nskad
tjénst/vara. Sjdlva koptransaktionen hanteras och regleras sedan inom mark-
nadsplatsen mellan kdpare och séljare, varpa den blir svar att folja da trans-
aktionen inte registreras i blockkedjan utan dr en intern transaktion inom
marknadsplatsen.

Marknadsplatser med ett fokus pé droger ar den vanligaste kategorin pa
darknet, foljt av marknadsplatser for bedragerier som tillhandahéller stulen
data (t.ex. betalkortsuppgifter och anvdndarkonton), skadlig programvara
och tjénster for penningtvitt.

¢ En rapport om neobanker och deras risker relaterade till penningtvitt och finansiering av
terrorism. Polismyndigheten 2022

7https ://help.coinbase.com/en/commerce/getting-started/for-merchants
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Under hosten 2021 upphorde den svenskbaserade marknadsplatsen Flug-
svamp 3.0, som varit en betydande del av den svenska drogmarknaden pé
internet. Svenska séljare migrerade till internationella marknadsplatser, egna
hemsidor eller tillhandahdll andra kontaktmojligheter. En ny svenskbaserad
marknadsplats med namnet Flugsvamp 4.0 lanserades kort efter.

P& det 6ppna internet finns en méngd enkla steg-for-steg-instruktioner till-
gingliga om hur personer bor agera for att handla kryptovaluta infor kop pa
darknet samt om hur kryptovaluta kan tvéttas. Det finns d&ven rekommendat-
ioner om olika handelsplatser for kryptovaluta, vilka véxlare som bor undvi-
kas samt tips som om att inte skicka pengar direkt till darknet frén handels-
platser utan att istéllet skikta pengarna genom en privat planbok. Forslag ges
dven pa hur man kan vixla pengar anonymt mellan olika kryptovalutor.

Kop av digitala presentkort

Ett antal verksamhetsutovare erbjuder forsiljning av vanliga presentkort
som betalas med kryptovaluta. Genom att i ménga fall endast uppge en e-
postadress betalar kdparen med olika typer av kryptovalutor och presentkor-
tet levereras digitalt. Utbudet dr ofta omfattande med presentkort for exem-
pelvis flyg, hotell, kldder och mat och kopplat till vilkdnda butiker s& som
Amazon, Apple, H&M, CDON och Hotels.com.

De digitala presentkorten har ett vérde i fiatvaluta och da de oftast endast
géller inom ett begransat nitverk, vanligtvis ett specifikt foretag eller han-
delsplats, omfattas utgivningen av presentkorten inte av penningtvéttsregel-
verket. Forsédljningen av presentkorten betraktas ocksd som varuhandel, och
sadan dr endast reglerad avseende penningtvitt nir det sker mot kontanter
over ett visst troskelvéirde. Det innebér att nir presentkort betalas med
kryptovaluta finns det ingen part som omfattas av penningtvittsregelverket.

Den omvinda tjinsten, det vill séga att byta, vixla eller att anvdndaren sil-
jer presentkort och erhéller kryptovaluta erbjuds ocksé av ett antal aktorer.

Transaktioner mellan personer och plinbdcker

Betalningar och 6verforingar mellan privatpersoner eller mellan privatperso-
ner och organisationer kan utféras genom en transaktion mellan tva plén-
bdcker.

Layer 2

Blockkedjor som Bitcoin och Ethereum beskrivs som layer 1-kedjor ef-
tersom de 16ser varje transaktion pa sitt natverk. Layer 2 dr ett lager som
byggs ovanpa blockkedjan. Layer 2-16sningar anvénds for att forbéttra
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skalbarheten® och effektiviteten pa layer 1 genom att ta hand om en del av
aktiviteten utanfor huvudkedjan. Layer 2 kan sdledes anvéndas som ett be-
talningsprotokoll byggt ovanpa blockkedjan for att mojliggora billigare och
omedelbara kryptotransaktioner.

For Bitcoin dr Lightning Network den mest kdnda layer 2-16sningen.
Lighting Network anvindes exempelvis av betaltjédnstleverantorer i El Sal-
vador nér landet inférde bitcoin som en officiell valuta i juni 2021. For Et-
hereum finns ett stort antal layer 2-16sningar och varianter pa hur data skrivs
och valideras mot huvudblockkedjan. °

Da transaktioner utfors utanfor huvudblockkedjan och ibland involverar
flera parter finns utmaningar i hur finansiella floden spéras och hur tjéns-
terna regleras samt vilken mdjlighet till KYT (Know Y our Transaction) och
KYC (kundkdnnedom) leverantorerna har mojlighet till.

8Skalbarhet i betydelsen ett systems kapacitet att fortsdtta prestera samtidigt som arbetsbe-

lastningen dkar.
°https://ethereum.org/en/developers/docs/scaling/layer-2-rollups/
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2 Bolag och lagstiftning

I foljande kapitel redogors kort om vilka verksamhetsutdvare som finns re-
gistrerade och hur lagstiftningen kring kryptovalutor ser ut.

2.1 Registrerade bolag i Sverige

I Sverige finns det idag endast tio bolag registrerade'® som finansiella insti-
tut ddr kryptovalutor dr en del i verksamheten. En aktuell lista pa dessa bo-
lag kan tas fram genom att soka i Finansinspektionens foretagsregister. De
tva storsta registrerade bolagen sett till omséttning dr Safello och Goobit.

2.2 Bolag utanfor Sverige

Manga bolag och tjénster som ér tillgdngliga for den svenska marknaden &r
utldndska finansiella institut som &r registrerade i en annan jurisdiktion.
Langt ifran samtliga bolag dr dock registrerade och reglerade. Detta medfor
att inrapporteringen fran bolagen samt kvalitén pa tillsynen av bolagen &r
beroende av regelverket i det land dér bolaget har sin registrering samt den
tillhérande utldndska tillsynsmyndighetens kapacitet.

2.3 Lagstiftning

I Sverige har vi tva lagar som reglerar penningtvitt.

Penningtvittsbrottslagen, lag (2014:307) om straff for penningtvéttsbrott,
som kriminaliserar olika typer av penningtvitt. Den som begar sadana brott
kan domas for penningtvittsbrott eller naringspenningtvétt. Brotten kan be-
domas som ringa, av normalgrad eller som ett grovt brott.

I den administrativa penningtvittslagen, lag (2017:630) om atgédrder mot
penningtvitt och finansiering av terrorism, finns ett administrativt regelverk
som &r avsett att forhindra att det finansiella systemet utnyttjas for penning-
tvitt och finansiering av terrorism.

Forvaltning av eller handel med virtuell valuta &r en verksamhet som ska re-
gistreras hos Finansinspektionen enligt lagen (1996:1006) om valutavéxling
och annan finansiell verksamhet. !' Verksamhet som omfattas av registre-
ringsplikten dr att betrakta som en verksamhetsutdvare enligt lagen

1Ohttps://www.ﬁ.sc/ sv/vara-register/foretagsregistret/tillstand-av-fi-eller-enbart-registrering/

1 https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-19961006-
om-valutavaxling-och-annan_sfs-1996-1006
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(2017:630) om &tgirder mot penningtvétt och finansiering av terrorism, och
verksamheten ska drivas i enlighet med denna lag. '2

Privatpersoner som agerar kryptovéxlare t andra kan gora sig skyldiga till
penningtvitt eller niringspenningtvitt enligt penningtvittsbrottslagen. 1> En
av skillnaderna mellan dessa tva brottstyper &r att i ndringspenningtvtt ar
det inte avgorande att egendomen hérror fran brott eller brottslig verksam-
het, utan det ricker att girningsmannen gor sig skyldig till ett klandervart
risktagande. Ovriga brott som en kryptovixlare kan gora sig skyldig till dr
exempelvis bokforingsbrott, skattebrott eller som delaktig 1 forbrottet till
penningtvitt. Aven registrerade kryptovixlare kan naturligtvis bedriva ille-
gal verksamhet, vilket ndgot som bade andra linder pavisar'4 och som fram-
kommit i svensk domstol, eller genom bristande kontroller gora sig skyldiga
till niringspenningtvitt. 1>

P& EU-niva forhandlas for ndrvarande nya atgérder och lagforslag mot pen-
ningtvitt och finansiering av terrorism.'® Transaktioner som involverar vissa
kryptotillgdngar samt vilken information som ska medfdlja transaktioner
kan komma att inkluderas i regelverket (2015/847). Atgirderna ska medfora
att det blir enklare att spara samt fa fram information om involverade parter
1 en transaktion samt att kunna stilla hogre krav pé verksamhetsutdvarna
vad géller kundkédnnedom.

En reglering av handel med kryptotillgdngar dr under bearbetning. For nér-
varande saknas det ett bra konsumentskydd kring kryptovalutor. Europeiska
kommissionen arbetar darfor pd en forordning om marknader for kryptova-
lutor, den sa kallade MiCA-forordningen. MiCA stér for Regulation of Mar-
kets in Crypto Assets och forordningen dr ténkt att reglera utgivare och till-
handahéllare av tjénster for vissa kryptovalutor (s.k. stablecoins och s.k.
initial coin offering). !’

12 https://www.fi.se/sv/bank/sok-tillstand/valutavaxlare-och-annan-finansiell-verksamhet/

https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2014307-
om-straff-for-penningtvattsbrott_sfs-2014-307

14 https://www.nsr-org.no/uploads/images/2020-10-29-Infoskriv-bruk-av-kryptovaluta-i-kriminell-
virksomhet.pdf

15 Svea Hovritt 2021, mal nr B 11734-19, B 9244-19

16 https://ec.europa.cu/info/publications/210720-anti-money-laundering-countering-financing-
terrorism_en

13

17 https://www.consilium.europa.eu/en/press/press-releases/2022/06/30/digital-finance-agreement-
reached-on-european-crypto-assets-regulation-mica/
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3 Omfattning av illegal anvandning

I foljande kapitel berors omfattningen av den illegala anvdndningen av
kryptovaluta genom att beskriva internationella uppskattningar, hur inrap-
porteringen till Finanspolisen statistiskt ser ut samt hur det forhaller sig med
penningtvittsdomar rorandes kryptovalutor.

3.1 Internationella uppskattningar

Det finns olika internationella uppskattningar av hur stor andel av den totala
kryptoekonomin som &r relaterad till brottslighet, uppskattningarna varierar
frdn mindre dn en procent till nirmare en fjérdedel.

Enligt analyser fran Chainalysis &r andelen transaktioner som ir relaterade
till brottslighet forhallandevis lag jamfort med traditionell ekonomi. I deras
rapport utgjorde illegala aktiviteter 2,1 % av transaktionsvolymen for
kryptovalutor ar 2019. Ar 2020 sjonk den illegala andelen av all kryptovalu-
taaktivitet till 0,34 %, eller 10 miljarder USD i transaktionsvolym. En anled-
ning, enligt Chainalysis var att den totala ekonomiska aktiviteten néstan tre-
dubblades mellan &r 2019 och 2020. Infor rapporten ar 2022 har siffran for
illegala aktiviteter under 2021 pé 0,34% okat till 0,62%. Siffrorna som de
presenterar kan komma att redigeras nér ny information uppkommer, som
t.ex. att fler adresser identifieras ha en koppling till brottslighet.

Det rader dock delade meningar om hur relevanta och tillforlitliga ovan sift-
ror &r, da kryptovaluta &r ndgot som manga fridmst anvinder i spekulativt
syfte och det gar inte alltid att avgdra om syftet med en transaktion ar att
tvitta pengar, undandra sig skatt eller om overforingen sker mellan krimi-
nella. Det finns stora utmaningar 1 hur man ska tolka syftet med olika trans-
aktioner i krypto vilket paverkar statistiken markant. T.ex. som att kunna
identifiera och koppla samman (klustra) adresser till specifika planbocker
eller tjanster (som t.ex. illegala marknadsplatser), samt huruvida enskilda
transaktioner i kedjor med ursprung i brottslighet klassas. I en undersékning
gjord vid universitetet i Sydney analyserades bitcoin-transaktioner utférda
under dren 2009-2017 och det uppskattades att 23 % av transaktionerna
hade en illegal koppling. '8

Vad som &r klart &r att det totala illegala anvindandet av kryptovaluta forts-
atter att 6ka samtidigt som andelen av totalen sjunker da anvdndningen av
kryptovaluta vixer snabbare nu dn nagonsin tidigare.

18 https://academic.oup.com/rfs/article/32/5/1798/5427781
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3.2 Penningtvatt rapporterad i Sverige

Antalet inkomna misstankerapporter, som ror kryptovalutor, frén svenska
verksamhetsutovare under urvalsperioden dr ungefér 5 % av totala antalet
rapporter. Detta dr en 6kning 1 jdmforelse med aren 2014-2016 da andelen
var strax under 1 %. Verksamhetsutdvare inom kryptovalutor star for unge-
fér en fjdrdedel av rapporterna, resterande del kommer fran banker samt ett
fatal 6vriga verksamhetsutovare.

27%
Kryptobolag
Banker, Svriga
73%
Figur 1 - Andel av inrapportering
3.3 Penningtvitt rapporterad fran utlandet

Inrapportering fran kryptobolag 1 EU skickas till det FIU som finns i det
land dar kryptobolaget ér registrerat, vidarerapportering av inrapporterade
svenska invanare ska darefter ske till Sveriges FIU (Finanspolisen). Vidare-
rapporteringen frén andra FIU:s avseende inkomna rapporter under urvals-
perioden frén kryptobolag i EU dr till synes liten, speciellt med tanke pé
kryptomarknadens internationella karaktdr. En del av dessa rapporter ror
dessutom transaktioner till kryptoplattformar, det vill sdga att de &r inrap-
porterade av exempelvis en neobank. I slutet av 2021 och under 2022 ses
dock en tydlig fordndring dir inrapporteringen och vidarerapporteringen
fran vissa verksamhetsutdvare och ldnder 6kar markant.

3.4 Penningtvattsdomar

I en rapport fran Brottsforebyggande radet presenteras kryptovalutor som
del 1 uppldggen i tvad procent av alla féllande och friande domar avseende
penningtvitt eller niringspenningtvitt mellan dren 2015 och 2017. ' I rap-
porten Genomgdng av penningtvdttsdomar 2018-2019 fran Samordnings-
kansliet vid Polismyndigheten konstateras att kryptovalutor sdllan omnédmns
som en tjinst eller verktyg vid penningtvéttsatgirder eller som del i skikt-
ningsstadiet. 2°

19 https://bra.se/download/18.7d27ebd916ea64de53077d3/1614334464128/2019 17 _Penningtvatts-
brott.pdf
20 https://polisen.se/contentassets/a7aeda235652476b829488438e4aed8f/penningtvattsdomar-2018-
2019.pdf
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Utifrdn genomgénget material finns f4 fdllande domar avseende personer
som agerat kryptovixlare vad géller penningtvitt och néringspenningtvitt. I
vissa fall har véxlarna uppmérksammats vid bedrdgeribrott men inte atalats.
Vid nagra tillféllen har personer involverade i véxling blivit fallda for bok-
foringsbrott.
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4 Brott och tillvagagangsatt

I foljande kapitel beskrivs nagra tillvigagéngsitt for penningtvétt och finan-
siering av terrorism med kryptovalutor, hur brottsvinter hanteras med
kryptovalutor samt vad de verksamhetsutdvare som sint misstankerapporter
till Finanspolisen reagerat pa.

4.1 Tillvagagangsitt - Penningtvatt med krypto-
valutor

Brottsvinster frén alla typer av kriminalitet kan tvittas med hjélp av krypto-
valutor. Nya verktyg och metoder for att d6lja sparen fortsitter dessutom att
skapas och forfinas. Kriminella har samtidigt blivit mer bekvdma i anvénd-
ningen av kryptovalutor och specialister pa storskalig penningtvétt inklude-
rar numera penningtvitt via kryptovalutor 1 sina tjénster som séljs till krimi-
nella, exempelvis genom att vixla fiatvaluta till kryptovaluta.

Vixling mellan fiat och kryptovaluta

Penningtvitten kan ske genom att fiatvaluta 1 digital form véxlas mot
kryptovaluta for att sedan skiktas, att kontanter véxlas mot kryptovalutor el-
ler att kryptovalutan kommer direkt frdn forbrottet (exempelvis som en be-
talning) for att sedan tvittas.

Vixling via kryptovalutor lyfts fram som ett mgjligt behov {or kriminella
miljoer som behdver véxla valuta dven i Finanspolisens rapport om Pen-
ningtvitt via vixlingskontor?!

Den storsta andelen kryptovalutor med koppling till brottslighet véxlas fran
krypto till fiatvaluta, enligt Chainalysis, hos de storre kryptoplattformarna
foljt av de som kategoriseras som riskfyllda tjénster. I kategorin inkluderas
hogriskvixlare, viaxlare 1 jurisdiktioner med hog risk, spelplattformar och
mixers.

Bitcoin ATM:er, dr bankomater som tilldter kop av bitcoin och annan
kryptovaluta med betalkort eller genom inséttning av kontanter. Anvéndaren
far efter insdttning da antingen en pappersplanbok eller en 6verforing till en
plédnbok. Det finns &ven ATM:er dir en person ocksa kan sélja kryptovaluta
och fa ut kontanter. For narvarande finns det inga ATM:er 1 Sverige, men
svenska medborgare har tillgang till 6ver 1 000 ATM:er i Europa eller strax
under 40 000 globalt. 2

Vanligt forekommande modus
Ett vanligt penningtvittsuppldgg ar att den initiala skiktningen sker genom
att fiatvaluta séinds via flera parter, exempelvis genom 6verforing mellan

2l Penningtvitt via vixlingskontor, Polismyndigheten 2021-11-17
22 https://coinatmradar.com/
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olika bankkonton, via malvakter eller via neobanker foljt av transaktioner
till en kryptoplattform. Integreringen kan ofta ske genom att kryptovalutor
kops pa en plattform, flyttas direkt eller via kryptoplanbocker for att samlas
thop och vixlas till fiatvaluta hos ytterligare en plattform.

Olika grader av penningtvitt

Penningtvitt 1 sin “enklare” form bestér ofta av overforingar mellan plan-
bocker och vixling hos handelsplattformar, véxling mellan privatpersoner
direkt eller via handel pd en P2P (peer-to-peer) marknadsplattform. Val av
plattform for vaxling kan ske efter tips och guider och om mdjligt hos oregi-
strerade véxlare, for att undvika AML- och kundkdnnedoms processer. Den
mer avancerade penningtvétten inkluderar steg som exempelvis vixling
mellan olika kryptovalutor, mixers, anvdndandet av spelplattformar, kop av
varor, NFT och DeFi.

Verktyg for att dolja sparen
Nedan presenteras kortfattat och forenklat ndgra av dvriga tjénster och verk-
tyg som anvénds i penningtvétt for att dolja spar.

Mixer eller Tjanster som gar ut pé att sl& ithop och blanda kryptova-

tumbler luta fran flera anvédndare i en pldnbok for att sedan betala
ut kryptovalutan minus en avgift till en eller flera andra
adresser dn den ursprungliga. Syftet ar att dolja kopp-
lingen mellan ingdngs- och utgédngsadresserna.

CoinJoin I likhet med mixer dr CoinJoin ett sitt att blanda krypto-
valutor fran flera avsidndare i syfte att délja kopplingen
mellan ingédngs- och utgédngsadresserna, men det sker de-
centraliserat. CoinJoin kombinerar transaktioner av
samma summa fran flera deltagare till en pldnbok. Ge-
nom ett protokoll dér deltagarna signerat ett smart kon-
trakt. Den inbetalda summan, minus avgifterna, distri-
bueras sedan tillbaka till deltagarna till andra adresser.

Peel chain En storre miangd kryptovaluta tvittas genom en lang rad
transaktioner. Mindre belopp “’skalas” bort och sinds till
en ny adress. Processen upprepas sedan flera ganger och
ar dven mojlig att automatisera. Mindre summor kan se-
dan exempelvis 6verforas till kryptoplattformar och vax-
las till fiatvaluta. Genom att transaktionerna sker 1 ett
stort antal steg skapas en distans till ursprunget.

Chain hopping = En typ av kryptovaluta konverteras/véxlas till en annan
kryptovaluta. En véxlare tar d4 emot en typ av kryptova-
luta och utbetalar en annan, och for penningtvéttaren
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innebdr det att vérdet flyttas till en annan blockkedja.
Vanligtvis ér det endast vixlaren som vet vilken ingé-
ende transaktion i den ena blockkedjan som dr kopplad
till den utgéende transaktionen i den andra blockkedjan.

Cross-chain Cross-chain swap-funktionalitet byter tva olika krypto-

swaps valutor pa samma sitt som chain hopping men i likhet
med CoinJoin sker det decentraliserat genom smarta
kontrakt. Det innebdr att det inte finns en véxlare att in-
himta information fran for att f6lja transaktionen.

Privacy coins | Kryptovalutor som skapats for att tillhandahalla 6kad
anonymitet. De anvénder olika tekniker for att d6lja in-
syn och forsvéra analys av transaktionskedjan. Exempel
pa privacy coins dr Monero, Zcash och Dash.

4.2 Indikatorer som foranlett misstankerapporter

Vid inrapportering till Finanspolisen ska rapportéren ange en eller flera in-
dikatorer som fOranlett misstanken. Indikatorerna kan ge en insikt 1 tillvéga-

géangssitt for penningtvétt och terrorfinansiering.

Enligt de misstankerapporter som undersdktes inom ramarna for denna rap-
port ser fordelningen i kategorierna “’produkter och tjédnster” samt “kundkéan-

nedom” ut enligt nedan.

Produkter och tjdnster Skifte av betalningsmedel

Awvikande omsattning
Avvikande transaktionshastighet

Avvikande antal motparter

Transaktionen kan ske pa ett stlle, avse viss egendom eller
annat som kan antas vara ett brott

Annat satt

Kundkannedom Kund antas lamna ingaloriktiga uppgifter

Kund antas agera for annans rakning

Kunds uppgifter framstar som ovanliga eller allt for
komplicerade for dess verksamhet

Kund dr ny eller férdndrar sin verksamhet som ger stor
paverkan pa kundkidnnedom

Kund anvinder produkt/tjanst eller genomftr transaktion
pa ett for kunden avvikande satt

Kund anvinder produkt/tjanst eller genomfér transaktion

pa ett avvikande satt jamfort med andra i samma...

Annat om kund

® Rapporter om krypto

Diagram 5 Riskindikationer fran verksamhetsutévare

2

5% 10% 15% 20% 25% 30%

Samtliga rapporter i goAML
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I kategorin ”produkter och tjdnster” utmérker sig indikatorerna avseende be-
talningsmedel, avvikande omsdttning och transaktionen kan ske pd ett stille,
avse viss egendom eller annat som kan vara kopplat till ett brott 1 jamforelse
med samtliga misstankerapporter.

I kategorin” kundkénnedom” utmaérker sig tre indikatorer. Har har rapporto-
rerna i hogre grad reagerat pa att kunden dr ny eller har fordandrat sin verk-
samhet samt att kunden antas agera at ndgon annan. Rapportorerna har dven
1 lagre grad reagerat pa att kunden ldmnat oriktiga underlag eller inga un-
derlag alls.

I en stor del av rapporteringen beskriver verksamhetsutovarna att deras kund
har avvikande transaktioner eller att medels ursprung dr oklart. Forfragan
har 1 vissa fall stéllts till kunden. I en del fall anger kunden handel eller for-
tjanst fran kryptohandel som anledning. I inrapporteringen dr det i dessa fall
sdllan med ytterligare information kring pastddd handel. De flesta seriosa
plattformarna tillhandahaller mojlighet att ta fram transaktionshistorik och
det finns dven verktyg for kunden att samla in data fran olika plattformar,
exempelvis infor skattedeklaration. En 6kad kdnnedom och hantering kring
kunders transaktioner efterfragas séledes. Exempelvis om en kund som mot-
tagit flera eller en storre insittning fran kryptoplattformar svarar att det ar
fran tidigare kryptohandel som tex handel med NFT sa bor kunden kunna ta
fram kontrollerbar data kring sina kontouppgifter, publika kryptoadresser
och nir och hur kopen finansierats.

4.3 Brottsvinster som hanteras med kryptovalu-
tor

Den kriminella anvédndningen av kryptovaluta &r inte begransad till cyber-
kriminalitet, utan ar kopplad till alla typer av brott som kriver betalning for
illegala varor och tjanster eller 6verforing av kryptovaluta for att tvitta
brottsvinster. Illegala tjénster accepterar ibland flertalet betalningsmd;jlig-
heter. For exempelvis illegal IPTV ér PayPal, kreditkort och kryptovaluta de
tre vanligaste betalmetoderna.?* Penningtvitt ir den huvudsakliga kriminella
aktiviteten 1 samband med illegal anvindning av kryptovalutor, enligt savél
Chainalysis samt Europols rapport ”Tracing the evolution of criminal finan-
ces: cryptocurrencies”?* De tv4 stdrsta brottskategorierna globalt enligt
Chainalysis Crypto Crime report®® r bedrigerier foljt av handel pa darknet-

23 https://www.ncprotection.com/wp-content/uploads/2020/02/NCP-annual-report-2020-final.pdf

24 https://www.europol.europa.eu/publications-events/publications/cryptocurrencies-tracing-evolut-
ion-of-criminal-finances

25 https://go.chainalysis.com/2021-Crypto-Crime-Report.html
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marknader. Chainalysis har inte inkluderat penningtvétt som en egen kate-
gori 1 analysen av brottskategorier.

Bedrigerier
Bedrégerier dr de enskilt mest forekommande misstankarna bakom penning-
tvittsbrottet vid inrapporteringen till Finanspolisen rérande kryptovalutor.

Manga rapporter ror personer som blivit vilseleda att féra Gver pengar eller
lamna ifrén sig kortuppgifter i tron att verforingen avser en placering i
bitcoin, finansiella instrument eller liknande. Bankkunderna upptécker att
belopp dragits fran deras konton eller att de sjdlva godkant transaktioner
utan att f4 nagot 1 gengéld och att pengarna gatt till konton och planbdcker
som kontrolleras av ndgon annan. Det forekommer dven att bankkunder blir
kontaktade angaende bitcoin som de uppges investerat i for en langre tid se-
dan och blir informerade att dessa nu stigit i vdrde och erbjuds "hjélp” att
sdlja loss dessa. Det ér ofta oklart hur bedragarna kénner till att kunden se-
dan tidigare har investerat i bitcoin, mdjligen var det ett bedragligt uppldgg
fran forsta borjan. Troligt dr ocksé att bankkunden ibland inte ens tidigare
gjort investeringar 1 bitcoin. Ett tredje forekommande sitt ar att bankkunden
blivit bedragen varpd nagon som utger sig att vara radgivare kontaktar ve-
derborande och erbjuder hjélp att aterfa pengarna som géatt forlorade mot att
kund uppger konto/kortuppgifter etc. Detta drabbar oftast dldre personer.

Det ar aterkommande att den som verkar vara utsatt for bedrégeri nekar sina
investeringar till banken, inte vill forklara avvikande transaktioner, eller an-
sOker om utlandskop utan att vilja uppge anledning etc. Det kan dérfor
ibland vara svart att avgdra om den utsatte faktiskt dr utsatt eller i det verk-
liga fallet &r med pé upplégget, antingen genom att vara malvakt eller lik-
nande dér syftet kan vara penningtvitt eller annan finansiell kriminalitet.

I en rapport frdn Finanspolisen &r 2017%¢ diskuterades Oncecoin som snarare
ar att se som ett pyramidspel dn en kryptovaluta. Andelen misstankerappor-
ter inkomna till Finanspolisen avseende rena pyramidspel med kryptovalu-
tor dr liten pa senare ar i jamforelse med &r 2016. Andelen rapporter ar 2016
rorandes Onecoin var 20-25 % av totala antalet misstankerapporter rorandes
krypto. De misstankerapporter som nu berér &mnet handlar exempelvis om
plattformar som Jubilee Ace och Crowdl Network, vilka biagge finns med
pa Finansinspektionens varningslista.?” Det #r dven troligt att information
kring personer som forlorat pengar pa kursmanipulerade eller falska krypto-
tillgdngar inte nar Finanspolisen.

26 Kryptovalutor - Kartliggning av kryptovalutor i penningtvéttsregistret (Finanspolisen, 2017)

27 https://www.fi.se/sv/vara-register/fis-varningslista/

22 PENNINGTVATT OCH FINANSIERING AV TERRORISM MED KRYPTOVALUTOR



Finansiering av terrorism

Enligt rapporten Tracing the evolution of criminal finances: cryptocurren-
cies?® fran Europol ir anviindningen av kryptovalutor for finansiering av
terrorism ett vixande problem for myndigheter eftersom det ar potentiellt at-
traktivt pa grund av enkla och snabba gransoverskridande transaktioner,
daven om det inte ansags sérskilt utbrett an.

Under 2020 avslojade och lagforde statliga myndigheter runt om i varlden
fler terrorismfinansieringssystem som involverar kryptovaluta dn nagonsin
tidigare. Exempelvis till insamlingar for al-Qaeda, ISIS och al-Qassam-bri-
gaderna.?

Europol beskrev i IOCTA 2019 (Internet Organised Crime Threat Assess-
ment)*? att terroristgrupper ofta ér tidiga anvindare av ny teknik och nyttjar
framvixande plattformar for sina onlinekommunikations- och distributions-
strategier. Aktiva terroristgruppers missbruk av legitima tjanster inkluderar
anonymiserade kryptovalutor.

Utover extern finansiering forekommer att terroristorganisationer sjélvfinan-
sierats genom att begira betalning i kryptovaluta, exempelvis som l9sen-
summa, utpressning och annan brottslighet.

I Sverige har sévil Nordiska Motstdndsrorelsen (NMR) och Nordisk Styrka
(NS) efterfragat donationer i bitcoin via olika webbplatser efter att deras
bankkonton blivit nedstingda av svenska banker. 3!

Enligt Finanspolisens arsrapport for 2021 visar samtliga valdsbejakande
miljoer forméga att anvinda kryptovalutor for insamlingsverksamhet frén
medlemmar eller frdn sympatisorer. I vissa fall sker dessa insamlingar under
falsk forespegling att det handlar om donationer till vilgorande indamal. *2

Misstankerapporter som inkommit rérande finansiering av terrorism stir for
2 % av den totala inrapporteringen i urvalet kring kryptovalutor. Siffran lig-
ger 1 nivd med den totala inrapporteringen frén samtliga rapporter géllande
finansiering av terrorism.

8 Tracing the evolution of criminal finances: cryptocurrencies (Europol, 2022)

2 https://go.chainalysis.com/2021-Crypto-Crime-Report.html

30 https://www.europol.europa.eu/cms/sites/default/files/documents/iocta_2019.pdf

31 https://www.europol.europa.eu/cms/sites/default/files/documents/tesat_2021_0.pdf

32 Finanspolisen &rsrapport 2021
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5 Kriminella aktorer

I detta avsnitt presenteras statistik fran misstankerapporter som Finanspoli-
sen mottagit. Utifrdn dessa ges en dverblick over de inrapporterade perso-
nernas kon, alder samt koppling till annan brottslig verksamhet. For att ana-
lysera den dvergripande inrapporteringen och ta fram relevanta rapporter
kring kryptovalutor har en kombination av sokord anvints tillsammans med
samtliga rapporter fran verksamhetsutdvare inom kryptovalutor. Underlaget
omfattar totalt ca 2 100 misstankerapporter och 6 100 personer.

5.1 Misstankerapporterade

Det ar viktigt att lyfta fram att pa grund av hur data registreras 1 inrapporte-
ringssystemet goAML har det inte varit mojligt att identifiera vilka personer
som registrerats som misstinka och vilka som ingatt i rapporten enbart for
att de blivit utsatta pa ett eller annat sitt.>* Frdelningen av kén och &lder
visar saledes en gemensam bild av kriminella aktorer och eventuella offer,
medan kopplingen till annan brottslig verksamhet visar en statistisk bild av
de personer som faktiskt forekommer i andra underréttelser kopplade till an-
nan brottslig verksamhet.

Personerna

Av de 6 135 personer som ingatt i misstankerapporter var 27% kvinnor och
73% maén. Flest personer var fodda under 1990-talet (34 %) foljt av personer
fodda under 1980-talet (23 %), vilket tyder pa en relativt ung bas. Diagram-
met nedan visar fordelningen 6ver de fem mest forekommande artiondena.

34%

23%
13%
9% l 9%

2000 1990 1980 1970 1960

Diagram 2 Inrapporterade personers fordelning efter fodelsear

Av de inrapporterade personerna som dven forekommer i andra underrittel-
ser dr overrepresentationen av mén storre (85 %). Majoriteten av personerna
ar aven har fodda under 1990-talet (45 %), medelaldern var 33 ér.

Koppling till andra brottsomriden
Kopplingen till allvarlig och organiserad brottslighet for de inrapporterade

33 Misstankerapporter som granskats ér av typen STR (Suspicious Transaction Report).
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personerna dr forhallandevis stark. Narmare en tredjedel (32%) av perso-
nerna forekommer med minst en underrittelse om allvarlig och/eller syste-
matisk brottslig verksamhet. I diagrammet nedan presenteras brottsomra-
dena som det funnits starkast koppling till. Kopplingen ar starkast till narko-
tika, vapen och vald, penningtvitt, systematiska vinningsbrott, samt bedra-
gerier. Kategorin penningtvétt innebdar att brottsvinster kommer fran annan
brottslig verksamhet, men dér det inte framgar vilken brottslighet som fore-
gétt penningtvitten. Andelen personer kopplade till underrittelser om sexu-
albrott mot barn &r forhallandevis hog (4%), vilket kan stéllas 1 jimforelse
till Finanspolisens rapport om Neobanker dér andelen var under 2%. Brotts-
omraden med en koppling pa under 2% éar inte med i diagrammet. De kate-
gorierna ar exempelvis Miljobrott, Korruption och IT-brott.
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Diagram 4 Andel av personerna med misstinkt koppling till andra brottsomrdaden. En person kan
vara kopplad till flera olika brottsomrdden vilket gor att antalet forekomster totalt for alla brottsom-
raden fler dn antalet personer som ligger till grund for underlaget.

Geografisk spridning

Det finns en viss dverrepresentation av personer som bor i utsatta omraden.
Denna motsvarar dock dverrepresentationen i penningtvéttsregistret och
andra penningtvéttsuppldgg som analyserats, och utmérker sig saledes inte.
En analys utford tillsammans med de fem storbankerna visar samtidigt att
det generella anvdndandet av kryptovalutor dr ndgot mindre vanligt i utsatta
omréden.**

34 Pagéende analys hos Finanspolisen i pilotprojekt inom SAMLIT
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5.2 Kryptovaxlare och kryptospecialister — en
kritisk kompetens

For att kriminella ska kunna tillgodogora sig tillgangar utanfor den krypto-
valutabaserade ekonomin eller for att integrera brottsvinster frén fiatvaluta
finns behov av att vixla mellan valutorna via legala eller illegala kryptovix-
lare.

Vid vixling sker den initiala kontakten mellan kdpare och séljare ofta péa
P2P (peer-to-peer) plattformar utformade for handel frdmst mellan privat-
personer, men kontakten kan givetvis ocksa bade skapas och fortsitta via
andra kanaler, appar och nitverk. Det finns ett antal P2P-plattformar som
tillhandahaller handel mellan enskilda parter. Vissa P2P-plattformar har
inga eller bristande kundkdnnedomsprocesser. Handel pad P2P-plattformarna
genomfors via ett brett utbud av transaktionsmdgjligheter, vanligen genom
overforingar via Swish, Paypal, Revolut eller annan neobank. Men dven
kontooverforingar via traditionell bank, betalkortsdverforing via tredjeparts-
16sningar och kontanta transaktioner forekommer.

Gemensamt for de individer som i rapportens fordjupade analys kategorise-
rats som mojliga kryptovéxlare dr att de far en omfattande miangd Swish-in-
betalningar pa sitt konto, alternativt kontantinséttningar. I anslutning till
dessa gors kop pa vanligen etablerade storre kryptoplattformar. Vissa av
dessa individer uppger till banken att de handlar med kryptovaluta. De ver-
kar inte alltid sjdlva anse eller vara medvetna om att det de gor &r olagligt.
Banken avslutar ofta kundengagemanget. Vidare observation fran materialet
ar att flera vixlare pa P2P-plattformar uppmanar kdpare som betalar via ex-
empelvis Swish att inte ange ndgon referens pa handeln i meddelandet.
Ibland uppmanas kdpare dven att skriva ndgot helt annat for att fa transakt-
ionen att till synes handla om exempelvis kop av vara, kop av digitala skins
till spel eller dterbetalning av 1an. Detta indikerar att sdljaren dr medveten
om att handeln ar illegal, eller i vart fall att banken inte accepterar att han-
deln bedrivs pa kontot som de tillhandahéller.

Kryptospecialister

Utdver kryptovixling sé finns det bland kriminella grupperingar ett behov
av stdd och administration kring hantering av kryptovalutor i brottsupplagg
samt 1 den mer avancerade penningtvitten. Aktorer som besitter denna for-
maga dr sannolikt eftertraktade av kriminella aktorer och grupperingar.

Sammantaget framstar illegala kryptovixlare och specialister inom krypto-
valutor som en kritisk kompetens for kriminella aktorer for att de effektivt
ska kunna dolja, hantera och tillgodogora sig sina kriminella tillgangar. In-
tresset bland kriminella att anvénda kryptovalutor dr vixande varfor bety-
delsen av denna kompetens troligen kommer att 6ka framgent.
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6 Slutsatser och tankbara atgarder

e Kryptovalutor och kryptotillgangar utnyttjas for att hantera brotts-
vinster, tvitta pengar och finansiera terrorism. Det finns en koppling
till miljoer inom organiserad brottslighet.

e Det dr sannolikt att de verktyg och metoder som skapas och forfinas
for att dolja finansiella spar inom krypto kommer att anammas av
kriminella miljoer och dirmed forvintas dven kriminella upplagg att
fordndras.

o Det ér bekrdftat att det 1 Sverige finns ett betydande antal personer
som bedriver illegal viaxling av kryptovaluta och utgér mojliggérare
for kriminella aktorer och nitverk. Dessa ér kritiska kompetenser for
ovriga kriminella miljéer. Efterfragan pa dessa aktorer védntas 6ka i
takt med att specialiserad kompetens behovs.

e Det ér troligt att penningtvitt och finansiering av terrorism med
hjélp av kryptovaluta kommer fortsétta att 6ka och folja den all-
minna trenden inom omréadet.

Generellt finns ett behov av att 6ka kunskapen kring kryptovalutor hos myn-
digheter och verksamhetsutovare. For manga verksamhetsutovare behdvs en
Okad forstielse kring sina kunders transaktioner, direkt eller indirekt relate-
rade till kryptovalutor. Identifierade hot, sdrbarheter och risker i denna rap-
port bor analyseras utifran respektive verksamhets uppdrag for att starka ar-
betet inom omradet.

Finanspolisen ser utifran ett aktorsperspektiv att ett brottsbekdmpande ar-
bete effektivt riktas mot de som underléttar for kriminellas brottsvinsthante-
ring inom kryptoomradet. Dir finns ett behov av att fortsdtta att identifiera
illegala kryptovéxlare och kryptospecialister som identifierats som majlig-
gorare 1 denna rapport. Dessutom finns behov av att fortsétta tidppa till nuva-
rande och kommande sarbarheter genom ett fortsatt aktivt deltagande 1
framtagandet av lagstiftning samt forbéttra det nationella och internationella
informationsutbytet kring misstéinkta personer och samverkan i kryptorelate-
rade fragor.
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Bilaga: Utbildning och kunskapshodjning

Tva vigledningar finns upprittade, dels Skatteverkets vigledning? riktat
till personer som kan stdta péd kryptovalutor i samband med utredningar
av penningtvitt, dels Aklagarmyndighetens rittsliga vigledning® om
kryptovalutor.

Myndigheter och bolag anordnar regelbundet event dar &mnet krypto pre-
senteras och diskuteras

Flera av de storre handelsplattformarna som Coinbase och Binance har ta-
git fram informativa guider.®’

Bolag inom blockkedjeanalys erbjuder ofta sdvil information som kurser
inom kryptosparning.

P& CEPOLs utbildningsplattform LEEd for brottsutredande myndigheter
finns en mingd webinars rorandes krypto. CEPOL erbjuder dven ater-
kommande bade grundlaggande och avancerade “’pa-plats-utbildningar”.

P4 polisens interna hemsida Intrapolis finns en informationssida®® med
material om hur man sparar virtuell valuta samt lénkar till rattsfall och
fordjupningsmaterial. Pa polisens larplattform Ping Pong finns en interak-
tiv utbildning om kryptovalutor lanserad 2022.3°

Europol har lanserat ett utbildningsspel for brottsutredande myndigheter,
Cryptopol, som dr en simulator med praktiska 6vningar i sparning av
kryptovalutor frin verklighetsbaserade situationer. *°

3Shttps://www.skatteverket.se/download/18.1¢68351d170ce5545274989/1588770809742/penning-

tvatt-och-kryptovalutor-20200502.pdf

3%https://www.aklagare.se/globalassets/dokument/rattspromemorior-och-rattslig-vagledning/rav-
202111-kryptovalutor.pdf
3Thttps://www.coinbase.com/learn/crypto-basics , https://academy.binance.com/en/articles/what-is-

cryptocurrency
3https://intrapolis.polisen.se/bekampa-brott/omraden-amnen/it-relaterad-brottsli

het/spara-virtuella-

valutor/

39E-kursen finns i Ping Pong under Aktiviteter - Katalog - “It-brottslighet — Kryptovaluta grund — e-
kurs”

4Ohttps://www.europol.europa.eu/media-press/newsroom/news/game-for-europol-and-centric
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