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Sammanfattning

I denna rapport presenteras en ny del av svensk kriminalhistoria. Med st6d av en bakomliggande
rattsutredning har ett skarpt pilotprojekt genomforts dér ett osedvanligt kraftfullt verktyg — s6kningar i
dna-baserade sldktforskningsdatabaser — for forsta gangen och med framgéng anvénts av svensk polis
for att klara upp ett mycket grovt brott.

Av tv tilltidnkta pilotirenden kom ett att ingd i piloten — det oldsta dubbelmordet p& Asgatan i
Link6ping oktober 2004. Dubbelmordet som mynnat ut i en av Sveriges storsta brottsutredningar har i
och med projektet slutligen kommit till sin uppklaring. Dna-spér i drendet har analyserats for att ta
fram anvéndbara dna-data, uppgifterna har lagts in i polisidrt tillgédngliga sldktforskningsdatabaser for
jamforande sokningar och sokts, med efterfoljande slaktforskning utifran de “traffkandidater” som
framkommit. I juni 2020, mer dn 15 ar sedan brotten begicks, kunde en person slutligen gripas. Efter
sedvanlig salivtopsning av den person som framkom 1 pilotprojektet och blev av intresse for utred-
ningen kunde koppling till brottsplatsspar bekriftas.

Bakom det framgéangsrika utfallet av pilotprojektet ligger samverkan inom myndigheten,
rittsavdelningen, region Ost och Nationellt forensiskt centrum, och utom myndigheten, med expertis
fran Rattsmedicinalverket och externt analyslaboratorium och en anlitad sldktforskare. Utan denna
samverkan hade pilotprojektet och brottets uppklaring med hjilp av verktyget inte varit mojligt.

I rapporten presenteras pilotprojektet och dess olika steg inklusive kommentarer och den avslutas med
erfarenheter, slutsatser och ett forslag pa fortsdttning. Sammanfattningsvis kan konstateras att med rétt
forutséttningar kan mycket grova brott som inte har klarats upp med andra utredningsatgérder och
tillgéingliga forensiska verktyg 16sas med denna metod. Dna-baserade sléktforskningsdatabaser utgor
ett exceptionellt verktyg for den brottsutredande verksamheten och att anvénda verktyget framover
behover hanteras dérefter.

I rapporten presenteras ett antal dataskyddsrattsliga, arkivrittsliga, forensiska och utredningsméssiga
fragestdllningar som behover beaktas innan implementeringen av metoden inom svensk brottsutre-
dande verksamhet. Frdgan om metodens inforande bereds vidare inom Polismyndigheten och rekom-
mendationen &r att metodstod eller annan form av styrande underlag tas fram innan metoden anvénds i
storre omfattning.






Summary in English

Herein, a historical part of Swedish crime investigation and forensic science is presented. With the
support of judicial investigations a pilot case study has successfully been completed and with the use
of one of the most powerful new tools one can imagine in police work — investigative genetic genealo-
gy - a serious crime has been solved.

Two cases was planned to be included in the pilot case study, but only one of them was later used —
the unsolved double-murder at Asgatan, Linkdping from October 2004. The investigation of the dou-
ble murder came to be the second largest crime investigation in Sweden before it was finally solved.
DNA-traces were analyzed and datasets produced that were searched in direct-to-consumer genetic
genealogy databases with resulting candidates. Candidates were then evaluated by investigate genetic
genealogy. In June 2020, more than 15 years after the crimes was committed, one person was arrested.
Upon comparative routine STR-profiling the person was confirmed to match the crime scene sample.

The pilot case study is the product of a successful cooperation between different parts of the Swedish
Police Authority, including the Legal Affairs Department, region Ost and the Swedish National Foren-
sic Centre (NFC), with expertise from the National Board of Forensic Medicine, an external laboratory
and a contracted genealogist.

In this report, the pilot case study is presented as wells as experiences gained and conclusions drawn.
Also, a continuous use of this method within the authority is suggested. In conclusion, under the right
circumstances and conditions, the use of investigative genetic genealogy can truly be an utterly power-
ful tool in criminal investigation although it needs to be used with extensive care.

In the report a number of data protection, archival as well as forensic and investigative issues are ad-

dressed. Further evaluation is in progress within the authority. It is recommended that any future use
of the method is regulated and based on for example national guidelines.
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Uttryck och begrepp

Nedan forklaras ndgra av de centrala uttryck och begrepp utifran deras betydelse i rapporten.

Dna-profil

Dna-data

Familjesokning

FTDNA

Genetisk genealogi

GEDmatch

SNP

STR

Utredande genetisk
genealogi

Utgors av information i 15 stycken analyserade STR-markdrer samt en
16:e markor som visar pa om dna:t kommer fran en man eller en kvinna.

Termen anvéinds i denna rapport for att sérskilja det dna-dataunderlag
som kan laddas upp och stkas mot slaktforskningsdatabaser fran de dna-
profiler som rutinméssigt tas fram och anvénds i den kriminaltekniska
verksamheten pa NFC. Dna-dataunderlaget innehéller information om
SNP:ar (single nucleotide polymorphism).

Sarskild form av s6kning i polismyndighetens egna dna-register som
syftar till att lista kandidater som kan vara néra sldkt, fordlder/barn eller
helsyskon, med den person som avsatt ett dna-spér i ett grovt brott.

Forkortning for sldktforskningsdatabasforetaget FamilyTree DNA.
Termen omfattar jamforande s6kningar i dna-baserade slaktforsknings-
databaser 1 kombination med traditionellt slaktforskningsarbete for att

dra slutsatser om slaktforhallanden.

Amerikansk onlinetjdnst som erbjuder uppladdning av dna-data och
verktyg for dna-baserad sléktforskning.

Forkortning fran eng. Single Nucleotide Polymorphism. Varje SNP utgor
en enskild position i dna-sekvensen dér det forekommer en variation (po-

lymorfi) hos minst 1 % av befolkningen.

Forkortning fran eng. Short Tandem Repeat. Utgors av antalet repetition-
er av en specifik sekvens i ett omrade av dna:t (en markor).

Anvindning av genetisk genealogi inom brottsutredande verksamhet. Ett
annat ord for samma sak ar forensisk genetisk genealogi.
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1 Inledning

1.1 Bakgrund

Under varen 2018 rapporterades i media att en misstdnkt amerikansk seriemordare och valdtdktsman
som gatt under namnet “the Golden State Killer” efter flera decennier kunnat sparas och gripas tack
vare jdmforelser mellan dna-spar frén de ouppklarade brotten och uppgifter i en dna-baserad slékt-
forskningsdatabas'.

Dna-baserad sldktforskning eller genetisk genealogi som det ocksa kallas, syftar pa anvandningen av
dna-tester i sléktforskningssammanhang och anvénds i huvudsak av privatpersoner som vill veta mer
om sitt ursprung eller slaktforskar, och det utgor ett komplement till traditionell slédktforskning.

Kommersiella sléktforskningsdatabaser med dna-tester som underlag har funnits tillgéngliga under
ménga ar. Det dr forst under senare ar som sddana databaser kommit att anvéndas i brottsutredande
syfte genom att leverera spaningsuppslag pa potentiella gdrningsmén i ouppklarade grova valdsbrott
eller i syfte att identifiera avlidna personer [1,2]. Ett flertal vetenskapliga artiklar har publicerats som
behandlar olika aspekter kring anvéindandet av sléktforskningsdatabaser, sévél kring metodrelaterade
fragor som etiska och juridiska aspekter [exv. 2,3,4,5,6]. I brottsutredande sammanhang anvénds be-
greppen utredande genetisk genealogi (investigative genetic genealogy) och forensisk genetisk genea-
logi (forensic genetic genealogy), 4ven om det forsta av de tvé ser ut att vara det som vunnit foretrade
och anvinds med akronymen IGG.

Efter medierapporteringen att den amerikanska polisen anvénts sig av en sldktforskningsdatabas for att
slutligen kunna spéra upp ”the Golden State Killer” vicktes frigan om ett motsvarande tillvigagangs-
sdtt kunde anvéndas i svenska brottsutredningar.

NFC efterfragade i borjan av maj 2018 hos myndighetens réttsavdelning en rittslig versyn kring an-
viandandet av slaktforskningsdatabaser for att utreda brott. Darefter tog rittsavdelningen tillsammans
med bland andra NFC och Réttsmedicinalverket (RMV) fram ett underlag till en metod, for att utfora
sddana jaimforelser. Underlaget till metod ingar som en modell av ett ténkt tillvigagéngssétt 1 réttsav-
delningens réttsutredning: ”Dna-spdr och sliktforskning”, en utredning som faststilldes av réttsavdel-
ningens enhetschef for rittslig styrning och std, i januari 2019 *. En 6vergripande beskrivning av
metodens olika steg aterges nedan (figur 1). Vid framtagandet av metodbeskrivningen var forunder-
sokningsledaren i utredningen om dubbelmordet i Linkdping 2004 medverkande.

I samband med arbetet med réttsutredningen lyfte réattsavdelningen fragan om etiska dvervdganden
kring metoden och dess anvéndning for diskussion med etiska radet. Fragan diskuterades vid radets
ordinarie sammantréde i december 2018.

I rittsutredningen framgar att rattsavdelningen gjorde bedomningen att det var mojligt att fortsétta
metodutvecklingsarbetet genom att genomfora négra skarpa pilotfall, for att i ett senare skede avgora
om metoden mer generellt bor eller ska tas 1 bruk av svensk polis. Beslut om att genomféra ett pilot-
projekt fattades av NFC:s avdelningschef den 25 februari 2019, se bilaga 1.

! Tidskriften Science placerade anvindandet av dna-baserade sliktforskningsdatabaser for att klara upp brott pa
sin lista Gver &rets tio viktigaste vetenskapliga genombrott 2018,
https://vis.sciencemag.org/breakthrough2018/finalists/#forensic-genealogy.

* Dnr A637.388/2018. Rittsutredningen kompletterades vid tvé senare tillfillen under pilotprojektet. Forsta
gangen nér sokning utvidgades fran GEDmatch till att ocksa innefatta sokningar i FTDNA och andra géngen i
samband med att GEDmatch kdptes upp av ett annat foretag.
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Underlaget kring det aktuella pilotérendet faststdlldes i juni 2019°. Pilotprojektet har utforts i samver-
kan med utredningen i dubbelmordet i Link6ping med dévarande forundersékningsledare, utredare och
kriminaltekniker fran region Ost, jurist frin myndighetens rittsavdelning, kammaraklagare fran Akla-
garkammaren i LinkOping och expertis fran Rattsmedicinalverket (RMV). Extern expertis har dven
anlitats for utvidgad dna-analys och sldktforskning.

Genomgang av rittsliga, utredningsmaissiga och forensiska
Kriterier och forutsittningar kriterier och forutsittningar for att fatta beslut om att bruka
metoden i det enskilda drendet.

Utvidgad dna-analys av befintligt dna-extrakt eller av kvarva-

Steg 1. rande biologiskt spar. Analyssvaret kvalitetssékras och for-
Dna-analys materas for verforing och jamforelse i sldktforskningsdata-
bas.

Overforing av dna-data till sléktforskningsdatabas och sok-
ning/jamforelse. Information till Datainspektionen delges i

Steg 2. samband med Overforing av data. Tillvigagangssitt varierar
Jamforelse i slakt- beroende pa slaktforskningsdatabas. Hanteringen sker &t-
forskningsdatabas komstbegréinsat (ingen annan kan séka mot aktuellt dna-

data). Dna-data raderas fran slaktforskningsdatabas vid traff
mot person (eller tidigare).

Bearbetning av erhallna tréffar, i egentlig mening “’slakt-
forskning”, som sker med stod av traditionellt tillvigagangs-
satt och i slaktforskningsdatabas.

Steg 3.
Trafflista och urval

I steget fattas beslut om topsning enligt géngse tillvigagangs-

Steg 4. sdtt i en brottsutredning, antingen sdsom skéligen misstinkt
Traff mot person eller ”annan” *. Det &r forst i detta steg som en traff mot det
aktuella dna-sparet fran brottsplats kan erhallas.

* Se Polismyndighetens handbok for salivprovstagning enligt 28 kap. 12 a § (s.k. registertopsning),
PM 2020:17. Topsning av “annan” sker enligt 28 kap. 12 b § réttegdngsbalken.

Figur 1. Det beskrivna flodet motsvarande det som dterges i rdttsutredningen med de olika stegen som
metoden omfattar. I praktiken kan inte steg 2 och 3 hdllas sdrskiljda dt dd till exempel fornyade sék-
ningar/jdmforelser behover goras efter bearbetning av erhdllna trifflistor.

Nagot fore/parallellt 1 tiden och utanfor pilotprojektet anvindes metoden med genetisk genealogi 1 ett
svenskt identifieringsédrende, da den s.k. ”Ekebymannen” eftersoktes. Mannen patriffades mordad
2003 men har trots omfattande utredningsinsatser forblivit oidentifierad. Kalla fall-gruppen i region
Syd kontaktade RMV 2018 och bad om hjélp med att ta fram dna-datafiler fran mannens tillvaratagna

3 Underlaget i form av ett "inriktningsbeslut” faststilldes 11 juni 2019 av davarande forundersdkningsledare
och representant fran NFC samt diariefordes i ett undersdkningsdrende pa NFC.
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kvarlevor for jimfrande sokningar i en slaktforskningsdatabas’. RMV tog fram underlaget med hjalp
av helgenomsekvensering samt efterféljande databehandling [2]. Underlaget i form av dna-datafiler
overldmnades till utredningen. Med hjélp av sokningar i GEDmatch och efterféljande sléktforsknings-
arbete kunde den anlitade sliktforskaren’ ringa in ett avgrinsat geografiskt omréde i de nordvistra
delarna av Kroatien som trolig hemvist till mannen och hans sléktingar. Kalla-fall gruppen har sedan
dess identifierat nagra kandidater som utreds nérmare men arbetet har bromsats upp pa grund av pé-
giende pandemi®.

Enligt uppgift tog RMV ett enhetsbeslut hosten 2019 att framdver bistd Polismyndigheten med att
utfora dna-analyser rorande rittsgenetiska sléktforskningsundersokningar.

1.2 Syfte

Syftet med pilotprojektet har varit att med réttsutredningen som grund, i ett begrénsat antal pilotfall,
prova och utveckla den déri beskrivna metoden, ett tillvigagangssatt for utvidgad dna-analys foljt av
sokning i sléktforskningsdatabas med efterfoljande sléktforskningssteg. Malet var att projektet bland
annat skulle omfatta:

e att ta fram dna-data anpassade for s6kning i tillgingliga’ sliktforskningsdatabaser

e att Gverfora och sdka dna-data i slaktforskningsdatabaser

e att utfora slaktforskning utifran information erhallen i sldktforskningsdatabaser (i kombination
med information fran andra kallor)

e att ge spaningsuppslag till den polisidra utredningen utifrén resultatet fran sldktforskningsar-
betet

e att hantera och belysa aspekter rérande hantering av kénsliga personuppgifter, databehandling,
extern slaktforskningsexpertis m.m.

e att prova ansvarsfordelningen for olika atgarder vid genomforandet av pilotprojektet

e att utvdardera om tillvigagangsséttet ar praktiskt anvandbart och genomforbart

* Dna-baserad identifiering av avlidna utfors normalt sett av rittsgenetiker vid rittsmedicinalverket.

> Samma sliktforskare har anlitats i pilotprojektet.

¢ Information frén kommissarie Bo Lundqvist, kalla fall, Grova brott 1 region Syd.

7 I sammanhanget avses med "tillginglig” en sliktforskningsdatabas som enligt anvindarvillkoren och/eller med
andra anvdndares medgivande tillater sokningar for brottsbekdmpande dndamal.
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2 Tillvagagangssatt

21 Rattslig analys

En rittslig analys rorande juridiska forhallningsramar och dataskyddshanteringsfragor utférdes av
rattsavdelningen i form av den initiala réittsutredningen, vilken under pilotprojektets gang utékades
med tva kompletterande réittsutredningar. I de foljande avsnitten sammanfattas de réttsliga analyserna.

2.1.1 Rittsutredning Dna-spar och sldktforskning
Rittsutredningen faststilldes den 28 januari 2019 av rittsavdelningen®.

I rittsutredningen ges en kortfattad bakgrund och en beskrivning av den planerade metoden, dér meto-
den delas in i fyra steg (se figur 1).

Réttsavdelningens beddmning var att det var mojligt att fortsétta metodutvecklingsarbetet enligt fore-
slagen metodik med nagra sa kallade pilotfall. Réttsutredningen behandlar vissa aspekter av ansvars-
fordelning och konstaterade att vissa atgiarder som medfor behandling av genetiska uppgifter bor utfo-
ras av NFC. Med genetiska uppgifter avses personuppgifter som ror en persons nedérvda eller forvar-
vade genetiska kidnnetecken och som i svensk ritt anses falla inom ramen for kinsliga personuppgifter.
Enligt rattsutredningen sa omfattas en dna-analys av ett spar och dokumentationen kring analysen av
definitionen av genetiska uppgifter. Efterfoljande behandling av dokumentationen utgor déaremot en
behandling av personuppgifter och inte genetiska uppgifter. Vidare anges att det finns ett visst lagstdd
for NFC att behandla genetiska uppgifter for forensiska d&ndamal och att andra enheter inom polisen
inte har samma lagstod. Inom ramen fér NFC:s verksamhet far dna-analyser utféras men dven sok-
ningar som syftar till att f& fram ett urval av personer grundat pa genetiska uppgifter. NFC har enligt
rttsutredningen dven mojlighet att anlita andra laboratorium eller annat svenskt expertorgan for bi-
trade med expertis. Réttsutredningen behandlar dven fragan om 6verforing av personuppgifter till
tredje land.

Flertalet etiska fragestdllningar uppkommer i och med anviandandet av kommersiella sldktforsknings-
databaser i brottsutredande verksamhet. Polismyndighetens etiska rad diskuterade metodens anvand-
ning den 7 december 2018 utifran den metodik som anges i rittsutredningen.

Enligt rattsavdelningen sa skulle Datainspektionen informeras skriftligen efter varje datadverforing
med information om att en dverforing av sekretessbelagda uppgifter hade skett, vid vilket datum och
tidpunkt, vem som var mottagare av informationen, skilet till overforingen, samt uppgift om de per-
sonuppgifter som 6verfordes.

Réttsavdelningen anség att fragan om metoden generellt bor eller ska tas i bruk av svensk polis bor
avvakta utvecklingen av metodens praktiska genomforbarhet och den fortsatta réattsutvecklingen.

En juridisk checklista, se bilaga 2, sammanstilldes av juristen pé réttsavdelningen. Checklistan utgor
ett komplement till rattsutredningen och &r skriven som ett enklare anvandarstéd att anvandas vid pi-
lotprojektets genomforande. Checklistan anvindes priméart av NFC och i viss méan av utredningen.

2.1.2 Kompletterande réttsutredning om dna-spar och slédktforskning
Den forsta kompletterande rattsutredningen faststilldes den 27 maj 2019.

I utredningen gjordes en konsekvensbeddmning av uppdaterade anvéndarvillkor hos GEDmatch (for
bakgrund se avsnitt 2.6.1). Kompletteringen behandlade dven sdkning i FamilyTreeDNA (FTDNA)
(for bakgrund se avsnitt 2.6.2). Enligt foreslagen metod utfordes en sokning av dna-data forst i en av

® Dnr A637.388/2018.
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de aktuella databaserna for att sedan utvarderas och om behov forelag utfors ytterligare sokning dven i
den andra databasen. Réttsavdelningen uttryckte ingen asikt om vilken databas som sokning forst
skulle ske i. Samtidigt konstateras att det faktum att tva databaser kan anvidndas medfor att fler perso-
ner berors, men de uppdaterade anvéndarvillkoren begriansar antalet personer som berdrs till endast de
personer som aktivt godkant en polisidr jamforelse.

2.1.3 Kompletterande réttsutredning om dna-spar och slédktforskning
Den andra kompletterande réttsutredningen faststédlldes den 5 februari 2020.

I utredningen gors en konsekvensbeddmning som behandlar dels det faktum att GEDmatch kdptes upp
av foretaget Verogen i december 2019. Dels att dna-data som soks 1 sléktforskningsdatabaserna beho-
ver ligga kvar och vara sokbar i databaserna under den tid da slaktforskningsarbetet pagar. Enligt ut-
redningen finns det ur rattsligt perspektiv inget hinder mot att uppgifter lagras och behandlas hos
Verogen. Vidare anges att en lagring av dna-data i sléktforskningsdatabasen under den tid som behovs
for att utreda matchningar enligt rattsavdelningens bedomning ar tillaten.

I fasen nér jamforande sdkningar gors ligger Polismyndighetens personuppgiftsansvar fortsatt hos
NFC. Vid personuppgiftsbehandlingen tillimpar NFC brottsdatalagen (2018:1177) och lagen
(2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens tillimpningsomrade.

Utredningen konstaterar dven att Polismyndigheten 4r personuppgiftsansvarig i alla led, d&ven for fasen
nér dna-data lagras och behandlas i en sliktforskningsdatabas. Aven foretaget bakom sliktforsknings-
databasen har ett personuppgiftsansvar i fasen dir lagring och behandling av uppgiften sker, vilket
medfor att polisen och foretaget vid denna fas har ett begransat gemensamt personuppgiftsansvar. |
den kompletterande utredningen framfors att personuppgiftsansvaret mellan myndighet och berdrda
foretag bor klarldggas innan metoden anvands i stérre omfattning.

Kommentar 1: Ett forhandssamrad med Datainspektionen ar lampligt att genomfora in-
nan ett beslut fattas om att metoden tas i mer omfattande bruk.

Kommentar 2: Behov finns av att anvindaruppgifter och dna-dataunderlag ligger kvar i
en slaktforskningsdatabas under en tid, dels under sldktforskningsarbetet med redan ge-
nererade trafflistor men ocksa for upprepade sokningar i syfte att generera nya trafflis-
tor. Uppgifterna bor inte ligga kvar under ldngre tid &n nddvéandigt i varje enskilt drende.

Kommentar 3: Utred om det ur ett rittsligt perspektiv ar genetiska uppgifter i form av
dna-data eller annan typ av personuppgift som overfors till slaktforskningsforetag, lag-
ras och behandlas vid jamforande undersokningar. Foreligger behov av fornyad réttslig
analys av ansvarsfordelning for behandlingen av uppgifter inom olika delar av Polis-
myndigheten givet det sdrskilda ansvar som aligger NFC nér det avser hanteringen av
genetiska uppgifter, eller kan befintlig rattsutredning kompletteras?

Kommentar 4: Utred fordelningen av personuppgiftsansvar mellan myndigheten och
slaktforskningsdatabasforetag, enligt forslag fran rattsutredningen. Kan goras inom ra-
men for ett forhandssamrad med Datainspektionen.
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Kommentar 5: Den i pilotprojektet anvianda juridiska checklistan har varit ett bra an-
vandarstdd och 1 uppdaterat skick kan den utgéra en praktiskt anviandbar del av ett fast-
stéllt metodstod/handbok eller motsvarande styrande dokument.

2.2 Beslut om genomférande

NEFC:s avdelningschef beslutade den 25 februari 2019 att inleda en pilot for att anvidnda slaktforsk-
ningsdatabaser i brottsutredande syfte, i linje med vad som lagts fram i réttsutredningen ”Dna-spdr
och sléiktforskning”°, se bilaga 1.

2.3 Kriterier for val av arende

Ett antal atgérder och kriterier sattes for urval av lampliga drenden och den fortsatta hanteringen.
Overgripande kan de ses som rattsligt, utredningsmaéssigt eller forensiskt betingade.

Flertalet av atgdrderna och kriterierna kommer fran rattsutredningen och syftar i mangt och mycket till
att hantera risker avseende proportionalitet och integritetsintrang och sékerstilla skyddet av person-
uppgifter. Val av drende baserades pa:

e att drendet géllde utredning av ett mycket grova brott som avsag dodligt vald eller grovt sexu-
albrott

e att jamforelse i slaktforskningsdatabas bedomdes ge forutsittning att fora utredningen framéat

e att deti den polisidra utredningen hade vidtagits omfattande utredningsatgéarder utan fram-
gang, andra atgiarder med dna-analyser och dna-jamforelser hade vidtagits men utan resultat
innefattande sokningar i polismyndighetens egna (nationella) dna-register och familjesok-
ning'’, urvalstopsning'', samt skningar internationellt exempelvis i register sisom i Priim-
samarbetet

e att det fanns kvarvarande relevant(a) brottsplatsspar (dna-spar) eller befintliga dna-extrakt av
tillracklig méngd och kvalitet for utvidgad analys

e att dna-analys och framtagandet av dna-data som inte gors av NFC utfors av laboratorium som
bl.a. foljer kvalitets- och sekretesskrav som stillts upp av NFC

e att forutsittningar fanns for en framgangsrik sokning. For att anses meningsfullt sd behdvde
till exempel vittnesuppgifter eller dna-baserad beddmning av gérningspersonens biogeogra-
fiska ursprung finnas och som pekade mot ett sannolikt ursprung fréan till exempel Norra
Europa, Brittiska 6arna alternativt USA. Med andra ord frén en region dér manga personer an-
vander sig av sldktforskningsdatabaser och dér dven god folkbokf6ring finns sedan lang tid
tillbaka som skulle mojliggora sjilva slaktforskningssteget

’ Dnr A103.621/2019.

' Familjesokning r ett verktyg som har anvint av svensk polis sedan januari 2019 (prop.2014/15:94 s62f) vid
utredningen av grova brott och innebér en specialsokning av dna-profil (baserad pa STR-markérer) i myndighet-
ens utrednings- och dna-register. En familjesdkning resulterar i tréffkandidater som kan utgdra en fordlder, barn
eller helsyskon till den person som avsatt det sokta dna-spéret och underlaget redovisas som ett ’forensiskt upp-
slag”. Fortsatt utredning av traffkandidaterna visar sedan om det framkommer sldktingar som kan ha avsatt
brottsplatsspéret ifrdga och ddrmed ar aktuella att topsa for att jamfora mot sparet. Denna typ av sléktskapssok-
ning har i 6vrigt mycket fa likheter med anvéndningen av kommersiella sléktforskningsdatabaser. En sedvanlig
dna-profil kan 6ver huvudtaget inte anvéndas for sokning i en slaktforskningsdatabas dé informationen i en dna-
profil dr en helt annan (och alldeles for begrénsad).

' Urvalstopsning gor med stod av Rittegangsbalken, 28 Kap. Om husrannsakan samt kroppsvisitation och
kroppsbesiktning, 12b§, genom salivprovtagning av “annan”.
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Naér det géller valet av databas var utgangslaget:

e att jamforelse gors 1 sliktforskningsdatabas dér anvéndarna samtyckt till brottsutredande be-
handling av uppgifterna och under tydliga villkor offentliggjort sina uppgifter

e att databasen mojliggor att de dna-data som registreras fran myndigheten inte kan/far anvén-
das for nagot annat d&ndamal dn aktuell s6kning/jamforelse, att alternativt sitter polismyndig-
heten upp anvdndningsbegransningar i forhallande till féretaget med innebdrden att dna-data
som Oversinds vid den jamforande sokningen inte fr anvdndas for ndgot annat dndamal &n
denna sdkning

e att de uppgifter i form av dna-data som l4ggs in i databasen ska kunna raderas efter den jamfo-
rande sokningen, dven matchningsresultat eller andra data som skapats ska kunna raderas

Kommentar 6: Urvalskriterierna bor dokumenteras och faststéllas, i syfte att kunna vilja
ut lampliga drenden dir den foreslagna metoden kan anvéndas, forslagsvis i form av en
checklista och vara del av ett faststéllt metodstod/handbok, riktlinje eller motsvarande.
En sédan checklista bor omfatta utredningsméssiga faktorer/atgarder sdsom brottets ka-
raktdr samt att omfattande utredningsmassiga insatser redan har vidtagits. Checklistan
bor dven omfatta forensiska faktorer/atgarder sasom tillgdngen pa biologiskt spar eller
dna-extrakt, tidigare sokning av dna-profil nationellt och internationellt, bedémning av
biogeografiskt ursprung. Den bor dven omfatta juridiska omstandigheter sasom att
lagstod for den foreslagna behandlingen finns, proportionalitet, att dokumentation finns
over att behandlingen &r absolut nddvéndig for att komma vidare i det utredningsmaéss-
iga arbetet (motsvarande det i piloten anvénda “inriktningsbeslutet” m.m.).

Kommentar 7: Nér det géller kategorier av brott som kan komma att vara aktuella for en
slaktforskningsinsats sé anges i dagslidget mord och grova sexualbrott. Nér det géller
vilka brott som kan vara aktuella for Polismyndigheten bor en dversyn goras av brotts-
kategorier dar det anses som proportionerligt att anvinda metoden givet hanteringen av
kéansliga genetiska uppgifter. Férutom mord och grova sexualbrott finns exempel pa
andra grova brott som skulle kunna komma ifrdga for en dylik sdkning. Hit hor exem-
pelvis brott utan preskriptionstid och forsoksbrott av vissa brottskategorier. En grund-
forutsittning att beakta i detta ar att anvandarvillkoren for brottsutredande verksamhet 1
de sléktforskningsdatabaser som anvénds medger sokning for den aktuella brottstypen.

24 Pilotarenden

Initialt sa diskuterades tva ouppklarade fall som bedémdes uppfylla kriterierna och som kunde utgora
pilotfall for att testa arbetet med utredande genetisk genealogi. Bdda drendena involverade barn. Det
forsta drendet var ett kallt fall, det s.k. Billdalsdrendet, en Gverfallsvaldtakt pa en minderarig flicka
1995, dir utredningen pagatt i nirmare 24 &r och drendet nirmade sig sin preskriptionstid. Arendet
16stes dock med hjélp av resultaten frén en familjes6kning i myndighetens dna-register i borjan av
2019 och 61l darmed ur pilotprojektet [7]. Kvarstod gjorde det andra fallet, ett olost mordarende, dub-
belmordet pa Asgatan i Linkdping 2004.

Dubbelmordet i Linkoping

Det var den 19 oktober 2004 som en 8-arig pojke tidigt pd morgonen var pa vag till skolan da han
overfolls av en okénd gérningsman som hogg honom till dods bakifrén med en kniv. En 56-arig
kvinna kom precis ut frdn sin bostad p4 Asgatan och bevittnade dverfallet. Denne gick d3 till angrepp
mot henne och dven hon fick ta emot ett flertal knivhugg. Bade pojken och kvinnan avled av sina ska-
dor. Mordvapnet, en butterflykniv, hittades kvarlamnad pa brottsplatsen och togs i beslag. Vid under-
s0kning av mordvapnet fann polisens tekniker och personal fran ddvarande SKL (Statens kriminaltek-
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niska laboratorium), dna-spar fran tre personer. Det var en blandning av dna som 6verensstimde med
de bada malsdgarna samt dna fran en okédnd person. Den okdnda personens dna forekom pa fler
material som tagits i beslag i drendet.

Dna-sparet fran den okénde personen har sokts och soktes dven kontinuerligt under pilotprojektets
géng 1 nationella spér-, utrednings- och dna-registret samt internationellt mot exempelvis Priim-
register. Utvidgad analys utfordes tidigt i utredningen med en beddmning av den gérningsmannens
biogeografiska ursprung till norra Europa. Aven en familjesdkning i myndighetens dna-register utfor-
des utan framgéng. I drendet hade en omfattande urvalstopsning av ca 6 500 personer utforts (topsning
av utvalda personer pagick dven under projektets gdng) och mer &n 9 000 personer hade horts.

Utredningens och NFC:s bedomning var att dna-sparet och omstéandigheterna i 6vrigt i drendet upp-
fyllde kriterierna for att motivera att mordirendet anviinds som ett pilotfall. Arendet diskuterades i
samband med, och anvéindes som ett “case” att luta metodutvecklingen mot, vid framtagandet av fore-
slagen metodik i réattsutredningen.

25 Inriktningsbeslut

Inom pilotprojektet faststélldes ett gemensamt inriktningsbeslut av forundersokningsledare och verk-
samhetsexpert vid NFC den 11 juni 2019. I beslutet anges att:

“Det specifika fallet har inte ndtt sin uppklaring vare sig med sedvanligt utredningsar-
bete eller med de verktyg som star till buds for de dna-spdr som finns i drendet. Utred-
ningen och NFC:s bedomning dr att dna-spdret och omstindigheterna i ovrigt i drendet
uppfyller samtliga kriterier for att motivera att morddrendet anvinds som ett pilotfall
enligt foreslagen metodik i rittsutredningen, A637.388/2018.”

Beslut togs om att jamforande sokningar i slaktforskningsdatabaser skulle utféras i syfte att utreda
och/eller att lagfora brott i dubbelmordet i Linkdping. Vidare beddmdes hanteringen av kénsliga per-
sonuppgifter for att utreda brottet viga tyngre &n den enskildes intresse av skydd mot krankning av
rattigheter och friheter. Den enskildes uppgifter skulle skyddas genom sdkerhetsatgarder. Bedomning-
en gjordes dven att utlimnandet av dna-data till GEDmatch och/eller FTDNA var absolut nédvandig
for att komma framat i utredningsarbetet.

Vidare belystes att all hantering pa NFC skulle utga ifran att all dna-data ar belagd med sekretess. Men
att det dven ur sekretessynpunkt var nddvéndigt att [dmna ut uppgifterna till berdrt foretag for att Po-
lismyndigheten skulle kunna fullgéra sin verksamhet med att utreda brottet.

Vidare gjordes bedomningen att det vore ineffektivt att 6verfora personuppgifter till behdrig myndig-
het i USA for assistans med sokning i sldktforskningsdatabaser.

Kommentar 8: Underlag motsvarande det i piloten anvinda inriktningsbeslutet bor alltid
finnas och dokumenteras i det enskilda drendet. Ett sadant underlag bor utgéra en punkt
i en checklista.

2.6 Framtagning och sokning av datafiler

Externa aktorer utanfor myndigheten

I projektet anlitades SNP&SEQ-teknologiplattformen (hérefter bendmnd SNP&SEQ) inom National
Genomics Infrastructure (NGI) 1 Uppsala som underleverantdr for helgenomsekvensering och viss
bioinformatisk databehandling. Viss del av helgenomsekvenseringen ér ackrediterad enligt standarden
ISO/IEC 17025, 6vriga delar av behandlingen valideras enligt uppgift frain SNP&SEQ internt och
bygger pa best practice-verktyg.
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Inom projektet svarade expertis frin RMV for SNP-analys, SNP-genotypning och bioinformatisk da-
tabehandling'? [8]. Ocksa den rittsgenetiska laboratorieverksamheten vid RMV ir ackrediterad enligt
standarden ISO/IEC 17025.

Hanteringen av prov och rddata samt bearbetad data, bade pé externt laboratorium, pd NFC och pa
RMV, har skett med hénsyn till att det dr sekretessbelagda och kénsliga genetiska uppgifter som be-
handlas.

Dna-analys och databearbetning

Inom pilotprojektet remitterades dna-extrakt i tvd omgangar till underleverantor for helgenomsekven-
sering. Forenklat beskrivet innebdr en sddan analys en fullstindig kartliggning av sparets hela dna-
sekvens, d.v.s. all dna-lagrad information. Analys hos extern aktor var en forutsittning for att overhu-
vudtaget kunna genomf6ra sdkningar i en sldktforskningsdatabas, d& den aktuella analystekniken 1
dagslédget inte finns tillgdnglig i NFC:s egen regi (eller hos RMV).

Efter analys fick NFC tillgang till datafiler som i sin tur 6verfordes till RMV. RMV utférde omfat-
tande bioinformatisk behandling av erhéllen data, ocksé det en behandling som inte kunde utféras i
egen regi"”. RMV tog fram flera dna-datafiler mojliga att soka i de tilltinkta sliktforskningsdatabaser-
na. For vissa filer har RMV utfort en sa kallad ”imputering” av data, vilket innebér en utokning av
datasetet med hjilp av bioinformatisk databehandling. Slutprodukterna, i form av olika omfattande
dna-datafiler, 6verfordes sedan till NFC som i sin tur laddade upp filerna mot de olika sléktforsk-
ningsdatabaserna.

Olika slaktforskningsdatabaser anvinder olika, men dverlappande, uppséttningar av dna-dataset for
jamforande sokningar. Dna-data hanteras i txt-filer dér information om respektive SNP anges (figur 2).
Filerna innehaller information fran flera hundratusen SNP:ar, vanligen runt 600k — 700k positioner av
dna:t.

rsid chromosome position genotype
rs3094315 1 742429 AA
rsl12562034 1 758311 CT
rs3934834 1 995669 GC
rs9442372 1 1008567 AT
rs3737728 1 1011278 ==
rs11260588 1 1011521 AC
rs6687776 1 1020428 AG
rs9651273 1 1021403 GG
rs4970405 il 1038818 ==
rsl12726255 1 1039813 GT

Figur 2. Exempel pd hur en datafil kan se ut med motsvarande information som laddas upp i slikt-
forskningsdatabaser. I verkligheten anvinds flera hundra tusen datapunkter (SNP:ar). Respektive
SNP:s identifieringsnummer (rsid) anges liksom aktuell kromosom, position relativt referensgenomet
och dess genotypvariant (utav baserna A, T, C och G).

Totalt sa 6verfordes 7 datafiler till FTDNA vid fyra tillfallen och 8 datafiler till GEDmatch vid fyra
tillfallen. Uppladdningen av filerna mot databaserna utférdes av NFC och efterfoljande jamforande
sokningar utfordes av sléktforskaren. Datafilerna var tvungna att ligga kvar under en léngre tid i data-
baserna dn vad som initialt forutsags, vilket behandlades ur réttsligt perspektiv i en av de komplette-
rande réttsutredningarna (se avsnitt 3.1.3).

'2 Analyser utforda av RMV finns beskrivna i en internrapport som upprittats och forvaras hos RMV. RMV har
stod av lag (2020:421) for behandling av personuppgifter.
3 NFC anlitar extern leverantor med stdd av 6 kap. 1 § forsta stycket p.4 Brottsdatalag (2018:1177).
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Nedan foljer en mer ingaende beskrivning av de olika stegen som utfordes infor och vid s6kning av
datafiler i slaktforskningsdatabaserna GEDmatch och FTDNA.

Inledande databearbetning och sokningar i GEDmatch

I inledningen av projektet sd utférdes en inventering pd NFC av befintliga dna-prov (dna-spar) i dren-
det, varvid ett prov valdes ut (prov 1). Provet hade sikrats 2004 fran blod pa den beslagtagna mdssan.
Ett delprov remitterades till RMV for SNP-analys och ett delprov remitterades och analyserades hos
underleverantor. Resultaten bearbetades direfter bioinformatiskt pd RMV.

Efter databehandling kunde konstateras att dna-datafilerna hade daliga forutsittningar och utifran upp-
satta kvalitetsparametrar erholls datafiler med mindre 4n trehundratusen SNP:ar'*. Ifall en nira slik-
ting (syskon, kusin och syssling) skulle finnas sokbar i GEDmatch gjordes bedomningen att denna
person dndé borde anges som en triaffkandidat vid s6kning - trots det bristfélliga dataunderlaget, samt
att en sokning mdjligen skulle resultera dven i farre avldgsna slaktingar (bryllingar eller mer avldgsna
slaktskap). Darfor sa utférdes en forsta sokning i augusti 2019 med dna-dataunderlaget. Filerna ladda-
des upp mot GEDmatch och accepterades av GEDmatch som sdkbara. Inloggningsuppgifter till an-
véndarkontot 6verldamnades ddrefter fran NFC till utredningen. Utredningen och sléktforskaren gick
igenom soktraffarna och konstaterar att dna-dataunderlaget endast gav potentiellt valdigt avldgsna
slaktingar. Vid analys av soktraffarna identifierade sldktforskaren ett kluster av potentiellt avlagsna
slaktingar med ursprung frén norra Tyskland (se avsnitt 6.2).

Olika alternativ diskuterades for att ga vidare och forslag framkom att dels forsoka utdka antalet mar-
korer med hjélp av “imputering”, dels att parallellt arbeta med att inventera de dna-extrakt som fanns
pa NFC, samt utreda om ytterligare analyser kunde utforas pa befintligt prov hos underleverantor.

Till f6ljd av att inga néra sléktingar kunde identifieras vid den forsta sokningen i GEDmatch sa bear-
betades datafilerna p& RMV under hosten 2019 med hjélp av s.k. imputering. De imputerade datafiler-
na bestod av fler SNP:ar, d.v.s. mer informativ data, samtidigt som data var av hogre kvalitet (minskad
procentuell andel felaktig data). Imputerade filer laddades upp i oktober 2019 mot GEDmatch och
soktes. Vid analys av soktriaffarna s& menade sldktforskaren pa att resultaten &terigen pekade i samma
riktning som vid den forsta sokomgangen, d.v.s. mot Tyskland. Néagot ytterligare arbete med underla-
get gjordes sedan inte.

Diskussion med FTDNA under hosten 2019

Under tidig host 2019 fordes dven en diskussion med FTDNA om de dna-datafiler som fanns tillgéng-
liga vid tillféllet. Data som anvénts vid den forsta s6kningen i GEDmatch utgjordes av data med for
lite information for att vara sokbar i FTDNA enligt foretaget. Men om béttre dataunderlag fanns till-
gingligt framover skulle det vara mojligt att gora jamforande sdkningar. Det framkom i oktober 2019
att FTDNA hade gatt over till att acceptera en uppsittning av SNP:ar som dven andra kommersiella
databaser anvénder vilket medforde att den imputerade dna-datafilen som anpassats for sokning i
GEDmatch dven skulle kunna laddas upp och stkas mot deras databas, varvid datafilen skickades till
foretaget. FTDNA tog dé inte emot datafilerna pé grund av att deras policy hade &ndrats; de hade till-
falligt satt stopp for sokningar fran utlandet och skulle aterkomma nér och om en sdkning kunde vara
aktuell. Diskussioner fordes da i foretagets medborgarpanel huruvida forfragningar i mord och sexu-
ella dvergrepp fran andra lénder 4n USA skulle godkénnas. Foretaget tog vid tillféllet endast emot
dna-datafiler i identifieringsdrenden fran Australien och Kanada.

' Vilket motsvarar ca hlften till en tredjedel s manga markdrer som de kommersiella databaserna anvinder vid
sina sdkningar.
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Fornyad sokning i GEDmatch, hosten 2019

For att ta fram ett battre dataunderlag som kunde anviandas for sokningar i GEDmatch sa utfordes un-
der hosten 2019 en ny dna-analys hos underleverantor (av prov 1) och efterfoljande databehandling
hos RMV inklusive imputering av data. Resulterande datafiler inneh6ll mer information &n féregaende
filer och laddades upp mot GEDmatch, med resultat i form av liknande traffkandidatlistor som vid
foregdende sokningar.

Fran utredningens sida pagick samtidigt ett arbete for att harleda en eventuell tysk koppling for gér-
ningsmannen, men den kopplingen var svarutredd.

Dna-analys av material fran brottsplatsen, hosten 2019

Da framtagna datafiler inneh6ll begransat med information mot vad som var onskvért sa utfordes un-
der hosten 2019 en inventering av kvarvarande material, gods och spar, fran brottsplatsen i syfte att
finna ytterligare spér som inte tidigare analyserats avseende dna pd NFC och dér dna skulle kunna
utvinnas i hog koncentration. Négra gods/spar identifierades och prover fran aktuella material analyse-
rades pad NFC, men pavisat dna pd materialen dverensstdmde inte med tidigare framtagen dna-profil.

Uppladning mot FTDNA, varen 2020

FTDNA meddelade NFC i slutet av februari 2020 att de 6ppnat upp for databassokning - for detta
specifika fall. Da sokningar i GEDmatch bedomdes sakna forutséttningar for att effektivt leda utred-
ningen framat sa togs beslut att fortsdtta med jamforande sokningar 4ven i FTDNA. I och med detta
remitterades dna-datafiler (framtagna for prov 1) till foretaget i tre omgéngar i mars och april 2020.
Dna-datat befanns av foretaget vara av for délig kvalitet for jimforelsesdkningar i databasen.

Fornyad dna-analys, viren 2020

Efter att forsoket med att ta fram nytt dna fran kvarvarande gods och spér fran brottsplatsen inte gett
nagot anvéindbart dna-prov sa gjordes en fornyad inventering av befintliga prov pa NFC. Dna-prov
valdes ut (bendmns hérefter som prov 2), bearbetades och remitterades for dna-analys hos underleve-
rantér och med efterfoljande databehandling hos RMV. Resulterande datafiler inneh6ll information av
god méngd och kvalitet. En anpassad fil togs fram for s6kning i GEDmatch respektive FTDNA och
filerna laddades upp mot respektive databas.

Fornyad sokning i GEDmatch, viaren 2020

Slaktforskaren utforde en ny jaimférande s6kning i GEDmatch av dna-data framtaget frén prov 2, vil-
ket resulterade i liknande traffkandidatlistor (potentiellt valdigt avldgsna sldktingar) som vid forega-
ende sokningar. Inget ytterligare arbete utfordes darefter i GEDmatch.

Fornyad sokning i FTDNA, varen 2020

Den sokning som utférdes i FTDNA, av autosomalt dna-data framtaget fran prov 2, resulterade i traff-
kandidatlistor med potentiellt ndrmre sléktingar och utgjorde underlag for sléktforskarens fortsatta
arbete (se avsnitt 3.10).

Jamforande sokning av Y- och mtDNA, FTDNA

NFC undersokte d&ven mdjligheten att utnyttja Y-kromosomal data och mtDNA i FTDNA for att fin-
justera de jaimforande sokningarna. Y-kromosomalt dna drvs pa fadernet och mtDNA &rvs pa moder-
net. Denna information skulle gora det mojligt att till exempel enklare placera eventuella sldktingar till
den potentiella gdrningsmannen i ritt sléktgren eller i ett geografiskt omrédde och dédrmed mdjligen
effektivisera och minimera tidsatgangen for slaktforskningsarbetet. FTDNA tillat inte nagon direkt-
uppladdning av Y- eller mtDNA-filer mot deras databaser utan de erbjod endast manuella jamfoérelser
utforda av foretaget. En 6verforing av dna-data genomfordes varpé foretaget pdborjade databehandling
och manuell jimforelse. For Y-SNP-profilen utférdes en jamforelse, men for Y-STR-markorer stop-
pades jamforelsen i och med anhallandet av en misstankt i drendet. For mtDNA data utfordes ingen
jémforelse av samma anledning. Dessa resultat hann inte redovisas till eller anvéndas av den anlitade
slaktforskaren innan en person greps.
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Kommentar 9: NFC och RMV behdver ga igenom och faststélla kriterier pa bland annat
dna-extrakten (kvalitet, kvantitet m.m.), kriterier pa resultat fran STR- och SNP-analys,
samt kriterier pa resulterande datafiler fran helgenomsekvenseringen liksom pa fram-
tagna/bearbetade datafiler.

Kommentar 10: NFC bor kontraktera framtida extern underleverantor for dna-
analyssteget av metoden och utfora underleverantorsbesok. Ett sddant besok kan goras i
samverkan med expertis fran RMV.

2.7 Sokning i slaktforskningsdatabaser

I den forsta rattsutredningen gjordes en generell konsekvensbedomning ”Konsekvensbedomning enligt
dataskyddsregleringen” avseende anvandandet av den kommersiella sldktforskningsdatabasen GED-
match. I en kompletterande rittsutredning belystes forutsattningarna att anvinda FTDNA. I réttsutred-
ningarna konstaterades att jimforande sokningar i de bdda databaserna var mgjliga inom ramen for ett
pilotprojekt. Dessa databaser (samt en relativt ny databas nimnd "DNASolves”) dr de enda som i
dagslédget, via sina anvandarvillkor, tillater sokning av spar fran brottsutredande verksamhet.

Ovriga sliktforskningsdatabaser sésom Ancestry, 23AndMe och MyHeritage tillater i dagsliget inte
uppladdning av datafiler och jamforande sdkningar utférda av brottsutredande verksamhet, men négra
av dem har en guide for informationsforfrigningar fran brottsutredande verksamhet tillgéinglig"’
[9,10].

Inom projektet soktes dna-data bade i GEDmatch och FTDNA och jamforelser gjordes mot andra an-
véndares dna-data i de bada databaserna (se nedan). Behorig myndighet i USA informerades inte om
respektive 6verforing till databaserna da det inte bedomdes vara effektivt. Efter varje utférd 6verforing
av data till respektive databas informerades Datainspektionen skriftligen, i enlighet med brottsdatala-
gens (2018:1177) krav.

2.7.1 GEDmatch

GEDmatch dr en amerikansk kommersiell databas som erbjuder sléktforskningstjanster. Foretaget &r
baserat i Lake Worth, Florida. Databasen vinder sig i forsta hand till privatpersoner men det ar dven
tillatet for brottsutredande verksamhet att ladda upp och soka dna-data mot andra anvéndares data
under vissa forutsittningar.

Inom pilotprojektet ville Polismyndigheten prova mojligheten att utfora jamforande s6kningar i
GEDmatch, dels for att databasen ar en av fa databaser som tilldter sokning av polisidra spar och dels
for att databasen har anvants med framgéang i uppklaringen av flera mord och identifieringsdrenden i
USA.

Juridiska aspekter av en 6verforing och jamforande sokning i GEDmatch behandlas i rittsutredningen.
Samtliga anvéndare som har lagt in dna-data i GEDmatch har godként anvéndarvillkoren. Anvandar-
villkoren reglerar hur dna-data kan anvéindas, vilken typ av data som laddas upp m.m.

GEDmatch hade tidigare tillatit sokning av polisidra dna-spar men anvandarvillkoren omformulerades
varen 2018 till f6ljd av GDPR och gripandet av ”the Golden State Killer” dar brottsutredande verk-
samhet anvant sig av databasen. I maj 2019 dndrade GEDmatch aterigen sina anvéandarvillkor efter
stark extern kritik initierad av ”influencers” och intressegrupper inom genetisk genealogi [11]. Den

'3 Till exempel anges 1 MyHeritages sekretesspolicy att: Vi kommer inte att tillhandahdlla information for
brottsbekdmpning savida det inte foreligger ett giltigt domstolsbeslut eller stimningsansokan for genetisk in-
formation.” och “MyHeritage forbjuder anvindning av sina DNA-tjdnster for brottsbekdmpning. .
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externa kritiken utlostes av att foretaget tillatit sokningar i databasen av féretaget Parabon NanoLabs i
ett brottsdrende som varken roérde ett mord eller sexuellt dverfall - vilket var de enda kategorier av
drenden som angavs vara sokbara i anviindarvillkoren. Arendet rorde ett valdsamt dverfall pa en dldre
kvinna i Utah, USA, och s6kningarna medforde att en 17-aring kunde gripas och lagféras. Men det
faktum att foretaget frangick sina anvéandarvillkor och gjorde ett undantag utléste en livlig debatt bland
nagra av dess anvéndare och anvindarvillkoren justerades inklusive de sdkbara brottstyperna. Sedan
dess soks endast polisiért framtagna dna-dataunderlag mot anvéndare som sjdlva har godként att de ar
sokbara for brottsutredande verksamhet (s.k. ”opt-in”). Ovriga anvindare, som har valt alternativet
”opt-out” kan inte polisidrt framtagna dna-datafiler sokas emot. Férdndringen medforde att befintliga
anvindare fran EU automatiskt tilldelades status ”opt-out” och ddrmed sjdlva var tvungna att gor ett
aktivt val och dndra sin status till ”opt-in” for att vara sdkbara for polisidr verksamhet. Nya anvandare
av GEDmatch far vid sin kontoansdkan valmdjligheten att ”opt-in” eller ”opt-out”, noterbart ar att
defaultinstéllning &r satt till ”opt-in” vid en nyregistrering.

Dessa forandrade sokmojligheter medforde att databasen krympte fran ca 1,3 miljoner sékbara dna-
dataunderlag till betydligt farre (uppgifter forekommer att ca 200 000 anvéndare &r ’in-optade”) [12].
Déarmed forsédmrades anvindbarheten av databasen kraftigt for brottsutredande verksamhet, men det
kan samtidigt hdvdas att integritetsskyddet for den enskilde anvdndaren forbattrades. Sokningar mot
anvandare som “optat-in” kan enligt de nuvarande anvandarvillkoren utféras av brottsutredande verk-
samhet i syfte att identifiera avlidna eller i syfte att identifiera gérningsmén i véldsbrott (mord, drép,
valdtékt, ran och grova valdsovergrepp). Noterbart &r att fler anvéndare fran USA har “optat-in” dn
vad fallet dr med anvéndare fran Europa.

GEDmatch koptes upp av foretaget Verogen i december 2019. Verogen som dr ett San Diego-baserat
bolag grundades bl.a. av [llumina for att sidlja produkter och tjanster till forensiska laboratorier. I sam-
band med uppkdpet uppdaterade GEDmatch éterigen sina anvéndarvillkor. Anvéndarskyddet for den
enskilde anvindaren specificeras i foretagets *Terms of Service and Privacy Policy™. T detta doku-
ment anges ocksa villkor for dataskydd och vilka olika “’klasser av dna” som kan laddas upp [13].
Tjansten ar kostnadsfri.

Enligt GEDmatchs anvéndarvillkor anvinds inte uppladdat radata i sin ursprungliga form utan gors
om till ett annat format (for att effektivisera mjukvarans sdkningar/jamforelser) varvid de uppladdade
radatafilerna sparas (gallras pé begéran). Omformaterat data ar inte krypterat men det &r enligt foreta-
get svart for en ménniska att tyda det. Foretaget anger ocksa att login-l6senord till anvindarkontot

krypteras.

Forfarande vid sokning i GEDmatch

NEFC skapade ett konto pA GEDmatch under ett anonymt alias dit dna-data laddades upp. Konto och
alias kopplades till en mailadress som inte gick att hirleda till nagon uppgift i utredningen. For respek-
tive uppladdad fil angavs att data var fran brottsutredande verksamhet och instéllningar sattes sé att det
resulterande kit-numret'” inte skulle visas i andra personers/anvindares sokningar. En annan anvén-
dare som av ndgon anledning fatt tillgang till ett kit-nummer kan dock fortfarande anvdnda en jamfo-
rande sokfunktion specifikt mot data registrerat i det kit-numret.

NFC har &verfort dna-datafiler och haft den formella kontakten med GEDmatch. Datafiler med olika
kvalitetsparametrar har laddats upp i omgangar av NFC mot GEDmatch. Datafilerna 1ag kvar under en
langre tid 1 databasen &n vad som initialt forutségs, bland annat till f6ljd av praktiska hénsyn for det
efterfoljande sldktforskningsarbetet. Efter respektive uppladdning meddelades Datainspektionen skrift-
ligen.

16 Aterfinns pé https:/www.gedmatch.com/tos.htm
"7 Ett s.k. kit-nummer &r ett unikt identitetsnummer som tilldelas varje uppladdad dna-datafil.
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Efter att arbetet med jamf6érande sokningar slutforts skulle NFC stélla en begédran till féretaget att ra-
dera samtliga inlagda dna-datafiler, kontouppgifter m.m. Enligt anviandarvillkoren har foretaget 30
dagar pa sig att ta bort anvéndarens data efter inkommen begéran.

I det polisidra drendet sa begdrdes en person hiktad den 10 juni 2020. Efter avstimning med utred-
ningen och den anlitade sldktforskaren sa stélldes en formell begéran den 10 juni till GEDmatch om
radering av dna-data och kontot. Begéran stélldes fran den mailadress som kontot administrerades
ifran. Den 11 juni replikerade GEDmatch att alla data och kontot hade raderats.

Sidkerhetsaspekter

I juli 2020 sa utsattes GEDmatch for en sdkerhetsattack samordnad fran ett befintligt konto vilket in-
nebar att data fran samtliga konton (inklusive polisért uppladdade kit) under 3 timmar var tillgdngliga
for sokning for alla anvéndare [12,14]. Vid detta lag hade kontot med dna-data som ingick i pilotpro-
jektet raderats. Det har tidigare visats pd andra mojliga sékerhetsbrister hos GEDmatch [15,16] respek-
tive hos FTDNA, Myheritage och LivingDNA [16] exempelvis genom att artificiell dna-data laddats
upp for att fa ut information.

En phising-attack foljde nagra fa dagar senare pé sléktforskningsdatabasen MyHeritage, dir MyHeri-
tage angav att information kunde ha hamtats vid attacken p4 GEDmatch [17].

Kommentar 11: Angdende vilken databas som forst bor anvidndas vid jaimforande sok-
ningar bor detta utga ifran kunskap kring aktuellt underlag/representation i respektive
databas satt i relation till den geografiska region som den personen som avsatt dna-
sparet bedoms komma ifran.

Kommentar 12: Ett framtida metodansvar bor innefatta att det genomfoérs en regelbun-
den bevakning av databasens sdkerhetsarbete och dataskyddshantering.

2.7.2 FTDNA

FamilyTree DNA, FTDNA, handelsnamn for Gene by Gene Ltd, ar ett kommersiellt foretag baserat i
USA. Foretaget erbjuder dna-tester och verktyg for att bedriva bland annat sldktforskning i deras data-
bas. I dagsldget har databasen ca 1,3 miljoner globala anvidndare, med en tydlig tyngdpunkt péa anvén-
dare fran USA och Europa.

FTDNA tillater konton med begriansad atkomst for brottsutredande verksamhet dir dna-data kan lad-
das upp och sokas i databasen i syfte att identifiera avlidna personer eller gidrningsmén i drenden som
mord eller sexuella 6vergrepp. Sedan 12 mars 2019 méaste en kontoansokan stéllas direkt till foretaget
fran brottsutredande verksambhet eller tredje part som agerar pa uppdrag av brottsutredande verksam-
het. Nir och om en ansdkan godkénns av foretaget och konto upprittas s& kommer det att ingd i ett
”in-house”-identifieringssystem vilket medfor att endast anvandare som tillater sékning mot data in-
lagda av réttsvasendet jamfors mot aktuell data. Polisidrt uppladdad data anges inte vara synlig som
traffkandidat hos en annan FTDNA-anvéndare.

Den enskilde anvandaren maste sedan den 12 mars 2019 gora ett aktivt val for att godkédnna att deras
dna-data kan anvindas och jaémforas mot dna-data fran brottsutredande verksamhet. Amerikanska
anvéndare som skapade sitt konto fore den 12 mars 2019 jimfors mot spér inlagda av réttsvisendet
men har mojlighet att dndra sina instdllningar for att inte tillata sddana s6kningar och har informerats
angdende detta av foretaget. Europeiska anvéndare som skapades sitt konto fore den 12 mars 2019
j@mfors inte mot dna-datafiler inlagda av brottsutredande verksambhet till f6ljd av GDPR utan méste
aktivt vélja att vara ’opt-in” for att jimforas mot dna-data fran brottsutredande verksamhet. Anviandare
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som lagt in dna-data i FTDNA och tillater jimforelser med brottsspar har darmed gett sitt samtycke till
att deras dna-data kan jamforas mot dna-data i polisutredningar. Enligt uppgift fran foretaget tillater en
mindre andel europeiska anvéndare och en majoritet av amerikanska anvéndare sokning fran brottsut-
redande verksambhet.

Aven FTDNA 4r mana om att skydda den enskilde anvindarens integritet med tydliga anvindarvill-
kor. Anvéandarskyddet for den enskilde anvéndaren specificeras enligt foretagets ”Terms of Service”

(TOS), ”Privacy Statement” och ”Law Enforcement Guidelines™"®.

Forfarande vid sokning i FTDNA
NEFC har 6verfort dna-datafilerna och skott den formella kontakten med FTDNA medan utredningssi-
dan tog kostnaden for filuppladdningarna (kostnaden var relativt 1ag).

En ansdkan om att f4 ladda upp och gora jamforande s6kningar i databasen stélldes fran NFC till
FTDNA i juni 2019. Foretaget godkdnde ansdkan och ett TOS-kontrakt specifikt gidllande foretagets
tjénster inom utredande genetisk genealogi undertecknades av NFC:s avdelningschef och utredningens
forundersokningsledare. TOS-kontraktet reglerade bland annat behandlingen av soktréftar, till exem-
pel alades utredningen att inte ta direktkontakt med en traffkandidat satillvida inte alla andra spar var
uppfoljda och att atgirden var absolut nédvéandigt for att komma framat i utredningsarbetet.

Efter respektive uppladdning till FTDNA s& meddelades Datainspektionen skriftligen. Totalt s& 6ver-
fordes 7 stycken datafiler till FTDNA vid fyra tillfallen.

Efter att en missténkt gérningsperson hiktats den 10 juni 2020 stimde NFC av med utredningen och
den anlitade sldktforskaren att all dokumentation sidkerstéllts sa att en begidran om radering kunde stil-
las till FTDNA om radering av kontot. En formell begéran stélldes fran det befintliga undersokningsa-
rendet som kontot administrerades ifrén. Den 19 juni replikerade FTDNA att kontot hade deaktiverats
den 12 juni och att samtliga dna-datafiler hade tagits bort.

Kommentar 13: Endast 6verforing av dna-datafiler med tillrackligt god kvalitet och
mangd dna-data dr meningsfullt, och fodrar en avstimning med FTDNA for genomgang
och accept innan nagon 6verforing genomfors.

Kommentar 14: Det finns mdjligheter att 6verfora dna-data for Y-kromosomalt dna och
mtDNA till FTDNA. Nagot som kan forfina s6kningen och avgriansa den trafflista som
behover bearbetas. Ett sddant tilliggsmoment behover utredas vidare av NFC och RMV
for att klargéra om och under vilka forhallanden det kan ske och ge ett mervérde till
jémforelsen.

Kommentar 15: NFC tillsammans med expertis frin RMV, bor genomfora ett underle-
verantorsbesok pd FTDNA.

2.7.3 Jamforelse av anvédnda slaktforskningsdatabaser

De olika sldktforskningsdatabaserna som anvénts har manga likheter men ocksa ett antal skillnader.
Nagra av de mer visentliga skillnaderna mellan GEDmatch och FTDNA som uppméarksammats under
pilotprojektet aterges i tabell 1.

'8 Aterfinns pé https:/www.familytreedna.com/legal/terms-of-service

https://www.familytreedna.com/legal/privacy-statement
https://www.familytreedna.com/legal/law-enforcement-guide

15 (48)

Nationellt forensiskt centrum, NFC
www.nfc.polisen.se



Tabell 1. Nagra skillnader for de tva sliktforskningsdatabaserna som anvdndes i pilotprojektet,

GEDmatch och FTDNA.

GEDmatch

FTDNA

Storlek pa databas,
totalt och antal s6k-
bara anvindare for
”law enforcement”

Totalt: ca 1,2 - 1,3 miljoner varav
ca 1 % &r svenskar.

Sokbara: ca 200 000 personer.

Totalt: ca 1,1 - 1,2 miljoner varav
majoriteten ar nordamerikaner.

Sokbara: en majoritet av amerika-
nerna och en mindre andel av
européerna.

Andra anvindares
sokbarhet mot upp-
laddad dna-data

Dna-data/kit visas inte pa andra
anvandares trafflistor.

Undantag: om anvéndare vet kit-
numret sa kan anvdndaren goéra en
riktad sokning mot det specifika
kitet.

Dna-data visas inte pa andra an-
véandares tréftlistor.

Skapande och hante-
ring av konto

Konto pd GEDmatch skapas via
databasens hemsida. Vid skapande
av kontot kridvs en mail-adress. Ett
konto anvinds for all hantering.

Initial mailkontakt med foretaget.
Ett ansokningsformulér skickas in
till foretaget. Om det beviljas un-
dertecknas ett kontrakt (TOS).
Foretaget skapar konton och ger
access till konton. Tre konton
skapades. Ett konto anvéndes for
sdker overforing av dna-datafiler.
Ett konto anvindes for prov/order
administration. Ett konto anvidndes
for jimforande sokningar.

Datahantering Datafiler laddas upp pé anvidndar- | Datafiler laddas upp till ett anvén-
kontot. Foretaget utfor en databe- | darkonto. Foretaget utfor en data-
handling av data till annat format | behandling och omarbetat data far
och omarbetat data far ett “’kit- ett unikt “kit-nummer”. Access
nummer”. Darefter kan jaimfo- medges till ett annat anvéndar-
rande sokningar utforas fran kon- | konto varifran jamforande sok-
tot. ningar kan utforas.

Mojliga sokningar och | Sokning av autosomalt och X- Sokning av autosomalt dna. Ma-

hantering av data

kromosomalt dna. Y- och mtDna
kan anvéndas for filtrering av
trifflistor.

nuell jamforelse utford av foreta-
get av Y- och mtDna.

Presentation av utfal-
let

Tréfflistor* — olika l&nga beroende
pa applicerat sokfilter.

Tréfflistor* — olika l&nga beroende
pa applicerat sokfilter. Resultat av
Y- och mtDna s6kningar gér ej via
kontot utan meddelas vid direkt-
kontakt med foretaget.

* Tréfflistorna utgdrs inte av ndgot dna-data utan innehaller information sdsom namn/alias, eventuellt e-

mailadress samt ett uppskattat slaktskapsavstdnd mellan det jamforda brottsplatssparets dna-data och dna-data
for respektive traff i databasen (“tréffarna” pa listan). Forfinade sokningar kan utféras med andra verktyg i data-

baserna for att utvérdera varje traff vidare.
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Angaende skapande och hantering av konton foreligger vissa skillnader mellan foretagen. For GED-
match var hanteringen ”anonym” fran NFC:s sida gentemot foretaget. For FTDNA var hanteringen
kopplad dels till enskild tjanstemans mailadress och till den anlitade sléktforskaren, d.v.s. inte "ano-

2

nym”.

For att kunna registrera ett konto i GEDmatch behdvdes ett mail-konto. Darfor skapades i det hér fallet
ett gmail-konto (av NFC) som inte kunde kopplas till ndgon uppgift i utredningen eller ndgon person
involverad i projektet. Ett konto skapades sedan pa GEDmatch med hjilp av gmail-kontot. Datafiler
laddades upp direkt mot GEDmatch:s hemsida (inga datafiler hanterades pa eller via gmail-kontot).
Jamforande sokningar utfordes sedan i databasen. Nér det var dags att radera alla uppgifter i GED-
match sa stélldes fragan om radering fran gmail-kontot till foretagets mailadress och svar erholls fran
foretaget till mailkontot.

For att kunna skapa ett konto pA FTDNA sé stilldes en formell begéran via tjdnstemans mailadress till
foretaget och en ansokan fylldes i ddr uppgifter sasom K-nummer och ansvarig utredare angavs och
skickades med e-post till foretaget. All kommunikation med FTDNA skottes frén NFC:s sida frén
enskild tjinstemans mailadress (alternativt via telefon med den enskilde tjanstemannen). Tre konton
tilldelades NFC, ett for prov/order administration, ett for sdker overforing av datafiler och ett konto
varifran jamforande s6kningar kunde utforas. Utredningen/slaktforskaren fick tillgang till kontot vari-
fran jimforande sokningar kunde utforas. Aven sliktforskaren hade enligt egen uppgift direktkontakt
med FTDNA, via telefon och mailadress.

Kommentar 16: I ett metodstdd bor en punkt omhénderta uppréttande av kontakter med
slaktforskningsdatabasforetaget, hantering av e-postkonton for kommunikation och
overforingar m.m.

2.8 Utredningsrelaterat

Den del av utredningen av dubbelmordet i Linkdping som omfattades av pilotprojektet utférdes hu-
vudsakligen av forundersdkningsledaren och berérda utredare.

Extern sliktforskningsresurs och arbetss:itt

I samband med uppstarten av pilotprojektet anlitade forundersdkningsledaren en extern sléktforskare.
Slaktforskaren fick innan arbetet tog fart underteckna ett sekretessavtal dar han informerades om de
grundlaggande bestimmelserna i tryckfrihetsférordningen och offentlighets- och sekretesslagen
(2009:400). Konsulten upplystes dven om vad som menas med sekretess, vem som ar skyldig att iaktta
sekretessreglerna samt bestdmmelserna i 5 och 6 kap offentlighets- och sekretesslagen om ldmnande
av uppgift och utlimnade av allméin handling. Avslutningsvis informerades konsulten om meddelarfri-
heten och dess begransningar i 13 kap. offentlighets- och sekretsslagen.

Slaktforskningsarbetet genomfordes i huvudsak i myndighetens lokaler i Linkdping. Slaktforskaren
anvinde en dator dir han plockade fram information fran folkbokforingen samt fran gamla kyrkbock-
er. Poliserna som samverkade med sléktforskaren sokte i sin tur information ur polisens register. Visst
arbete med exempelvis sdkningar i kyrkbocker utforde sldktforskaren pa distans.

Arbetet gick inledningsvis trogt men efter fornyad dna-analys i maj 2020 med ett storre utbyte av in-
formation och jdmforelse i den andra av de tvé sléktforskningsdatabaserna fordndrades forutséttning-
arna. Efter en tids arbete fick sldktforskaren en indikation pa att gdrningsmannens forfader av allt att
doma hirstammade frin sodra Ostergétland. For att underlitta arbetet och ge projektet mer referens-
material beslutade forundersdkningsledaren om att poliser och pensionerade poliser skulle erbjudas att
frivilligt lamna dna-prov. De kollegor som tillfrdgades var personer som med visshet hade sldkt fran
sOdra delen av ldnet.
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Efter det att sldaktforskningen till slut gav en matchning mot dna-sparet gallrades dokumentation som
hade anvints under arbetets gang.

Urvalstopsning och topsningsatgard

Stillningstaganden och beslut som fattade i forundersokningen hade under hela utredningens gang haft
respekt for och varnat om ménskliga réttigheter, integritet och skyddet for den enskilde. Sammanlagt
ca 6 500 personer ldmnade ett jaimforelseprov i utredningen. Dessa prov jamfordes allt eftersom de
togs med det spar som polisen och NFC:s forensiker sdkrade fran brottsplatsen 2004.

I samband med polisférhdr och provtagning anvinde utredningsgruppen sig av ett samtyckesforfa-
rande. Den horda personen erhéll en tydlig instruktion om vad processen innebar

I samband med provtagning utifran de uppgifter som framkommit vid de utvidgade dna-baserade sok-
ningarna beslutade forundersékningsledaren om tvangsmaissig topsning, vilket dokumenterades i ett
sarskilt beslut.

29 Slaktforskning overgripande arbetssatt

I det f6ljande beskrivs 6vergripande hur dna-baserat slaktforskningsarbete bedrivs utifrdn autosomal
dna-data [6]. En grundpelare som utnyttjas vid genetiskt genealogi-arbete dr kunskapen om hur dna
arvs mellan generationer. Dna drvs pa modernet och fadernet, och ett barn drver halften av sitt dna fran
sin mamma och hélften fran sin pappa (delat dna utgdr 50 % for barn-fordlder), se tabell 2. P& grund
av en mekanism som kallas “rekombination” arvs inte dna intakt fran en foralder till barn, utan ett
utbyte av information (en 6verkorsning) sker mellan fordlderns kromosomer (i ett och samma kromo-
sompar) innan en av dem arvs vidare till barnet. Ett helsyskon kommer dven det att drva hélften av sitt
dna frdn mamman och pappan, men pa grund av rekombination i ndgot annan uppséttning. Samma del
av dna:t drvs alltsd inte vidare av alla attlingar till ett par forfader. Generellt kommer ett barn att drva
ca 25 % av dennes morfar/farfars dna och ca 12,5 % av barnets farfars far/mors dna. Andelen delat dna
sjunker snabbt vid mer avldgsna slaktforhallanden. For en brylling-relation beréknas andelen gemen-
samt dna endast utgora 0,781 %. Procentsatserna &r medeltal och de faktiska sifforna varierar i varje
enskilt fall.

Andelen dna som delas mellan personer miits i centimorgan (cM) vilket dr en enhet som anvénds for
att ange langden pa delade dna-segment *°. Ju nérmare slikt desto lingre segment av dna delas mellan
tva personer (p.g.a. farre rekombinationshéndelser) och darmed dven 6kad andel cM.

Detta medfor att det finns ett behov av mycket stor médngd information som kan anvindas for att iden-
tifiera slaktsamband. Samtidigt ar det ”genetiska slakttradet” mindre &n det sanna “slakttradet” da
vissa slaktingar, efter ett antal generationer, inte 6verhuvudtaget kommer att béra pa nagot dna fran
vissa avlidgsna forfader.

Vid en jamforande sokning i GEDmatch och FTDNA jamfors segment av SNP:ar och matchande
segment av en viss storlek i cM fangas upp. En tréfflista med potentiella sléktingar genereras dar bade
det langsta delade segmentet och andelen totalt delade cM anges. Forslag pa mojlig sldktrelation anges
dven i listan, som visas i tabell 2 kan samma andel dna innebéra flera olika slaktférhallanden. Mojlig
slaktrelation anges vanligen sasom t.ex. ’1c” vilket star for ”’1st cousin” vilket pa svenska motsvarar

19 Foljande ingick i instruktionen: provet ar helt frivilligt, sparet sparas inte i nagot register, provet kommer end-
ast att jimforas med spéaret i utredningen, provet kommer efter jimforelse att forstoras, det kommer inte att anfo-
ras till personens nackdel om man avbojer provtagning d& vederbdrande inte dr missténkt for brott.

2% 1¢M motsvarar en rekombinationsfrekvens pa 1 % for ett segment. Enskilda nukleotider i ett segment som
ligger néra varandra har storre sannolikhet att drvas ihop &n nukleotider som ligger 14ngt ifrén varandra pé en
kromosom. Med tiden, &ver generationerna, kommer rekombination (6verkorsning av kromosomerna) att bryta
upp léngre segment av delat dna pa en kromosom.
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t.ex. en kusin eller farfarsfar. I trafflistan anges dven de kontaktuppgifter som anviandaren valt ska vara
synliga.

Utifran matchningsinformationen i trafflistan behover sldktforskaren bygga slakttrad bakat i tiden for
att hitta lankar mellan traffarna — delat dna kommer fran gemensamma anor. Nar slékttrddet har byggts
fardigt bakat, och personer pa trifflistan knytits ihop av gemensamma anor &r nésta steg for sléktfors-
karen att bygga slakttridet framét igen, till nutid. Detta kan innebéra kartlaggning av flera hundra till
mer dn tusen personer. Bland dessa personer finns personen som avsatt brottsplatsspéiretzl. Utred-
ningsmassiga uppgifter sasom kon, alder och geografisk tillhorighet kan ge en méjlighet till urval av
person(er) att topsa for att slutligen bekréfta en jamforelse mot brottsplatsspéret.

Forutom autosomal dna-data kan en sldktforskare anvianda information om géarningspersonens Y-
DNA- och mtDNA-tillhérighet. Denna typ av information har anvénts under lang tid inom forensiken.
De forsta kommersiellt tillgéngliga testerna for Y-DNA och mt-DNA kom redan 2000 medan ett auto-
somalt DNA-test for sldaktforskning lanserades forst 2009 av 23andMe [S]. Dessa verktyg ger i all-
ménhet mer avldgsna sldktskap men kan anvéndas for att indikera till exempel en geografisk region
dér gdrningspersonen har sina rotter.

Kombinationen av traditionellt sléktforskningsarbete med dna-baserat sldktforskningsarbete och som
anvinds inom brottsutredande verksamhet benimns, som ndmnts ovan, for utredande genetisk genea-

logi.

Tabell 2. Oversikt 6ver olika sliktforhdllanden, graden av sliktskap och delat dna.

rad a
Benamning* sgkt:lka:), D(;lltd:;gl):y bser;;sll;?l[;s; %
delat DNA
Forilder/barn 1/2 3400
Helsyskon 1/2 (50%) 2613
Halvsyskon, far/morforaldrar,

faster/l)llmster, syster/brorsdotter 114 25%) 1759
Kusin, far/mor-forilders far/mor 1/8 (12,5%) 866 Ic
Syssling 1/32 (3,125%) 229 2c
Brylling 1/128 (0,781%) 73 3c
Pyssling 1/512 (0,195%) 35 4c
”Trassling” 1/2048 (<0,05%) 25 5¢

* [ vissa kategorier kan flera personer i ett slikttrdd passa in, exempel pd sldiktrelationer ndimns.
** Anpassat efter https://thegeneticgenealogist.com/2020/03/27/version-4-0-march-2020-update-to-
the-shared-cm-project/.

I Om den biologiska pappan till den person som eftersoks inte &r den officiellt angivna pappan kommer inte
med sékerhet den person som eftersoks att kunna ringas in.

19 (48)

Nationellt forensiskt centrum, NFC
www.nfc.polisen.se



210 Slaktforskning

Den anlitade sldktforskaren driver foretaget Slakt & DNA som tillhandahéller slaktforskningstjanster
och hjélper till exempel privatpersoner med att hitta sldktingar via bade jamférande s6kningar i kom-
mersiella databaser och traditionellt sléktforskningsarbete. Slaktforskaren &r en flitigt anlitad fore-
dragshallare i Sverige och har vid upprepade tillféllen uppmanat nya och gamla anvéndare av slakt-
forskningsdatabaser att ”opt-in” for att underldtta jimforande sokningar fran brottsutredande verksam-
het. Slaktforskaren anlitades av utredningen vid identifieringsarbetet av ”Ekebymannen” (se avsnitt
2.1). Sléktforskaren har inom pilotprojektet arbetat pa utredningens uppdrag. Uppgifterna i foljande
stycken bygger pa skriftlig kommunikation med slaktforskaren.

Jamforande sokningar i GEDmatch

Vid sokningar i databasen GEDmatch hosten 2019 gav sokta datafiler upp till 3 000 matchningar
(motsvarar en standardinstdllning, da ingen nedre gréins i form av till exempel langsta gemensamma
segment sattes for att en traff skulle riknas som en matchning). Soktraffarna analyserades.

For den totalt sett bdsta matchningen i GEDmatch lag gemensamma segment i storleksordningen
29¢cM. Detta motsvarar en sldkting >4c, eller med andra ord avldgsna sldktingar alternativt falska traf-
far. Matchningarna hos GEDmatch bedomdes inte utgora ett tillrackligt bra underlag att arbeta vidare
med 1 ndgon stérre omfattning och sldktforskaren var av asikten att nya, mer kompletta datafiler var
avgorande. Listorna med matchningar analyserades trots detta av sldktforskaren varpa en gemensam
koppling till norra Tyskland for ett antal matchningar identifierades. Nagra av dessa matchningar bor-
jade utredas vidare och det blev klart att mer information kring sléktforhallanden behdvdes varvid
utredningen begirde bistand ifrén tysk polis. Detta visade sig svért och informationshdmtningen fran
Tyskland drojde.

Jamforande sokningar i FTDNA

Sokning i FTDNA utfordes under maj/juni 2020 (prov 2, se avsnitt 2.6). Arbetet utgick ifran trafflistan
med matchningar som genererades, sokningen gav en lista pa 890 matchningar. For att viardera vilka
matchningar som var relevanta sorterades den erhallna listan dels efter total méngd delat dna och dels
efter storsta matchande dna-segment. Listan pa matchningar gav personernas namn, e-postadress och i
vilka delar av dna:t dar matchning forekom. De bésta traffarna 1ag pa runt 60-100cM vilket kan Gver-
sattas till ett eventuellt sldktskap pa nagot ndrmre hall, motsvarande 3c-4c.

Ett urval av de mest relevanta matchningarna/personerna gjordes utifran hur mycket dna som mat-
chade och storleken pa det storsta matchande segmentet. Underlaget exporterades for vidare bearbet-
ning och triangulering. 28 personer, varav 18 boende i Sverige och 10 boende i USA, beddmdes kunna
bidra till ett slédktnatverk som skulle kunna ringa in den person som avsatt dna-sparen.

Kartliggning av slikttrad

Forsta steget i kartlaggningen av sldkttrad bestod i att identifiera personerna i matchningslistan (se
figur 3A). Vissa personer lagger in uppgifter om sin sldkt i databaserna (slakttrad och/eller slaktupp-
gifter) men inte alla, de flesta personerna utan slaktuppgifter kunde identifieras utifran sitt namn eller
e-postadress. I tva svarare fall stilldes en formell forfraigan® till e-postleverantoren. Personer i USA
identifierades via offentliga adressregister (whitepages.com, thatsthem.com och searchpeoplefor-
free.com), Facebook samt via tjanster tillhandahéllna av sldaktforskningstjansten Ancestry.com. Anga-
ende tjénster som anvéindes hos Ancestry.com anvénde sléktforskaren publika slékttrdd, amerikanska
indexerade folkrakningar, register som Historical Residential Records och indexerade fodelse-, vigsel-
och register 6ver avlidna.

I det fortsatta arbetet anvéndes dven tjansten ArkivDigital och Riksarkivets digitala forskarsal. Perso-
nernas slakttrad kartlades bakat, for att soka slaktkopplingar mellan dem (figur 3B). Kopplingar
hittades via gemensamma anor i slutet av 1700-talet och borjan av 1800-talet. Att soka vidare fran
dessa anor framét i tiden hade s& smaningom kunnat leda till att girningsmannen hittades, men da

* Sedvanlig formell forfragan stilldes fran myndigheten.
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slaktkopplingarna 1dg s manga generationer bakat hade det kravts ett antal manader till av slaktforsk-
ning for att spara alla tusentals attlingar det skulle réra sig om. For att forsoka sndva in sokningen och
effektivisera arbetet togs darfor ett initiativ for att forhoppningsvis hitta nagon ytterligare matchning.

15 personer med rétter helt eller delvis i Ostergétland tillfrigades om att gora ett dna-test hos FTDNA.
Fem av dessa var fore detta polisanstillda, numera pensionirer, som tillfrigades. Ovriga personer som
tillfragades hade kiinda rétter i Ostergdtland. Personerna informerades om att Polismyndigheten var pa
gang att prova anviandningen av slaktforskning med hjélp av dna i ett pilotprojekt och att deras dna-
test mojligen skulle kunna bidra med négon pusselbit till polisens arbete.

3A. Databassékning ger matchningar 3B. Slikttrdd kartliggs bakdt i tiden
{ {
 § y i ) § , §
A B C D
I § I § ? b & I §
A B C D

3C. Slikttrid kartliggs framdt i tiden

L+ 4 288 3 1

A B D

Figur 3. Schematisk oversikt over sliktforskningsarbetet. I ett forsta skede utfors jamforande sokning-
ar med dna-datafil i respektive databas varvid en trifflista med matchningar erhalls och ett urval av
de bdsta triffarna gors (34). De utvalda personernas slikttrdd kartliggs bakdt i tiden tills gemen-
samma anor identifieras (3B). Sedan kartliggs alla dttlingar framdt i tiden for att slutligen identifiera
mojliga kandidater som dven uppfyller utredningsuppgifter sasom kon, dlder, geografisk tillhorighet.
(3C). Bildunderlag fran Slikt & DNA.

Personerna som tillfragades och ville bidra var inforstadda med att de skulle vara synliga for polisen
om de skulle visa sig matcha med en gidrningspersons dna. Nagra av personerna stdllde upp under for-
utsdttning att deras datafiler raderades frén databasen s snart en eventuell matchning hade kontrolle-
rats, vilket ocksé gjordes. FTDNA var inforstddda med att prover skickades in fran flera personer med
berdring till drendet och behandlade dessa prover skyndsamt. En av de 15 visade sig utgéra en bra
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matchning. Personen matchade med totalt 399 ¢cM (stérsta segment var 96 cM), vilket rensat fran de
sma slumpmassiga segmenten (under 5 cM som FTDNA inkluderar i summan) blev ca 347 cM. Om
det endast finns ett sldktskap mellan personerna ar detta en miangd matchande dna som observerats vid
slidktskap som stricker sig mellan kusinbarn och treménningsbarn, halvkusiner eller halvkusinbarn®.
Denna matchning bidrog med en viktig pusselbit som minskade antalet dttlingar som behdvde sparas
fran tusentals till ett hundratal.

Spaningsuppslag

De funna sldktkopplingarna visade att &ven den som avsatt dna-sparet maste hdrstamma fran samma
personer pa 1800-talet. Nésta steg var dérfor att sldktforska fram alla deras é&ttlingar och soka efter
man, fodda under rétt tidsperiod (figur 3C). Till slut aterstod endast tva broder, som hade ratt rotter for
att passa in i det stora sldktndtet som byggts, och som ddrmed var de enda méjliga personerna att ha
avsatt dna-sparet. Detta spaningsuppslag overldmnades till utredningen.

Omfattning av sliiktforskningsarbetet

Slaktforskningen pa personernas slékttriad bakat i tiden, for alla anor i tiden fore polisens register, ut-
fordes fran extern arbetsplats med hjdlp av tillgdngliga kyrkoarkiv, mantalslingder och offentliga per-
sonregister. Totalt kartlades ca 600-700 anor under det tidiga 1900-talet, 1800-talet och det sena 1700-
talet. P samma sitt, och i samma kéllor, sparades cirka hundra nu levande attlingar till de nyckelper-
soner under 1800-talet som hittats i sldkttraden. Slutligen anvdndes samma kaéllor for att med slékt-
forskning bakat i tiden avgora vilken/vilka av de potentiella gdrningsmannen som passade in i sldktna-
tet.

Datahantering

Jamforande sokningar i GEDmatch och FTDNA utférdes av sldktforskaren i samarbete med tva utre-
dare. Inloggning i de bada databaserna gjordes enbart fran myndighetens dator/polisens nit och detal-
jer om matchningar mot de uppladdade datafilerna lagrades uteslutande pa polisens servrar. Slaktfors-
karens arbete bedrevs i 6vrigt pa extern arbetsplats, utanfor myndighetens lokaler. Pa sldktforskarens
egen dator hanterades och lagrades dokumentation av relevanta matchningars antavlor samt slékttradet
med alla dttlingar till de gemensamma anor som identifierats. Sliktforskaren byggde dven en bild/skiss
over hur sldaktskapen sammanstralade i de tva broderna. Angdende hur material hanterats darefter (ef-
ter drendets uppklarning) anger sldktforskaren att han sparat visst arbetsmaterial.

Kommunikation med FTDNA

Slaktforskaren hade direktkontakt med en anstélld pA FTDNA som var involverad i féretagets bioin-
formatiska bearbetning av uppladdade datafiler. Kontakten skdéttes via sldktforskarens mailadress och
ibland via Messenger.

Kommentar 17: En 6versyn rekommenderas géllande kvalitetssdkring av sléktforsk-
ningsarbetet, exempelvis vilka slagningar som genomfors med vilka underlag och med
vilka kriterier, dokumentation av hanteringen och de personuppgifter som hanteras och
bereds vidare samt nér arbetet i olika steg tas vidare eller avslutas.

Kommentar 18: Det foreligger ett behov av en 6versyn av och sikerstillande av data-
skydd och korrekt hantering av uppgifter (genetiska savél som personuppgifter) inom
ramen for sldktforskningssteget av metoden.

23 Baserat pa The Shared cM Project Version 4.0 (March 2020), himtad fran
https://thegeneticgenealogist.com/wp-content/uploads/2020/03/Shared-cM-Project-Version-4.pdf
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Kommentar 19: Det finns anledning att genomfora en rattslig 6versyn 6ver mdojligheten
att 1 brottsutredande syfte anvédnda uppgifter (andra 4n dna-dataunderlag) ur sléktforsk-
ningsdatabaser sdsom Ancestry.com, 23andMe och MyHeritage. Databaser som inte ar
Oppna for brottsutredande verksamhet pa samma sétt som GEDmatch och FTDNA, men
dér andra uppgifter én dna-data i databaserna anvidnds inom utredande genetisk genea-
logi.

Kommentar 20: Vid en implementering av metoden ses att arbetet skulle gynnas av en
betydligt titare dialog mellan NFC och anlitad sldktforskare.

Kommentar 21: Sékningar mot en slaktforskningsdatabas forvantas ske vid upprepade
tillfallen inom ramen for slaktforskningsarbetet och en stor mdngd kansliga personupp-
gifter hanteras, inklusive omfattande genetiska uppgifter. Likvil hanteras en omfattande
méngd personuppgifter i det fortsatta slaktforskningsarbetet. Det behover darfor tas
stdllning om en slaktforskare ska utfora arbetet inom NFC:s eller utredningens verk-
sambhet.

Kommentar 22; Det behover tas stillning till om all form av data- och informationshan-
tering vid anvdndandet av metodiken ska utforas inom myndighetens viggar med ut-
rustning etc. tillhandahéllen av myndigheten.

Kommentar 23: Det behover tas stéllning tas till om kompetens rérande sléktforskning
ska kontrakteras eller rekryteras till myndigheten. I sammanhanget behéver exempelvis
fragor kring tdnkt behov och resursatgidng beaktas tillsammans med fragor som ror han-
teringen av kénsliga personuppgifter och andra sdkerhetsfragor.

Kommentar 24: Beroende pa vilken grund sléktforskningskompetens anlitas kan det
vara aktuellt att genomfora “underleverantorsbesok” (se dven kommentar 21).

2.1 Hantering av uppgifter

Som ovan ndmnts har NFC hanterat uppladdningen av dna-data till de anvénda sléktforskningsdataba-
serna. Inloggningsuppgifter till konton pd GEDmatch och FTDNA har sedan i skriftlig form personli-
gen lamnats Gver till utredningen. Utredningen och den anlitade sldktforskaren har darefter utfort jim-
forande sokningar i nimnda databaser.

Efter att en misstdankt gérningsperson topsats och dna-profilen visat sig dverensstimma med brotts-
platssparen och darpa hiktats sa stdllde NFC krav pA GEDmatch och FTDNA att ta bort all radata,
genealogisk data sévil som anvdndarkonton. Béda foretagen skickade en bekréftelse nér uppgifterna
hade tagits bort, for GEDmatch dagen efter forfragan inkommit och for FTDNA efter nagra dagar,
dven om de raderade data redan dagen efter begiran skickades. Aven all data som tagits fram hos det
externa svenska laboratoriet togs pa begiran bort inom en vecka efter att begéran stéllts fran NFC.
Data som hanterats pA RMV omfattas av RMV:s regler for arkivering,
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212

Diarieforing har skett i NFC:s undersokningsérende i Forum och frén utredningens sida i K-diariet.
Radata och bearbetad data inklusive mellanprodukter har hanterats och lagrats tillfalligt pa externa

Kommentar 25: Vid framtagande av ett metodstdd behdver en specifik punkt avseende
gallring av dna-dataunderlag och anviandarkonton, efter att de jamférande sokningarna
ar genomforda, vara med. Dar skriftligt krav stills till extern part att radera konton, da-
tafiler etc. och att detta bekriftas nir sé ar gjort.

Diarieforing, arkivering och lagring av data

harddiskar pda NFC och RMV.

Diskussion har forts med arkivansvarig pa NFC kring vilka dna-datafiler som bor arkiveras efter dren-
dets slut och hur ldnge dessa uppgifter ska bevaras eller om gallring av uppgifter kan ske och i sa fall
ndr. P4 NFC pégar en utredning avseende principer for gallring av radata och bearbetade filer (mellan-
produkter). Efter pilotprojektets slut har radata och datafiler som laddats upp mot databaserna arkive-

rats och langtidsforvaras pa externa harddiskar.

Arkivfragan ér inte klar i och med denna hantering och den behover tas vidare.

Kommentar 26: Foreligger behov av att langtidsforvara kénsliga personuppgifter (med
metoden framtagna dna-dataset som tdcker hela eller delar av en persons fullstdndiga
genom) da personen som avsatt brottsplatsspéret har blivit identifierad och det polisiéra
drendet har avgjorts 1 domstol? Till skillnad fran annan dna-data som genereras i rutin-
verksamheten utgor dna-data som anvénds i slaktforskningsdatabaser underrattelse-
/spaningsinformation i syfte att ringa in ett fatal kandidater dir sedan Gverensstimmelse
med dna-spéret sker genom sedvanlig topsning. Det foreslés att utreda mdjligheten till
att gallra kédnsliga genetiska personuppgifter i slutfasen av varje enskilt drende. Ifall me-
toden tas i bruk innan denna gallringsutredning ar klar foreslas en 6versyn av lamplig
langtidsarkivering av rddata och bearbetade filer pa NFC.
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3 Kort omvarldsanalys

Genetisk genealogi for att identifiera avlidna personer eller potentiella garningsmén anvéands framfor-
allt av rattsvdasendet i USA. Kéllor anger att slaktforskningsdatabaserna hittills bidragit till att klara
upp mer én 200 kalla fall i USA varav ett stort antal utgér identifiering av kvarlevor fran okdnda [18].

For att styra upp hanteringen faststéllde det amerikanska Department of Justice i september 2019 en
interimspolicy rorande réttsvésendets anvéndning av sldktforskningsdatabaser [19,20]. Policyn berdr
till exempel nér och hur metoden bor anvéndas och dess begrénsningar, drendekriterier (mord, sexual-
brott), hur data ska administreras och sedermera raderas.

I mitten av februari 2020 publicerades dven rekommendationer angédende anvdndandet av slidktforsk-
ningsdatabaser av Scientific Working Group on DNA Analysis Methods® (SWGDAM) [21]. I rappor-
ten utreds ocksaé skillnaden mellan forensisk genetisk genealogi och familjesdkning i polisidra dna-
register. Det bor framhallas att rekommendationerna i dessa bdda underlag fran USA i mangt och
mycket star i enlighet med den metodik som foreslagits i réttsutredningen och anvénts i pilotprojektet.

Foretradare for forensisk verksamhet i Australien har tagit fram ett ramverk for australiensisk brottsut-
redande verksamhet dir forensisk genetisk genealogi foreslas kunna anvéndas som metod i identifie-
ringsdrenden savil som i kalla fall [22].

Vid ett foredrag héllet av en i &mnet vél insatt kollega fran Tyskland framkommer det att i Europa ér
det i stort sett bara 1 Sverige som nagot Oppet arbete bedrivs kring polisidrt anvéindande av slaktforsk-
ningsdatabaser, men att diskussioner fors i Nederlinderna och Storbritannien®. Tidigare uppgifter i
brittisk press under varen 2020 angav att metoden inte skulle komma att anvéndas i kalla fall pa grund
av etiska skl [23], men i september 2020 publicerades en rapport fran brittiska Biometrics and
Forensics Ethics Group”® (BFEG) som ger en nagot annorlunda bild. BFEG har undersokt anvéind-
ningen av utredande genetisk genealogi inom ramen for brottsutredande- och identifieringsverksamhet
i Storbritannien [24]. I rapporten konstateras att hela processen dr oreglerad lagméssigt och ddrmed
lamnar manga fragor att beakta. BFEG rekommenderar att om metoden anvéinds bor den initialt be-
gransas till att provas for identifiering av avlidna och inte i brottsutredande verksamhet. Detta for att
undvika de mest omtvistade frigorna. Vidare anger gruppen att varje beslut om att genomfora en ut-
rednin2g7 med stod av slidktforskningsdatabas behover fattas av Forensic Information Database Strategy
Board™".

Kommentar 27: Beddmningen é&r att det dr rimligt att &ven identifieringsidrenden (identi-
fiering av kvarlevor i samband med utredning av grova brott) omfattas av samma fore-
slagna metodik och i forlangningen samma metodikstdd och ddrmed styrning och priori-
tering. Det behover tas stillning till detta och under forutsattning att identifieringsaren-
den kommer att omfattas av samma metodik behover det utredas om den befintliga
rattsutredningen tiacker in dven detta eller om en kompletterande utredning behover go-
ras.

* SWGDAM (Scientific Working Group on DNA Analysis Methods) ér en vetenskaplig arbetsgrupp med for-
ankring i de forensiska dna-laboratorierna och FBI, med fokus pé kvalitetsstandarder, metodik och utbildning,
man ger dven rekommendationer och utfor forskning for att utveckla eller validera ny metodik inom dmnesom-
radet.

** Presentation av professor Peter M. Schneider, Institute of Legal Medicine University hospital of Cologne,
Germany “On the Forensic Use of Genetic Genealogy”. Hallet pA ENFSI DNA WG érliga (digitala) mote den 10
september 2020 (ENFSI: European Academy of Forensic Science Institutes).

* BFEG “Biometrics and Forensics Ethics Group is an advisory non-departmental public body, sponsored by
the Home Office”.

" Det rader viss oklarhet nir det giller radets namn, men vid kontakt med en av rapportforfattarna hianvisas till
Forensic Information Database Service (FINDS) som i sin tur i stort motsvaras av National DNA Database Stra-
tegy Board bada med koppling till staten: https://www.gov.uk/government/groups/national-dna-database-
strategy-board.
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4 Kommunikation och media

Det mediala intresset och uppméarksamheten kring att anvinda slédktforskningsdatabaser for att klara
upp brott har varit stort &nda sedan nyheten med “Golden State Killer” slapptes. Fragor fran media
och allménheten kring rittsutredningen och pilotprojektet har varit omfattande och frekvent forekom-
mande.

Specifikt nir det géller utredningen av dubbelmordet i Linkdping har utredningen genom éaren haft ett
Oppet forhallningssitt gentemot media, vilket fortsatt ocksé under pilotprojektet. I media har foretra-
dare for utredningen, NFC och RMV vid upprepade tillfdllen uttalat sig angaende projektet. Pilotpro-
jektet har dven uppmarksammats i populdrvetenskapliga tidskrifter [1,25].

Slaktforskarens arbete foljdes 16pande av Dagens Nyheter, DN [26], med forbehéllet att de inte fick ta
del av nagra identiteter och publiceringsforbud innan godkdnnande av forundersokningen. DN publi-
cerade sedermera omfattande artiklar i samband med héktandet av den missténkte gérningsmannen for
dubbelmordet i Linkdping [26,27].

Nér en misstankt garningsman slutligen greps spreds nyheten inte bara nationellt utan ocksa internat-
ionellt. Efter bekréftad traff av personens dna mot brottsplatsspar holls en gemensam presstraff av
utredningen, dklagare och NFC i samband med hiaktningsforhandling i Linképings tingsratt. Under
presstraffen redogjordes i grova drag for pilotens ramverk, metodik och utveckling samt framtida ar-
bete. Den mediala uppmérksamheten har fortsatt varit stor i samband med att &tal viacktes, domstols-
forhandlingarna och nér domslutet meddelades.

Kommentar 28: Vid framtagande av ett metodstdd finns anledning att tillfora en punkt
kring mediestrategi. En utgdngspunkt bor vara att mediakommunikation (som ror t.ex.
anviandningen av metoden i det enskilda polisidra drendet och generella metodfragor)
sker via myndighetens kommunikatorer eller annan av myndighetens utsedd person.

Mediestrategin forvintas omfatta dven anlitade underleverantorer.

26 (48)

Nationellt forensiskt centrum, NFC
www.nfc.polisen.se



5 Reflektioner fran pilotstudien

Polisiart tillgédngliga slaktforskningsdatabaser kan onekligen vara ett framgéngsrikt verktyg for att 16sa
ouppklarade brott och med ratt férutséttningar ar det sannolikt ett av de mest kraftfulla verktyg som
nagonsin funnits for att kunna ringa in en misstdnkt gérningsperson och klara upp ett brott.

Pilotprojektet har pagatt under en ldngre tid och inneburit ett ndra samarbete mellan flera olika aktorer
bade inom och utanfor Polismyndigheten, for att kunna fullf6lja projektet och de olika delarna av “me-
toden”. Under arbetets gang har flera forsvarande omsténdigheter framkommit eller uppstétt. Till ex-
empel har databasernas anvéandarvillkor dndrats, vilket har lett till att antalet s6kbara dna-dataunderlag
i en av databaserna minskat drastiskt. En databas stéingdes tillfdlligt ned for sokning. Aven vissa moj-
liga sékerhetsbrister hos forekommande databaser har uppmérksammats. Dessa och andra liknande
handelser kan naturligtvis intrdffa dven i framtiden och forutsittningarna for jamforande sokningar kan
komma att 4ndras pa nytt, exempelvis genom fordndrade policys eller anviandarvillkor. Nedan belyses
omstandigheter och fragestillningar som har paverkat arbetet.

5.1 Forutsattningar i form av dna-extrakt

Inom projektet har vi erfarit problem med att kunna ta fram tillrdckligt bra dna-dataunderlag fran be-
fintliga dna-extrakt, dir dna-analyserna som anvénds &r anpassade for betydligt hogre koncentrationer
rent dna och av en kvalitet som &r hogre dn vad som kravs i den dagliga rutinverksamheten vid NFC.
Det har med all tydlighet visat sig att tillgangen till dna i tillricklig méngd och rétt kvalitet kommer att
vara en direkt avgorande forutsittning for att kunna ta fram nddvéndiga dna-dataunderlag for jAimfo-
relse i en slaktforskningsdatabas.

5.2 Sokunderlagets betydelse

Det dataunderlag som forst soktes i GEDmatch inneh6ll mindre information &n 6nskvért och vad som
normalt anvénds vid jadmforande s6kningar, men beddmdes énda vara av tillrickligt god kvalitet for att
motivera sokning i databasen. Sokningar utfordes, mycket avldgsna potentiella slaktingar eller slump-
visa traffar dok upp pa trafflistorna, och resultaten anvéandes av sldktforskaren. Slaktforskararbetet
medforde att utredningen leddes in pa fel spar och borjade utreda en mojlig koppling till Tyskland.
Tysklandskopplingen visade sig vara svarutredd. Men om endast jamférande sokningarna i GEDmatch
hade kunnat anvéindas, hade denna inriktning med stor sannolikhet &n idag varit foremal for fortsatt
utredning. Detta inte minst med tanke pé att det i utredningen fanns uppgift om tyskar som inte dna-
topsats. Det kan ocksa noteras att de senare tillkomna resultaten fran FTDNA inte gav ndgon tydlig
koppling mot Tyskland. Det kan dven konstateras att det vid kopplingar som leder till andra lander
kan komma att uppsta svarigheter for utredningen nér det géller att komma vidare i informationsin-
hidmtningen for att fora utredningen framat.

Det foreligger alltsd en viss risk att en brottsutredning kan ledas in pa fel spar av dessa sokningar och
att tid och resurs ldggs pé utredande arbete men 1 fel riktning. For att motverka den risken behdver det
dna-dataunderlag som tas fram vara av tillricklig kvalitet och informationsméngd for s6kning och
jamforelse, dessa steg behover utvirderas vidare och kravstillas for kvalitetssakring. Minst lika viktigt
ar behovet av att kvalitetssikra sléktforskningssteget.

I sammanhanget ar det vért att framhalla att en traffkandidat alltid kommer att behova bekréftas med
en sedvanlig salivtopsning for att jamforas mot den aktuella dna-profilen fran brottsplatssparet, vilket
g0r att om en person mot formodan skulle utpekas felaktigt via sléktforskningsarbetet kommer det att
upptéckas i detta skede da jimforelsetopsning kommer att resultera i en uteslutning mot dna-spéret. I
det aktuella fallet var det ocksa pa det viset att slaktforskningen landade i tvd mojliga kandidater, tva
broder och endast dna-topsning kan dé fora utredningen vidare for att utesluta en (eller bada) av dem.

Utifran de fornyade s6kningarna med uppdaterade mer omfattande dna-data i GEDmatch kan konsta-
teras att trafflistan inte innehdll nagra (sokbara) anvindare som var narmare slakt till den sokta perso-
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nen. Trafflistan som erholls i FTDNA for detta drende inneholl daremot fler ndrmre sldktingar. Sam-
manfattningsvis sa ar utfallet av en sokning alltsa beroende av sokunderlaget i databasen. Detta kan
tyckas sjdlvklart men det &r vért att halla i atanke vid en sokning och understryker ocksa det faktum att
endast drenden bor komma ifraga dir den person man eftersoker har en relevant bedomd geografisk
tillhorighet som aterspeglas i geografisk tillhorighet for databasens anvéandare.

5.3 Forandrade anvandarvillkor

I och med att sldktforskningsdatabaser kom att anvéndas i brottsutredande syfte vid samma tidpunkt
som EU:s dataskyddsreform skulle borja tillimpas, har anvidndarvillkoren i vissa fall &ndrats. Under
varen 2019 andrade GEDmatch sina anvindarvillkor efter extern kritik. Dessa fordndrade s6kmajlig-
heter medforde att databasen krympte fran ca 1,3 miljoner sokbara anvéindare till en brakdel (uppgifter
forekommer att ca 200 000 anvindare ar ”in-optade”) [12]. Darmed forsdmrades anviandbarheten av
databasen kraftigt for brottsutredande verksamhet samtidigt som integritetsskyddet for den enskilde
anvandaren forbattrades.

Aven anvindarvillkor i FTDNA och foretagets policy for vilka drenden som &r sdkbara har éndrats
under pilotprojektets gang. Hur tillgdngligheten for brottsutredningar i dessa och andra databaser
kommer att utvecklas aterstar att se, men en avgransning i antalet tillgdngliga anvdandare himmar ge-
nerellt sett mdjligheterna.

Kommentar 29: Under pilotprojektets gang har anvéndarvillkoren dndrats i bada databa-
serna som anvénts. I ett metodstdd/handbok eller motsvarande behdver beaktas att an-
véndarvillkoren hos sldktforskningsdatabaserna kan komma att dndras nér som, och att
anvandarvillkoren behover stimmas av infor och under tiden for varje enskild anvéand-
ning. Med detta avses bade allménna anvindarvillkor och de villkor som géller specifikt
for brottsutredande verksamhet. En sddan avstdmning kan ingé som en punkt i tidigare
omndmnd “checklista”.

5.4 Foretagsuppkop

GEDmatch koptes upp av foretaget Verogen i december 2019. Verogen som édr ett San Diego-baserat
bolag grundades bland annat av [llumina for att sélja produkter och tjénster till forensiska laboratorier.
Agarbytet har fram till nu inte paverkat anvindarvillkoren™. Syftet med uppkopet ér kopplat till fore-
tagets forensiska profil och hur det hela kommer att utveckla sig aterstar att se. Enligt muntliga uppgif-
ter” planerar Verogen att introducera ett sirskilt analyskit anpassat for de forutséttningar som brotts-
platsspér ofta har, d.v.s. en begransad méngd dna med varierande grad av hdmning och degradering,
for att fran sadan spar kunna ta fram information i form av SNP:ar som kan anvéindas for jamforelser i
GEDmatch. Introduktion av en sddan produkt skulle kunna méjliggora for polismyndigheten (NFC) att
utfora den utvidgade dna-analysen i egen regi. En begrénsning i detta &r att det verkar tveksamt om det
dna-dataunderlag som da tas fram dr anvandbart for jaimforelse/sokning i exempelvis FTDNA. Vero-
gen avser dessutom att stirka skyddet for anvindarna och kommer att skapa en separat anvéndarportal
for rattsvasendet, ”’GEDmatch Pro” som kommer att ha en annan anvéndarhantering &n vad som ar
fallet idag.

% De andrade forhallandena bedémdes inte paverka den konsekvensbedomning som rattsavdelningen tidigare
utfort, se kompletterande réttsutredning om dna-spar och sléktforskning.

% Presentation av Nicola Oldroyd Clark, Regional manager, EMEA, vid Verogen, *Forensic Genetic Genealogy
Technology Developments & Operational Impacts”. ENFSI DNA WG érliga (digitala) mote den 10 september
2020.
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Det till storleken storsta slaktforskningsdatabasen, Ancestry.com, har ocksa den nyligen kdpts upp av
ett riskkapitalbolag® [28], denna databas #r dock inte tillgéinglig for brottsutredande verksamhet.

5.5 Risker ur sakerhetssynpunkt

I juli 2020 utsattes GEDmatch av en sikerhetsattack frén ett befintligt anvindarkonto® [14], vilket
medforde att data fran samtliga konton under nagra timmar var sdkbart tillgéngliga for alla anvidndare
oavsett instdllningen av ”opt in” eller ”opt out” - inklusive polisért uppladdade dna-dataunderlag. Vid
denna tidpunkt hade kontot med dna-data som ingick i pilotprojektet raderats frén databasen. Sdker-
hetsbrister hos GEDmatch har tidigare identifierats och patalats [15,16].

En ”phishing-attack” pa anvindare av databasen MyHeritage foljde nagra fa dagar senare, dir My-
Heritage anger att information (sisom e-postadresser) kan ha himtats vid attacken pA GEDmatch™.
GEDmatch drabbades av nya problem och siten togs ner terigen i slutet av augusti 2020 [29].

Kommentar 30: Med anledning av de foérdndringar i anvéndarvillkor som genomforts
under piloten och de sdkerhetsattacker som utforts foreligger behov av rutinméssig be-
vakning och utvdrdering av sldktforskningsdatabasernas sikerhet och forméga till data-
skydd.

5.6 Rattsliga fragestéllningar

Négra rittsliga frdgor behdver analyseras ndrmare innan metoden eventuellt kan tas i bruk. Dessa ror
bland annat ansvarsfordelningen inom Polismyndigheten (utredning — forensik) respektive mellan
Polismyndigheten och sldktforskningsforetagen rorande behandlingen av personuppgifter. Vidare kan
frdgan om vilken typ av personuppgifter, genetiska eller biometriska uppgifter, som behandlas i meto-
dens olika steg fortjdna ndrmare analys. Réttsavdelningen behdver vidare ta stéllning till frigan om ett
formellt férhandssamrad med Datainspektionen innan metoden kan inf6ras i verksamheten, ndgot som
rekommenderas av projektgruppen. En informationshanteringsanalys ur arkivrittsligt perspektiv beho-
ver vidare genomforas, liksom rittsliga analyser om léngsta tid for behandling av de personuppgifter
som tas fram ur dna och hanteras genom den aktuella metoden.

5.7 Proportionalitet

Att endast brottsplatsspar fran grova ouppklarade brott bor behandlas med denna metod anses rimlig
utifran proportionalitetsprincipen. Hanteringen innebér dels en behandling av kénsliga och omfattande
personuppgifter for den person som avsatt sparet. Behandlingen medfor ocksa att genetisk information
inte bara fran slaktingar utan dven information fran icke-relaterade personer till den person som avsatt
spéret behandlas och jamfors mot sparets uppgifter. Dessa personer har dock godként jamforande sok-
ningar fran brottsbekdmpande verksamhet, samtidigt som sldktingarna till samma personer inte ldmnat
samtycke. Samtidigt maste samhillets nytta av att 16sa brottet kunna anses véga tyngre dn eventuella
risker for intrang i den personliga integriteten, vilket har behandlats i rattsutredningen och diskuteras
dven av till exempel Wickenheiser et al. (2019) [4]. Férutom dylika integritetsaspekter &r metoden

30 Foretaget Ancestry med sina 3 miljoner anvindare och nétverk med mer &n 18 miljoner personer och vars
slaktforskningsdatabaser hittills inte varit tillgéngliga for brottsutredande verksamhet, koptes den 5 augusti 2020
upp av kapitalforvaltningsbolaget Blackstone for 4,7 miljarder dollar. Det bedoms inte som sannolikt att detta
kommer att paverka databasens tillginglighet for brottsutredande verksamhet, men det aterstar att se.

3! GEDmatch postade en uppdatering pé foretagets Facebooksida den 20 juli 2020.

32 MyHeritage blogg (2020) Security alert: malicious phishing attempt detected, possibly connected to GED-
match breach.

33 GEDmatch postade en uppdatering pé foretagets Facebooksida den 26 augusti 2020.
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relativt kostsam och arbetskrdavande vilket 4ven det motiverar en anvdandning endast i grovre brott och
ndr majoriteten av alla andra utredningséatgirder och verktyg redan har anvéints utan framgéng.

Kommentar 31: Hur anviandandet av metoden i enskilda kommande utredningar ska ini-
tieras och beslutas behdver hanteras i steget efter pilotprojektet. Metoden som sédan ar
exceptionell och hanteringen av kénsliga personuppgifter, inklusive genetiska sddana, ar
vida utdver vanlig rutinverksamhet. Anvandandet maste vara proportionellt och absolut
nddvandigt samtidigt som satta forutsittningar och kriterier behover foljas. Det &r svart
att finna jadmforbara verktyg inom myndigheten, men kommande anvédndning av auto-
matisk bildanalys/jamforelse ligger néra for jaimforelse. Gransdragningen mellan
forensik (hanteringen av genetiska personuppgifter) och utredning (hantering av andra
personuppgifter) &r inte sa tydlig utan i praktiken ligger dessa tva steg omlott (se steg 2
och steg 3 i figur 1). Eftersom det foreligger ett sarskilt lagstiftat ansvar pd NFC nér det
géller dna-analys och hantering av genetiska personuppgifter, dar ansvaret ligger pa av-
delningschefen for NFC, samt att metoden i stora delar omfattas av det forensiska pro-
cessansvaret, behdvs en praktisk 16sning som omhéndertar detta.

Dessutom kommer nadgon form av prioritering bland polisidra drenden ocksa att behdvas
for att anvénda tillgénglig resurs pa bésta sétt. I detta finns med andra ord ett virde i att
genomfora en riktad inventering for att klargora vilka drenden som kan vara aktuella gi-
vet de kriterier som foreligger. En sadan lista forvintas inte enbart rora sig om kalla fall-
utredningar.

Sammantaget gor detta att det &r pa sin plats att i det fortsatta arbetet med implemente-
ring diskutera en 16sning som bygger pa inrittandet av ett beredande rad (dar foljaktli-
gen NFC behdver ingd) som hanterar, bereder och prioriterar forfragan om att anvanda
verktyget/metoden, for dragning och beslut i exempelvis nationella operativa lednings-
gruppen - for varje enskilt drende.

5.8 Etiska fragestallningar

Inom pilotprojektet utférdes en etikprovning av etiska radet hosten 2018 (som ndmnts ovan) innan
metoden provades i pilotfallet. Utfallet av pilotprojektet har darefter foredragits rent deskriptivt vid
Etiska radets ordinarie sammantrdde den 18:e september 2020. Fragan om avsaknad av ett lagstod
diskuterades och behovet av att ett framtida anvindande av metoden har en tydlig reglering. Bilden
frén projektets sida &r dock att detta inte &r en lagstiftningsfraga utan att metoden bor kunna anvéndas
med tydligt satta kriterier och styrning, men att ett forhandsamrad med Datainspektionen &r pa sin
plats innan implementering (se kommentar 1).

Onekligen vicker anvindandet av sliktforskningsdatabaser for att utreda brott en rad etiska frégor,
vilket ocksé har diskuterats i manga olika sammanhang och konstellationer, dven i vetenskapliga
sammanhang [exv. 4,6,30-34]. Fragor som beror enskilda personers integritet uppkommer naturligen.
Till exempel integriteten hos den person som ligger bakom sparet och som vid tillfillet for sokningar-
na &r oidentifierad men dér det uppenbara syftet ar en identifiering av personen och dér en stor méngd
genetisk information tas fram och anvéinds utan personens vetskap.

Integritetsaspekter for andra personer i databasen och dessa personers sléktingar kan ocksé diskuteras
och borde kanske ges ett storre fokus dn kring den person som avsatt brottsplatssparet. Den enskilde
personen godkanner i och med att den sjdlv godkdnner en sékning mot sitt egen dna-data dven att alla
biologiska sléktingar, nérstiende savil som avldgsna, kan komma att utredas. Synpunkter har fram-
forts att aktivitet fran brottsutredande verksambhet i slaktforskningsdatabaser inte méter de ursprung-
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liga syftena med dem [30]. Aven fragan om risker for Gverstatlighet i totalitéra stater har lyfts®*. Meto-
den kan medfora att sldktrelationer som tidigare varit okdnda framtrdder men ocksa att nuvarande
slaktforhéllanden visar sig inte stimma. Detta &r dock information som i de allra flesta fall inte kom-
mer att vara av intresse for den aktuella brottsutredningen och inte heller kommer att féras vidare. De
dna-datafiler som tas fram innehaller en mycket stor méngd information och informationen kan mojli-
gen kopplas till viss del &ven mot disposition for olika sjukdomstillstdnd, biogeografiskt ursprung och
fenotyp-karakteristisk. Det foreligger dven en risk att fel person kan komma att pekas ut - med vad det
innebér for den enskilde personen att vara foremal for en brottsutredning och eventuell mediabevak-
ning (dock kommer alltid en felaktigt utpekad person att avfardas fran brottsmisstanke vid den avslu-
tande STR-analysen och jaimforelse mot brottsplatsspar).

Det finns dven exempel pa personer som friats efter att tidigare ha fillts i domstol baserat pa felaktigt
utpekande, detta efter att man med hjélp av sdkningar i sléktforskningsdatabaser kunnat fa fram rétt
garningsperson [35].

De tva databaserna som anvénts har bada dndrat sina anvéndarvillkor under tidens géng, vilket kan
anses vara dverviagande positivt da endast personer som godként sokning av sina dna-data kan sokas
emot. A andra sidan har detta begrinsat nyttan for polismyndigheten av databaserna, framforallt av
den databas som GEDmatch tillhandahaller. Samtidigt ber6rs som tidigare ndmnts, i samband med
efterfoljande slaktforskning, inte bara den person som godként en sokning utan ocksé eventuellt ove-
tande slaktingar till denna person.

Det kan ndmnas att Forskning & Framsteg 2019 undersokte svenskarnas instillning till att polisen
anvénder sig av slidktforskningsdatabaser i syfte att koppla dna till sldktingar [1]. I unders6kningen
framkom att 90 % av svenskarna var positiva till att anvinda metoden nér det géllde grova véldsbrott
sasom mord och véldtdkt men nér det géllde brott av ringare karaktér sdsom bilstold och narkotikain-
nehav stillde sig endast 59 % positiva. Motsvarande undersokningar har genomforts i USA med lik-
nande resultat [36, 30].

5.9 Forutsattningar for slaktforskning

Forutséttningarna for slaktforskning i Sverige dr mycket goda, da Sverige har en mycket omfattande
och lattillgéinglig folkbokforing som strécker sig flera hundra &r tillbaka i tiden [1]. Uppgifter fore-
kommer om att omkring 90 000 till langt 6ver 100 000 svenskar har testat sig och laddat upp data mot
kommersiella slaktforskningsdatabaser. Globalt uppskattas ungeféar 36 miljoner manniskor ha tagit ett
dna-test och laddat upp dataunderlag mot de fyra storsta sliktforskningsdatabaserna®. Den absolut
storsta siten globalt sett &r Ancestry.com (18 miljoner poster i dess databas) men FTDNA beddms vara
det foretag som har flest svenska anvindare [37,38]%°.

En studie av Erlich et al. (2018) [39] visar pa styrkan av utredande genetisk genealogi som metod och
berédknar att ca 60 % av jimforande sokningar i en databas, for att hitta en individ med europeiskt ur-
sprung, skulle resultera i en "tredjekusin” (3¢, motsvarande brylling) eller nirmare sldkting, se tabell
2. Samtidigt uppskattas en databas som ticker 2 % av befolkningen resultera i en traff i samma hérad
(3c¢) for nistan alla personer i befolkningen [39]. [ GEDmatch uppskattas ca 10 000 svenskar fore-

** Se t.ex. rapport frdn Australian Strategic Policy Institute, ASPI, angdende kinesiska statens forensiska dna
databas https://s3-ap-southeast-2.amazonaws.com/ad-aspi/2020-

06/Genomic%20surveillance 1.pdf?QhPFyrNVaSjvblmFT24HRXSuHyR fhpml

3 Utifran angiven databasstorlek (autosomala dna-test) hos Ancestry, MyHeritage, 23andMe och FTDNA
(https://www.ancestry.com/corporate/about-ancestry/company-fact,
https://mediacenter.23andme.com/company/about-us/ ,
https://isogg.org/wiki/Autosomal DNA testing comparison_chart och
https://ggi2013.blogspot.com/2020/02/how-big-is-familytreedna-database.html).

3% Uppgifterna ar endast uppskattningar da exakta siffror ar svara att fa tag i.
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komma, varav en del av dessa dr sokbara for brottsutredande verksamhet’’. Enligt Greytak et al.
(2019) [6] har Parabon for 6ver 80 % av proverna i de 6ver 250 drenden som foretaget sokt i GED-
match ftt fram en slékting motsvarande tredje kusin (brylling) eller ndrmare som topp-traff*®. Detta
innebér dock inte automatiskt att slakttrad darefter framgangsrikt kan byggas da detta dr beroende av
fler parametrar (sdsom fler, inte allt for avldagsna, traffar och att erhéllna traffar ar utredningsbara).
Enligt Parabons egen skala har 80 % av europeiska prover” och 60 % av icke-europeiska prov visat
sig utredningsbara.

Forutséttningen for slaktforskning kan med andra ord vara mindre goda vid kopplingar till andra 14n-
der dn Sverige och dven omdjliggora att metoden kan anvindas med framgéng. Underlag som tillfor-
litlig folkbokforing, kyrkbocker etc. behdver finnas tillgdngliga och som dessutom har tickning langt
bak i tiden.

5.10 Dna-analys och jamférande s6kning utford av extern aktor

Mojlighet finns att remittera ett dna-extrakt till aktorer i tredje land, sdsom Parabon NanoLabs; Bode
Technology eller Verogen, for framtagning av dna-data sokbar i sléktforskningsdatabaser [40-42].
Parabon NanoLabs och Bode Technology genomfor dven jamfoérande sokningar av dna-data i tillgédng-
liga kommersiella sldaktforskningsdatabaser [40,42]. Mojligheten att i framtiden remittera dna-extrakt
eller dna-spér till foretag i tredje land for analys, kvarstér och kan beaktas dnyo vid ett eventuellt
ibruktagande av metoden. I det fallet dr det sannolikt aktuellt med en kompletterande rattsutredning
for att utreda juridiska aspekter av ett sadant forfarande.

37 Uppgift erhdllen vid kommunikation med foretaget.

3¥ Underlaget giller foretridesvis drenden frén brottsutredande verksamhet i Nordamerika.

3% Prov klassades som “europiska” om analysresultatet indikerade minst 80 % europiskt ursprung for personen
som avsatt sparet.
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6 Avslutande sammanfattning

Stegen i den foreslagna metoden har genomforts under 2019 och 2020 och uppsatta projektmal har
uppnaétts. Den juridiska checklistan, anvindarstodet som togs fram av rittsavdelningen, har f6ljts (se
bilaga 2).

Dna-spar i drendet har analyserats for att ta fram anvdndbara dna-data, uppgifterna har lagts in i
polisiért tillgdngliga slédktforskningsdatabaser och jamforande s6kningar, med efterfdljande
slaktforskning med “traffkandidater” har utforts. Allt i syfte att prova metoden och om méjligt komma
fram till vem som kan ha avsatt brottsplatssparet och komma vidare i utredningen.

Metoden har med vissa modifieringar visat sig praktisk genomforbar och anvéndbar. I borjan av juni
2020, mer dn 15 ér efter att dubbelmordet i Linkdping begicks, kunde en person slutligen gripas. Efter
sedvanlig salivtopsning av den person som framkom i pilotprojektet och blev av intresse for utred-
ningen kunde koppling till brottsplatsspar bekriftas varpa personen begéirdes hiktad. Gérningsperso-
nen erkénde girningen, atal vicktes 2 september och domslut i tingsrétten {61l 1:a oktober 2020 varvid
personen domdes till mord i tva fall och réttspsykiatrisk vard. Domen har inte dverklagats.

Sammanfattningsvis kan ségas att sldktforskningsdatabaser med rétt forutséttningar kan vara ett myck-
et kraftfullt verktyg for svensk polis att 16sa ouppklarade grova brott.

Nedan summeras i punktform de dataskyddsréttsliga fragestéllningar, arkivrittsliga fragestillningar,
forensiska och utredningsrelaterade fragestéllningar som listats som kommentarer tidigare i rapporten.
Infor, eller i samband med, en implementering av metoden i ytterligare polisidra drenden rekommen-
deras att dessa omhéndertas.

Dataskyddsriittsliga fragestillningar
Fragestillningar som har réittslig grund har uppkommit under projektets géng. Ytterligare réttsanalys
och dataskyddshanteringsanalys foreslés, innefattande:

e att klargora vilken typ av personuppgifter, genetiska eller biometriska uppgifter, som behand-
las i metodens olika steg (vilket far baring pa ansvarsfordelningen mellan NFC respektive ut-
redningen)

e att utfora en réttslig analys av fordelningen av personuppgiftsansvar mellan Polismyndigheten
och sléktforskningsdatabasforetag som avses anvandas

e att behov finns av ett formellt forhandssamrad med Datainspektionen innan metoden tas i bruk
i verksamheten

e att sékerstilla att bedomningarna i tidigare genomforda réttsanalyser stér sig och ar heltack-
ande utifran de forutséttningar som géller nu, t.ex. med avseende pa réttsliga grunder, léngsta
tid for behandling av uppgifter och dverforingar till tredje land.

Arkivrittsliga fragestéllningar
e att utfora en informationshanteringsanalys ur arkivrattsligt perspektiv (datahantering under
pagaende drende, gallring av produkter och eventuell langtidsférvaring av data)
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Forensiska fragestillningar
Fragestillningar som framst ror den forensiska verksamheten, innefattande:

e att specificera krav/kriterier som maste uppfyllas av dna-extrakt och brottsplatsspar
e att specificera krav/kriterier pa framtaget dna (kvalitet och kvantitet)

e att specificera krav/kriterier for olika steg i den bioinformatiska behandlingen av data (till ex-
empel utvirdering av STR- och SNP-analys och slutprodukt)

e att sdkerstilla rutiner for dataskydd och hantering av sekretessbelagda uppgifter inom myndig-
heten och mot externa aktorer

e att om identifieringsdrende omfattas av metodiken faststélla rutiner for hantering av uppgifter
inom ramen for NFC:s verksamhet

Utredningsmiissiga och sliktforskningsmiéssiga fragestillningar
Fragestillningar har dven uppkommit som rér den utredningsméssiga delen och slaktforskningssteget,
innefattande:

e att klargora om anlitad sléktforskare bor finnas rekryterad inom myndigheten, eller kan anlitas
som extern konsult och om det &r med koppling till NFC eller utredningssidan av myndigheten

o att sdkerstilla dataskydd och korrekt hantering av sekretessbelagda uppgifter (inom ramen for
slaktforskningsarbetet)

o att kvalitetssédkra slaktforskningsarbetet

Ovriga fragestillningar
Ett antal andra fragor har uppkommit, innefattande:

e att behov finns att ta fram nationella riktlinjer eller annat styrande dokument dér metoden be-
skrivs och forutsittningarna for anvindande av sléktforskningsdatabaser i brottsutredande
syfte specificeras (forma ett anvéndarstod)

e att se Over forutsdttningarna for en mojlig utvidgning av metodens applikation till att innefatta
identifiering av avlidna personer inom ramen for utredning av grova brott

e att RMV har agerat mer som en samarbetspartner d4n en underleverantor, uppdraget behover
formaliseras

e att ha samsyn kring mediestrategi mellan involverade parter i projektet och att vérna olika de-
lar av den metodik som anvénds

e att rutinmaéssigt folja upp fragor kring sdkerhetsaspekter i anvinda databaser

Kriterier och atgérdslista for metodens implementering i det enskilda frendet

Utifran den bakomliggande rattsutredningen och det nu genomférda pilotprojektet foreslas ett antal
atgarder och kriterier som forvintas vara uppfyllda for att dna-spar fran ett drende ska kunna vara ak-
tuellt for jimforande sokningar i sléktforskningsdatabas(er), se bilaga 3. Denna lista utgor utgangs-
material till en mojlig ”checklista”.
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Slutkommentar

I projektet har en foreslagen metod och ett synnerligen kraftfullt verktyg — s6kningar i dna-baserade
slaktforskningsdatabaser - anvénts for forsta gangen av svensk polis i utredningen av mycket grova
brott. Dubbelmordet pa Asgatan i Link&ping 2004 har i och med projektet slutligen kommit till sin
uppklaring. Bakom utfallet ligger samverkan inom myndigheten, region Ost, rittsavdelningen och
NFC, samt utom myndigheten med riattsmedicinalverket, externt analyslaboratorium och en anlitad
slaktforskare. Utan denna samverkan hade utfallet inte varit mdjligt.

Projektgruppens rekommendation &r att metoden bor tas i bruk vid utredning av grova brott och vid
identifieringen av avlidna, men forst efter att ovanstaende fragestéllningar har omhéandertagits tillfred-
stdllande. Om metoden tas i bruk bor dven kriterielistan (se bilaga 3) beaktas i kommande arbete. Re-
dan nu kan konstateras att ett antal drenden inte kommer att uppfylla de kriterier som bor stéllas for att
ett drende ska kunna komma ifrdga for behandlingen och att metoden sannolikt kommer att kunna
appliceras i en mindre andel av t.ex. befintliga kalla fall. Som en organisatorisk skyddsatgérd ar det pa
sin plats att f4 personer ar involverade i metodens handlaggningssteg. Vidare foreslas att beslut om att
metoden ska anvéndas i ett enskilt drende tas av 1dmpligt organ inom myndigheten. Regelbunden upp-
foljning och utvirdering av metodens anvandande dr lampligt.

Det dr dven pa sin plats att ta stdllning till en nationell inventering av ouppklarade (kalla fall)-drenden
som skulle kunna vara aktuella. En sddan inventering skulle kunna genomforas parallellt med att ett
metodstod tas fram, for att inte tappa fart. Dessutom klargér en inventering behovet och kan utgora
grund for prioritering.

Berorda parter inom (Nationella operativa avdelningen Noa, RA, NFC) och utom (RMV) Polismyn-
digheten kommer att kunna bidra i det fortsatta arbetet. Inom Noa har Utvecklingscentrum Stockholm
nyligen utsetts att ta uppdraget vidare géllande frdgan om inforande i den polisidra verksamheten.

7 Tack

Vi vill tacka personer som pa olika sétt har varit inblandade och bidragit i detta projekt. Tack till
jurist Sara Markstedt (RA), jurist David Kummel (RA), avdelningschef Helena Trollang (NFC), in-
spektdr Anders Bergmark (region Ost), inspektdr Henry Jansén (region Ost), inspektdr Susanne Jo-
hansson (region Ost), handléggare Lena Elfving Nixon (RA), kammaréklagare Britt-Louise Viklund
(AM), sléktforskaren Peter Sjolund/Slikt & DNA, kommissarie Bo Lundqvist (Grova brott 1 region
Syd), SNP&SEQ Technology Platform i Uppsala, samt kontaktpersoner vid FTDNA och GEDmatch.
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9.1 Bilaga 1: Beslutsprotokoll

Beslutsprotokoll 1(1)
-
Datum
POI Isen 2019-02-25
Diarienr, arende Saknr
A103.621/2019 1
Polismyndigheten
Nationellt forensiskt centrum
Ricky Ansell
Beslutande Foredragande
Avdelningschef Helena Trolling tf sektionschef Ricky Ansell

Ovriga som deltagit i den slutliga handlaggningen
Siri Aili Fagerholm

Arende
Pilotstudie sldktforskningsdatabaser

Beslut

Hirmed beslutas om att inleda en pilot rérande att anviinda DNA-baserade sliktforsknings-
databaser i brottsutredande syfle, i linje med vad som lagts fram i réttsutredningen “Dna-
spar och sliktforskning™ (A637.388/2018).

Kostnad Finansiering
Kostnader for piloten hanteras inom befintlig
budget
Vid protokoliet Jlﬁteﬂ
Rid(yAnM\) Helena Trollang S
Sandlista Kopia till
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Bilaga 2: Juridiska checklista

s PM 19
Ve, ) I H Datum
PO Isen 2019-01-28
Diartenr (dberopas)
Polismyndigheten Nationellt forensiskt centrum (NFC)
Rittsavdelningen
Sara Markstedt

Juridisk checklista - dverforing av dna-uppgifter till ett
amerikanskt foretag

Hur ska denna juridiska checklista anviandas?

Rittsavdelningen har i en réttsutredning om Dna-spar och slaktforskning ana-
lyserat forutsittningarna for att gora jamforelser mellan dna-spar i en brottsut-
redning och uppgifter i en sl'aktforslcningsdatabas.l

Denna PM Zr tankt som ett komplement till rattsutredningen och ett enklare
anvandarstod nar det 1 ett enskilt fall kan bli aktuellt att Gverfora dna-uppgifter
till ett amernikanskt foretag. For narmare beskrivningar av de rattsliga forut-
sattningama och hanvisning till tillampliga lagrum hanvisas till rattsutredning-
en.

Vissa av de bedomningar och atgirder som nedan anges ansvarar NFC for.
Nar det giller andra bedomningssteg m m. behover svar ges av den som ansva-
rar for den aktuella utredningen innan uppgifter kan 6verforas till ett ameri-
kanskt foretag.

Atgirder som ska ha vidtagits innan éverforingen aktualiseras
Behandlingen ska vara absolut nddvandig, vilket bl.a. innebar att det ska ha
gjorts en bedomning avseende att atgirden har forutsittningar att fora utred-
ningen framat.

Det ska finnas ett beslut om att atgérden ska vidtas.

Om atgarden avser jamforelse i en slaktforskningsdatabas ska det brott som
utreds vara av den karaktar som uppfyller foretagets anvandarvillkor for att
tjansten ska kunna anvindas for brottsbekimpande indamal. Dvs. det ska fin-
nas samtycke fran tjanstens andra anviandare, kontrollera anvindarvillkoren.

Dna-sparet ska forst ha sokts 1 nationella register och Priimregister. Beroende
pa forutsittningama i det enskilda fallet ska dartill en utvidgad dna-analys
och/eller en familjesdkning i nationella register ha gjorts.

NFC stiller, i forekommande fall, kvalitetskrav pa externt laboratorium som
anlitas for framtagande av det underlag (dna-resultat) som ska dverforas.

' Dnr A637.388/2018.

PM 150128 Jundizk checkista.docx
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Rittsavdelningen 2019-01-28

Ytterligare forutsattmingar for overforingen av uppgifter
NFC ska vara den organisatoriska enhet som gor dverforingen och har kontak-
terna med det amerikanska foretaget.

Det ska finnas en bedomning 1 det enskilda fallet om att det ar nodvandigt att
overfora personuppgifter till ett amerikanskt foretag for syftet att utreda eller
lagfora brott.

o Bedomningen ska innefatta en intresseavvagning av den registrerades in-
tresse av skydd mot kriankning av rittigheter och friheter a ena sidan och
det allmannas intresse av dverforingen a andra sidan. Det allménnas in-
tresse maste viga tyngre for att dverforing ska fa ske.

Overforing till ett foretag far ske endast om det vore ineffektivt eller olampligt
att istéllet 6verfora personuppgifterna till en behorig myndighet 1 USA. En
bedomning kravs.

Stall krav pa det foretag som tar emot personuppgifterna att uppgiftema bara
far behandlas for det specifika indamal som Polismyndigheten har bestamt

(anvandningsbegransning).

Stall krav pa det foretag som tar emot personuppgifterna att dessa och eventu-
ella resultat hos foretaget ska raderas hos foretaget efter genomforande (och
redovisning) av den atgird som Polismyndigheten vill utfora.

Bedomer Polismyndigheten att det galler sekretess for de uppgifter som lam-
nas ut till det amerikanska foretaget? Finns i sadant fall ett tillimpligt sekre-
tessgenombrott, t.ex. att utlamnandet ar nédvandigt for Polismyndighetens
verksamhet?

Dokumentera éverforingen och skicka dokumentationen till Datainspektionen
(DI). Om dokumentationen bedéms innehalla sekretessbelagda uppgifter —
informera DI om detta. Dokumentationen ska minst innehalla:

o datum och tidpunkt for Gverforingen,

o information om mottagaren,

o skalet till overforingen. och

o uppgift om de personuppgifter som har overforts.

GOr daven en beddomning av om det skulle vara ineffektivt eller olampligt att
utan onddigt dréjsmal informera behdrig myndighet i USA om dverforingen.
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9.3 Bilaga 3: Kriterier och atgardslista

Kriterier och atgardslista for metodens implementering i det enskilda drendet - utkast till checklista.

Kfriterier och forutsittningar
e Metoden anvinds endast vid utredning av mycket grova brott som avser
dodligt vald och sexualbrott.

e Tidigare utredningsétgérder ska ha vidtagits och varit omfattande men
utan resultat. STR-profil ska ha sokts 1 nationella register och internat-
ionellt sésom mot Priim-register och via Interpol. Aven en familjesok-
ning behdver ha utforts. Bedomning av 6gon och harfarg samt biogeo-
grafiskt ursprung ska ha utforts alternativt bor det finnas tillforlitliga
uppgifter som pekar mot till exempel europeiskt eller amerikanskt ur-
sprung.

e Bedomning i samrad med sléktforskare om forutsittningar finns for en
framgangsrik sokning. Hansyn tas till gdrningsmannens forvantade bio-
geografiska ursprung och beaktar dels underlaget i sokbara sldktforsk-
ningsdatabaser och dels om god folkbokforing eller motsvarande fore-
kommer i aktuell geografisk region.

e Beslutsunderlag finns fran ansvarig forundersokningsledare. Aktuali-
sering av metoden endast om den anses vara absolut nodvéndig, atgirden
beddms proportionerlig och har forutsittning att fora utredningen framat.

Dna-analys
e Dna-extrakt finns fran relevant brottsplatsspar. Dna-extraktet behdver
utgoras av dna fran en enda person, vara av tillrdckligt god kvalitet och
méngd for en framgéngsrik dna-analys. Alternativet ar att det finns kvar-
varande brottsplatsspar som kan anvéndas.

e Externa underleverantérer som anvinds vid dna-analys och efterfoljande
databehandling uppfyller krav som uppstills av NFC (inklusive kvalitet-
och dataskyddshanteringskrav).

e Dna-datafiler som tagits fram ska bedomas vara av tillrickligt god kvali-
tet for jamforande sokningar innan inldggning i databas.

Jamforelse i sliktforskningsdatabas
e JamfOrelsesokningar sker endast i kommersiella sldktforskningsdatabaser
som medger sokning av polisidra spar for aktuell brottskod. Att jAimfo-
rande sokningar kan utforas av brottsutredande verksamhet méste framgé
i anvandarvillkor eller motsvarande for den enskilde privata anvindaren
av databasen. Sokning sker mot databasanvéndare som gett samtycke till
sokning av sin dna-data mot spar fran brottsutredande verksamhet.

o [ dagsldget kan brottsutredande verksamhet sékerstédlla anvandarbegréans-
ning av dna-data vid upprittandet av ett anvindarkonto. I den méan det
inte skulle utgora ett ingdende steg vid uppréttandet av ett anvindarkonto
behover Polismyndigheten sidkerstélla en anviandarbegransning mot an-
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vianda databaser som specificerar att uppladdade dna-datafiler inte far
anvindas i ndgot annat syfte dn jimforande sokningar utforda av Polis-
myndigheten.

e Ansvar for jamforande s6kningar ligger hos Polismyndigheten. En forut-
sdttning for att kunna anvianda metoden é&r att viss databehandling maste
vara tilldten hos foretaget som ansvarar for databasen.

Trifflista och urval
e Utfallet av en jimforande sokning med efterfoljande sldktforskning ar att
betrakta som ett forensiskt uppslag med en eller flera tréftkandidater.

Traff mot person
e Jamforelsetopsning av misstinkt person maste alltid ske for att bekréfta
eller utesluta en triaffkandidat gentemot brottsplatsspar.

Datahantering och arkivering
e Nir en triffkandidat bekriftats via jimforelsetopsning ska all informat-
ion och dna-data hos berorda slaktforskningsdatabaser och externa leve-
rantorer raderas eller omhéndertas. Att data har raderats ska sikerstillas.

e Datahantering, i respektive steg av metoden, sker utifrén géllande sekre-
tessregler och dr godkénd ur ett datasdkerhetsperspektiv.

e Kontinuerlig bevakning behdvs av eventuella uppdateringar av databa-
sernas anvandarvillkor och dndrade forutsittningar samt den fortsatta
rattsutvecklingen inklusive att lagstdd finns for behandlingen.

48 (48)

Nationellt forensiskt centrum, NFC
www.nfc.polisen.se







nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linkoping, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkdping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se




