Nationellt forensiskt centrum — NFC Polise

Rekommendationer for
kamerabevakningssystem

NFC Rapport 2023:06

Informationstekniksektionen Wallenberg Marcus, Rénnqvist Erik



Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linkdping

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, AAAA-MM-DD
Upplaga [XX] ex

Diarienr. AXX
Tryck Polisens tryckeri
Foto NFC



Forord

Uppdraget att aktualisera den tidigare rekommendationen fran SKL angdende kamerabevak-
ning har varit omfattande. Den tidigare rapporten fick, nir den publicerades, stort genomslag
aven utanfor den tdnkta malgruppen. Idag ar kamerabevakning betydligt mer utbrett och
manga liknande rekommendationer har publicerats av andra aktorer. Teknikerna som anvinds
idag &r pa vissa sétt bade mer och mindre standardiserade &n forr och leverantérerna manga
fler. I sin nya form dr rekommendationen framst ténkt att belysa kvalitetsfrdgor, med mindre
fokus an tidigare pa kvantitativa egenskaper. Forfattarna hoppas att detta d&nda kan vara en an-
vindbar sammanfattning for den som planerar att anvénda sig av kamerabevakningssystem.

Forfattarna vill rikta ett stort tack till Peter Bergstrom och Fredrik Eklof for arbetet med rap-
porten SKL 2005:1, pa vilken huvuddelen av innehéllet i denna rapport ar baserat. Tack ocksa
till grupperna for Bild- och ljudjamforelse, Forensisk bildbiometri, Sensorteknik och Bild-
och ljudanalys vid NFC f6r aterkoppling angaende kvalitetskrav for sina respektive tillimp-
ningsomréden.

Marcus Wallenberg, Erik Ronnqvist
NFC Informationstekniksektionen



Sammanfattning

Anvindning av kamerabevakningssystem medfor manga fragor att forhalla sig till. Dessa in-
nefattar bade juridiska, administrativa, ekonomiska och bevisvirdesmassiga aspekter. Denna
rapport syftar till att ge viss vigledning 1 sddana fragor, med betoning péd de bevisvirdesmass-
iga (och framfor allt forensiska) perspektiven. Rapporten innehéller exempel pa administra-
tiva och juridiska forutsattningar for kamerabevakning, men bestar till stor del av exempel pa
kvalitetsaspekter pd material inhdmtat via kamerabevakning, sa som dessa framstélls av dem
som arbetar med forensiska bild- och ljudundersékningar vid NFC.

Vissa praktiska hjdlpmedel, sisom provtavla for kvalitetsbedomningar, rekommenderat ser-
vice- och kontrollschema och en lathund for incidentrapportering ingér i rapporten. Vidare
finns dven en sammanstéllning av funktionaliteten hos bevakningssystem fran vanligt fore-
kommande leverantorer.
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1 Inledning

I denna inledning ges en 6versiktlig bild av bakgrund, syfte och avgransningar inom denna
rapport. Syftet dr att ge 14saren en motivering till de val som gjorts avseende innehall och be-
lysa vissa skillnader i omfang och inriktning jamfort med tidigare rekommendationer.

1.1 Bakgrund

Kamerabevakning dr idag vanligt forekommande och bedrivs av bade offentliga och privata
aktorer. Syftet med kamerabevakning &r att avskrdcka fran brott och, i de fall dé brott &nda
begas, ge mojligheter att utreda dessa genom att exempelvis dokumentera hiandelseférlopp
och identifiera personer, platser och foremal. Beroende pa syftet med ett kamerabevaknings-
system, eller en specifik kamera inom ett sadant, stills olika krav pé atergivning i ljud-, bild-
eller videomaterial. Dessa krav pdverkar exempelvis konstruktion, placering och instéllning
av kameror, men dven val av 6verforings- och lagringslosningar for inspelat material och
eventuella tillhdrande metadata. Dessa syften kan 1 sig ocksa stélla olika krav beroende pa val
av metoder och kvalitetsaspekter av dessa. Exempelvis kan automatisk behandling av stora
mangder material krdva en annan niva av atergivning dn manuell behandling av sma méngder
material. Aven andra tekniska aspekter, sdsom avvigningen mellan dtkomstreglering/skydd
mot ingrepp 1 inspelat material och robusthet mot skador och/eller fel 1 systemet har konse-
kvenser for den praktiska anviandbarheten, sirskilt inom forensisk verksamhet.

1.2 Syfte

Detta dokument syftar till att belysa och sammanfatta viktiga kvalitetsaspekter som bor beak-
tas vid anvdndning av kamerabevakningssystem. Innehéllet 1 rapporten bygger till stor del pa
tidigare rekommendationer utgivna av SKL [1]. Framfor allt inriktar sig rapporten pé de kva-
litetsaspekter som dr viktiga for brottsutredande och/eller forensisk verksamhet, d4 material
fran kamerabevakningssystem ofta utgdr en betydande kélla till bevisning.

1.3 Avgransningar

D4 kamerabevakningssystem i sig och de ménga tinkbara tillimpningarna och anviandnings-
omradena for material fran dessa ar ett mycket stort och tekniskt komplicerat omrade, avgran-
sas innehallet i denna rapport. Rapporten ska siledes inte ses som en fullstdndig vigledning
eller specifikation for hur kamerabevakningssystem bor utformas, utan syftar istéllet till att ge
konkreta exempel pa dnskade egenskaper hos material frin dessa. Onskade egenskaper utgar
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frén erfarenheter fran NFC:s verksamhet och aterspeglar de metoder och tekniker som an-
vénds 1 nuldget. Bland de &mnen som ligger utanfor rapportens omfattning kan ndmnas:

e Specifika val av atkomstreglering och sékerhet mot ingrepp i inspelat material, sdsom
16senordsskydd och kryptering/obfuskering av inspelat material.

e Specifika val av lagringsformat, sdsom typer av bild- och ljudkodning, filformat och
val av lagringsmedia, da det dr den uppnadda atergivningen som avgor anvandbar-
heten under forutsittning att materialet kan hanteras med tillgingliga verktyg.

e Inbyggda funktionaliteter i kamerabevakningssystem, sdsom medfoljande mjukvara
for behandling och/eller analys av inspelat material.

e Fullstindiga redogorelser for juridiska forutsattningar for kamerabevakning, da dessa
antas vara fordnderliga.

I den man dessa d@mnen tas upp, sker detta i form av oversikter och generella rekommendat-
ioner. En fullstidndig redogorelse for dessa skulle bade bli ohanterlig i omfattning och krdva
omfattande kompetens inom ett stort antal amnesomraden utanfér NFC:s kdrnverksamhet. In-
nehallet skulle dven snabbt bli inaktuellt, vilket skulle paverka det praktiska virdet av rappor-
ten.

1.3.1 Innehallsméssiga skillnader mot tidigare rekommendationer

Denna rapport skiljer sig i vissa avseende frdn SKL:s tidigare rekommendationer [1]. Innehal-
let har medvetet begransats jimfort med den tidigare versionen 1 ett antal avseenden:

e Detaljerad information om analoga inspelningsformat och analog videodverforing har
tagits bort, da den stora merparten av dagens kamerabevakningssystem anvénder sig
av bade digital inspelning, digital verforing och digital lagring.

e Detaljerad information om optiska och elektroniska funktioner hos enskilda kameror
har tagits bort, d& anvindaren sdllan har mdjlighet att gora specifika val och d& kame-
rabevakningssystem typiskt erbjuds i form av paketldsningar.

e Innehall rorande juridiska forutsittningar for kamerabevakning har uppdaterats for att
spegla géllande forhallanden. Da dagens lagstiftning innebér att de tidigare anmal-
nings- men inte tillstandspliktiga fallen utgétt har denna del kunnat forenklas.

Sammantaget ldggs storre vikt i denna uppdaterade version pa uppfyllnad av kvalitetskraven
for atergivning. Om dessa uppnas till 6nskad grad och om systemet inte dr utformat pa ett sa-
dant sétt att hantering och vidare analys av inspelat material forsvéras, &r tekniska detaljer i
systemets utformning av mindre vikt for bade anvdndaren och for utférare av eventuella
brottsutredande atgéirder.
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2 Reglering i lag och tillstand for kamerabevakning

Kamerabevakning regleras i Kamerabevakningslag (2018:1200). 1 denna specificeras under
vilka omstidndigheter och pd vilka platser kamerabevakning far bedrivas, samt vilka anmél-
nings- och tillstandskrav som giller. Syftet med lagen é&r att tillgodose behovet av kamerabe-
vakning for beréttigade &ndamal och att samtidigt skydda mot otillborliga intrdng i den per-
sonliga integriteten. I korthet definieras kamerabevakning som upptagning av ljud-, bild-
och/eller videomaterial pa ett sddant sitt att personer varaktigt, regelbundet eller vid uppre-
pade tillfdllen bevakas utan att inspelningsutrustningen mandvreras pa plats. Lagen géller da
inspelningsutrustning finns 1 Sverige, eller da utrustning i Sverige anvédnds for behandling av
material frin kamerabevakningssystem oavsett placering. Kamerabevakning enligt denna de-
finition, men som bedrivs inom hushéll for privat bruk, for journalistiska, konstnarliga eller
akademiska dndamaél, inom ramen for tryckfrihetsférordningen eller yttrandefrihetsgrundlagen
eller som en del av sdrskilt beslutad hemlig kameradvervakning omfattas inte av denna lag.

D4 material frdn kamerabevakning kan innehalla personuppgifter dr det ocksa viktigt att be-
akta annan dataskyddsreglering, exempelvis EU:s dataskyddsforordning med tillhérande kom-
pletterande bestdmmelser (lagen 2018:218) och brottsdatalagen (2018:1177). Personer med
tillgdng till material frdn bevakning som dérigenom far kinnedom om enskilds personliga for-
héllanden far inte obehorigen rdja eller utnyttja detta. For kamerabevakning i det allménnas
verksambhet tillampas istéllet offentlighets- och sekretesslagen (2009:400).

Som huvudregel krévs tillstind for kamerabevakning av en plats dit allménheten har tilltrade.
Tillstand ges en myndighet eller annan utférare av en uppgift av allmént intresse (med stod i
lag) om intresset av bevakningen vager tyngre dn den enskildes intresse av att inte bli beva-
kad. Anledningar till att bevakningen kan bedomas vara av intresse dr exempelvis att fore-
bygga, forhindra eller utreda brott, storningar av allmén ordning och sédkerhet eller olyckor.
Valet av bevakningsteknik, bevakningsomrade och anvéndning av eventuella tekniska integri-
tetsskyddande atgirder ska ocksa beaktas vid bedomning av eventuella integritetsintrang for
den enskilde. Integritetsskyddsmyndigheten tillhandahaller en véigledning i hur detta kan tol-
kas utifrdn verksamheters och privatpersoners perspektiv.

Undantag fran tillstindskravet giller (under vissa forutsattningar) kamerabevakning som bed-
rivs av Kustbevakningen, Polismyndigheten, Sdkerhetspolisen, Tullverket, Forsvarsmakten
och Trafikverket. Undantag giller ocksa pa vissa platser, till exempel vigtunnlar, firdmedel
och omraden inom kollektivtrafik och i arbetsfordon for ordnings- och sékerhetsdndamal.
Tillstand krévs inte heller i1 parkeringshus eller lokaler dir post- eller apoteksverksamhet bed-
rivs, om syftet &r att forebygga, forhindra, upptécka eller utreda brott. Tillfdlliga undantag
frén tillstandskravet finns ocksa, till exempel vid olyckor, forutsatt att en ansdkan gors inom
en utsatt tid fran bevakningens borjan.
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Ansokan om tillstand gors skriftligen till beslutande tillsynsmyndighet (Integritetsskyddsmyn-
digheten, IMY). Den kommun dér bevakningen ska ske ska éven ges tillfdlle att yttra sig, om
detta bedoms vara ndodvindigt. Lagring av material kan kréva godkidnnande av Integritets-
skyddsmyndigheten. Eventuellt stdd i lag eller annan forfattning ska uppges om utforaren inte
ar en myndighet. Om bevakningen avser en arbetsplats ska dven ett yttrande fran en foretra-
dare for arbetstagarna (exempelvis skyddsombud) bifogas. Pé platser ddr kamerabevakning
bedrivs ska i regel detta upplysas om genom tydlig skyltning, eller pa annat verksamt sétt. Un-
dantag fran detta beviljas endast i enskilda fall, vid synnerliga skél och méjligheten ska till-
lampas restriktivt av tillsynsmyndigheten vid prévning av varje enskilt fall. IMY tillhandahal-
ler en végledning for olika typer av aktdrer som vill anvidnda kamerabevakning [2].
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3 Klassificering av kamerabevakningssystem

Hér beskrivs kamerabevakningssystem och delar utav dessa utgdende frén kvalitetskrav for
vanligt forekommande tillimpningar. Inledningsvis ges en dverblick av dessa tillimpningar,
utgaende fran deras anvdndning i brottsutredande och forensisk verksamhet. Sedan beskrivs
den provtavla som ligger till grund for klassificeringen och en mer detaljerad beskrivning av
kraven fOr att uppna varje specifik kvalitetsklass.

31 Vanligt forekommande tillampningar och syften

I den brottsutredande och forensiska verksamheten forekommer ett antal vanliga tillimp-
ningar i vilka material frdn kamerabevakning utgor den huvudsakliga kéllan till information.
Vanlig forekommande ar exempelvis:

e Dokumentation av hdandelseforlopp och/eller kontroll av vittnesuppgifter

e Jamforelse och/eller méitning av personer, foremal eller platser

e Bild- och horbarhetsforbattring av inspelat material
Forekommande &r ocksé aterskapande och/eller konvertering av ljud- bild- och videomaterial
frdn kamerabevakning. Detta dr framfor allt relevant da ett kamerabevakningssystem eller
material fran detta dr (avsiktligt eller oavsiktligt) paverkat eller inkompatibelt med tillgdngliga
verktyg for uppspelning. Forutsittningar och metodval kan 1 dessa fall paverka den praktiska
kvalitetsnivd som uppnds, dven om kamerabevakningssystemets kvalitetsklass i teorin &r en
annan.

3.2 Provtavla och kvalitetsklasser

I denna rapport ingar den provtavla som tagits fram av SKL [1]. Denna aterfinns i Bilaga B:
Provtavla. Tavlan dr baserad pa en typisk syntavla, som kompletterats for att utvirdera kon-
trast och atergivning av griskaleniver. Klassificeringen nedan utgér frdn denna tavla.

3.3 Klass 0: Avskrackande verkan, overvakning och upptackt

Om inget av innehallet pa provtavlan kan ldsas ger kamerabevakningssystemet dnda ett visst
avskrickande skydd. Under dessa omstidndigheter dr det inte forvéntat att kunna i1 detalj f6lja
hindelseforlopp eller kénna igen personer eller foremal. Mgjligheten att anvdnda materialet i
utredande eller forensiska sammanhang dr dérfor starkt begriansat och sannolikheten att kunna
identifiera personer dr ndrmast obefintlig. Materialet kan dock vara anviandbart 1 andra sam-
manhang for att se forekomst av exempelvis folksamlingar och trafikstorningar.

3.4 Klass 1: Observation och dokumentation av handelseférlopp

I de omrdden och kameravinklar dir provtavlans forsta rad kan ldsas bor det, under normala
omstdndigheter, vara mdjligt att f4 en uppfattning om héndelseforlopp. En person med god
kdnnedom om en person eller ett foremal kan ocksa mdjligen urskilja eventuella likheter med
en person eller en klass av foremal 1 materialet.
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3.5 Klass 2: Igenkdnning

I de omrdden och kameravinklar dir raderna 2, 3 eller 4 kan ldsas medfor detta (i 6kande ut-
strickning) mojligheten att en person med viss kinnedom om en person eller ett foremal kan
urskilja eventuella likheter med en person eller ett foremal 1 materialet. Vid en jdmforande
undersokning med kénda bilder kan det vara mojligt att uttala sig om vissa dvergripande drag
hos personen eller foremaélet, till exempel modellspecifika egenskaper.

3.6 Klass 3: Svag identifiering

I de omrdden och kameravinklar dir raderna 5 eller 6 kan ldsas medfor detta att en jamforande
undersokning troligen kan ge ett svagt utlaitande om en persons identitet eller att vissa indivi-
dualiserande egenskaper kan observeras hos andra typer av foremal.

3.7 Klass 4: Stark identifiering

I de omraden och kameravinklar dir raderna 7 eller 8 kan l4sas medfor detta att en jamforande
undersokning troligen kan ge ett starkt utlitande om en persons identitet eller att individuali-
serande egenskaper troligen kan observeras hos méinga foremal i bild.

3.8 Systemklassificering

Kvaliteten hos ett kamerabevakningssystem bygger naturligtvis pd en kombination av kvali-
teterna och tackningen for de kameror som ingar. Ett sammantaget matt pa detta dr svart att
uppné och ir inte alltid meningsfullt, da den forvintade anvindbarheten kan ha stora variat-
ioner 1 olika delar av bevakningsomradet. Da de kvalitetsklasser som presenterats giller en-
bart i vissa omraden och dé de dessutom ér starkt beroende av omstdandigheterna vid avbild-
ningstillféllet, kan endast en generell indikation om forvantad kvalitet vid normala omsténdig-
heter ges. Ett anvindbart sétt att dokumentera detta dr genom anvéndning av tdckningskartor
av bevakningsomradet, med indikationer om vilka omraden som kan bevakas med en viss for-
véntad kvalitetsklass.

3.9 Om robusthet mot fel och/eller paverkan samt exportmajligheter

Forutom atergivning av bild- och ljudmaterial padverkas dven systemets anvéndbarhet 1 prakti-
ken av dess kinslighet mot fel och/eller pdverkan, samt vilka export- och konverteringsmaj-
ligheter det erbjuder. Ett system som uppfyller alla krav pé atergivning kan i slutdnden dnda
vara oanvéindbart om:
e inspelat material inte kan exporteras fran systemet i ett hanterbart format med god
kvalitet, vilket begridnsar mojligheter till vidare behandling och analys av materialet,
e uppkomna fel och skador pa systemet resulterar i att material blir otillgdngligt och inte
kan aterskapas med tillgdngliga metoder,
e systemets implementation eller tillgdnglighet medger medveten péverkan pa inspelat
material 1 sddan utstrdckning att materialets dkthet rutinmassigt kan ifragasétts.
Sammantaget innebir dessa faktorer en balansgang mellan ”sdkra” och ofta proprietdra 19s-
ningar och robusta 16sningar med bred kompatibilitet. Med 6kad inbyggd sdkerhet foljer ofta
en Okad kénslighet mot fel och ett mindre allmént kompatibelt format for inspelat material. I
slutinden maste avviagningen goras mellan behovet av sidkerhet och behovet av robusthet och
kompatibilitet beroende pd hur och var ett kamerabevakningssystem &r tankt att anvindas.
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4 Kvalitets- och atergivningskrav

Kvalitets- och atergivningskrav for kamerabevakningssystem varierar kraftigt beroende pa
syftet med materialet. I detta kapitel ges exempel pé forensiska tillimpningar dir material fran
kamerabevakning rutinméssigt forekommer och exempel pa kvalitetsaspekter som lyfts fram
av sakkunniga inom dessa tillampningar.

41 Identifiering av person i bild

For att en person ska kunna identifieras krivs att individuella kdnnetecken kan urskiljas. Detta
géller bade ansiktsdrag, sdsom form och detaljer hos 6gon, 6ron, ndsa, mun och haka samt
mindre kidnnetecken i form av fodelsemirken, hudfordndringar, rr, tatueringar och friaknar.
Vanligtvis sker identifiering genom en jamférande undersokning av materialet fran kamerabe-
vakningssystemet och ett kint jamforelsematerial av hog kvalitet. Jamforelsematerialet kan
vara exempelvis hogkvalitativa bilder av en misstankt person. For att med hog sannolikhet
kunna astadkomma en stark identifiering bor den misstanktes ansiktsbredd tdckas av minst 80
bildpunkter. For att mindre kénnetecken ska kunna jamforas bor ansiktets bredd tickas av
minst 120 bildpunkter. I allménhet krévs att sdrdrag och detaljer mindre &n 0,5 cm &r synliga i
materialet. Eftersom stillbildskameror ofta har en béttre detaljitergivning ar de sérskilt viktiga
for denna typ av jaimforelse.
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Figur 1: Exempel pa detaljbilder av ansikten i respektive kvalitetsklass (0 - 4). Bilderna ir himtade ur videomaterial
och har bedomts avseende kvalitetsniva av handliggare med sirskild utbildning inom bildjimforelse. Notera att inga
bildrutor av kvalitetsniva av kvalitetsniva 4 observerades i materialet. Denna niva iir svar att uppna i videomaterial.
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4.2 Ljud- och talarjamforelse

Ljud- och talarjimforelser har i allmdnhet hoga krav pa dynamiskt omfang och frekvensater-
givning. I ménga fall uppfylls dessa inte i praktiken pa grund av val av mikrofonplacering,
lagringsformat och storljud 1 miljon, inklusive sadana fran kamerautrustning och tillhdrande
mekanik. Allmént krdvs en minsta samplingsfrekvens av 16 kHz, men en samplingsfrekvens
av minst 40 kHz dr rekommenderat. Rekommenderat dr ocksa att ljud lagras utan forstérande
komprimering om mdjligt och med ett bitdjup av minst 16 bitar men girna 32 bitar per sam-
pel. I en typisk miljo bor ett kamerabevakningssystem vara anpassat for att hantera ljudtryck
upp till 120 dB med minimal distorsion.

Tva huvudsakliga miljoer som i allménhet kraver olika utformningar av system &r inomhus-
och utomhusbevakning. For inomhusbevakning krivs i1 allmdnhet mer specifik placering av
mikrofoner pé grund av hur lokaler utformas. Denna placering dverensstimmer inte nédvan-
digtvis med lamplig placering av kameror, varfor separata enheter for ljudupptagning ar att
foredra. For utomhusbevakning kan samplacering av kamera och mikrofon vara en fordel, sér-
skilt om dessa kan synkroniseras vil (pa millisekundniva). En sddan synkronisering dr ofta
nddvindig for noggrann terplacering eller riktningsbeddmning.

4.3 Jamforelse av foremal i bild

Forutsattningarna och kraven pé spatial upplésning for jaimforelser av foremal ar siklart starkt
beroende av vad som ska jimforas, dess detaljrikedom och vilka individualiserande egen-
skaper som syns i bild. Det finns dock vanligt forekommande exempel, for vilka vissa rekom-
mendationer kan ges:
o Siffror och bokstiver (pd exempelvis registreringsskyltar) bor tdcka minst 15 bild-
punkter pa hojden.
e Sedlar kan sérskiljas genom bade firg och text. Om hela sedeln syns &r oftast fargerna
lattast att kidnna igen. For detta krdvs god fargatergivning och ett tillrackligt fargdjup.
Om sedeln &r sa pass skymd att text behdver kunna ldsas for krévs istdllet hog spatial
uppldsning.
I allménhet kan individualiserande kénnetecken frén exempelvis avvikelser i tillverkning
och/eller slitage vara svara att finga pa bild, medan modellspecifika egenskaper kan vara lat-
tare att observera. Forutsédttningarna behover i1 regel bedomas fréan fall till fall f6r denna typ av
jamforelser.
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Figur 2: Exempel pa detaljbilder av skor i respektive kvalitetsklass (0 - 4). Bilderna ir himtade ur videomaterial och

har bedomts avseende kvalitetsniva av handliggare med sirskild utbildning inom bildjimforelse. Notera att inga
bildrutor av kvalitetsniva av kvalitetsniva 4 observerades i materialet. Denna niva ir svar att uppna i videomaterial.
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Figur 3: Exempel pa individualiserande séirdrag i form av slitage pa skor. Siardrag av denna typ ér ofta mycket svara
att urskilja i material frin kamerabevakning, men kan vara nédvindiga for en stark identifiering.
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4.4 Geometriska matningar

Geometriska métningar 1 material fran kamerabevakning kraver i allménhet att information
om kamerans och motivets placering och utformning i tre dimensioner kan utldsas eller berak-
nas. Kamerans placering och projektionsegenskaper behover antingen kunna lésas ut frén ka-
merabevakningssystemet, eller berdknas fran videomaterial. Berékning fran videomaterial
kraver ofta referensinspelning och att systemets och platsens geometri inte fordndrats sedan
inspelningstillfillet. Referensmonster, langdmarkeringar och kédnda tredimensionella skalrefe-
renser dr ofta viktiga for att uppna ett noggrant resultat.

Den vanligaste fragestéllningen inom omradet giller langdmatning av personer, vilket dven
kraver minst 200 bildpunkter inom personens ldngd, samt synliga och tydligt placerade fotter i
markplanet.

En annan férekommande fragestéllning géller hastighetsskattning fran videomaterial, vilket
kraver kénd bildtakt under hela forloppet, samt bilder tydliga nog att observera sdrdrag pé ror-
liga foremal. Sammantaget kréver detta en kort slutartid och potentiellt en hog bildtakt for att
vara anvandbart.

Omraden som dr under utveckling inkluderar aterplacering av foremal i bild enligt geometrin
pa en plats, samt analys av rorelsemonster och hiandelseforlopp. For att dessa ska kunna ge-
nomforas kravs i allménhet god synkronisering, fasta och eller kéinda optiska egenskaper hos
kameror Gverlapp mellan tickningsomraden for rekonstruktion fran multipla vyer. Synkroni-
serad ljudupptagning kan ocksé vara viktigt for analys av hiandelseforlopp. I vissa fall kan
videomaterialet komma att kombineras med forinspelade tredimensionella modeller for kdnda
platser, for att minska behovet av inmétningar i bradskande fall.

4.5 Automatiska bildanalysmetoder

Automatiska bildanalysmetoder dr ett relativt nytt tillimpningsomrédde i forensiska samman-
hang. Tva huvudtillampningar av sdrskild vikt dr automatisk ansiktsigenkdnning och automa-
tisk genomsdkning av stora mangder bild- och videomaterial efter personer och féremaél. I all-
manhet dr automatiska metoder mindre robusta &n manuella jamforelser och mer kinsliga for
avvikelser 1 bildkvalitet och avbildningsvinkel. Ett stdrre behov av standardiserade och all-
mant visningsbara bild- och videoformat finns ofta, dd konvertering av enskilda bild- och vi-
deofiler &r tidskrdvande om méngden material dr stor. I Ovrigt styrs anvdndbarheten av samma
kvalitetsaspekter som vid manuella jimforelser.
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5 Utformning av kamerabevakningssystem

Syftet med detta kapitel ar att ge en Oversikt 6ver egenskaper som ar viktiga att betidnka vid
utformning av kamerabevakningssystem. Egenskaperna som tas upp innefattar bdde hardvara
och dess placering och mjukvara tillhdrande kamerabevakningssystemet.

5.1 Narbilds- och o6versiktskameror

I ett kamerabevakningssystem kan kameror grovt delas in i tva kategorier: ndrbildskameror
och oversiktskameror. Indelningen utgér fran den huvudsakliga avsikten med en viss kamera,
det vill sdga om syftet dr att fdnga 6versiktsbilder av ett stort omréde eller nérbilder av speci-
fika platser eller personer (exempelvis transaktionsplatser och/eller kunder). I allménhet dr det
svart att kombinera dessa roller och resultatet av forsok till detta leder ofta till att materialet
inte blir anvéndbart for nagot av syftena.

5.2 Placering, tickningsomraden och 6verlapp

Oversiktskameror bor placeras pa ett sddant sitt att ett storre omrade kan bevakas. Ofta place-
ras dessa hogt upp for att bittre kunna overblicka en plats eller en lokal. Kameror kan med
fordel placeras sa att de har helt eller delvis verlappande tdckningsomraden ur olika vinklar.
Pa sa sitt 0kar mojligheten att folja handelseforlopp utan ”blinda” omrdden. Observationer ur
flera vinklar ger ocksé storre mdojligheter till geometriska métningar 1 materialet. Viktigt att
tanka pa vid placering av dversiktskameror dr att inte stora delar av tdckningsomridet upptas
av tak och att exempelvis belysningsarmaturer inte skymmer stora delar av omradet. Detta be-
hover dven kontrolleras om till exempel en lokal mébleras om, eller om anslag och tryck pla-
ceras pa skyltfonster och liknande.

Nérbildskameror bor placeras sa att detaljer 1 tickningsomradet syns vil. For en kamera som
ska ta ndrbilder av exempelvis kunder i en butik innebér detta att kameran bor placeras hori-
sontellt 1 ansiktshdjd, sa att en tydlig bild av kundens ansikte fingas vid passering. Narbilds-
kameror som ska fanga sddana bilder kan med fordel placeras dolt, for att inte distrahera pas-
serande eller gora det enkelt att undvika att fangas pa bild. Ett vanligt problem ér att dessa ka-
meror placeras for hogt och att den resulterande bilden visar personers ansikten i sa brant vin-
kel att de &r svara att urskilja. Om nérbildskameran exempelvis ska bevaka sedel- eller kort-
hantering vid en transaktionsplats, bor kameran istéllet placeras sd att de ytor dér dessa
hanteras syns vél och inte skyms av till exempel personal som arbetar vid kassan. I manga fall
krévs flera kameror for att uppné bade lampliga bilder av kunden och ldmpliga bilder av trans-
aktionsplatsen.

Alla kameror ska placeras sé att risken for manipulation eller skador genom olyckshdndelser
minimeras. Risken for att kameran skadas avsiktligt kan minska genom att kamouflera kame-
ran och dess kablage. Detta bor dock vigas mot den eventuellt minskande avskrdackande ver-
kan som uppnds om kameran inte dr synlig. Utrustning ska ocksa véljas sa att den tal de for-
hallanden som rdder pé platsen, t ex véder, fukt och temperaturférhéllanden. Kameran bor
ocksa téla ett visst fysiskt vald utan att sluta fungera. Montering ska ske pé ett sadant sétt att
kameran dr stabil och att inte vind, dorrar eller passerande fordon orsakar skakningar i bilden.
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5.3 Farger och vaglangdsomraden

Valet av kameratyp dr beroende av den situation 1 vilken kameran huvudsakligen dr tiankt att
anvédndas. I normalt dagsljus &r oftast en fargkamera det mest ldmpliga. D4 nistan alla fargka-
meror endast registrerar en farg per bildpunkt, vilken sedan interpoleras i intilliggande bild-
punkter, har de en ligre effektiv uppldsning dn en svartvit kamera med motsvarande antal
bildpunkter. Féargfiltret som anvidnds begransar dven ljusinslépp, vilket ger fairgkameran ett
generellt simre signal-brusforhillande d4n motsvarande svartvita kamera. Saledes kan en svart-
vit kamera vara att foredra om inspelning framst sker 1 morker, eller da skirpa och ljuskéns-
lighet bedoms viktigare &n farginformation.

Béde fargkameror och svartvita kameror &r ofta utrustade med IR-filter, sdvida kameran inte
ar utformad specifikt for anvandning i IR-omradet (da ett omvint filter som istillet blockerar
synligt ljus kan anvidndas). Om kameran saknar IR-filter kan detta leda till en farg- och kon-
trastatergivning som inte motsvarar synsinnets, vilket bor betdnkas nar material fran en sddan
kamera hanteras.

Manga kameror har ett inspelningslage speciellt anpassade for NIR-omrddet (med en vag-
langd mellan synligt ljus och IR). I detta 1dge kan kamerans inspelningsegenskaper i morker
forbattras. Eftersom ett annat vagldngdsomrade spelas in kan det dock vara svért att jimfora
sddana bilder med material inspelat 1 det synliga omradet, d4 material ofta har andra egen-
skaper i NIR-omradet och dédrmed ser olika ut. Inspelningsldgen anpassade for NIR-omradet
kombineras ofta med en inbyggd NIR-belysning monterad pa kameran, vilken aktiveras da in-
spelningsldget anvédnds. Bytet till detta inspelningsldge sker ocksa ofta automatiskt vid morker
med hjélp av en sensor som kadnner av ljusstyrkan framfor kameran.

54 Optik och rakteckning

Kamerans optik ska fokusera det insléppta ljuset pa kamerans sensoryta sa att bilden ar skarp
inom det tdnkta tdckningsomradet. Beroende pa optikens instillning kan 6ppningsvinkel, fo-
kalavstand, bldndare och skirpedjup anpassas till det 6nskade tickningsomradet.

Kameror ténkta att anvédndas for 6versiktsbilder anvinder ofta vidvinkeloptik. Detta ger ett
brett synfilt, men leder till en ojaimn vinkelupplosning pé kamerans sensor och dirmed for-
vrangningar i bilden. Vissa ”smarta” kameror utfor digital rakteckning av vidvinkelbilder,
men detta kan 1 sin tur leda till andra forvrangningar som forsvarar matningar och jamforelser.
Om mojligt bor vidvinkeloptik undvikas for 6versiktskameror och bor inte anvindas alls for
nédrbildskameror.

Optiska filter av olika typer, t ex fargfilter och IR-filter (se stycke 5.3) forekommer ofta in-
byggda i kameror. Vissa andra typer, t ex polariserande filter for att dimpa reflexer och/eller
motljus, forekommer ocksé och kan anviandas om storande ljuskillor inte kan undvikas.
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5.5 Belysning

Ljussittning dr troligtvis den enskilt viktigaste faktorn som paverkar bildkvalitet 1 ett kamera-
bevakningssystem. For att en kamera ska kunna fanga bilder av hog kvalitet krévs att belys-
ning ar tillrackligt stark. For att kameran ska kunna stillas in korrekt och avbilda hela tack-
ningsomradet i god kvalitet krdvs ocksa att belysningen &r balanserad och inte innehaller stora
variationer 1 farg eller ljusstyrka.

Ojamn belysning kan orsakas av exempelvis spotlights, solljus och reflexer. Detta kan gora
det omojligt att hitta en instdllnings for kameran som resulterar i tydliga bilder. Motljus resul-
terar 1 hoga kontraster och forlust av detaljer, vilket kan resultera i att personer och foremal
underexponeras och endast kan ses som “’skuggor”. For starkt medljus kan istillet leda till
overexponering, vilket ocksa leder till motsvarande forlust av detaljer.

Belysning med starka farger paverkar kamerans fargatergivning och dirmed utseendet hos det
som avbildas. Till viss del kan detta motverkas genom manuell eller automatisk vitbalanse-
ring, men for starkt fargade ljuskéllor ar effekten av balanseringen begriansad. I manga fall
sker instéllning av exponering och vitbalansering automatiskt. Dessa instdllningar maste dé
kontrolleras, eftersom den automatiska instéllningen inte nddvandigtvis motsvarar behovet.

Vissa kameror ar dven utrustade med inbyggd belysning med synligt ljus och/eller NIR-belys-
ning. Eftersom instéllningarna for de tva ljustyperna skiljer sig bor systemet testas med bada
dessa ljuskéllor.

I praktiska situationer kan dessa faktorer vara sarskilt viktiga att tdnka pa:

e Takmonterade lysror eller andra mer diffusa ljuskillor ger en jdmnare och mer hel-
tackande belysning &n exempelvis spotlights.

e Belysningsarmaturer ska placeras s att motljus undviks och medljus frimjas for ka-
meror i omradet.

e Reflexer frdn exempelvis fonster, glasytor, blanka golv, dérrhandtag och andra reflek-
terande ytor bor undvikas. Tank ocksa pa att vissa av dessa (till exempel dérrhandtag)
inte dr statiska, utan flyttar sig relativt kameror och ljuskallor.

e Fordndringar i belysning beroende pa trasiga lampor, byte av lampor, julskyltning och
liknande kan paverka kameror 1 omréadet.

e Solljuset varierar starkt under aret och lagt stiende vintersol ger en helt annan belys-
ning dn hdogt stdende sommarsol.

o Troskel for aktivering av belysning vid morker behdver kontrolleras, sé att denna akti-
veras innan omradet blir s4 morkt att kamerans bild blir oanvindbar.
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5.6 Monster och markeringar

Forutom god belysning och god kvalitet hos komponenter i sjdlva kamerorna finns andra
egenskaper som dr onskvirda i omrddet som bevakas. Exempelvis bor dorrar vara forsedda
med ldngdmarkeringar, sa att det fran bildmaterialet enkelt kan goras en uppskattning av en
persons ldngd. Likasé dr det fordelaktigt om golv pa platsen dr monstrade, till exempel rutiga.
Med hjélp av monstret dr det betydligt lattare att f4 en uppfattning om var en person befunnit
sig i en lokal. Dessa saker kan i regel kontrollmitas i efterhand, forutsatt att kamerans place-
ring inte paverkats, men detta dr ofta en tidskrdvande process som maste goras pé plats med
sarskild utrustning.

5.7 Ljudupptagning

For att ljudmaterial ska vara anvdndbart krévs 1 allminhet bade en god tidsupplosning, ett
stort dynamiskt omfing och ett brett frekvensupptagningsomrade. Onskvirt ir att frekvenser
fran 20 Hz till 20 kHz representeras vél, vilket krdver en samplingsfrekvens av minst 40 kHz.
Vidare bor systemets dynamiska omfang anpassas sa att bade svaga och starka ljud (upp till
cirka 120 dB) kan spelas in utan distorsion. Ett bitdjup av 32 bitar per sampel &r onskviért, li-
kasa ett forlustfritt lagringsformat, om detta stdds av systemet.

5.8 Inspelning av tidsinformation och andra metadata

Foérutom ljud- och bildinformation bor systemet ocksa spela in tidsinformation och andra vik-
tiga metadata, saisom kamerabeteckningar si att kéllan till ett inspelat material 14tt kan identi-
fieras och materialet tidsbestimmas. Klockinstéllningar bor kontrolleras regelbundet och sy-
stemet bor automatiskt kunna justera for sommartid.

Metadata sdsom tid och kamerabeteckning kan lagras antingen vid sidan av eller 1 sjdlva bild-
materialet. Tidsangivelse och kamerabeteckning i bild ar att foredra framfor avsaknad av s-
dan information, men (beroende pa lagringsformat) om béda formerna kan lagras tillsammans
ger detta ytterligare mojligheter till exempelvis automatisk analys av materialet. Om textin-
formation inte kan placeras pa ett sddant sitt att inga viktiga delar av tickningsomradet
skyms, kan informationen lagras enbart som sidoinformation givet att &ven denna kan export-
eras. For varje kamera bor systemet ge mdjlighet att placera och stélla in storleken pa text i
bild sé att den skymmer sé lite som mojligt, men fortfarande ar lasbar.

Annoteringsverktyg bor tillhandahallas av tillverkaren, for att kunna lagga till sidoinformation
om innehéll och relevans, till exempel kommentarer gjorda vid exporteringstillfillet.
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5.9 Lagringsformat och konverteringsmojligheter

Det ar onskvirt att systemet anvander bild-, video- och ljudformat som foljer en vél etablerad
standard, sérskilt vad géller export av material. Vad géller den interna lagringen sé kan ett
proprietdrt format och/eller kryptering vara acceptabelt och samtidigt vara integritetsskydd-
ande, d& materialet inte blir lika lattillgédngligt om till exempel lagringsenheter horande till sy-
stemet blir stulna. Vad giller lagringsformatet sa finns det alltid en avvigning mellan kvalitet
och hur mycket material som kan sparas pa en lagringsyta av given storlek. Med sdmre kvali-
tet kan mer material sparas. A andra sidan 4r det material som sparas inte mycket virt om
kvaliteten dr sé lag att det inte kan anvindas for det avsedda dndamalet.

Ytterligare en aspekt dr lagringsformat kontra exportformat. Det finns fordelar med att samma
format anvdnds. Om sa inte &r fallet maste en konvertering goras vid export vilket i ménga fall
innebdr en kvalitetsforlust. For export av videomaterial rekommenderas kodek H.264
(ISO/IEC 14496-10 — MPEG-4 Part 10) eller H.265 (ISO/IEC 23008-2) med filformat .mp4,
.mov eller .mkv. H.264 stdds idag pa i stort sett alla enheter som pd nigot sétt hanterar video.
Stodet for H.265 &r dnnu inte riktigt lika utbrett, men detta kan &nda betraktas som ett [amp-
ligt exportformat. En fordel med H.265 ér den effektivare komprimeringen av videomaterial.
For en given videosekvens i1 en given kvalitet sa blir filen dér kodek H.265 anvénts ungefar
hélften sé stor jamfort med om H.264 anvénts. Givet en viss storlek pa lagringen ger detta
mojlighet att ungeférligen dubblera tiden som material kan lagras, alternativt en markant hoj-
ning av bildkvaliteten med bibehallen lagringstid. System som anvénder proprietira export-
format, vilka 1 regel krdver en specifik mjukvara fran tillverkaren for att kunna ta del av inne-
héllet bor undvikas. Om mojligt, bor dven format som betraktas som relativt vanliga men inte
ar standardiserade, till exempel MJPEG undvikas.

For stillbildsexport géller samma sak som for video, det vill sdga att ett system som kan ex-
portera stillbilder i ett véletablerat och standardiserat format dr att foredra. Det dr dven Onsk-
vart att ett okomprimerat eller forlustfritt komprimerat exportformat finns tillgéngligt. Exem-
pel pa lampliga format dr PNG (forlustfri komprimering) eller TIFF (okomprimerat eller for-
lustfritt komprimerat).

Gillande export av ljudmaterial sa rekommenderas 1 forsta hand AAC eller WAV/PCM. Ljud-
material komprimerat enligt AAC héller i de allra flesta fall hog kvalitet, trots att det ar en sd
kallad forstorande komprimering, som tar bort vissa delar av ljudet for att spara utrymme.
WAV/PCM ir okomprimerat, vilket innebar hogsta mojliga kvalitet, forutsatt att samplings-
frekvens och bitdjup ar tillrdckligt stora. I och med att formatet &r okomprimerat ar det
mycket utrymmeskrévande jamfort med ett komprimerat format sdsom AAC.
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Finns mojlighet att vilja ett exportformat som inte innebar en omkodning av materialet s ar
det ofta att foredra, givet att formatet dr véletablerat och standardiserat och hanteras av de
flesta plattformar. Normalt rekommenderas inte format med forstorande komprimering for ex-
port, men om systemet internt lagrar material med forstorande komprimering och formatet &r
viletablerat sd kan detta vara att foredra framfor en omkodning. Om systemet exempelvis lag-
rar bildmaterial JPEG-format, sd dr export i JPEG-format att féredra. En konvertering till ex-
empelvis TIFF eller PNG gor i1 dessa fall ingen skillnad for kvaliteten och exporten kommer
att ta langre tid. Nagot som, om mojligt, bor undvikas dr en export som innebar konvertering
frén ett format med forstérande komprimering till ett annat format med forstérande kompri-
mering. Detta innebir alltid en kvalitetsforlust och bor ddirmed undvikas.

Att lista lampliga tekniska specifikationer gillande sensorns upplosning, bildtakt, ljudkvalitet
och liknande som &r allmént giltiga dr i princip omdjligt. Det som dr viktigt &r att systemets
specifikationer och funktion i praktiken &r tillrdckliga for andamalet. Dessutom sdger inte en
teknisk specifikation allt. Hog uppldsning hos bildsensorn ar naturligtvis 6nskvért, men kom-
bineras denna med undermaélig optik sa skulle mycket vil en sensor med betydligt ldgre upp-
16sning och adekvat optik kunna 16sa uppgiften battre. Hog upplosning stéller dessutom storre
krav pa lagringen eftersom hogupplost video upptar mer lagringsutrymme. Liknande resone-
mang kan goras gillande bildtakt. Ar uppgiften att i detalj kunna se potentiellt snabba hiindel-
seforlopp behdvs en hog bildtakt. Ar uppgiften att bara kunna se om nigot eller nigon ror sig
1 ett storre omrade sa kan en betydligt ldgre bildtakt vara acceptabel.

I praktiken forekommer en méngd olika upplosningar, bildtakter och aspektforhallanden (for-
héllandet mellan bredd och hdjd). Aspektforhallanden 4:3 och 16:9 dr de vanligast forekom-
mande. Vanliga sensorupplosningar (maétt i antal pixlar) ar 1920x1080, 3840x2160 och
4032x3024. Vanliga bildtakter inkluderar 25, 30, 50 och 60 bilder per sekund. De flesta sy-
stem klarar av att leverera minst 25 bilder per sekund.

Som tidigare ndmnts, ar det i princip omdjligt att ge en generell specifikation gillande minsta
lampliga bildtakt och upplosning, eftersom beroendet pé syftet dr sé stark. Som tumregel bor
uppldsningen vara minst 1920x1080 pixlar och bildtakten minst 25 bilder per sekund. Se dven
Bilaga A: Lagringsformat for ljud- bild- och videomaterial, for en teknisk sammanfattning av
lagringsformat och komprimering av bild-, ljud- och videomaterial.
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5.10 Stromforsorjning och placering av inspelningsutrustning

For att undvika att kamerabevakningssystemet slas ut vid ett (avsiktligt eller oavsiktligt) stro-
mavbrott bor systemet vara forsett med en reservkélla for atminstone sex timmars anvand-
ning. Detta géller sdvéil kameror som tillhdrande inspelningsutrustning och andra komponen-
ter som anvinds for inspelningen, till exempel eventuell natverksutrustning. Vidare bor det
verifieras att systemets fortsatta funktion eller tidigare lagrade data inte dventyras om strom-
men bryts. Onskvirt ir att systemet pa ett kontrollerat siitt avslutar och sedan terupptar in-
spelning om strommen till inspelningsutrustningen bryts helt. Systemet bor dven vara skyddat
fran stromsprang vid exempelvis blixtnedslag, ESD-skyddat samt ordentligt jordat. Elanslut-
ningar till systemet bor placeras pé ett sadant sitt att de inte enkelt kan brytas av misstag eller
kopplas ur av obehoriga. Om ndgon komponent i systemet inte fungerar korrekt ska systemet
upptéicka och larma om detta pa ett tydligt sétt sa att avbrott i systemets funktion kan atgirdas
skyndsamt.

Inspelningsutrustning ska placeras pé ett sddant sétt att obehoriga inte kan paverka den. Plat-
sen bor inte vara utmaérkt, s att en utomstidende enkelt kan identifiera var utrustningen finns.
Utrymmet bor dérfor vara last och inte synligt placerat. Utrymmet ska ocksa ha tillracklig
ventilation sa att utrustningen inte overhettas.

Om mgjligt, bor en arbetsstation dér material kan granskas och exporteras finnas 1 anslutning
till inspelningsutrustningen. Om kamerabevakningen skots av en tredje part bor denna ha mot-
svarande arbetsstationer tillgdngliga. Detta &r viktigt for att snabbt kunna granska och expor-
tera material, exempelvis for inhdmtning av polis.

5.1 Larmlage

Vissa kamerabevakningssystem kan séttas i larmlége, antingen manuellt eller via anslutning
till andra system, till exempel brytare pa dorrar och fonster, 6verfalls-, inbrotts- eller brand-
larm. Vad som forindras i larmlége &r kraftigt beroende av system och tillverkare, men kan
innefatta att starta inspelning (i de fall systemet inte spelar in kontinuerligt), att hdja bildtak-
ten och att hgja inspelningskvaliteten. I de fall inspelning gors s rekommenderas i1 forsta
hand kontinuerlig inspelning, dvs systemet ska spara videomaterial oavsett om larmlige &r ak-
tiverat eller inte, for att viktiga handelser ska kunna dokumenteras dven i fall da larmléget av
nagon anledning inte blivit aktiverat. I vissa fall kan det, av exempelvis integritetsskil, vara
onskvirt att kontinuerlig inspelning inte ar aktiverad. Det dr d& onskvirt att material &r till-
gingligt minst fem minuter innan och minst 30 minuter efter larmlédget har blivit aktiverat. Vi-
dare bor inspelning under larmlége inte spela 6ver material som spelats in efter att larmléget
har aktiverats, &ven om lagringsutrymmet tar slut. Inspelningen bor i1 dessa fall istillet avbry-
tas.
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5.12 Anvéandning av provtavia

Den provtavla som aterfinns i Bilaga B: Provtavia kan anviandas pa foljande sétt:

1. Skriv ut provtavlan och kontrollmit att den tryckta storleken motsvarar den angivna.

2. Taprovbilder

a. For oversiktskameror bor tavlan placeras pa flera olika platser i kamerans tack-
ningsomrade

b. For ndrbildskameror bor tavlan placeras dar exempelvis en kund forvéntas sta
eller passera. Provbilderna bor, férutom tavlan, ocksé innehélla en person

c. Om kameran técker en transaktionsplats bor exempelvis sedlar avbildas, sa att
det framgér om dessa kan sérskiljas.

d. For kameror i vilka exempelvis registreringsskyltar ska kunna lésas, placera tav-
lan pé flera platser som ticker omradet dér text ska kunna ldsas. Bilderna kan
ocksa innehélla exempel pé skyltar som ska kunna ldsas, dd dessa kan vara mer
beroende av betraktningsvinkel &n provtavlan.

3. Om ljusforhéllanden varierar (till exempel dagtid och kvéllstid eller med och utan be-
lysning), gér om steg 2 under samtliga vanligt forekommande belysningar. Ténk pa att
slutartider under morkare forhdllanden paverkar mingden rorelseoskérpa. Provbil-
derna bor déarfor ocksa, om mojligt, innehélla exempelvis fordon eller personer i r6-
relse.

4. Kontrollera om provtavlans graskala gar att urskilja.

5. Om kameran &r en fiargkamera, kontrollera fargatergivningen under de olika ljusfor-
héllandena.

Detaljatergivning enligt kvalitetsnivaerna i avsnitt 3 ska bedomas utifran lagrat och exporterat
material, dd exempelvis forhandsvisning i systemet kan ha en annan kvalitetsniva an det lag-
rade materialet. Granskning av provbilder bor utforas av en person med normal synforméga.
En rad 1 provtavlan anses kunna ldsas om mer &n 60 % av bokstdverna léses ritt. Betdnk dock
att om samma granskare ser provtavlan fler ganger finns risken att denne (medvetet eller
omedvetet) har en forhandsuppfattning om tavlans innehéll som paverkar bedomningen.

Resultatet bor sammanstéillas och dokumenteras, sa att anvindaren i efterhand vet vilka kame-
ror och platser som kan tdnkas vara anvdndbara for olika dndamaél. Detta innebér att rétt
material kan exporteras fran systemet redan i ett tidigt skede. Sammanstillningen ar ocksé an-
véndbar fOr att avgora om systemets prestanda foréndrats dver tid eller kan komma att paver-
kas av fordndringar som sker inom omradet som bevakas.
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6 Handhavande och hantering vid misstanke om brott

Vid misstanke om brott (genom upptickt eller pd uppmaning av polis), ska material frn ka-
merabevakning snabbt kunna granskas och exporteras i standardformat. Detta &r sdrskilt vik-
tigt da kamerabevakningssystem endast bevarar material fran en kortare tidsperiod (ofta en
eller ett par veckor, beroende pé lagringsutrymme och kvalitet). Ju langre tid som forflyter
mellan brottstillfallet och exporteringen, desto storre ér risken att material fran brottstillfdllet
spelats over.

Vid misstanke om brott ska polisen kontaktas. Dérefter bor allt som gors med material frén
kamerabevakningssystemet dokumenteras och signeras, sa att sparbarheten i materialet upp-
ritthalls. Om systemet &r i drift bor det fortsétta vara det. Export av material till flyttbart me-
dium bor inte ske forrdn polisen ber om detta, dd det ar svart att pa forhand bedéma vilka
tidsintervall och kameror som &r av vikt. Undantaget 4r om materialet p4 grund av drdjsmél
eller andra omstidndigheter riskerar att spelas 6ver.

I samband med hindelsen och nir export av material sker, ska systemets tidsangivelse kon-
trolleras mot Froken Ur, eller annan tillforlitlig tidsangivelse och eventuella avvikelser ska
noteras.

Flyttbart medium innehallande exporterat material ska markas med plats, dgare, datum, tid
och uppgift om vem som hanterat materialet.

Vid vissa tillfdllen, exempelvis dé det rdder osdkerhet om systemets funktion, eller d& det av
andra skil bedoms att en export av material inte kan genomf6ras utan risk for forluster, kan
hela hérddiskar eller inspelningsutrustningar tas om hand av polis. I sddana fall kan det vara
bra att ha tillging till exempelvis reservdiskar for att systemet ska kunna fungera under tiden
de ursprungliga diskarna hanteras. I forsta hand bor denna typ av beslut tas av polis/tekniker
pa plats. Det ar ocksé av extra vikt 1 sddana situationer att systemets dokumentation och speci-
fikationer finns tillgdngliga, sa att materialet kan hanteras korrekt av mottagaren.

En lathund som kan anvéndas vid misstanke om brott finns i Bilaga C: Lathund vid incident.
Denna innehaller bdde uppmaningar till anvédndaren, samt plats for att fylla i uppgifter som
kan vara av vikt vid senare export eller 6verldmning av material.
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7 Administration

71 Inkop

Det viktigaste att tdnka pa vid inkdp av ett kamerabevakningssystem é&r vilket sékerhetsbehov
systemet ar tankt att uppfylla. Beroende pa situationen kan allt ifrén avskridckande attrapper
till avancerade system behdvas. Det mest troliga dr att valet star mellan system som enbart ger
oversikt och mojlighet att f6lja handelseforlopp och ett som, utdver detta, ocksa ger mojlighet
till identifiering via narbildskameror.

Infor ett inkop bor déarfor en kartldggning av behovet goras. Denna bor omfatta:

e Vilka platser som ska bevakas.

e Vilka tider platserna ska bevakas (om behovet till exempel fordndras beroende pa

veckodag eller tid pa dygnet).

e Vilka detaljer som ska gi att urskilja pa vilken plats.

e Hur ldnge material ska kunna bevaras.
Givet detta kan en lista med dnskade komponenter i systemet skapas och ligga till grund for
preliminér kostnadsberékning och val av system.

Ett dokument bor upprittas, innehédllande en genomgang av de platser dir systemkomponenter
ska installeras. I detta bor det finnas en dversiktsplan dver platserna, kamerornas placering
och tackningsomraden samt inspelningsutrustningens placering och eventuella anslutningsvé-
gar mellan dessa. Vid ett inkdp dr det viktigt att gora en egen utvérdering av hur systemet fun-
gerar och inte forlita sig pa tillverkarens, forsdljarens eller installatorens uppgifter da dessa
ofta enbart visar systemets prestanda i de bista av fall. Det finns dven andra rekommendat-
ioner fran exempelvis IMY [2], Svensk handel [3] och Stéldskyddsforeningen [4].

Aven om preliminira tester gjorts vid inkdpet méste systemet testas s snart som mdjligt efter
installation. Sarskilt viktigt dr att bekréfta att den forvintade kvalitetsnivan (se avsnitt 3 och
4) uppnas pa de olika platserna. Ett anvindbart verktyg dr att 1ata en eller flera personer agera
brottslingar och sedan utvérdera i vilken mén deras forehavanden och identiteter kan observe-
ras.

I valet mellan ett system som ger omfattande tickning med 1ag kvalitet och ett som ger be-
griansad tickning med hogre kvalitet dr det ofta bést att vélja systemet med bittre atergivning.
De begréinsade resurserna kan da fokuseras pa att skydda det viktigaste och ger en storre
chans att f4 anvéndbara bildmaterial i de fall da det verkligen behdvs. Om mojligt, bor ett mo-
dulért system som medger utbyggnad med fler kameror och/eller storre lagringsutrymme vil-
jas, eftersom detta da kan uppgraderas om behov eller ekonomiska forutsittningar férdndras.
Det ar da viktigt att kontrollera att systemet har en forvintad livsldngd och servicetid som
motsvarar den tid kdparen har behov av. Ett system som séljs billigt kan vara i slutet av sin
livsldngd och problem kan uppsta i ett senare skede om produkten da utgatt eller inte langre
underhalls av tillverkaren.
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7.2 Dokumentation

Innehavaren av bevakningssystemet ska ha en systemdokumentation innehallande:

e En lista 6ver systemkomponenter sasom kameror, optik, inspelningsutrustning, even-
tuella nidtverkskomponenter och installerad mjukvara.

¢ En manual/anvindarhandledning f6r anvdandning av systemet.

e En instruktion som beskriver hur export av inspelat material till ett flyttbart medium
gar till. Denna ska vara tydlig och lattforstielig, s att alla behoriga kan f6lja instrukt-
ionen.

e En ritning som visar placeringen av utrustning och anslutningar, samt kamerornas
tackningsomréaden.

e En tydligt placerad informationsdekal med angiven kontaktperson hos anvindaren och
girna ocksa kontaktuppgift till serviceleverantor, installator och/eller tillverkare.

e En loggbok i vilken kontroller och upptickta fel antecknas. I denna ska antecknas tid-
punkter for kontroller och felsokning samt vem som genomfort dessa. Om extern per-
sonal genomfort service eller reparationer ska kontroll av behdrighet for systemet go-
ras och reparatdrens och firmans namn antecknas.

Dokumentationen ska finnas tillgidnglig i anslutning till inspelningsutrustningen vid un-

derhall och nédr exempelvis polis anldnder vid en incident.

7.3 Utbildning

Om kamerabevakningssystemet ska fungera tillfredsstdllande over tid dr det viktigt att de som
handhar systemet dr vél fortrogna med dess behov och funktioner. Leverantéren av systemet
ska helst tillhandahalla utbildning for berdrd personal och ldmna tydliga instruktioner for hur
systemet ska skotas. Minst en gdng per ar bor detta repeteras, for att motverka att kunskaper
gar forlorade.

7.4 Underhall

Alla bevakningssystem kraver nadgon form av underhéll. Detta kan rdra sig om rengéring av
optiska komponenter, byte av hardvara eller uppdatering av mjukvara. Detta kriver att syste-
met kontrolleras regelbundet och att leverantorens servicerekommendationer f6ljs. Alla atgér-
der och upptéckta fel ska antecknas i systemets loggbok. Innan eventuella forédndringar péd de
platser som bevakas bor en analys goras av de konsekvenser detta far for bevakningen. I Ta-
bell 1 ges ett forslag till kontroll- och underhallsschema.
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Tabell 1: Kontroll- och underhallsschema

Intervall

Aktivitet/Kontroll

Utforande

Alla kameror &r igang, riktade ritt
och fokuserade pa ritt plats

Granska nuvarande bild i syste-
met. Manga system kan presentera
en sammansatt 6versiktsvy av
samtliga kameror.

Inga kameror ir skymda eller pa
annat sétt blockerade

Kontrollera om exempelvis blom-
mor, annonsskyltar eller andra f6-
remal behover flyttas for att inte

skymma kamerorna.

Inspelningen fungerar

Spela upp stickprov av senast in-
spelade material.

ar aktuell

Dagligen Datum och tid stimmer Gor en rimlighetskontroll mot
egen klocka/kalender.

Lagringsutrymme finns kvar Kontrollera att systemet har lag-
ringsutrymme kvar och att forvin-
tat tidsintervall bakéat finns lagrat.

Inspelningsutrustningen &r fysiskt | Kontrollera att skap/dérrar ar

skyddad lasta.

Rengéring av kameralinser Enligt tillverkarens rekommendat-
ion

Rengéring av inspelningsutrust- Enligt tillverkarens rekommendat-

ning ion

Inspelningsutrustningens miljé & | Kontrollera att temperaturen inte

lamplig ar for hég i utrymmet och att det

Manadsvis inte #r fuktigt. Om tillverkaren
lamnar rekommendationer, kon-
trollera mot dessa.

Datum och tid stimmer Kontrollera mot Froken Ur eller
annan tillforlitlig tidsupplysnings-
tjénst.

Systemet uppfyller fortfarande Bor utforas av behérig person en-

uppstillda krav pa bildkvalitet ligt ursprunglig specifikation.

Kontroll av systemets lagringsme- | Om systemet har inbyggda verk-

dia tyg for att kontrollera exempelvis
harddiskar, eller om verktyg re-
kommenderas av tillverkaren, an-
vand dessa. Anvind annars stan-
dardverktyg for diskkontroll.

Arligen All dokumentation finns kvar och | Kontrollera och ersitt eventuella

skadade, saknade eller inaktuella
dokument.

Behorig personal har kompetens
att hantera systemet

Genomfor repetition och 6vning i
handhavande med berorda. Ge-
nomfér utbildning av ny personal.

Export till flyttbart medium funge-
rar

Gor en provinspelning och expor-
tera denna till flyttbart medium
enligt instruktion. Kontrollera
uppspelning pa annan utrustning.
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7.5 Distribution av material

Hanteringen av inspelat material fran kamerabevakningssystem &ar hart reglerat 1 lagstiftning.
Materialet kan ofta anses innehélla personuppgifter och ska darfor hanteras enligt de lagar och
regler som finns for dessa. I allménhet far inte inspelat material ldmnas till massmedia utan
tillstdnd fran &klagare och man bor vara mycket restriktiv med detta. Om material dnda ska
distribueras ska detta ske i samrdd med polis och dklagare. Tank pa att materialet kan behéva
maskeras eller beskéras for att ta bort kdnslig information om anvéndaren eller till exempel
personer och fordon som avbildas i materialet.
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8 Diskussion

Denna rapport innehaller forhallandevis fa konkreta rekommendationer. Anledningen till detta
ar att dagens kamerabevakningssystem uppvisar stor méngfald vad giller tekniska l16sningar,
prissittning, sdkerhet och anviandarvénlighet. Endast i undantagsfall kan I6sningar helt forkas-
tas, eftersom deras anvindbarhet i allra hogsta grad beror pa i vilket sammanhang de anvinds.
Fordelen med detta ér att valfriheten ar stor. Nackdelen &r att urvalsprocessen kan bli omfat-
tande.

Syftet med rapporten har varit att lyfta fram de kvalitetskrav som &r viktiga ur ett forensiskt
perspektiv, da detta &r NFC:s (och dirmed dven forfattarnas) huvudsakliga kompetensomrade.
En fordel med detta &r att krav pa kvaliteten da kan stéllas utifran andamaélet och materialets
anvindbarhet som bevisning. Nackdelen &r att merparten av de val som paverkar kvaliteten pé
inspelat material maste utvarderas 1 en situation som speglar den tdnkta anvindningen. I all-
ménhet finns séllan tydliga grinser i form av bildstorlekar, antal pixlar, bitdjup, val av ljud-
och videoformat och andra tekniska parametrar, d& dessa samspelar med miljofaktorer och
handhavande pa ett minst sagt komplext sétt. Uttdmmande testning av alla sddana interakt-
ioner ar 1 regel omdjligt, men rapporten forsoker papeka de aspekter som oftast begransar an-
vindbarheten hos material fran kamerabevakning. Den viktigaste slutsatsen och kdrnan i re-
kommendationen &r att kravstilla kamerabevakningssystem utifran den ljud- och bildkvalitet
som bedoms krivas for att uppna syftet i en given situation. Huvuddelen av arbetet gar séle-
des ut pa att definiera vad som ska uppnas pa en given plats under givna forhallanden. Utvér-
deringen av mojliga 16sningar bor da i princip utgdras av testfall direkt kopplade till kraven.
Att f6lja hiandelseforlopp pa ett torg dagtid ar till exempel av en helt annan karaktir &n att
identifiera personer i rorelse i en mork entré nattetid. Att material kan hanteras och exporteras
med bibehallen kvalitet och nddvandiga metadata (exempelvis tidstimplar) &r ocksa av stor
vikt for en korrekt och effektiv hantering.

Av dessa anledningar kan arbetet med utformning av kamerabevakningssystem och val av
16sningar verka tungrott och komplext. Férhoppningen ir att ett sddant arbete kan underléttas
med hjélp av rekommendationerna i denna rapport.
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Bilaga A: Lagringsformat for ljud- bild- och videomaterial

Det ar viktigt att skilja pa kodek- och containerformat. En kodek utfér komprimering av bild-,
video- eller ljudmaterial. Ett containerformat beskriver diremot hur resultatet fran kodeken
ska lagras 1 en fil. Normalt kan ett flertal olika mediatyper finnas i samma container, exempel-
vis en videofil som innehéller en videostrom, ett antal ljudspér pa olika sprék, samt undertext-
spar pa olika sprdk. Vanliga containerformat for video &r .avi, .mp4, .mov och .mkv.

Det finns ett otal olika format for bild-, video- och ljudmaterial, alla med olika f6r- och nack-
delar. Grovt brukar en uppdelning i okomprimerade format, forlustfritt komprimerade format
och forstorande komprimerande format goras. Syftet med komprimering ar att minska utrym-
met som en viss fil tar upp.

Ett okomprimerat format, ofta d&ven kallat RAW-format, innebér att inga forsok att minska
storleken gjorts. Detta leder snabbt till ohanterbart stora filer, sérskilt da det géller videofiler.
Diremot kan ett fatal okomprimerade bilder och kortare ljudfiler fortfarande vara av hanterbar
storlek.

Forlustfri komprimering innebér, som namnet antyder, att ingen information gér forlorad vid
komprimeringen. Det dr séledes alltid mojligt att fa tillbaka en perfekt kopia av originalet, vil-
ket dr en stor fordel. En nackdel med forlustfri komprimering ar att reduceringen av storlek ar
relativt begransad. Forlustfritt komprimerade videofiler blir snabbt ohanterbart stora.

Forstorande komprimering dr den vanligaste formen av komprimering for bild-, video- och
ljudmaterial. Som namnet antyder sa kommer viss information att ga forlorad vid komprime-
ringen. Det dr séledes inte mojligt att fa tillbaka en perfekt kopia av originalet. Méngden in-
formation som forsvinner och ddrmed den upplevda forsdmringen 1 kvalitet varierar kraftigt
mellan olika format. Stora variationer dr dven vanliga inom samma format dd det ar vanligt att
kvaliteten och ddrmed graden av komprimering, gar att stilla in.

Vidare kan videokomprimering delas in i tva grupper. En videofil kan betraktas som en serie
stillbilder som visas i snabb takt. Denna enklare varianten av komprimering drar inte nagon
nytta av likheter mellan nérliggande bildrutor och kan egentligen betraktas som en serie med
individuellt komprimerade stillbilder lagrade i samma fil, till exempel MJPEG. Det vanligaste
typen av komprimering for videofiler utnyttjar diremot beroenden mellan néarliggande bildru-
tor. Skillnaderna mellan tvé nérliggande bildrutor ar i regel mycket liten och detta beroende
kan nyttjas till en mycket effektivare komprimering. Forenklat kan ségas att bara skillnaderna
mellan nirliggande bildrutor sparas. En nackdel med den senare metoden &r att storningar i en
enstaka bildruta oftast fortplantar sig till kommande bildrutor, dock i regel under en begrénsad
tid, normalt inte mer &n nagra sekunder.

En sammanfattning av vanligt férekommande container-, bild-, video- och ljudformat finns i
Tabell 2 och Tabell 3.
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Tabell 2 Vanligt férekommenade bild-, video- och ljudformat.

Beteckning | Typ Okom- | Forlust- | Férstorande | Rekom- Kommentar

prime- | fri kom- | komprime- | menderas
rat prime- ring
ring

JPEG Bild Nej (Ja) Ja Nej Normalt férstorande komprimering.

JPEG-2000 | Bild Nej (Ja) Ja Nej Normalt férstorande komprimering.
Effektivare komprimering dn
JPEG.

BMP Bild Ja Ja Nej Nej Normalt okomprimerat, mycket be-
grinsade mojligheter till kompress-
ion i mycket specifika fall.

GIF Bild Nej Ja Nej Nej Stoder endast 256 firger.

PNG Bild Nej Ja Nej Ja Icke-férstorande komprimering.
Begrinsad komprimering pa natur-
liga bilder, effektivare komprime-
ring pa syntetiska bilder.

TIFF Bild Ja Ja (Ja) Ja Normalt okomprimerat eller for-
lustfritt komprimerat, men mojlig-
het till JPEG-komprimering finns.

MPEG-2 Video | Nej Nej Ja Nej Kan kriva licensavgifter.

H.264 Video | Nej (Ja) Ja Ja Forlustfri komprimering mojlig,
men sillan forekommande. Kan
kriva licensavgifter.

H.265 Video | Nej (Ja) Ja Ja Forlustfri komprimering mojlig,
men sillan forekommande. Kan
kriva licensavgifter.

H.266 Video | Nej (Ja) Ja Nej Effektivare komprimering dn H.264
och H.265, men mycket begrinsat
stéd (ar 2023). Kan kriva licensav-
gifter.

VP9 Video | Negj Ja Ja (Ja) Delar patenterade av Google, men
fri att anvinda utan licensavgifter.
Brett stod, men H.264 eller H.265
rekommenderas i férsta hand.

AV1 Video | Negj Ja Ja Nej Fri att anvinda utan licensavgifter.
Microsoft Windows och macOS
saknar inbyggt st6d.

MIPEG Video | Nej Nej Ja Nej Begrinsat komprimering, ej stan-
dardiserat format som forekommer
1 flertalet varianter.

WAV Ljud |Ja Nej Nej Ja Kvalitet beroende av samplingsfre-
kvens och bitdjup. Utrymmeskra-
vande pga avsaknad av komprime-
ring.

AAC Ljud | Nej Nej Ja Ja Hog kvalitet 1 férhallande till lag-
ringsutrymme.

MP3 Ljud | Nej Nej Ja Nej Relativt lag kvalitet i forhallande
till nédvindigt lagringsutrymme.

AMR Ljud | Nej Nej Ja Nej Mycket lag kvalitet. Endast lamplig
for tal.

WMA Ljud | Nej Ja Ja Nej Ej oppet format.

OGG/OPUS | Ljud | Nej Nej Ja Nej Relativt 1ag kvalitet.
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Tabell 3 Vanligt férekommenade containerformat.

Beteck- Rekom- Kommentar

ning menderas

.avi Nej Relativt gammalt format. Saknar standardiserat sitt att fa med tidkod. Saknar méj-
lighet till undertextspar. Metadata tar onodigt stor plats. Ej 6ppet format, men fritt
att anvinda.

.mp4, Ja Bygger pa QuickTime File Format och MPEG-4 Part 12. Stéds pa 1 stort sett alla

.m4a plattformar. Har stéd f6r undertextspar. Saknar standardiserat sétt att fa med tidkod.
Formatet r 6ppet och standardiserat, men kan kriva licensavgifter f6r utrustning
som skapar .mp4-filer. Innehaller filen enbart ljud ir dndelsen .m4a vanlig.

.mov Ja Mycket likt .mp4-formatet. Formatet #r 6ppet och implicit standardiserat genom att
det utgér grunden for .mp4-formatet. Stods pa ett stort antal plattformar.

.mkv Ja Formatet dr bade 6ppet och fritt, samt har brett stod pa manga plattformar. Har stod
for undertextspar.

.asf Nej Kan séigas vara en efterféljare till .avi. Formatet dr 6ppet, men kréver licens fran

Microsoft. Saknar stod for undertextspar.
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Bilaga B: Provtavia

0,10 S I 1
« N DY F U C -
o O V K D S F -
0,63 U X R N E Y H 6
0,79 C Y D S F Z K O 7
1,00 U C X O V D R N 8

Vid CCTV-kontroll: Ramen pa denna tavla ska vid utskrift vara 16 x 24,5 cm.

Vid synkontroll: Testavstand = 69 * (hdjden pa dversta bokstaverna) = ... © SKL
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Bilaga C: Lathund vid incident

Denna lathund 4r ténkt att anvéndas vid misstanke om brott eller annan liknande incident. Lat-
hunden innehaller bade dtgirder som ska utforas och utrymme for anteckningar som kan vara
av vikt for utredningen.

e Kontakta polisen
Datum och tid for hindelsen:

Beskrivning av hindelsen:

Datum och tid f6r kontakt med polis:

Anteckningar vid kontakt med polis:

Dokumentera och signera allt som gors

Lat inspelning fortga

Undyvik att exportera material om inte risk foreligger att viktigt material
spelas over.

e Kontrollera systemets tidsangivelse
Datum och tid enligt systemet:

Datum och tid enligt Froken Ur, eller motsvarande:

Om majligt, kontrollera hur lingt bakét i tiden systemet har lagrat material

Aldsta tillgéingliga datum/tid enligt systemet:
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e Kontrollera mojliga format for export och tillse att polis eller annan mottagare
kan hantera formatet
Filformat som exporteras:

Tidsangivelse och kamerabeteckning syns 1 exporterat material (Ja/Nej):

Behdver exporterat material kompletteras med ytterligare information?:

Spelare for proprietért format bifogas (namn, placering):

e Finns dokumentation och systemforteckning tillgianglig?
Kopia av dokumentation bifogas (Ja/Nej):

Kopia av systemforteckning bifogas (Ja/Nej):

e Ovrigt
Ovriga kommentarer:

Datum:

Underskrift:

Namnfortydligande:
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Bilaga D: Vanliga problem och felkallor

I denna bilaga har samlats ett antal vanliga problem som uppstatt vid inhdmtning, granskning,
analys och annan hantering av material frdn kamerabevakningssystem. Syftet med samman-
stillningen &r bade att ge en 6verblick 6ver vanligt forekommande problem och att pAminna
om saker som ofta gloms bort. Punkterna presenteras utan inbdrdes ordning och representerar
samlade erfarenheter fran NFC och narliggande verksamheter.

Systemets tidsangivelse har inte kontrollerats

Om systemets tidsangivelse inte kontrollerats i samband med en héndelse eller 1 sam-
band med export av material kan det vara svart att i efterhand hitta och tidsbestimma
hindelser pa grund av méngden material eller osdkerheter 1 nér saker har skett. Det &r
darfor mycket viktigt att denna kontroll utfors.

Systemets tidsangivelse stimmer inte

Systemets tidsangivelse kan vara felaktig av flera anledningar. Exempelvis kan
klockan driva om det saknas anslutning till tidsserver. Stromavbrott eller urladdade
klockbatterier i1 utrustningen kan ocksa leda till att klockan gér fel. Om instidllningen
av tidszon inte stimmer kan detta ocksa leda till att systemets tid inte dverensstimmer
med den verkliga pa grund av sommartidsomstillning. Detta leder till svarigheter 1
tidsbestdmning av inspelat material, sirskilt om det inte dr klart ndr avvikelsen upp-
stod.

Exporterat material saknar tidsangivelse och/eller kamerabeteckningar

Vissa standardformat for video saknar mdjligheten att spara tidsinformation och/eller
kamerabeteckningar tillsammans med videomaterialet. Om ett sddant format anvéinds
vid export och systemet inte visar tidsangivelse och kamerabeteckning 1 bild riskerar
denna information att ga forlorad. Om mgjligt, bor systemet stéllas in s att tidsangi-
velse och kamerabeteckning sparas bade i sjdlva bildmaterialet och i metadata. Om sy-
stemet endast har stod for att lagra dessa i metadata bor ett exportformat som tillater
detta véljas.

Rorelsedetektorer triggas i onédan

Dé manga system i normalfallet anvinder rorelsedetektering for att starta inspelning
behover det kontrolleras att denna inte sitts igdng av annat omkring kameran. Vibrat-
ioner 1 kameran pé grund av vind eller passerande fordon, grenar som ror sig i vinden,
spindelnét som fladdrar framfor kameran och maskiner som alltid &r i rorelse ar alla
exempel pa vanligt forekommande rorelsekillor som aktiverar inspelning dven da det
inte behdvs. Vissa system tilldter anvéndaren att stélla in omraden systemet ska bortse
frén vid rorelsedetektering och detta kan ofta vara anvdndbart 1 sddana situationer. Vi-
dare dr det viktigt att kontrollera att kameror inte ticks av exempelvis spindelnit, ef-
tersom detta bade skymmer sikten och kan leda till att kameran spelar in i onddan.
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Kameror ir felplacerade

Om kameror monteras sa att de till stor del visar tak eller viggar (om inte dessa dr av
stort intresse), anvands inte tickningsomrédet pa bista sitt. Om nérbildskameror pla-
ceras 1 for brant vinkel dr materialet frén dessa oftast mindre anvéndbart. Problem
uppstar ocksa om lokalen mdblerats om utan hénsyn till kamerornas placering. En frén
borjan god placering av kameror kan da forsdmras pa grund av att exempelvis hyllor,
skyltar eller l&dor placeras sé att de skymmer sikten.

Nirbildskameror saknas

I ménga fall prioriterar anvindaren installation av oversiktskameror och véljer helt el-
ler delvis bort nédrbildskameror. Till f6ljd av detta kan det ofta vara sa att hindelser
kan f6ljas 1 det inspelade materialet, men att inblandade personer inte identifieras pa
grund av lag bildkvalitet. Det ar viktigt att tdnka pa att narbildskameror ofta ar nod-
véndiga for att kunna identifiera personer eller ldsa text och andra detaljer och att av-
saknad av dessa begrdnsar den forviantade nyttan av kamerabevakningssystemet.

Kameror eller inspelningsutrustning slutar att fungera utan att det upptécks

Ofta ér det enbart i samband med en incident som det uppticks att kameror och/eller
inspelningsutrustning slutat fungera vid ett tidigare tillfélle. Detta leder till att material
fran sjédlva hindelsen kan vara ofullsténdigt eller till och med saknas helt. Det ar dérfor
viktigt att systemets funktion kontrolleras ofta och att systemet helst ska vara forsett
med en larmfunktion som pakallar uppmirksamhet om nigon del slutar fungera eller
om anslutningar bryts.

Harddiskar formateras automatiskt av systemet

Vissa system &r konstruerade sa att hrddiskar formateras automatiskt vid installation.
Detta forenklar bytet av harddiskar, men kan dven leda till problem om befintligt inne-
hall paverkas. Om en harddisk eller dess filsystem blivit skadat pa grund av ett stro-
mavbrott, eller om en harddisk monterats ur i samband med fels6kning eller export,
kan detta leda till att den formateras om da systemets funktion aterupptas. I virsta fall
kan detta leda till att allt inspelat material forloras och sérskild forsiktighet ska dérfor
iakttas da systemet stings av pa ett felaktigt sétt eller dd harddiskar tagits ut. Om det
bedoms foreligga en risk for formatering bor originaldisken ldmnas till polis istdllet
for att aterinstalleras for att géra exportforsok.

Systemkrasch eller stromavbrott gor material olésligt

Om systemet stings av felaktigt, pa grund av funktionsproblem i hérd- eller mjukvara,
eller till f6ljd av exempelvis stromavbrott, kan detta leda till att material som redan
spelats in av systemet blir otillgingligt eller oldsligt. Risken for detta 6kar om syste-
met dr utrustat med sékerhetsfunktioner sdsom krypterat filsystem eller krypterat
videomaterial. I sddana fall dr det ofta omdjligt att aterskapa materialet. Forutom att i
mdjligaste man undvika avbrott, till exempel genom tydliga instruktioner och utbild-
ning av personal, bor behovet av sédkerhetsfunktioner vigas mot mojligheterna att 1 ef-
terhand dterskapa inspelat material vid skador pé systemet.
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Material kan endast exporteras i ett proprietirt format

I vissa fall medger kamerabevakningssystem endast export av material i ett slutet pro-
prietért format. Syftet med detta dr att skydda materialet mot paverkan, infoga inform-
ation och metadata som inte stods av standardformat samt att begrdnsa antalet perso-
ner som kan ta del av innehéllet. For brottsutredande atgirder, exempelvis forensiska
undersokningar, krdvs dock ofta att material kan levereras 1 ett format som hanteras av
de analysverktyg som anvinds i dessa verksamheter. Aven om en helhetsldsning som
inkluderar visningsprogram for ett proprietért format tillhandahélls av bevakningssy-
stemets tillverkare, dr det inte sékert att detta gor materialet anvéndbart i1 brottsutre-
dande syfte. Vid valet av system dr det darfor viktigt att stilla krav pa export 1 stan-
dardformat, 4ven om detta kan krédva att exempelvis videomaterial och sidoinformat-
ion exporteras separat.

Material som exporteras ir av ligre kvalitet in ursprungliga inspelningar

Om det videoformat som anvéinds av kamerabevakningssystemet inte dr kompatibelt
med Onskade standardformat vid exportering av material, kan detta resultera i att
materialet konverteras vid export. Alla konverteringar av materialet riskerar att for-
samra kvaliteten och bor i mdjligaste min undvikas. Det dr dven viktigt att notera om
systemet ger anvandaren mdjlighet att vilja kvalitet vid export. Om detta gar att gora,
bor ett val som atminstone motsvarar den ursprungliga kvaliteten géras. Om tveksam-
het foreligger bor hogsta mojliga kvalitet véljas.
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