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SAMMANFATTNING

Informationsklass Oppen

1 Sammanfattning

Internrevisionen gor den dvergripande bedomningen att ledningen och styr-
ningen av Polismyndighetens dataskyddsarbete 1 huvudsak &r effektiv och
andamalsenlig. Det finns dock omraden som behover utvecklas. Nér det gél-
ler kontrollen och uppf6ljningen av dataskyddsarbetet gor internrevisionen
beddmningen att den inte &r tillrdckligt indamalsenlig.

Procességarna har ett stort ansvar for ledningen och styrningen av data-
skyddsarbetet, t.ex. genom personuppgiftsnitverk. Internrevisionen konstate-
rar att natverken inte fungerar som det var tinkt vilket riskerar att styrning
och information fran procességarna inte nar ut i organisationen. Processa-
garna behover darfor se 6ver och vid behov sékerstélla lampliga forum for
styrning och samordning av dataskyddsfragor. Rittsavdelningen behover
aven se over riktlinjerna om personuppgiftsnitverken dé riktlinjerna upplevs
som otydliga.

Polismyndighetens dataskyddsombud &r en central funktion i dataskyddsar-
betet. Ombuden ska sjdlvstandigt kontrollera att personuppgifter behandlas
lagenligt och dven informera och ge rad till myndigheten i dataskyddsfrigor.
Pé grund av krav i interna styrdokument och resursbrist pa rittsavdelningen
har dataskyddsombuden behovt ldgga mycket tid pa annat 4n ombudens
granskande uppdrag. Réttsavdelningen behdver dérfor sékerstélla att det ges
forutséttningar for dataskyddsombuden att fullgora sitt granskningsuppdrag
pa ett andamaélsenligt sitt, t.ex. genom att se over riktlinjer om dataskydds-
ombudens uppgifter.

Styrdokumenten pa dataskyddsomréadet upplevs som alltfér omfattande och
komplicerade. Verksamheten efterfragar ocksa fler stoddokument pa data-
skyddsomréddet. Det pagér redan ett arbete inom rattsavdelningen med att se
over styrdokumenten. I 6versynen bor rittsavdelningen overviga att ta fram
fler myndighetsgemensamma stodjande dokument inom dataskyddsomradet
som dr av mer verksamhetsnira karaktar.

Kontrollen av dataskyddsarbetet varierar i myndigheten och f6ljs inte alltid
upp eller rapporteras till den som ar ansvarig for personuppgiftsbehandlingen.
Det leder till osdkerhet om regelverken efterlevs och en risk for att brister 1
personuppgiftsbehandlingar inte identifieras eller atgardas. Processdgarna be-
hover darfor sdkerstélla en dndamalsenlig kontroll och uppf6ljning av person-
uppgiftsbehandlingar inom sina respektive ansvarsomraden.
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Tabellen nedan visar att internrevisionens granskning har resulterat i totalt
fyra rekommendationer, fordelade utifran internrevisionens modell for be-
domning av brister som presenteras i rapporten.

Antal

Mycket visentlig brist -

Visentlig brist 4

Mindre visentlig brist -
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2 Inledning

Granskningen har utforts 1 enlighet med revisionsplanen for 2023.

21 Bakgrund

Polismyndigheten behandlar stora mingder personuppgifter i sin verksamhet.
Det ror sig t.ex. om uppgifter om personer som ingér 1 olika typer av drenden
hos polisen och uppgifter om polisens egna medarbetare. En stor andel av
personuppgifterna ar av kénslig natur.

Skyddet av personuppgifter (dataskyddet) regleras for Polismyndighetens del
av flera omfattande regelverk.! Lagarna syftar frimst till att skydda fysiska
personers grundldggande réttigheter och friheter i samband med behandling
av personuppgifter.

Regelverken innebdr ett langtgdende ansvar for Polismyndigheten vid be-
handling av personuppgifter. Om lagstiftningen inte efterlevs kan det fa in-
tegritetsskadande konsekvenser for registrerade personer och ekonomiska
konsekvenser for myndigheten i form av administrativa sanktionsavgifter och
skadestand. Myndighetens anseende riskerar ocksa att skadas.

Detta stiller sammantaget hdga krav pd att Polismyndigheten organiserar sitt
dataskyddsarbete pa ett effektivt och &ndamalsenligt sitt. Det krdvs en balans
mellan & ena sidan styrning och radgivning som forklarar och omsitter lag-
krav till konkreta 16sningar 1 verksamheten och a andra sidan kontroll och
uppfoljning for att sékerstilla att styrningen och rdden implementeras och
foljs.

2.2  Syfte och revisionsfragor

Syftet med granskningen &r att bedoma effektiviteten och &ndamalsenligheten
1 den interna styrningen och kontrollen av dataskyddsarbetet 1 Polismyndig-
heten.

!'Se bland annat Europaparlamentets och Rédets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmén data-
skyddsforordning), lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning, brottsdatalagen (2018:1177) och lagen (2018:1693) om polisens behand-
ling av personuppgifter inom brottsdatalagens omrade. Dérutover finns speciallagstiftning
som avser t.ex. behandling av flygpassagerares personuppgifter och bildmaterial fran allméin
kamerabevakning.
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Foljande revisionsfragor har ingétt i granskningen.

e Har Polismyndigheten en effektiv och &ndamélsenlig ledning och styr-
ning av dataskyddsarbetet som skapar forutsittningar for myndigheten
att leva upp till dataskyddsregelverkets krav?

¢ Finns en dndamalsenlig kontroll och uppf6ljning av dataskyddsarbetet?

2.3 Omfattning och avgransning

Granskningen omfattar ett urval av processdgare med avseende pa deras roll
och ansvar for personuppgiftsbehandling inom respektive ansvarsomréde.’
Granskningen omfattar dven réttsavdelningen nér det giller avdelningens roll
och ansvar for den réttsliga styrningen och stodet inom dataskyddsomradet,
it-avdelningen i egenskap av it- och informationssikerhetsexpertis samt ett
urval av polisregioner utan processansvar.>

Granskningen omfattar inte processen for hantering av personuppgiftsinci-
denter eller granskning av specifika it-system och inte heller genomgang av
specifika behandlingar av personuppgifter eller interna bedomningar av sad-
ana behandlingar.

24 Informationsinsamling och metod
Informationsinsamling har skett genom dokumentstudier och intervjuer.

Granskningen har utforts under perioden september — november 2023 av in-
ternrevisorerna Carl Ygge och Elin Waara.

Rapporten sakgranskades i borjan av 2024 av rittsavdelningen inklusive
dataskyddsombuden, it-avdelningen, nationella operativa avdelningen, HR-
avdelningen, kommunikationsavdelningen, ekonomiavdelningen, sékerhets-
avdelningen, nationellt forensiskt centrum, avdelningen for sarskilda utred-
ningar, polisregion Stockholm, Nord, Syd och Vist. Muntlig information

om iakttagelser och bedomningar ldmnades av internrevisionen till
rikspolischefen den 11 mars. Arbetet med inhdmtning av atgardsforslag slut-
fordes av internrevisionen under april. Rikspolischefen beslutade om atgérder
1 augusti 2024, se beslutsbilaga till rapporten tillsammans med atgérdsplaner.

2 Vi har intervjuat Noa, HR, KA, sikerhetsavdelningen, polisregion Stockholm och Nord.
3 Vi har intervjuat polisregion Ost och Syd.
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2.5 Beddmningsgrunder

Internrevisionens iakttagelser, beddmningar och grunder for ldamnade rekom-
mendationer framgar av den 10pande texten i rapporten. For respektive re-
kommendation har internrevisionen bedémt bristen vid tidpunkten for
granskningen. Internrevisionens bedémning f6ljer nedanstaende mall.

Beddmning Beskrivning

Orange -Vi- Brist som péverkar den granskade verksamheten sa att uppstéllda
sentlig brist mal inte nas och/eller medfor betydande negativa konsekvenser
for verksamheten.

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
visentlig brist | lelse men som medfor negativa konsekvenser for verksamheten.

3 Ledning och styrning av dataskyddsarbetet

3.1 Inledning

For att bedoma effektiviteten och andamaélsenligheten i den interna styr-
ningen och kontrollen av dataskyddsarbetet i Polismyndigheten har internre-
visionen granskat flera aspekter av arbetet. Internrevisionen har bland annat
kartlagt hur dataskyddsarbetet dr organiserat inom myndigheten och vilka ex-
terna och interna regler som paverkar, hur samarbetet mellan olika avdel-
ningar fungerar och om det finns tillrackligt med resurser for att utfora data-
skyddsarbetet.

Iakttagelserna fran granskningen framgér nedan f6ljt av en bedomning av ef-
fektiviteten och dndamalsenligheten i styrningen och kontrollen.
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3.2 lakttagelser

3.21 Externa regelverk

Av dataskyddsregelverken framgér att Polismyndigheten ar personuppgifts-
ansvarig for behandlingen av personuppgifter 1 myndighetens verksamhet.
Det innebér att myndigheten maste sdkerstilla och visa att den foljer data-

skyddsreglerna genom att vidta ldmpliga tekniska och organisatoriska atgér-
der.*

En sadan atgird ar att fora en forteckning Gver personuppgiftsbehandlingar
som utfors under myndighetens ansvar. Forteckningen ska bland annat inne-
halla andamélen med behandlingen samt en beskrivning av kategorierna av
registrerade, personuppgifter och mottagare av personuppgifterna.’

Polismyndigheten har dven en skyldighet att gora en konsekvensbedémning
innan myndigheten paborjar sirskilt riskfylld personuppgiftsbehandling samt
i vissa fall genomfora samrad med tillsynsmyndigheten.® Polismyndigheten
ska ocksa uppritta interna riktlinjer och utbilda medarbetarna om dataskydd

samt bygga in integritetsvinliga 16sningar i sina it-system, sa kallat inbyggt
dataskydd.

Polismyndigheten ska vidare utnimna dataskyddsombud.” Dataskyddsombud
definieras som den som utses av den personuppgiftsansvarige for att sjilv-
standigt kontrollera att personuppgifter behandlas forfattningsenligt och pa
ett korrekt sitt.® Dataskyddsombudet ska dven informera och ge rad till den
personuppgiftsansvarige och de som behandlar personuppgifter under dennes
ledning om deras skyldigheter vid behandling av personuppgifter, ge rad vid
en konsekvensbeddmning samt kontrollera att den genomfors pa ett korrekt
sitt.’ Vid utforandet av sina uppgifter ska dataskyddsombudet ta hiinsyn till

4 Utgdngspunkten att den personuppgiftsansvarige behdver visa att den uppfyller reglerna
kallas principen om ansvarsskyldighet.

5 Se artikel 30 i dataskyddsforordningen och 3 kap. 3 § brottsdataforordningen (2018:1202).
6 Se 3 kap. 7 § brottsdatalagen och artikel 35-36 i dataskyddsforordningen.

7 Se 3 kap. 13 § brottsdatalagen, artikel 37 i dataskyddsforordningen och 3 kap. 12 § PNR-
lagen.

8 Se 1 kap. 6 § brottsdatalagen.

% Se 14 § brottsdatalagen. Dataskyddsombudets arbetsuppgifter uttrycks pa liknande sitt i
dataskyddsforordningen, se artikel 39 i dataskyddsfoérordningen. PNR-lagen hanvisar till vad
som géller enligt brottsdatalagen.
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de risker som &r forknippade med en behandling med beaktande av behand-
lingens art, omfattning, sasmmanhang och syften. '

Dataskyddsombudet ska rapportera direkt till den personuppgiftsansvariges
hogsta forvaltningsniva.!!

3.2.2 Styrdokument

Av de interna styrdokumenten framgér att en processidgare ar ansvarig for Po-
lismyndighetens personuppgiftsbehandling inom sitt ansvarsomrade. Ansva-
ret kan fordelas inom processigarens egen organisation.'? Sddan ansvarsfor-
delning sker bland annat 1 handlaggningsordningar, anmilningar av person-
uppgiftsbehandling till myndighetens forteckning och sirskilda instruktioner
som den processansvarige har méjlighet att utfirda.'®

Processédgaren eller den som utsetts som ansvarig for personuppgiftsbehand-
lingen har ansvar for att initiera och se till att processen dataskydd vid verk-
samhetsutveckling tillimpas.'* I det ligger bland annat en skyldighet att se till
att personuppgiftsbehandlingen dokumenteras i sirskilda formular, att konse-
kvensbedomning och forhandssamrad genomfors om det bedoms nddvéandigt
och att behandlingen fors in i myndighetens forteckning 6ver personuppgifts-
behandlingar. Om behandlingens karaktdr medfor risker for att integritets-
kansliga uppgifter kommer att behandlas pa ett felaktigt sétt kan processidga-
ren ocksa ta fram styrdokument med instruktioner om personuppgiftsbehand-
lingen. !®

Chefen for rattsavdelningen dr processidgare for Polismyndighetens systema-
tiska dataskyddsarbete.!® Rittsavdelningen har vidare verksamhetsansvar for
och chefen for avdelningen &r processidgare for

e rittslig styrning avseende réittsomraden kopplade till dataskydd

10°Se artikel 39.2 i dataskyddsforordningen.

! Se artikel 38 i dataskyddsforordningen.

12 Se 3 kap. 13 § i arbetsordningen.

13 Se riktlinjer for processiigares instruktioner om personuppgiftsbehandling (PM 2020:10).
14 Se riktlinjer for dataskydd vid verksamhetsutveckling (PM 2018:38).

15 Se riktlinjer for processigares instruktioner om personuppgiftsbehandling (PM 2020:10).
16 Se beslutsprotokoll i drende A725.705/2021 (daterat 2023-11-24) avseende dndringar i
bland annat 3 kap. 42 § forsta stycket i arbetsordningen. Andringarna tridde ikraft den 1 de-
cember 2023.
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e  rittsligt stod till avdelningarna och polisregionerna avseende dataskydd

e att fora en forteckning 6ver de kategorier av behandlingar av personupp-
gifter som myndigheten ansvarar for. !’

Vid Polismyndigheten ska det vidare finnas en dataskyddsombudsfunktion. '8
Dataskyddsombuden férordnas av rikspolischefen och ar placerade pa ratts-
avdelningen vid enheten for réttslig styrning och stéd (RSS). Dataskyddsom-
buden ska bland annat informera och ge rdd om personuppgiftsbehandling till
ansvariga inom myndigheten och de som behandlar personuppgifter under
den ansvarigas ledning.!” Ombuden har &ven getts sérskilda uppgifter i flera
av myndighetens riktlinjer pa dataskyddsomradet. Bland annat ska data-
skyddsombuden granska de formulér med dokumentation som ska fyllas 1 nér
en verksamhet vill paborja en ny personuppgiftsbehandling eller genomfora
forandringar i en pdgdende behandling.?’

Dataskyddsombuden rapporterar direkt till rikspolischefen.?!

For att uppné enhetlighet och sikerstilla att personuppgiftsfragor omhénder-
tas pd ett rattssikert sétt ska det inom Polismyndigheten finnas en samman-
héllen struktur av personuppgiftsnitverk.?

e  Processindelade personuppgiftsndtverk (PPN) ska anvéndas av en pro-
cessdgare for att t.ex. 1dmna instruktioner till de verksamheter som be-
handlar personuppgifter inom processen eller inféra nya personuppgifts-
behandlingar. Nétverken kan ocksa anvédndas for att samordna register-
vérdsinsatser, logguppfoljningar eller gemensamma utbildningsinsatser.
Nétverken kan dven anvindas for att formedla behov och forslag till for-
battringar till processidgaren.

e Samordnande personuppgiftsnitverk (SPN) kan anvindas inom en av-
delning eller polisregion for att samordna personuppgiftsfragor och for

17 Se beslutsprotokoll i drende A725.705/2021 (daterat 2023-11-24) avseende dndringar i
bland annat 3 kap. 42 § andra stycket i arbetsordningen. Andringarna tridde ikraft den 1 de-
cember 2023.

18 Se beslutsprotokoll i drende A725.705/2021 (daterat 2023-11-24) avseende dndringar i
bland annat 4 kap. 10 § i arbetsordningen. Andringarna tridde ikraft den 1 december 2023.
19 Se beslutsprotokoll i drende A725.705/2021 (daterat 2023-11-24) avseende dndringar i
bland annat 4 kap. 10 § i arbetsordningen. Andringarna tridde ikraft den 1 december 2023.

20 Se riktlinjer for dataskydd vid verksamhetsutveckling (PM 2018:38).

21 Se 4 kap. 9 § i arbetsordningen.
22 Se Polismyndighetens riktlinjer for samordning av personuppgiftsfrigor (PM 2019:30).
Nétverken &r inga beslutsorgan.
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att utreda ansvarsforhallanden rérande personuppgiftsbehandlingar in-
ternt.

e  Myndighetsovergripande personuppgiftsnitverk (MPN) ska inrdttas av
RSS i syfte att samordna samtliga polisregioner och avdelningar i myn-
dighetsovergripande personuppgiftsfragor.

Enligt intervjuer anser flera, frimst polisregionerna, att det finns for ménga
styrdokument péd dataskyddsomradet och att de &dr for komplexa for att verk-
samheten ska kunna ta till sig innehéllet. De upplever svarigheter att utldsa
vad som giller och dokumenten upplevs som svéra att navigera 1. Flera reg-
ioner har dérfor tagit fram lathundar och andra stoddokument for att fortyd-
liga och underlétta dataskyddsarbetet ute i linjeverksamheten.

3.2.3 Processagare och verksamhetsansvariga

Procességarna och verksamhetsansvariga har organiserat dataskyddsarbetet
pa olika sitt. Personuppgiftsansvaret har i de flesta fall delegerats fran pro-
cessdgaren till enhetschefer inom respektive avdelning eller polisregion. I nd-
got fall har processidgaren behéllit ansvaret for personuppgiftsbehandlingen. I
ett annat fall har ansvaret delegerats till en processledare. Hos bide processa-
gare och de verksamhetsansvariga hélls arbetet ofta ihop av en dataskydds-
samordnare eller en verksamhetscontroller. I flera fall &r samordnaren dven
jurist.

Nivén pa processdgarnas och verksamhetsansvarigas arbete med dataskydds-
fragor varierar. Vissa processédgare driver t.ex. ndtverk enligt riktlinjerna me-
dan andra, déribland vissa verksamhetsansvariga, inte kdnner till att ndtverks-
strukturen existerar. Det kan delvis forklaras av att personuppgiftsbehand-
lingen varierar i omfattning och dr ett mer eller mindre centralt inslag i pro-
cesserna eller verksamheterna. En annan faktor som framhélls i intervjuer ér
om processdgaren har lyckats rekrytera och behélla engagerade och kunniga
medarbetare.

Procességarnas kompetensniva inom dataskydd varierar ocksa. Flera intervju-
ade anser att processidgarna behdver hoja kompetensnivén inom sina organi-
sationer. Vissa processdgare haller utbildningar, t.ex. utredningsenheten inom
Noa. De obligatoriska dataskyddsutbildningarna som réttsavdelningen har ta-
git fram ar uppskattade men skulle kunna byggas pa med fler riktade utbild-
ningar. Processdgare som blivit foremaél for &terkommande extern tillsyn har
gjort stora insatser for att lyfta och prioritera dataskyddsarbetet.
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Processdgarna far som huvudregel juridiskt stod 1 dataskyddsfragor fran RSS.
I de fall processdgaren dr en polisregion kommer stodet i forsta hand frén den
regionala rattstillimpningsgruppen. Samma sak géller regioner som saknar
processansvar.

Baserat pa intervjuer dr den generella uppfattningen att processidgarna och
verksamhetsansvariga far bra stdd av réttsavdelningen. De flesta upplever
dock réttsavdelningen som en trdng resurs och att det ofta &r ldnga handlégg-
ningstider, t.ex. ndr det giller anmélningar till myndighetens forteckning dver
personuppgiftsbehandlingar. Andringar i anmélningarna beskrivs som om-
stdndliga da anmélningarna gors i blanketter som maste uppdateras manuellt.
Det upplevs ocksa som oklart hur prioriteringarna mellan olika drenden och
fragor hos rittsavdelningen gors. De intervjuade anser dven att kontinuiteten 1
det juridiska stodet har paverkats negativt av en relativt hog personalomsaitt-
ning.

3.2.4 Dataskyddsombud

Polismyndighetens fem dataskyddsombud ar forordnade av rikspolischefen
och placerade pa RSS. Dataskyddsombuden é&r placerade i en annan grupp dn
dataskyddsjuristerna och rapporterar direkt till rikspolischefen.

Dataskyddsombudens arbetsuppgifter motsvarar i huvudsak vad som framgar
av dataskyddsregelverken och arbetsordningen. En generell uppfattning hos
dataskyddsombuden &r dock att de enligt styrdokumenten har getts vissa ar-
betsuppgifter som gar langre dn vad som krévs enligt lagstiftningen. Syftet
med det har troligen varit att sékerstélla att dataskyddsombuden involveras i
dataskyddsarbetet och far goda mdjligheter att arbeta proaktivt.

Ett exempel pd en sddan arbetsuppgift dr att dataskyddsombuden ska granska
de formuldr med dokumentation som ska fyllas i varje gdng en verksamhet vill
paborja en ny personuppgiftsbehandling eller genomfora forédndringar i en
pagaende behandling. Det medfor att ombuden dgnar mycket tid till att sdtta
sig in 1 och ge rad om 1 stort sett varje ny eller fordndrad personuppgiftsbe-
handling vid myndigheten, oavsett vilken risk den bedéms medféra. Ombu-
den far da svart att hinna gora egna granskningar och arbeta riskbaserat pa
det sdtt som forvintas enligt dataskyddsférordningen. Att dataskyddsombu-
den ska granska alla behandlingar innan de far paborjas skulle ocksd kunna
uppfattas som att de har ett beslutande inflytande 6ver behandlingarna. Det
kan 1 sin tur innebéra en risk for intressekonflikt om dataskyddsombuden se-
nare genomfor granskningar av samma behandlingar. Dataskyddsombuden
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anser darfor att styrdokumenten inklusive beskrivningarna av ombudens upp-
gifter dr i behov av uppdatering.

Dataskyddsombuden bistéar dven dataskyddsjuristerna med rad och stod. Det
kan leda till hojd kvalitet pa rddgivningen men kan ocksi medfora visst dub-
belarbete.

Réttsavdelningen genomfor for tillfallet en allmén 6versyn av den réttsliga
verksamheten som delvis paverkar dataskyddsombuden. Bland annat har en
ny roll som réttslig expert inforts inom ett antal rattsomraden, diribland data-
skydd, for att RSS ska kunna arbeta mer strategiskt med frdgorna. Data-
skyddsombuden arbetar ocksd med att utveckla sina arbetssétt. Forhopp-
ningen &r att det sammantaget ska leda till klargéranden betraffande ansvars-
fordelningen mellan dataskyddsombuden och dataskyddsjuristerna samt med-
fora att det blir tydligare 1 vilka fall ombuden behdver involveras och inte.
Samtidigt framf6r dataskyddsombuden att det ar viktigt for dem att vara fort-
satt informerade om pdgaende verksamhetsutveckling och vad som ér pa
gang 1 myndigheten.

3.25 Rattsavdelningen

Enligt intervjuer anser flera att rittsavdelningen behdver ta ett mer overgri-
pande perspektiv pa myndighetens personuppgiftsbehandling. Idag hanteras
ibland samma typ av fragor i olika spar och av olika handlaggare istéllet for
att koordineras och samordnas. Okad samordning inom RSS skulle kunna un-
derldtta och snabba pé arbetet vilket skulle gynna sévél processdgarna som
rittsavdelningen, menar de intervjuade.

Den ovan ndmnda dversynen av réttsavdelningen innebar att dataskyddsjuris-
terna blir utspridda i fler grupper pd RSS. Férhoppningen hos de intervjuade
ar att det kommer att korta ledtiderna pa avdelningen. I 6versynen ingér dven
att uppdatera, fortydliga och forenkla de interna riktlinjerna om dataskydd,
t.ex. de som avser personuppgiftsnitverken.

3.2.5.1 Enheten for rattslig styrning och stéd (RSS)

P& RSS finns dataskyddsjurister som ger réttsligt stod till processidgarna, t.ex.
vid dokumentation av personuppgiftsbehandlingar, genomforande av konse-
kvensbeddmningar, i samband med verksamhetsutveckling och i andra data-
skyddsfragor.
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Enligt intervjuer upplever RSS att processdgarna oftast tar sitt ansvar for per-
sonuppgiftsbehandlingen. I vissa situationer har dock grinsdragningsproblem
uppstétt mellan olika procességare och mellan processédgare och réttsavdel-
ningen. En utmaning som innebér att dataskyddsjuristerna ibland kommer
sent in 1 utvecklingsarbeten dr att det saknas en myndighetsgemensam pro-
cess for verksamhetsutveckling. Det innebir att mojligheterna att paverka hur
personuppgifter behandlas i nya eller fordndrade it-stod forsdmras.

Betriffande myndighetens samordning av personuppgiftsbehandling anser
RSS att nétverken inte har fatt det genomslag och blivit den naturliga ingang
for dataskyddsfragor till ansvariga respektive réittsavdelningen som det var
tédnkt. Det finns enligt RSS anledning att se 6ver och fortydliga riktlinjerna
om ndtverken.

Angaende Polismyndighetens forteckning éver personuppgiftsbehandlingar
ar RSS av uppfattningen att den &r i behov av 6versyn. Forteckningen &r en-
ligt RSS 1 forhallandevis gott skick vad géller behandlingar inom det brotts-
bekdmpande omraddet medan den uppvisar storre brister pa det icke-brottsbe-
kdmpande omradet, t.ex. vad géller avsaknad av eller icke uppdaterade an-
maélningar. En del av dessa “brister” beror pd fordndrad lagstiftning och tolk-
ning av densamma medan andra bedoms vara konsekvenser av tidigare orga-
nisationsstruktur och att vissa processdgare inte prioriterar arbetet med att
uppdatera forteckningen. Forteckningen bedoms édven i vissa avseenden vara
mer detaljerad dn vad lagstiftningen idag kraver vilket innebér att onddiga re-
surser gar at till 6versyn. Det forsvarar dven vid sekretessprovningar. Det pa-
gar sedan en tid tillbaka ett arbete pa RSS med att uppdatera forteckningen.

3.2.5.2 Rattstillampningsgrupper och dataskyddssamordnare

Pé rittsavdelningen finns dven jurister i regionala rattstillimpningsgrupper
som helt eller delvis arbetar med dataskyddsfragor riktat mot polisregionerna.
Juristerna har ett regionalt dataskyddsnétverk som traffas en gang per méanad,
en gemensam chatt och ett nationellt ndtverk dir d&ven representanter fran
RSS deltar. Vissa regioner har dven anstillt dataskyddsamordnare som ofta
arbetar tillsammans med regionens utpekade jurist.

De intervjuade beskriver att dataskyddsfragorna hade en mycket hog prioritet
hos processdgarna och verksamhetsansvariga i samband med att dataskydds-
forordningen borjade tillimpas 2018 men att intresset avtagit stegvis. Det
mirks bland annat genom att det inte ldngre kommer in lika ménga fragor till
rittstillampningsgrupperna. Det minskade intresset och engagemanget gor att
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juristerna idag arbetar mer reaktivt och mindre proaktivt. De héller utbild-
ningar pa begidran men tar inte egna initiativ i sa stor utstrickning.

Intervjupersonerna har inte tillgang till forteckningen 6ver Polismyndighet-
ens personuppgiftsbehandlingar. Det skapar osdkerhet nér de far frdgor om
personuppgiftsbehandlingar fran verksamheten och merarbete eftersom de
madste vinda sig till RSS for att kontrollera om behandlingarna dr registrerade
och vad registreringarna omfattar.

Intervjupersonerna anser att processdgarnas styrning i dataskyddsfragor bor
bli tydligare, t.ex. i form av instruktioner eller styrdokument. Den bristande
styrningen leder ibland till en onddigt restriktiv hallning i dataskyddsfragor
trots att lagstiftningen &r relativt generds. I kombination med daligt funge-
rande nétverk for personuppgiftsbehandling och komplexa styrdokument
skapar det en bitvis svar arbetssituation framforallt for juristerna i rattstill-
lampningsgrupperna och for dataskyddssamordnarna. Hog personalomstt-
ning bland juristerna och svarigheter att rekrytera ar ocksé nagot som flera
vittnar om.

3.2.6 Natverk for personuppgiftsbehandling

Enligt intervjuer anser merparten att de processindelade och samordnande
personuppgiftsnédtverken inte fungerar enligt vad som avses 1 styrdokumen-
ten. Som tidigare ndmnts &r det flera intervjuade som inte ens kadnner till att
nétverken existerar.

Det myndighetsovergripande nédtverket som leds av réttsavdelningen (RSS)
anses fungera relativt bra och har representation fran polisregioner och nat-
ionella avdelningar. Intervjupersoner upplever dock att nétverket pa senare
tid har blivit en typ av envigskommunikation utan diskussion eller utbyte.

Det framfors ocksé att riktlinjerna om nétverken behdver bli tydligare, mer
styrande och faktiskt aldgga processédgarna att skapa och aktivt driva person-
uppgiftsndtverk. Nitverken upplevs som centrala for att fa béttre samordning
och enhetlighet i myndighetens dataskyddsarbete. I samband med att réttsav-
delningen ser over riktlinjerna pa dataskyddsomrédet kommer éven riktlin-
jerna avseende nitverken ses dver, enligt intervju med RSS.

3.2.7 It-utveckling

Det framgér av riktlinjer att processdgarna ansvarar for att involvera rattsav-
delningen i it-utvecklingsarbete. Enligt intervjuer finns dataskyddsfrdgorna
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med och beaktas 1 samband med utveckling av nya it-system och vidareut-
veckling av befintliga system.

Uppfattningen &r att samarbetet mellan processigare, it-avdelningen och
rattsavdelningen har forbattrats och fungerar relativt bra. It-avdelningen och
rattsavdelningen har bland annat initierat ett samarbete for att dela tidplaner
och lagesbilder i syfte att planera och synkronisera arbetet bittre.

3.2.8 It-stod

Ur dataskyddsperspektiv finns det problem med flera av myndighetens dldre
it-system. Problemen avser framst att flera system saknar funktioner f6r auto-
matisk gallring och att det saknas funktioner for att bevaka ldngsta tid for
personuppgiftsbehandlingen. Enligt de intervjuade pagar arbete med att at-
gérda bristerna men man upplever problem med att behoven ofta prioriteras
ner 1 forhdllande till andra it-utvecklingsbehov. En utmaning enligt flera in-
tervjuade &r ocksd den information som finns sparad i mappstrukturer ef-
tersom det krdvs manuella insatser for att hélla mapparna uppdaterade.

En problematik som flera intervjuade, inklusive rittsavdelningen, lyfter dr att
myndighetens forteckning 6ver personuppgiftsbehandlingar saknar dandamals-
enligt it-stdd. Forteckningen fors idag 1 Excel vilket innebér vissa risker.

Réttsavdelningen ser ocksa behov av systemstod for registerutdrag till en-
skilda enligt dataskyddsregelverken som forslagsvis skulle kunna vara till-
gingligt via polisens hemsida. For det syftet krdvs dock en 16sning for
elektronisk identifiering. Réttsavdelningen arbetar med att utveckla dessa be-
hov och jobbar parallellt for att behoven ska komma upp pé utvecklingspla-
ner for nya it-stod.

3.3 Bedomning

Internrevisionen gor den dvergripande bedomningen att ledningen och styr-
ningen av Polismyndighetens dataskyddsarbete 1 huvudsak &r effektiv och
andamalsenlig. Det finns dock omraden som behdver utvecklas.

Det finns en sammanhallen och heltdckande struktur for hur dataskyddsar-
betet ska organiseras i Polismyndigheten. Strukturen framgér av styrdoku-
ment och inkluderar hur ansvaret for dataskyddsfrdgor fordelas.

Ett stort ansvar vilar enligt styrdokumenten pé processidgarna. Ett sitt for pro-
cessdgarna att driva ett aktiv dataskyddsarbete dr genom strukturen for
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personuppgiftsnédtverk. Internrevisionen konstaterar att nétverken inte funge-
rar som det var tidnkt. Det betyder att information fran processdgarna, t.ex. i
form av instruktioner for personuppgiftsbehandlingen, riskerar att inte na ut i
organisationen. P4 motsvarande sitt riskerar relevant dterkoppling frén verk-
samheten i olika dataskyddsfragor att inte nd procességarna. Processdgarna
behover dérfor se over och vid behov sdkerstilla 1dmpliga forum for styrning,
samordning och kanalisering av dataskyddsfrdgor inom sina respektive an-
svarsomriden.

Internrevisionen konstaterar att pa grund av krav i styrdokument och resurs-
brist pa RSS har dataskyddsombuden behovt ldgga mycket tid pa granskning
och radgivning 1 samband med att verksamhet vill paborja en ny, eller for-
andra en befintlig personuppgiftsbehandling. Det har gatt ut 6ver ombudens
mojlighet att utfora sitt granskande uppdrag. Involveringen i samband med
ny eller fordndrad personuppgiftsbehandling innebér ocksa att ombuden ris-
kerar att hamna i intressekonflikt vid senare granskning.

Internrevisionen noterar att Polismyndighetens forteckning 6ver personupp-
giftsbehandlingar har brister avseende innehall och it-stdd. RSS arbetar med
att dtgirda bristerna och kommer inom kort att lamna in en behovsframstéllan
om en mer robust it-losning.

Betriaffande styrdokumenten pa dataskyddsomrddet upplevs de som alltfor
omfattande och komplicerade. Styrdokumenten ses for tillfdllet Gver av RSS.
Utover riktlinjerna anser internrevisionen att RSS bor dvervéga att ta fram
fler myndighetsgemensamma stodjande dokument inom dataskyddsomradet
av mer verksamhetsnéra karaktar.

Det ér tydligt att flera av Polismyndighetens dldre it-system inte i tillracklig
utstrdckning dr anpassade till dataskyddsregelverken. Dataskyddsombuden
och externa tillsynsmyndigheter har tidigare konstaterat samma sak. Internre-
visionen noterar att det sker ett arbete med att atgirda brister 1 dldre it-sy-
stem. Det vore Onskvirt att detta arbete skulle kunna fa en hogre prioritet dn
vad som giller idag. Vad géller utveckling av nya it-stdd fungerar samarbetet
mellan processdgare, rittsavdelningen och it-avdelningen i huvudsak bra och
dataskyddsfrdgorna omhéndertas.

Internrevisionen noterar att rattsavdelningen for nérvarande genomfor for-
andringar baserade pa en dversyn av verksamheten. Fordndringarna framstar
som relevanta for att forstirka och effektivisera det juridiska stodet samt tyd-
liggora gransdragningen mellan dataskyddsjurister och dataskyddsombud.
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34 Rekommendationer

Rekommendation 3.4.1

Orange — Visentlig brist

Internrevisionen rekommenderar réttsavdelningen att

» Oversynen av riktlinjer for dataskyddsomradet &ven omfattar att se
over regleringen av personuppgiftsnitverken och dataskyddsombu-
dens arbetsuppgifter

» Overvaga att ta fram fler myndighetsgemensamma stodjande doku-
ment inom dataskyddsomradet.

Konsekvenserna av om rekommendationen inte f6ljs dr en dkad risk for att
ansvarsfordelningen och den réttsliga styrningen samt det réttsliga stodet inte
ar tillrdckligt tydligt. Det riskerar att leda till ineffektivitet och kan forsvéra
for Polismyndigheten att efterleva externa regelverk.

Rekommendation 3.4.2

Orange — Visentlig brist

Internrevisionen rekommenderar processédgarna att

» se over och vid behov sdkerstélla lampliga forum for styrning, sam-
ordning och kanalisering av dataskyddsfragor inom sina respektive
ansvarsomraden.

Konsekvenserna av om rekommendationen inte f6ljs dr en 6kad risk for att
processidgarnas styrning inom dataskyddsomrédet inte nr ut i organisationen
vilket kan leda till brister i personuppgiftsbehandlingar. Det kan 1 sin tur leda
till integritetsskadande konsekvenser for registrerade personer och ekono-
miska konsekvenser for Polismyndigheten. Det kan ocksa skada fortroendet
for myndigheten.
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4 Kontroll och uppfoljning av dataskyddsar-
betet

4.1 Inledning

For att bedoma dndamaélsenligheten 1 kontrollen och uppf6ljningen av data-
skyddsarbetet har internrevisionen kartlagt myndighetens organisation och
rutiner samt vilka externa och interna regler som paverkar. lakttagelser fran
granskningen framgar nedan foljt av en bedomning av &ndamalsenligheten i
kontrollen och uppf6ljningen av dataskyddsarbetet.

4.2 lakttagelser

4.21 Externa regelverk

Utifrén de integritetsrisker som finns med en viss personuppgiftsbehandling
har den personuppgiftsansvarige ett generellt ansvar att genomfora ldmpliga
tekniska och organisatoriska atgirder for att sékerstélla att behandlingen ut-
fors 1 enlighet med aktuellt dataskyddsregelverk. Det kan innebéra att organi-
sationen antar en policy med lampliga strategier for dataskydd och ser till att
genomfora den i organisationen. Uppforandekoder och certifieringar kan

ocksé vara ett sitt att visa att dataskyddsforordningens bestimmelser upp-
fylls.

En av dataskyddsombudets viktigaste uppgifter ér att overvaka och kontrol-
lera att organisationen foljer dataskyddsregelverket. For att kunna utfora den
och ovriga uppgifter som ankommer pa ombudet kridvs den personuppgiftsan-
svariges medverkan och stod. Den personuppgiftsansvarige ska bland annat
sékerstdlla att dataskyddsombudet

o ges tillricklig sjalvstandighet for att effektivt kunna utfora sina uppgif-
ter. Dataskyddsombudet fér inte ta emot instruktioner som géller utfo-
randet av sina arbetsuppgifter.

e har de resurser (medarbetare, infrastruktur, t.ex. utrustning, och ekono-
miska medel) som kréivs for att fullgéra sina uppgifter

e har tillrdckligt med tid pa sig for att fullgdéra sina uppgifter

e informeras och radfragas i ett tidigt skede eftersom det underlittar efter-
levnaden av regelverket och frimjar en strategi for inbyggt dataskydd
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e  har hogsta ledningens aktiva stdd i sitt arbete.”

Dataskyddsfunktionen maste vara effektiv och ha tillrdckligt med resurser i
forhallande till den personuppgiftsbehandling som utfors i organisationen
som ombudet tillhor. Det dr ocksé av vikt att det finns andra kontrollfunkt-
ioner i organisationen som kénner och tar ansvar for att dataskyddsregelver-
ken efterlevs.

4.2.2 Styrdokument

Procességaren eller den som &r ansvarig for personuppgiftsbehandlingen
inom ramen for processansvaret ska sikerstélla att personuppgifter behandlas
enhetligt och forfattningsenligt inom hela Polismyndigheten for de definie-
rade indamalen med behandlingen.?* For att géra det kriivs att processéigaren
eller den som &r ansvarig for personuppgiftsbehandlingen ger instruktioner
om hur personuppgifterna ska behandlas samt fordelar arbetsuppgifter till en
eller flera medarbetare. Arbetsuppgifterna kan exempelvis vara att

e se till att uppgifter inte bevaras ldngre dn nddvandigt och aldrig langre
an vad regelverket medger

e utfOra réttning av felaktiga uppgifter samt uppritta ndrmare rutiner for
hur felaktigheter ska upptickas och rittas

e utfora sérskilda registervardsinsatser i den utstrackning som har bestdmts
for personuppgiftsbehandlingen.

Processédgaren kan ocksa stilla upp ramar for och ge instruktioner om bland
annat vilka obligatoriska kontroller eller tgirder som ska vidtas vid sdrskild
registervard.

Lopande registervard ska ske for alla personuppgiftsbehandlingar.?® Med 16-
pande registervérd avses framforallt dtgérder som utfors som en integrerad
del 1 verksamhetens hantering av informationen, t.ex. i samband med regi-
strering och andra atgérder som vidtas i enstaka fall nir felaktigheter upp-
tacks.

23 Se Riktlinjer om dataskyddsombud, Artikel 29-arbetsgruppen for skydd av personuppgif-
ter, antagna den 13 december 2016.

24 Se Polismyndighetens riktlinjer for processigares instruktioner om personuppgiftsbehand-
ling, PM 2020:10.

%5 Se Polismyndighetens riktlinjer for sérskild registervard av personuppgiftsbehandlingar,
PM 2016:36
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Utdver 16pande registervard krévs det 1 vissa fall sdrskilda registervardsatgir-
der 1 syfte att kontrollera och utvérdera att registervarden bedrivs 1 tillrdcklig
utstrdckning och att den far avsedd effekt. I vilken utstrickning sérskild re-
gistervard ska ske bor regleras i processansvarigas riktlinjer avseende ansvar
for personuppgiftsbehandlingar inom dennes ansvarsomrade. Hur sérskild re-
gistervrd ska bedrivas kan anges i en registervardsplan eller direkt i anmélan
till myndighetens forteckning dver personuppgiftsbehandlingar. En register-
vardsplan ska innehélla en uttommande redogorelse for vilka kontroller som
ska vidtas. Processansvarig eller den som denne pekar ut kan ocksé besluta
om en sérskild registervardsinsats.

Betriffande dataskyddsombuden och deras arbetsuppgifter gérs en hénvis-
ning 1 arbetsordningen till dataskyddsregelverken. I arbetsordningen framgar
ocksa att dataskyddsombuden sjdlvstandigt ska granska personuppgiftsbe-
handlingar i myndigheten och pépeka eventuella brister for den personupp-
giftsansvarige.

4.2.3 Dataskyddsombud

Enligt intervjuer med dataskyddsombuden genomfor ombuden granskningar
men inte 1 den utstrdckning som de sjdlva onskar. Det finns flera forklaringar
till det varav huvudskélen &r den tid som det tar att utfora de 6vriga arbets-
uppgifter som ombuden har enligt styrdokumenten, hdg personalomséttning,
periodvis underbemanning samt att det har intréffat flera personuppgiftsinci-
denter som tagit mycket av ombudens tid i ansprak.

For de granskningar som genomfors skrivs rapporter. Dataskyddsombuden
sammanfattar dven sitt arbete och ger sin syn pd myndighetens dataskyddsar-
bete i en Arsberittelse. Arsberittelsen innehaller forutom genomforda gransk-
ningar ocksa bland annat resultat fran extern tillsyn, personuppgiftsinciden-
ter, skadestadndsirenden och centrala dataskyddsfragor. I arsrapporten® for
2022 framgér att dataskyddsombuden genomfort tre granskningar 2022. En-
ligt intervjuer har det under 2023 genomforts tva granskningar, varav bada
avser personuppgiftsbehandling enligt PNR-lagen.

Enligt dataskyddsombuden pagéar diskussioner kring hur de ska ldgga upp sitt
arbete framover. Det finns idag ingen tydlig process for granskningsarbetet
inklusive riskbedomningar. Dataskyddsombuden har hittills heller inte tagit
fram ndgon granskningsplan for det kommande dret utan vad som ska

26 Arsberittelsen kallades tidigare for arsrapport och var nigot mer omfattande.
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KONTROLL OCH UPPFOLJNING AV DATASKYDDSARBETET

Infoklass Oppen

granskas bestdms 16pande. Arbetet bedrivits huvudsakligen reaktivt och styrs
frimst av vilka drenden som de fér in. Dataskyddsombuden har f6r nérva-
rande ingen pdgdende granskning.

4.2.4 Processagare och verksamhetsansvariga

Av de processidgare och verksamhetsansvariga som intervjuats dr det endast
underrittelseverksamheten inom Noa som har upprittat registervardsplaner
for verksamheten enligt vilka regelbundna kontroller genomf6rs. Resultatet
av registervardskontrollerna rapporteras till en samordnare som sammanstal-
ler resultatet i en rapport till chefen for underréttelseenheten. Vid den senaste
genomforda registervirdskontrollen 2022 upptécktes inga allvarliga eller sys-
tematiska fel.

Vad giller 6vriga processdgare och verksamhetsansvariga som intervjuats
finns inte pa samma sétt en sammanhallen struktur for kontroll av personupp-
giftsbehandlingar eller uppf6ljning av att kontrollerna verkligen genomfors. I
manga fall har det bedomts som tillrdckligt att 1 personuppgiftsanmilningar
ange hur l6pande registervard ska goras. Det saknas 1 manga av dessa fall en
samordning, kontroll och aterrapportering av att registervarden verkligen ge-
nomfors. Enligt intervjuer med processdgarna finns det i nagra fall planer pa
att ta fram en struktur och systematik avseende kontroll och uppf6ljning av
personuppgiftsbehandlingarna och i ett fall har arbete kring detta inletts.

Flera intervjuade anser att processdgarna i larande syfte borde kommunicera
ut systematiska brister som upptécks i de kontroller som genomfors. Vad gél-
ler de interna styrdokumenten &r de svéra att ta till sig &ven inom detta om-
rade, anser de intervjuade.

4.3 Beddmning

Internrevisionen gor den dvergripande bedomningen att kontrollen och upp-
foljningen av Polismyndighetens dataskyddsarbete inte ar tillrackligt &nda-
malsenlig.

Internrevisionen konstaterar att rutinerna kring kontroll och uppfoljning av
dataskyddsarbetet varierar. [ anmédlningar till myndighetens forteckning 6ver
personuppgiftsbehandlingar anges vilken typ av registervard som ska genom-
foras. Att det verkligen sker f6ljs sdllan upp eller rapporteras till den som é&r
ansvarig for personuppgiftsbehandlingen. Den bristande uppfoljningen och
rapporteringen leder till osdkerheter betrdffande i1 vilken utstrackning
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KONTROLL OCH UPPFOLJNING AV DATASKYDDSARBETET

Informationsklass Oppen

regelverken efterlevs och en 6kad risk for att personuppgiftsbehandlingar
med brister inte identifieras och atgirdas.

Endast i ett fall har internrevisionen noterat en processdgare som pa ett sam-
manhéllet satt upprattat registervardsplaner och enligt vilka regelbundna kon-
troller genomfors, som ocksa rapporteras till den ansvarige. Forbattringar be-
hover saledes ske avseende processidgarnas rutiner for kontroll och uppfolj-
ning av dataskyddsarbetet. Enligt intervjuer finns i flera fall planer pé att in-
fora rutiner for det och enligt internrevisionen &r det &r viktigt att detta verkli-
gen realiseras.

Internrevisionen noterar att dataskyddsombuden under en lingre tid, pa grund
av omstdndigheter beskrivna ovan, inte kunnat genomfora granskningar i den
utstrackning som de dnskat och att det for ndrvarande pagar diskussioner
kring deras framtida arbetssitt. I dessa diskussioner vill internrevisionen be-
tona vikten av att dataskyddsombuden ges forutsdttningar att fullgora sitt
granskningsuppdrag. Enligt internrevisionen skulle en mer riskbaserad och
planlagd ansats i det kommande arbetssittet underlétta arbetet. Ett exempel
kan vara att ta fram en riskbaserad granskningsplan for kommande ar. I en sé-
dan plan kan t.ex. inga att dataskyddsombuden granskar hur processdgarna
kontrollerar och foljer upp sina personuppgiftsbehandlingar.

4.4 Rekommendationer

Rekommendation 4.4.1

Orange — Visentlig brist

Internrevisionen rekommenderar processigarna att

> sékerstilla en dandamaélsenlig kontroll och uppfoljning av person-
uppgiftsbehandlingar inom sina respektive processansvar.

Konsekvenserna av om rekommendationen inte f6ljs dr en dkad risk for att
brister 1 personuppgiftsbehandlingar inte upptiacks och atgirdas, vilket kan
leda till integritetsskadande konsekvenser for registrerade personer och eko-
nomiska konsekvenser for Polismyndigheten. Det kan ocksa skada fortroen-
det for myndigheten.
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Infoklass Oppen

Rekommendation 4.4.2

Orange — Visentlig brist

Internrevisionen rekommenderar rittsavdelningen att

> sikerstilla att det ges forutsattningar for dataskyddsombuden att
fullgora sitt granskningsuppdrag pé ett &ndamalsenligt sétt.

Konsekvenserna av om rekommendationen inte f6ljs dr en dkad risk for att
brister 1 personuppgiftsbehandlingar inte upptécks och atgérdas, vilket kan
leda till integritetsskadande konsekvenser for registrerade personer och eko-
nomiska konsekvenser for Polismyndigheten. Det kan ocksa skada fortroen-
det for myndigheten.
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PLAN 1(2)

& PO I ¢ S e n 2024-04-22

Diarienr (&beropas) Saknr

Polismyndigheten A559.871/2023 977
Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgiirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder Att ateraktivera EA;s interna personuppgiftsnétverk for att sékerstilla
att relevanta personer ingér samt stimma av léget per enhet.

Kommentarer EA gor bedomningen att styrning, samordning och kanalisering av
dataskyddsfragorna i grunden dr andamalsenlig varfor storre atgarder
inte dr nddvéndiga.

Respektive enhet pad EA har utsedda personerna vilka ingér i ett EA-
internt nétverk for personuppgiftsfragor med EA Kansli som sam-
mankallande. Medarbetare fran EA Kansli ingar ddrutover i RA:s
myndighetsnitverk. Det EA-interna ndtverket har dock haft 1ag akti-
vitet det senaste aret.

Ansvarig EA Kansli.

Tidplan Klart 30 maj.

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgérder Att via respektive utsedd person pa enheterna med utgédngspunkt frén
fortecknade personuppgiftsbehandlingar ga igenom laget vad giller
gallring/langsta tid for bevarande.

EA Kansli hanterar uppgifter rérande personal pad EA. Sérskild aktivi-
tet att sékerstélla att denna hantering &r korrekt.

I ett tidigt skede utségs dgare for mappar. De som utségs pad EA kon-
taktas for att ge lagesbild avseende hanteringen.




Internrevisionen 2024-03-13 A559.871/2023

Kommentarer Dataskydd vid ny- och vidareutveckling av it fungerar genomgéende
vdl pd EA. Produktigare/uppdragsledare pa it bidrar ocksé aktivt till
detta.
Systematik vad géller kontroller av personuppgiftsbehandlingen inom
befintliga it-st6d, information i mappar etc brister dock.

Ansvarig EA Kansli initierar och samordnar atgérder enligt ovan.

Tidplan 30 juni.




PLAN 1(1)

! P OI | Se n ;(;24-04-15

Diarienr (aberopas) Saknr
Polismyndigheten AS559.871/2023 971
Internrevisionen

HR-avdelningens atgardsforslag utifran Internrevisionens
granskning av Polismyndighetens ledning och styrning av
dataskyddsarbetet

Atgirder med anledning av internrevisionens rekommendation 3.4.2

Atgiirder HR-avdelningen ska sékerstilla relevanta och dandamaélsenliga forum for
styrning, samordning och kanalisering av dataskyddsfragor inom avdel-
ningens ansvarsomraden.

Kommentarer | Idag har samtliga organisatoriska enheter direkt understéllda avdelningsni-
véan utsedda GDPR-samordnare. HR-avdelningens kansli har ansvar for att
samordna och koordinera avdelningens dataskyddsarbete. I det arbetet in-
gar att sékerstilla relevanta och dndamaélsenliga forum pé Gvergripande
niva, sékerstilla administrativa strukturer pa avdelningsniva samt sam-
verka med réttsavdelningen 16pande.

Ansvarig HR-avdelningen (kansli)

Tidplan Klart senast 2024-06-31

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgiirder HR-avdelningen ska, sékerstélla en &ndamalsenlig kontroll och uppf6l;-
ning av personuppgiftsbehandlingar inom avdelningens ansvarsomréden

Kommentarer | HR avdelningen har genomfort ett arbete med att kartldgga vilka kontrol-
ler som genomfors utifrén avdelningens processansvar enligt riktlinjerna
for intern styrning och kontroll. Ett nésta steg dr att ta fram &ndamalsen-

liga arbetssitt pd 6vergripande niva som stddjer avdelningens processan-
svar samt verksamhetsansvariga chefer.

Kontroll och uppfoljning av personuppgiftsbehandlingar utgér en del i det
arbetet, i dag sker kontroller inom omrédet men inte enhetligt och struktu-
rerat.

Ansvarig HR-avdelningen (kansli)

Tidplan Klart senast 2024-12-31
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o PO I Isen 2024-04-08

Diarienr (&beropas) Saknr

Polismyndigheten A559.871/2023 977
Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder KA:s representant/samordnare &r med i personuppgiftsnitverket
(MPN). Arbetet med dataskyddsfragor foljs upp i KA:s riskportfolj
vilket innebér att samtliga som behover fa information far det vid
uppfoljning (bada leden)

Kommentarer I dagslédget 16per arbetet med dataskyddsfrédgor pé inom avdelningen.
VSA fran KA kansli dr samordnare for dataskyddsfragor och har kon-
takt med funtkioner inom avdelningen som jobbar med dessa fragor.
Uppf6ljning av dataskyddsarbete gors tertialvis da dessa finns med i
var riskportfolj vilket innebér att det kanaliseras ut i avdelningen for
att kunna gora uppfoljningen.

Ansvarig KA kansli

Tidplan Atgirdad

1)

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgirder KA kansli tar fram en struktur éver hur uppfoljning och egenkontrol-
ler ska ske och dokumenteras inom avdelningen.

Kommentarer Uppf6ljning och egenkontroller genomfors inom avdelningen, dére-
mot saknas avdelningsgemensam rutin for att goéra det enhetligt. KA
kansli tar fram en rutin som sedan kommer att kommuniceras ut inom
avdelning. I arbetet far KA stod av RA.

Ansvarig KA kansli

Tidplan Uppstart 2024 — Tertial 2. Slutfort 2025 — Tertial 3




PLAN 1(1)
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Diarienr (&beropas) Saknr

Polismyndigheten AS559.871/2023 977
Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgiirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder NFC ska se 6ver personuppgiftsnétverk forensiks uppdrag och sam-
mansittning i syfte att styra, samordna och kanalisera dataskyddsfra-
gor.

Kommentarer NFC har ett nétverk for personuppgiftshantering. Dess uppdrag kopp-

lat till dataskyddsfragor kommer att ses 6ver, och i sammanhanget
ocksa nétverkets sammanséttning. De krav som f6ljer av den nya bio-
metrilagstiftningen kan ocksa paverka hur atgdrden genomfors.

Ansvarig NFC kanslichef.

Tidplan Oversynen ska vara genomford senast 2024-09-30.

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgéirder NFC ska kopplat till projektet Biometri 2025 se 6ver styrningen av
biometriska register inom den forensiska processen, i syfte att ocksa
sdkerstilla en &ndamalsenlig kontroll och uppf6ljning av personupp-
giftsbehandlingar.

Kommentarer Projektet Biometri 2025 har paborjat ett omfattande arbete under va-
ren 2024 i syfte att kunna omhénderta den nya lagstiftningen. Arbetet
inkluderar bland annat att uppritta styrdokument och registervards-
plan for de nya och samlade biometriregistret, vilket kommer att in-
nefatta de nuvarande dna-registren, fingeravtrycks- och signalements-
registren men dven de kommande biometrierna. Projektet drivs till-
sammans med Noa.

Ansvarig NFC kanslichef.

Tidplan Arbetet ska vara klart tills den nya lagstiftningen triader i kraft, vilket
berdknas ske under 2025.




PLAN

P o I is e n ;?;uzm4-o3-26

Diarienr (aberopas)

Polismyndigheten
Nationella operativa avdelningen
Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder Det formella ansvaret for personuppgiftsbehandling inom Noa ska
omfordelas. Syftet &r att stdrka styrningen och samordningen och for-
utsittningarna for samverkan inom avdelningen och myndigheten.
Arendet bereds sedan hosten 2023 inom Noa. Beslut forvéntas innan
sommaren.

Noa kommer ocksj att inventera vilka samverkansforum som finns
och som fungerar idag. Vidare ska polisregioneras och enheternas vid
Noas krav och behov identifieras.

Noa avser ocksa att intensifiera kommunikationen och samrad med
de som behandlar personuppgifter genom att inrikta, prioritera och
samordna ansvaret for den personuppgiftsbehandling som sker inom
ramen f6r huvudprocesserna BF, UL och SE. I det ingér till exempel
att ta fram en lamplig ordning for att sprida information till berérda.

Kommentarer -
Ansvarig cNoa
Tidplan Atgirderna ska ha genomforts senast 2024-12-31

Atgirder med anledning av internrevisionens rekommendation 4.4.1

Atgérder Noa ska inventera befintliga dokumentationer av personuppgiftshand-
lingar och registervardsplaner vad avser innehall, hantering, gallring
och behdrigheter och vid behov ta fram nya eller féréndrade doku-
menterade rutiner for att sidkerstélla en dandaméalsenlig kontroll och
uppfoljning.

1(2)



Internrevisionen 2024-03-26

Noa ska inventera befintliga kompetenser och samordnare inom data-
skyddsomradet for intern och extern tillsyn samt inrétta ett system for
samordning for att omhénderta Noas identifierade av samordning och
incidenthantering och kompetensforsorjning.

Noa ska se till att det finns en samlad forteckning 6ver de medarbe-
tare som fullgor arbetsuppgifter inom ramen f6r ansvaret for person-
uppgiftsbehandling, bl.a. avseende dokumentation av personuppgifts-
behandlingar till myndighetens forteckning.

Noa ska se till att kompetenshdjande insatser genomfors vid behov.

Kommentarer

Ansvarig cNoa

Tidplan Atgirderna ska vara genomforda senast 2025-06-30
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PLAN

Diarienr (dberopas) Saknr
Polismyndigheten A559.871/2023 977
Internrevisionen
FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED

ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgiirder med anledning av internrevisionens rekommendation 3.4.1

Atgirder

1) Rittsavdelningen kommer att se 6ver Polismyndighetens riktlinjer
for samordning av personuppgiftsfradgor (PM 2019:30).

2) Rittsavdelningen kommer att gé igenom dataskyddsombudens ar-
betsuppgifter i samband med pagéende 6versyn och uppdatering av
styrdokument pa dataskyddsomrédet.

3) Rittsavdelningen ska gora en inventering av vilket behov av myn-
dighetsgemensamma stédjande dokument inom dataskyddsomradet
som ansvariga for personuppgiftsbehandling har. Utifrn resultatet
ska RA overviga vilka ytterligare myndighetsgemensamma stdd-
jande dokument inom dataskyddsomrédet som ska tas fram.

Kommentarer

Ansvarig

Rittsavdelningen, RSS

Tidplan

1) 2025-08-31
2) 2025-12-31
3) 2025-04-30

Atgiirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder

Rittsavdelningen ska gora en versyn av de behandlingar av person-
uppgifter som ryms inom avdelningens ansvarsomrade samt se dver
och vid behov sikerstilla limpliga forum for styrning, samordning och
kanalisering av dataskyddsfragor inom det egna ansvarsomradet. Av-
delningen kommer i forsta hand vid behov att anvinda befintliga forum
for styrning, samordning och kanalisering av dataskyddsfradgor inom
respektive omréade.

1(2)




Internrevisionen

2024-04-15 A559.871/2023

Kommentarer
Ansvarig Respektive personuppgiftsansvarig enligt processédgarens delegation
Tidplan 2025-06-30

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgirder

Riéttsavdelningen ska gora en intern 6versyn dver befintliga kontroll-
och uppfoljningsmekanismer och vid behov vidta atgérder for att si-
kerstilla en dandamalsenlig av personuppgiftsbehandling inom det egna
ansvarsomradet. Det kan t.ex. innebéra att i anmalningar till person-
uppgiftsforteckningen ange vilken 16pande eller sérskild registervard
som ska anmélas samt vilka regelbundna kontroller som ska goras och
nér/hur de ska rapporteras till processledaren.

Kommentarer

Ansvarig

Respektive personuppgiftsansvarig enligt processédgarens delegation

Tidplan

2025-06-30

Atgirder med anledning av internrevisionens rekommendation 4.4.2

Atgirder Réttsavdelningen ska gora en genomgéng av styrdokument och rutiner
pé dataskyddsomradet och se dver dataskyddsombudens uppgifter for
att séikerstélla att ianspréktagande av dataskyddsombudens tid sker med
beaktande av dataskyddsombudens granskningsuppdrag.

Kommentarer

Ansvarig Riéttsavdelningen, RSS

Tidplan

2025-12-31




PLAN 1(2)

i Polisen 20240528

Diarienr (3beropas) Saknr
Polismyndigheten 977
Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder Procességarskapet infor en dterkommande punkt i arsplaneringen i
det nationella rdddningsréadet.

Kommentarer Atgirden syftar till att verksamhetsansvariga pAminns om sitt ansvar
att genomf6ra 6versyn och/eller gallring av sina uppréttade person-
uppgiftssamlingar inom dmnesomrédet.

Ansvarig Polisregion Nord, Processledare Marcus Grahn

Tidplan Arligen fr.o.m. 2024. GENOMFORT

Atgirder med anledning av internrevisionens rekommendation 4.4.1

Atgirder Procességarskapet inkluderar/hédnvisar/utvecklar metodstod till verk-
samheten for att underlitta for verksamheten att kontinuerligt granska
sina personuppgiftshandlingar i kommande omarbetning av me-
todstod kopplat till &mnet.

Utbildning/Information om @mnet och vilka krav detta innebér kom-
mer att utforas i det nationella riddningsradet under oktober ménad.

Direfter kommer fragan att stimmas av arligen vid det nationella
rdddningsradet.

Kommentarer I kommande uppdatering skrivs det in vilka personuppgiftshandlingar
som dr upprittade fér verksamhetsomradet samt beskrivning av an-
svarsforhallanden och exempel pa tillvigagéngssétt for gallring.

Till detta kopplas ansvaret med att granska, gallra eller korrigera upp-
gifter samt med vilket intervall det ska utforas.




Internrevisionen

2024-05-28

Rekommendationer till verksamhetsansvariga att soka stod for arbetet
vid uppkomna fragetecken via réttsavdelningens dataskyddsjurister
kommer inf6ras i metodstddet.

Ansvarig

Polisregion Nord, Processledare Marcus Grahn.

Tidplan

I borjan av oktober 2024 genomfors ett informationspaket till den an-
svariga och dérefter som en del i det nya metodstodet. Arbetet &r pa-
borjat och berdknas vara klart under 2025.
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e Diarienr (aberopas) Saknr

Polismyndigheten A559.871/2023 977
Internrevisionen :

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgiirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder Polisregion Stockholm avser att skapa och aktivt driva ett proccessin-
delat personuppgiftsnitverk (PPN) avseende den personuppgiftsbe-
handling inom polisrytteriet och sjopolisverksamheten som faller
inom ramen for chefen for polisregion Stockholms ansvar enligt ar-
betsordningen.

Kommentarer Atgirdsforslaget har stimts av med tf chef regionkansliet Anette
Oberg efter foredragning av juristerna Mattias Aspegren och Tomas
Alvarsson '

1(1)

Ansvarig Regionpolischef Mattias Andersson

Tidplan Atgirden ska vara genomford senast 2024-06-01

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgérder Polisregion Stockholm avser att se §ver behov och tilldmpning av re-
gistervérdsplaner eller annan, mer &ndamalsenlig, kontroll och upp-
foljning av personuppgiftsbehandling avseende den personuppgifts-
behandling inom polisrytteriet och sjopolisverksamheten som faller
inom ramen for chefen for polisregion Stockholms ansvar enligt ar-

betsordningen.

Kommentarer Atgirdsforslaget har stimts av med tf chef regionkansliet Anette
Oberg efter foredragning av juristerna Mattias Aspegren och Tomas
Alvarsson

Ansvarig Regionpolischef Mattias Andersson

Tidplan Atgidrden ska vara genomford senast 2024-12-31




POLISREGION VASTS PLAN

gy Polisen 2074-04.03

Diarienr (aberopas) Saknr
Polismyndigheten A559.871/2023 977
Polisregion Vst

Internrevisionen

Polisregion Vists atgardsforslag med anledning av
internrevisionens rekommendationer

Atgiirder med anledning av internrevisionens rekommendation 3.4.2

Atgirder

Polisregionen avser férdigstilla det paborjade arbetet avseende ett
”dataskyddsprogram” i syfte att tydliggéra procességaransvar och
lampliga kommunikationsvégar. Detta innefattar i huvudsak:

- Kartldggning (pagdende) av personuppgiftsbehandlingar hén-
forliga till processédgarskapet for NPHT

- Revidera/ta fram nodvindig dokumentation for personupp-
giftsbehandling '

- Uppf6ljning och utvirdering av nuvarande forum/nitverk

- Involvering av dataskyddssamordnaren pa ett tidigt stadie vid
framtagande av nya it-stod

Kommentarer

Nuvarande forum bestér av dataskyddssamordnaren och representan-
ter frin NPHT. Kommunikationen sker saval fysiskt som digitalt.
Programmet och dess innehall (utkastniva) har diskuterats med repre-
sentant frdn RSS. Kontakt har dven initierats med IT.

Ansvarig

Polisregion Vist, regionkansli Vist, dataskyddssamordnare, Emilia
Heiman

Tidplan

Atgirden ska vara genomford 2024-06-30

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgérder Polisregion Vést ska ha en rutin f6r genomf6rande av kontinuerliga
registervéardskontroller av ostrukturerat material som hanteras pé ge-
mensamma kataloger.

Kommentarer En mer utdkad registervardskontroll inleddes i januari 2024. Denna é&r

dnnu inte avslutad. Tidigare har dialog forts med ansvariga pd NPHT
angédende hantering av gemensamma kataloger.
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Internrevisionen 2024-04-03 A559.871/2023
Ansvarig Polisregion Vist, regionkansli Vést, dataskyddssamordnare, Emilia
Heiman
Tidplan Atgirden ska vara genomford 2024-06-30

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgiarder

Polisregion Vst avser vidareutveckla och implementera dataskydds-
process i redan befintligt ISK-arbete.

Kommentarer

Dialog fors regelbundet med regional ISK-samordnare. Under hésten
2023 har underlag inhd@mtats frén den fordjupade riskanalysen for att
utréna lampliga sétt att f6lja upp. Ambitionen &r att implementering
ska ske befintlig ISK-process med beaktande av bl.a. riskportfoljer,
atgérdsplaner, uppfoljning och avstimning.

Ansvarig

Polisregion Vist, regionkansli Vist, dataskyddssamordnare, Emilia
Heiman

Tidplan

Atgirden ska vara genomford 2024-12-31
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Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgirder med anledning av internrevisionens rekommendation 3.4.2

1(1)

” RPCK avser att tillse att fragan lyfts internt i relevanta gruppsam-

Atgirder e - :
manhang vid jimna mellanrum som en pdminnelse och i 6vriga rele-
vanta forum, t.ex. nationella kanslichefsforumet. Syftet 4r att 6ka pro-
duktionen och medvetenheten.

Kommentarer

Ansvarig Chef RPCK eller av denne utsedd

Tidplan 30 juni 2024

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgiirder RPCK kommer under 2024 inféra en tydligare rutin/tydligare omhén-
dertagande f6r kontroll av personuppgiftsbehandling samt att det 16-
pande sédkerstélls om rutinens malséttning.

Kommentarer

Ansvarig Chef RPCK eller av denne utsedd

Tidplan 30 juni 2024
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Diarienr (3beropas) Saknr

Polismyndigheten A559.871/2023 977
Internrevisionen

FORMULAR FOR IFYLLANDE AV ATGARDSFORSLAG MED
ANLEDNING AV INTERNREVISIONENS REKOMMENDATIONER

Atgiirder med anledning av internrevisionens rekommendation 3.4.2

Atgérder SékA kommer att samla avdelningens processledare for att informera
och samordna dataskyddsarbetet samt inventerandet av lampliga fo-
rum for processledarna.

Kommentarer
Ansvarig ‘ SakA kansli
Tidplan 2024-06-03

Atgiirder med anledning av internrevisionens rekommendation 4.4.1

Atgirder Séka ska forankra rekommendationerna med processledarna for att
sdkerstilla ett implementerande av personuppgiftsbehandlingen i pro-
cessledarnas arbete med att ta fram styrdokument samt utbildningar.

Kommentarer

Ansvarig SakA kansli

Tidplan 2024-06-03
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