Granskning av hanteringen av tipspengar

Informatorsverksamheten

Internrevisionen

2018-06-29



Polisen RAPPORT 2©)

Upprattad av Datum Diarienr Saknr Version

Ola Hultquist 2018-06-29 A105.335/2018 977 01.00

Tipspengar - informatérsverksamheten

INNEHALL

1 SAMMANFATTNING ...ttt ettt 3

2 INLEDNING ..ottt ettt b e et e bbbt e e be e be e be e be b b e re e 4
P R = - 1o | 02T PO OO PRPR 4
|V (- S 4
2.3 Omfattning 0Ch aVGraNSNING .......cccveierireeieese e eee et e e sre e sresresreeneesrenes 4
2.4 Metod 0Ch tillVAGAGANYSSELL .......cvcveveveiiieieiieicee et 4
2.5  BedOmMNINGSOrUNGEE .......oveiiiitiiieiee ettt sttt bbb bbb b 4

3  INFORMATORSVERKSAMHETEN......coosiitiiistieieeetee ettt enss st en st 5
0 A o {1 1 L1 o] =] PO 5
3.2 Gratifikationer och omkostnadsersattningar ..........c.coocevvieiiierieiesiene e 7
K T @ 1V o | TR 9

slutlig rapport.docx



Polisen RAPPORT

Sida

3(9)
Upprattad av Datum Diarienr Saknr Version
Ola Hultquist 2018-06-29 A105.335/2018 977 01.00
1 Sammanfattning

Internrevisionen har i enlighet med revisionsplanen granskat polismyndighetens hante-
ring av tipspengar med syfte att bedéma om hanteringen foljer aktuella riktlinjer och
rutiner.

Granskningen har omfattat informatdrsverksamheten i region Stockholm och region
Mitt samt nationell styrning. Intervjuer har genomférts med myndighetskontrollant,
verksamhetsansvariga chefer, regionkontrollanter samt kontrollanter. Fokus i gransk-
ningen har varit rutiner kring 6verlamnande av gratifikation och omkostnadsersattning.

Informatdrsverksamheten ar en starkt reglerad och kontrollerad verksamhet och intern-
revisionens beddémning ar att rutiner for utbetalning av gratifikationer och omkostnads-
ersattningar i huvudsak &r betryggande. Risker finns framst avseende kallskyddet, per-
sonlig sakerhet for berérda personer, informatorer och polisanstéllda.

| rapporten lamnas tva rekommendationer. Dessa ar graderade enligt internrevisionens
modell for bedémning av brister (se avsnitt 2.5 Bedomningsgrunder).

Antal
- Mycket vasentlig brist 0
Vasentlig brist 1
Mindre vasentlig brist 1

Det saknas regionkontrollant i tre regioner: region Mitt, region Bergslagen och region
Vast. Regionkontrollantens uppgift &r att utdva intern tillsyn, kontrollera och fortl6-
pande félja upp informatdrsverksamheten i polisregionen. Internrevisionen rekommen-
derar att tjansterna tillsatts snarast.

Vissa problem finns med penninghanteringen och bankomatuttag och internrevisionen
rekommenderar att ny rutin for betalkort implementeras samt att det foljs upp att tidi-
gare problem far en rimlig 16sning.

Beslut om atgarder har tagits i enlighet med internrevisionens rekommendationer.
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2 Inledning

Internrevisionen har i enlighet med revisionsplanen for 2018-19 granskat polismyndig-
hetens hantering av tipspengar. Granskningen har utforts enligt plan for I6pande
granskningar som &r bilaga till revisionsplanen.

2.1 Bakgrund

Informatdrsverksamheten bedrivs i huvudsak i underréttelsefasen med uppdrag att in-
hédmta kvalificerad underréttelseinformation gentemot av myndigheten prioriterade om-
raden. Verksamheten ska bedrivas i en nationellt enhetlig process och ha en anpassad
organisation for andamalet. Det ar en komplex verksamhet som omgardas av hoga sa-
kerhetskrav och omfattande regelverk.

Ekonomisk erséttning utges till informatorer i form av gratifikation for lamnad inform-
ation och ersattning for omkostnader. For bedémning av storlek pa gratifikation och
overlamnande av gratifikation och omkostnadserséttning finns strikta regler och fast-
stéllda riktlinjer.

2.2 Syfte

Granskningen har utforts i syfte att beddma om hanteringen av tipspengar foljer aktuella
riktlinjer och rutiner.

2.3 Omfattning och avgransning

Granskningen har omfattat informatdrsverksamheten, styrning nationellt samt verksam-
heten i region Stockholm och region Mitt. Intervjuer har genomférts med myndighets-
kontrollant, verksamhetsansvariga chefer, regionkontrollanter samt kontrollanter.

Fokus i granskningen har varit rutiner kring 6verlamnande av gratifikation och omkost-
nadsersattning.

2.4 Metod och tillvagagangssatt

Utover intervjuer har styrdokument i form av riktlinjer, beddmningsmodell for gratifi-
kation, nationell rutin for beslut, redovisning och utbetalning samt diverse blanketter
gatts igenom. Internrevisionen har ocksa tagit del av arsrapport 2016 for informators-
verksamheten.

Nagra arenden med utbetalning av gratifikation och omkostnadsersattning har stamts av
mot underlag och attest.

2.5 Bedémningsgrunder

Internrevisionens iakttagelser, bedémningar och grunder for lamnade rekommendation-
er framgar av den l6pande texten i rapporten. For respektive rekommendation har in-
ternrevisionen bedomt bristen vid tidpunkten for granskningen. Internrevisionens be-
démning foljer nedanstaende mall.
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Bedomning Beskrivning

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfor negativa konsekvenser for verksamheten.

3 Informatorsverksamheten

Anvéndandet av informatorer utgor en arbetsmetod som anvands i Polismyndighetens
brottsforebyggande och brottsbekdmpande verksamhet. Uppdraget ar att leverera un-
derlag till underréattelseverksamheten utifran beslutade prioriteringar eller specifika be-
stéllningar.

Pa grund av informatdrsverksamhetens komplexitet och karaktar ar det av sarskild vikt

att verksamheten:

— Bedrivs med tydlig styrning och ledning.

— Bedrivs med fokus pa rattssakerhet och féljer for verksamheten aktuella lagar och
regelverk.

— Bedrivs med stor hansyn till sakerheten for bade informatdrsverksamhetens personal
och informatdrer.

— Ska omgardas av flera moment av kontroll och uppféljning.

3.1 Riktlinjer

Polismyndighetens riktlinjer for informatorsverksamheten (PM 2017:54) &r uppdaterade
per 27 december 2017. Riktlinjerna &r omfattande och beskriver hur verksamheten ska
organiseras och bedrivas, i vissa fall detaljerat. Uppgifter och roller hos berdrda polisan-
stallda beskrivs och det framgar aven hur stora delar av verksamheten ska kontrolleras
och féljas upp.

lakttagelser och bedémning

| genomforda intervjuer har verksamheten och det omfattande regelverket berorts dver-
siktligt. Diskussion har forts om organisation, styrdokument, foreskrivna kontroller och
regler avseende lamplighetsbeddmning, sékerhetsprévning, exponering, utbildning,
tidsbegrénsning, riskanalyser, logghantering, register och forvaring av handlingar, akter
etc.
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Genomforda intervjuer och bedomningar har varken gett internrevisionen skal att ifra-
gasétta regler och riktlinjer eller efterlevnaden av dessa. Informatdrsverksamheten &r en
starkt reglerad verksamhet och internrevisionens bedémning ar att berérda personer ar
val medvetna om de regler som finns och vikten av att regler ocksa foljs.

| region Mitt noterades att tjdnsten som regionkontrollant &r vakant och att den 6versyn
och de kontroller som ingar i dennes uppdrag inte blir utférda. Regionkontrollanten ska
kontrollera, granska och fortlépande félja upp informatdrsverksamheten i regionen. |
funktionen ingar ocksa att rapportera till och ansvara for kontakter med myndighetskon-
trollanten vid nationella operativa avdelningen.

Under granskningen har papekats att dven region Bergslagen saknar regionkontrollant
och att detsamma kommer att gélla region Vast fran 8 juni. Det saknas alltsa regionkon-
trollanter i tre regioner: region Mitt, region Bergslagen och region Vast.

Internrevisionen anser att situationen med otillsatta tjanster av regionkontrollant &r otill-
fredsstallande. Om tjansterna som regionkontrollanter forblir obesatta under langre tid
bor tillfalliga 16sningar Gvervagas, t.ex. genom den mojlighet som riktlinjerna anger, déar
det framgar att regionkontrollant pa myndighetskontrollants begaran dven kan vara
verksam i annan polisregion.

Rekommendationer

Internrevisionen rekommenderar att:

tillsattning snarast sker av tjansterna som regionkontrollant i region Mitt, region Bergs-
lagen och region Vast. Om tjansterna forblir obesatta under langre tid bor tillfalliga 16s-
ningar dvervagas.

Konsekvenserna av om rekommendationen inte foljs ar att kontroller och 16pande upp-
foljning av verksamheten inte sker i den omfattning som riktlinjerna anger. Detta kan i
sin tur leda till att uppstéallda mal inte nas eller att fortroendet for verksamheten minskar,
vilket i sin tur kan medféra betydande negativa konsekvenser for verksamheten.

Atgérder med anledning av internrevisionens rekommendation

Svar l&mnat av Underréttelsecheferna i regioner och avdelning.

Atgarder - Ost far ansvar for Vist. Ansvarig for att funktionen fungerar i
enlighet med riktlinjer. Regionkontrollanten ska lagga 20 % av
sin arbetstid pa uppdraget vilket innefattar besok i regionen mi-
nimum var femte vecka.

- Nord fér ansvar for Mitt. Ansvarig for att funktionen fungerar i
enlighet med riktlinjer. Regionkontrollanten ska ldgga 20 % av
sin arbetstid pa uppdraget vilket innefattar besok i regionen mi-
nimum var femte vecka.

- Syd ansvarar sedan tidigare for Bergslagen. Ansvarig for att
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funktionen fungerar i enlighet med riktlinjer. Regionkontrollan-
ten ska avsétta 20 % av sin arbetstid for uppdraget vilket innefat-
tar besok i regionen minimum var femte vecka.

Ansvarig Regionerna med 6versyn av myndighetskontrollanten.

Tidsplan Fram tills att tjansterna &r tillsatta.

Kommentarer till lamnad rekommendation eller planerade atgarder:

Detta dr att anse som en temporar l6sning och ar inte optimal. Det &r viktigt att regionkontrollan-
ten har god kontakt med den verksamhet denne ska kontrollera vilket innefattar besok. Den kon-
trollerande funktionen kan inte uppratthallas enbart pa distans.

Aktuell atgard fattades beslut om den 14 juni vid det regionala underrattelsechefsmatet vid Noa.

3.2 Gratifikationer och omkostnadsersattningar

Inom informatdrsverksamheten kan ekonomisk ersattning lamnas till informatorer i
form av gratifikation for ldamnad information och erséttning for omkostnader.

For bedémning av gratifikationer har en sarskild modell tagits fram, Bedémningsmodell
gratifikationer. Denna géller fran 2016-07-01 och &r uppdaterad 2016-09-19. Hartill
finns ?n rutinbeskrivning for beslut, redovisning och utbetalning som géller fran 2016-
11-14°.

Enligt modellen ska gratifikation grunda sig pa kausalitet mellan informatérens inform-
ation och en effekt for myndigheten. Informationen ska bedémas utifran nyttan for
myndigheten.

lakttagelser och bedémning

Internrevisionen har noterat att modellen for bedémning av gratifikation bygger pa ett
antal kriterier, i vissa fall med subjektiva bedémningar. Underlag uppréttas i samtliga
arenden och det har forklarats att alla regionkontrollanter tar del av dessa. Detta framgar
ocksa av riktlinjerna. Harigenom finns forutsattningar for att bedomningar ensas och att
enhetlighet uppnas vartefter. Internrevisionen har inga invandningar eller synpunkter pa
modellen eller befintliga rutiner.

Attestregler &r tydliga med klara beloppsgréanser for vad respektive funktion, grupp-
chef/kontrollant, chef informatdrsverksamheten osv., har ratt att attestera’.

! Modellen, som utgér bilaga till riktlinjer for informatdrsverksamheten, samt rutinbeskrivningen for
beslut, redovisning och utbetalning &r hemliga dokument enligt 18 kap 1-2 §8 och 35 kap 1-288§ offentlig-
hets- och sekretesslagen.

2 Uppgifter om belopp och beloppsgréanser framgar av attestregler men omfattas av sekretessbestammel-
ser.
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Vid de regionbesok som gjorts (region Stockholm och region Mitt) har nagra drenden
med utbetalning av gratifikation och omkostnadsersattning stdmts av mot underlag och
attest. Internrevisionen har inte noterat nagra felaktigheter.

Vid dverlamnande av gratifikation eller omkostnadsersattning ska alltid minst tva per-
soner vara narvarande. Enligt riktlinjerna ska en av dessa vara kontrollant. Internrevis-
ionen har noterat att beslut har fattats om undantag fran kontrollants néarvaro vid utbe-
talning under ett visst belopp®. Om kontrollant inte narvarar ska tva hanterare istallet
nérvara. Vid de intervjuer som gjorts har rimligheten i detta undantag diskuterats, olika
uppfattningar finns beroende pa om kontrollniva eller effektivitet/smidighet ska priorite-
ras. Enligt uppgift ska sarskild uppféljning ske av de drenden dar undantaget tillampats
och internrevisionen har darmed inga invandningar eller synpunkter pa beslutet.

Internrevisionen har noterat att det ibland &r problematiskt med bankomatuttag och de
begransningar som finns vad géller belopp och uttag under viss tidsperiod. Det har
ocksa framforts att rutiner med personliga betalkort ar otillfredsstallande. Ett sarskilt
problem &r att penningtransaktioner kan kopplas till Polismyndigheten och att privat-
ekonomin blandas ihop med utgifter beslutade av Polismyndigheten. Internrevisionen
har under granskningen tagit del av en skrivelse som innehéaller beskrivning av proble-
men och forslag till 16sning. Enligt uppgift vantas beslut till ny rutin tas i maj.

Internrevisionens beddmning &r att rutiner for utbetalning av gratifikationer och om-
kostnadserséttningar i huvudsak &r betryggande. Penninghanteringen sker med rimliga
kontroller och den granskning som genomforts har inte pavisat nagra felaktigheter. Reg-
ler och rutiner med bland annat regelbundna egenkontroller framstar som rimliga. Han-
teringen med betalkort bor dock féljas upp.

Rekommendationer

Gul - Mindre vasentlig brist
Internrevisionen rekommenderar att:

nationella operativa avdelningen tillser att ny rutin for betalkort implementeras i verk-
samheten samt foljer upp att tidigare problem far en rimlig I6sning.

Konsekvenserna av om rekommendationen inte foljs &r att verksamheten inte bedrivs
effektivt, att efterlevnaden av sekretesshestammelser forsvaras samt att fortroendet for
verksamheten kan minska. Detta kan i sin tur medfora negativa konsekvenser for verk-
samheten.

Atgarder med anledning av internrevisionens rekommendation

Svar lamnat av Noa underrittelseenhet.

Atgarder En nationell rutin finns beslutad sedan den 29 maj 2018,

® Beloppsgrans ar tydlig men anges inte har.
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A053.508/2016, HD5800-64/2015.

Ansvarig Myndighetskontrollanten.

Tidsplan Galler tills vidare.

Kommentarer till Iamnad rekommendation eller planerade atgarder:
Den nationella rutinen ar en sekretessbelagd bilaga till myndighetens riktlinjer for informators-
verksamheten.

3.3 Ovrigt

Informatdrsverksamheten &r en kénslig verksamhet som &r omgérdad av ett omfattande

regelverk och strikta sekretessbestammelser. For de inblandades sakerhet och for fortro-
endet fOr polisen &r det av stor vikt att regelverk foljs. Brister i hanteringen kan leda till

stora negativa konsekvenser.

lakttagelser och bedémning

Internrevisionens granskning har i huvudsak fokuserat pa penninghanteringen medan
ovrig verksamhet endast har berorts dversiktligt. Det har noterats att informatdrsverk-
samheten &r en starkt reglerad och kontrollerad verksamhet. De risker som finns i verk-
samheten avser framst fragor om fysisk sakerhet, kallskyddet, personlig sékerhet for
berdrda personer, informatdrer och polisanstéllda.

Det ar av storsta vikt att regler och riktlinjer anpassas till den verksamhet som bedrivs

och att de beaktar de risker som finns. Internrevisionens granskning i detta avseende har
inte foranlett nagra sarskilda papekanden.

Ola Hultquist
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