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1 Sammanfattning

Internrevisionen har konstaterat brister i den kontroll som syftar till att forebygga och
upptéicka oegentligheter i polisens it-system. Nar det giller att hantera sddana oegentlig-
heter dr formagan béttre genom den lagstiftning och struktur som finns och som tillaim-
pas av SU, PAN och GSD.

Internrevisionens bedomning &r att ekonomiavdelningen (EA) bor utveckla myndighet-
ens riktlinje for intern styrning och kontroll (ISK) sa att den dven omfattar arbetet mot
oegentlighetsrisker inom myndighetens ISK process 1 enlighet med ESV: s riktlinjer.

It-avdelningen bor, med utgdngspunkt fran riktlinje PM 2017:4 och EA:s riktlinje for
Polismyndighetens dvergripande ISK-arbete, ta fram en rutin for att pa ett systematiskt
sétt 6ka polisens forméga att forebygga och upptéacka oegentligheter i polisens it-
system. Detta i syfte att stodja informationsigarna att bli mer aktiva i sitt informations-
dgaransvar sa som det framgér av Polismyndighetens arbetsordning (AO).

Det finns olika funktioner som hanterar uppdagade oegentligheter i1 polisens it-system.
Dock saknas det ett myndighetsdvergripande tydligt, direkt och uttalat ansvarsutpe-
kande for hur oegentligheter 1 it- systemen ska forebyggas och upptickas. Internreviso-
nen anser darfor att det dr angeldget att de olika funktionerna i samréd tar fram styrdo-
kument for 6kad enhetlighet pd omradet och att detta ska framgé av AO. Internrevision-
en rekommenderar att de ovan utpekade funktionerna etablerar en strukturerad samver-
kan for att gemensamt skapa 6kade forutsittningar for ett systematiskt arbete mot oe-
gentligheter 1 polisens it-system med utgangspunkt fran myndighetens arbete med intern
styrning och kontroll.

Internrevisionen rekommenderar déarfor att myndighetsledningen inom ramen for befint-
lig organisation tydliggdr styrningen, ansvarsfordelningen och processen i arbetet med
att upptéacka, hantera och forebygga oegentligheter 1 polisens it-system.

Tabellen nedan visar att internrevisionens granskning har resulterat i totalt atta rekom-
mendationer, fordelade utifran internrevisionens modell for bedomning av brister som
presenteras i rapporten.

Antal
Mycket vésentlig brist 2
Visentlig brist 6
Mindre visentlig brist
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2 Inledning

Granskningen utfors i enlighet med revisionsplan for 2016-17.

2.1 Bakgrund

Ekonomistyrningsverket anvinder begreppet oegentligheter som ett samlingsbegrepp
for oonskade beteenden/handlingssitt med konsekvenser for myndighetens anseende
och/eller verksamhet. Begreppet oegentligheter omfattar 4ven korruption. For en myn-
dighet 4r det av central betydelse hur sidana hindelser hanteras.'

2.2 Syfte och mal

Syftet med granskningen &r att bedoma den interna styrningen och kontrollen av proces-
sen for att hantera oegentligheter inom myndigheten med fokus pa hur polisanstillda,
hanterar polisens information i it- system och hur oegentligheter upptécks, hanteras och
forebyggs.

Malet med granskningen &r att sdkerstilla att 3 § 1 myndighetsférordningen efterlevs
vad giller att verksamheten bedrivs enligt gillande ritt.

23 Omfattning och avgrinsning

Granskningen omfattar f6ljande revisionsfragor:

- Finns det &ndamalsenliga riktlinjer och andra styrdokument som reglerar ansvaret
och hanteringen av oegentligheter?

- Finns det en andmalsenlig och tydlig ansvars- och befogenhetsfordelning?

- Finns det en andamaélsenlig process for att uppticka, hantera och férebygga oegent-
ligheter?

Granskning avgrénsas till verksamhetens (informationsédgarna m.fl.) aktiviteter for att
uppticka, hantera och forebygga oegentligheter och otilldtna aktiviteter i polisens it-
system. Av sérskilt intresse dr hur centrala sikerhetsloggen, CSL?, anvinds for att upp-
tacka interna oegentligheter som riktas mot Allméanna spaningsregistret (Asp), Datorise-
rad utredningsrutin med tvangsmedel (Durtva), Rationell anmélans rutin (Rar) samt
Centralt operativt planeringssystem (Cops). Granskningen omfattar inte SU:s brottsut-
redande verksambhet.

2.4 Metod och tillvigagangssitt

Granskningen har genomforts under forsta halvaret 2017 av ansvarig revisor Philip
Jansson och medverkande revisorer Marja Seppanen och Winfred Nionzima.

"ESV 2016:24, Vigledning. Oegentligheter och intern styrning och kontroll.

* PM utgiven av IT-sikerhet/Loggning och Behorighet, daterat 2017-10-16: CSL #r Polismyndighetens
centrala funktion for insamling, lagring och analys av loggar som visar vad anvindare gjort i polisens it-
system. CSL:s huvudsyften ar att; skydda den enskildes integritet, minska risken for att sekretessbelagd
eller skyddsvérd information r6js, ta fram bevismaterial av god kvalitet ur sékerhetsloggar for utredning
av eventuella incidenter, samt ge mdjlighet till larm i realtid vid missténkta situationer (se intrapolis).
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I granskningen har olika dokument granskats och intervjuer genomforts med informat-
ionsdgarna for de under avsnitt 2.3 uppraknade systemen, polisens personuppgiftsom-
bud och representanter for it-sdkerhetsenheten (it-sdk) samt verksamhetsskyddet nation-
ellt och regionalt.

Internrevisionen har ocksa begért in kopior av bestéllningar av loggutdrag frén it-sik av
uppgifter fran CSL, for perioden 160401 till 170331. Syftet med genomgéngen har varit
att f4 fram en Oversiktlig bild 6ver i vilken utstrickning informationsdgarna &r aktiva for
att kontrollera vad anvdndarna gor i deras respektive system. Kopiorna avsig samtliga
bestillningar med undantag for bestéllningar frén avdelningen for sérskilda utredningar
(SU) vilka gors 1 ett brottsutredande syfte.

Rapporten sakgranskades under perioden januari-februari 2018 av it-, ekonomi-, ritts-,
HR- och nationella operativa avdelningen samt rikspolischefens kansli och avdelningen
for sérskilda utredningar. I avvaktan pa beslut avstannade arbetet med rapporten under
perioden mars till juni 2018. Begidran om inhdmtande av atgirdsforslag skickades till
Rikspolischefens kansli (RPCK) den 21 juni 2018. Svar med forslag pa atgérder med
anledning av internrevisionens rekommendationer har ldmnats av verksamhetsansva-
riga. RPC har den 26 mars 2019 fattat beslut om atgirder utifrn internrevisionens lam-
nade rekommendationer.

2.5 Bedomningsgrunder

Internrevisionens iakttagelser, beddmningar och grunder for lamnade rekommendation-
er framgar av den I6pande texten i rapporten. For respektive rekommendation har in-
ternrevisionen bedomt bristen vid tidpunkten for granskningen. Internrevisionens be-
domning foljer nedanstdende mall.

Beddmning Beskrivning

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
visentlig brist | lelse men som medfor negativa konsekvenser for verksamheten.

3 Allméant om oegentligheter

Riksrevisionen konstaterar i rapporten Statliga myndigheters skydd mot korruption® att
det forekommer kidnda risker for korruption nér det t.ex. géller omraden som avser
brottsutredningar och hantering av kénslig information. ESV definierar begreppet oe-

*RiR 2013:2.
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gentligheter som ett samlingsbegrepp for hela gruppen av oonskade beteen-
den/handlingssatt med konsekvenser for myndighetens anseende och/eller verksamhet
dir olika former av korruption ingar.*

Enligt Brottsforebyggande radet’, Bra, dr den vanligaste formen av oegentligheter att
medarbetare/insider tar fram och ldmnar ut kinslig — 1 ménga fall sekretessbelagd — in-
formation. Det kan vara kunskap om myndighetens arbetsformer, bemanning, och pla-
cering av vérdefullt material eller upplysningar om brister i myndighetens kontroll- och
sikerhetssystem. Olika verksamheter har olika oegentlighetsrisker. En grundldggande
del i arbetet med att forebygga risker for oegentligheter dr att myndigheten skaffar sig
en bild av vilka de interna riskerna 4r och inom vilka omriden de finns. I stort sett alla
myndigheter har ett stort it-beroende. Det behdvs bade ett skydd mot externt intrang, ett
vil fungerande internt behdrighetssystem och ett fungerande skydd i form av backup av
informationen.®

Medarbetare, dvs. anstillda och uppdragstagare (t.ex. konsulter, annan inhyrd personal)
samt tjdnstemén frdn andra myndigheter som har tillgéng till polisens it-system, har ett
ansvar att folja gillande regelverk inom it- och informationssdkerhetsomradet, sdsom
lagar, forordningar och foreskrifter. Avsteg fran regelverket kan leda till att den enskilde
kan domas for dataintrang men kan ocksa innebéra disciplinira atgirder frin polisens
personalansvarsndmnd (Pan). De ska dven vara uppmirksamma pa och rapportera sé-
kerhetsbrister, sdkerhetsincidenter och avvikelser som kan paverka myndighetens sé-
kerhe7t till ndrmaste chef eller via myndighetens beslutade rutiner for incidentrapporte-
ring.

Ansvaret for it- och informationssikerhet inom Polismyndigheten foljer det ordinarie
linje- och verksamhetsansvaret som en del av Polismyndighetens ISK-arbete. Det inne-
bér att chefer inom sina verksamhetsomraden, med stod av faststéllda riktlinjer och till-
horande handbocker m.m., ska arbeta férebyggande och systematiskt med informations-
och it-sékerhet i den egna verksamheten samt folja upp att sdkerheten foljs for att upp-
ratthalla en anpassad sidkerhetsniva. Risker som dr forknippade med verksamhetens in-
formations- och it-sikerhet ska identifieras och hanteras.”

4 Intern styrning och kontroll

Iakttagelse

Intern styrning och kontroll dr en forutséttning for att myndighetsledningen ska kunna
fullgdra kraven pa verksamheten enligt myndighetsférordningen. I ansvaret ingéar att
vidta de atgirder som 4r nddvindiga for att hantera risker for oegentligheter.” Enligt
Polismyndighetens arbetsordning (AO) 3 kap. 19 § punkt fyra dr chefen for ekonomiav-

*ESV 2016:24, sidan 8.

> Bré:s rapport 2014: 4 Korruption i myndighetssverige. Otilldten paverkan mot insider.

“ESV 2016:24, sidan 17.

7 Polismyndighetens riktlinjer for sikerhet avseende informationsbehandling med stod av it. PM 2017:4.
Saknr 174.

¥ Se foregaende not samt Polismyndighetens AO 5 kap. 8 §.

 ESV (2016: 24) Vigledning Oegentligheter och intern styrning och kontroll. Att komma vidare i arbetet

med att forebygga och uppticka oegentligheter.
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delningen processédgare for att sékerstélla en vil fungerande process for intern styrning
och kontroll.

Polismyndighetens riktlinjer for intern styrning och kontroll'” 4r ett Gvergripande styr-
dokument for arbetet med ISK 1 Polismyndigheten med utgdngspunkt frén forordning
(2007:603) om intern styrning och kontroll (FISK). Syftet med riktlinjerna ir att styra
arbetet kring intern styrning och kontroll som en del av verksamhetsstyrningen samt att
ge stod till dem som ansvarar for och arbetar med genomforandet av den interna styr-
ningen och kontrollen i verksamheten.

Niér det géller Polismyndighetens arbete mot oegentligheter framgar det av riktlinjerna
(avsnitt 4, sidan 9) att ”Polismyndigheten 4r en komplex verksamhet med manga olika
verksamhetsomraden och det dr darfor inte mojligt att ta fram generella atgarder mot
oegentligheter, som kan anses vara tillrdckliga och &ndamélsenliga for de flesta situat-
ioner di verksamheten #r si diversifierad”. Atgirder for att forebygga och uppticka
oegentligheter beskrivs av ekonomiavdelningen, EA, som ’situationsberoende, dir an-
svarig chef behover ta stillning till effektiviteten i den interna kontrollen for det sér-
skilda verksamhetsomridet”. Varje chef har enligt Polismyndighetens AO 5 kap. 8 § ett
ansvar for att den interna styrningen och kontrollen ar betryggande.

EA har enligt Polismyndighetens AO ett processansvar for att sdkerstdlla en val funge-
rande process for intern styrning och kontroll och samordnar Polismyndighetens rappor-
tering av den interna styrningen och kontrollen. I anvisningar till regioner och avdel-
ningar infor myndighetens tertialuppfoljningar av risker anges inte att det ska ske en
beddmning av om det finns risker for olika typer av oegentligheter.'!

It-avdelningen ar enligt Polismyndighetens AO 3 kap. 21 § punkt 10 och riktlinje PM
2017:4, bl.a. processigare for den del av verksamhets- och sdkerhetsskyddet som omfat-
tar it- och informationssédkerhet, utom for fysiska dokument med text eller bild, och ska
stodja avdelningarna med it- och informationssékerhet.

Av Polismyndighetens AO foljer enligt 3 kap. 16 § att de nationella avdelningarna &r
informationsdgare och kravstillare av it-system inom avdelningens ansvarsomrade. De
har ocksé ansvar for bl.a. den information som behandlas med stéd av it-system. Intern-
revisionen konstaterar med utgdngspunkt fran intervjuer och dokumentanalyser att in-
formationsdgarna varken genomfor riskanalyser eller identifierar riskomraden (och
foljaktligen inte heller rapporterar dessa risker i samband med 6vrig rapportering) 1 ar-
betet med att forebygga, uppticka och hantera oegentligheter i de granskade it-
systemen.

Bedomning

Internrevisionen konstaterar att Polismyndigheten saknar ett generellt strukturerat och
enhetligt arbete mot oegentligheter samt att skrivningen i Polismyndighetens riktlinjer
for intern styrning och kontroll kan vara den bakomliggande orsaken. EA har inte l[dm-

' Se PM 2017:3.

" Riskuppfoljning T2 samt bedomningen av den interna styrningen och kontrollen infor AR 2017. Dnr
A282.071/2017. Inte heller i redovisningen av risker for T1 eller T 2 framgar skrivning om oegentlighet-
er. IR konstaterar med utgédngspunkt fran ESV: s definition att otillborlig anvéndning av polisens it-
system dr en form av oegentlighet.
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nat vigledning for hur ett myndighetsovergripande och samordnat riskanalysarbete
inom ramen for ISK-arbetet kan inkludera oegentlighetsrisker. I riktlinjerna pekas
chefsansvaret ut for oegentlighetsarbetet men det ges inga anvisningar eller stod for
detta arbete. I sak innebér det att ansvariga chefer pd egen hand far hitta I6sningar for att
hantera det utpekade ansvaret. Det innebér att atgdrder mot oegentligheter 1 allménhet,
och it-system 1 synnerhet, i dagsléget inte utfors systematiskt och saknar bakomlig-
gande, grundldggande, riskanalyser. Internrevisionens bedomning &r att arbetet med
oegentligheter i polisens it-system bor omfattas av Polismyndighetens ISK-arbete.

Internrevisionens beddmning &r att myndighetsledningen behdver f& en sammantagen
information om risker 1 polisens it-system som en del av myndighetens totala ISK-
arbete. Detta innebér att EA med utgangspunkt fran sitt processansvar att sikerstilla en
vdl fungerande process for ISK behover utveckla/fortydliga myndighetens riktlinje for
intern styrning och kontroll s att den d&ven omfattar oegentlighetsrisker.

It-avdelningen ska utifrén sitt processédgaransvar for den del av verksamhets- och siker-
hetsskyddet som omfattar it- och informationssékerhet, ta fram rutiner for genomfo-
rande av riskanalyser. Utifrdn framtagna rutiner kan chefer och informationsdgare fa
okade forutsittningar for att utdva sitt ansvar for att hantera oegentligheter i polisens it-
system. Identifierade vésentliga oegentlighetsrisker i polisens it-system ska av chefer
och informationsdgare tertialvis rapporteras till EA som en del av myndighetens totala
ISK-arbete.

Rekommendation 4.1

Internrevisionen rekommenderar att EA i egenskap av processidgare enligt AO 3 kap. 19
§ utvecklar/fortydligar myndighetens riktlinje for intern styrning och kontroll sa att den
dven omfattar oegentlighetsrisker.

Konsekvensen av om rekommendationen inte f6ljs dr att Polismyndigheten 1 sitt ISK-
arbete avviker fran forordningen (2007:603) om intern styrning och kontroll. Detta kan
medfora betydande negativa konsekvenser for verksamheten.

Rekommendation 4.2

Internrevisionen rekommenderar att It-avdelningen, med utgangspunkt fran EA:s ut-
vecklade ISK-riktlinje och fran riktlinje PM 2017:4, tar fram en rutin for att pa ett sys-
tematiskt sdtt 6ka polisens forméga att forebygga och upptacka oegentligheter i polisens
it-system.

Konsekvensen av om rekommendationen inte foljs ér att Polismyndigheten i sitt ISK-
arbete avviker fran forordningen (2007:603) om intern styrning och kontroll. Detta kan
medfora betydande negativa konsekvenser for verksamheten.
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5 Styrning, ansvars- och befogenhetsfordelning

5.1 Genomgang av styrdokument

Iakttagelse

Polismyndighetens riktlinjer for sékerhet avseende informationsbehandling med stod av
it'? beslutades i november 2017 och ersatte en rad andra beslut. ' Av riktlinjerna framgar
att ”’it- och informationssékerhet utgor en del i myndighetens dvergripande arbete med
intern styrning och kontroll”. Vidare framgér att det 6vergripande malet for Polismyn-
dighetens informations- och it-sdkerhet dr ett anpassat och dndamalsenligt skydd for
myndighetens informationsbehandling. Ett anpassat och dndamalsenligt skydd innebér
att sikerhetsatgérder balanseras mot faktiska risker och kostnader. Riskhantering &r dar-
for en del av den 16pande verksamheten och ska ske pa ett systematiskt och strukturerat
satt. Sékerhetsrisker ska utvirderas och hanteras eller accepteras. Pé sa sitt sakerstills
en riskmedvetenhet genom att de risker som myndigheten dr beredda att ta dr forankrade
hos t.ex. ledningsgrupper, procességare, informationségare, produktdgare m.fl.

Av Polismyndighetens AO framgér det att ansvaret for informationssikerheten ar delat
mellan it-avdelningen och RPCK. Detta framgar ocksé av rikspolischefens beslut'* om
verksamhetsskyddets inriktning. Verksamhetsskyddet har ansvar for informationssiker-
het 1 form av text och bild och it-avdelningen ansvarar for informationssékerhet 1 it-
system. Av inriktningsbeslutet framgar 4ven verksamhetsskyddets fyra malomraden. '’
Ett av dessa omraden ér skydd av information (informationssikerhet). Enligt AO 3 kap.
21 § dr chefen for it-avdelningen procességare och avdelningen har ett verksamhetsan-
svar for bl.a. den del av verksamhets- och sdkerhetsskyddet som omfattar it- och in-
formationssékerhet samt att stodja 6vriga avdelningar med it- och informationssakerhet.
Enligt AO 3 kap. 24 § har RPCK verksamhetsansvar for, och chefen for avdelningen ar
tillika processdgare for, all styrning, utveckling, samordning och kontroll av verksam-
hetsskyddet inklusive sdkerhetsskyddet, utom for de delar som it- avdelningen ar ansva-
rig for.'® Polismyndighetens verksamhetsskyddschef ér placerad pd4 RPCK och ir tillika
myndighetens sikerhetsskyddschef'” och ska kontrollera sikerhetsskyddet.'® Enligt AO
3 kap. 15 § har regionkanslierna inom respektive polisregion verksamhetsansvar for
verksamhets- och sdkerhetsskyddet inklusive informationssékerhet, dvs. ansvar for bade
text, bild och information i it-system.

I sammanhanget ska ocks noteras ett beslut av Thomas Rolén, sirskild utredare'. Av
beslut om Polismyndighetens policy om verksamhetsskydd framgér bl.a. att information
ska vérderas, skyddas och finnas tillginglig for den som dr behdrig nér den behovs. Po-
lismyndigheten ska ockséa kunna identifiera och virdera risker, virdera information och
tillgdngar, kinna till och f6lja géllande regler samt rapportera nér nagot oonskat intréf-

12 Polismyndighetens riktlinjer for sdkerhet avseende informationsbehandling med stdd av it, PM 2017:4.
Saknr 174.

* Se beslut A098.091/2017 daterat 2017-11-17.

' A118.146/2016, daterat den 12 april 2016.

" Beslut for Polisens verksamhets- och sékerhetsskydd. Dnr A118.146/2016 saknr 244.

' Polismyndighetens AO 3 kap 248§.

7 Polismyndighetens AO 4 kap 6§.

' Sikerhetsskyddsforordningen (1996:633).

" Polismyndighetens policy om verksamhetsskydd, PM 2015:21, fran den 18 december 2014.
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far. Av policyn framgér ocksa att det till stod for verksamhetsskyddsarbetet ska finnas
ytterligare styrdokument som reglerar och visar hur verksamhetsskyddsarbetet ska utfo-
ras. Dessa ska enligt policyn finnas tillgdngliga pa Polismyndighetens intranét intrapo-
lis. Internrevisionen kan dock konstatera genom intervjuer och dokumentgranskningar
att det vid tidpunkten for granskningsrapporten saknas faststdllda styrdokument for
verksamhetsskyddets verksamhet. Beslutsinnehéllet i policyn &r i delar saledes inte
overensstimmande med verkligheten.

Internrevisionen konstaterar att styrdokument motsvarande t.ex. det som rittsavdelning-
en (RA) tagit fram for personuppgiftsbehandlingar®® saknas i arbetet med att forebygga
och uppticka oegentligheter i polisens it-system. Internrevisionen anser att det forra kan
tjdna som ett gott exempel for det senare.

Informationségarna har ett ansvar for den information som behandlas 1 ett it-system
samt den information som hanteras i enlighet med gillande forfattningar och Polismyn-
dighetens styrdokument. Av handlaggningsordning for nationella operativa avdelning-
en’! framgér att chefen for Noa ér informationsigare av informationen i it-system for
den brottsbekdmpande verksamheten och har delegerat det ansvaret till beredningsen-
heten for bl.a. Rar och DurTva samt att underrittelseenheten ansvarar for bl.a. Asp. Noa
har tagit fram styrdokument i form av riktlinjer som framst berér personuppgiftsbehand-
lingar 1 bl.a. underrittelseverksamheten (Asp) och utredningsverksamheten (Rar och
RurTva). Styrdokumenten utgér frdn RA:s riktlinjer for den processansvariges styrdo-
kument avseende ansvar for personuppgiftsbehandling, inte ur ett oegentlighetsperspek-
tiv.

Enligt HR-avdelningens handliggningsordning® ir sektionschefen for gemensam HR,
arbetsgivarpolitik och avtal, informationsédgare for bl.a. it-systemet Cops. HR har inte
tagit fram styrdokument for informationségarskapet for Cops. Det har framkommit i
intervjuer att det rdder oenighet om informationsdgarskapet for informationen i Cops.
HR anser att ansvaret béttre hor hemma pd Noa eftersom systemet hanterar information
om operativ planering, och foljaktligen ligger utanfor HR:s kompetensomrade.

Bedomning

Internrevisionen har identifierat ett antal styrdokument och beslut av vilka det framgér
ansvar for skydd av information. Granskningen visar dven att det i Polismyndigheten
pagér ett arbete med registervard avseende personuppgiftsbehandling. Nagot motsva-
rande arbete med inriktning pa oegentligheter i allméanhet, eller med inriktning specifikt
pa oegentligheter i polisens it-system, har internrevisionen inte kunnat identifiera. In-
ternrevisionen konstaterar att det saknas en tydlig och aktiv styrning och ansvarfordel-
ning inom Polismyndigheten med inriktning pd oegentligheter i polisens it-system. De
olika funktionerna (it-avdelningen, verksamhetsskyddet, informationsédgarna) har inte
ett tydligt, direkt och uttalat ansvar for oegentligheter i it-systemen, utan det ingar mer
som en diffus del av det totala ansvaret respektive funktion har att hantera. Det dr darfor

%0 Polismyndighetens riktlinjer for sirskild registervard av personuppgiftsbehandlingar PM 2016:36, Po-
lismyndighetens riktlinjer for den processansvariges styrdokument avseende ansvar for personuppgiftsbe-
handling PM 2016:37

> Noa 2016:148

* HR 2015:1.
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angelédget att de olika funktionerna i samrad tar fram styrdokument for 6kad enhetlighet
pa omradet och som stér i samklang med Polismyndighetens AO.

Internrevisionen konstaterar ocksé att beslut A118.146/2016, daterat den 12 april 2016,
och Polismyndighetens AO 3 kap. 15 § inte dr avstdimda mot varandra eftersom polis-
regionernas verksamhetsskydd enligt AO har ansvar {for informationssékerheten, dvs.
ansvar for bade text, bild och information 1 it-systemen, medan verksamhetsskyddet pa
RPCK enligt beslutet endast har ansvar for informationssékerheten for text och bild.
Denna otydlighet leder enligt internrevisionen ocksa till otydligheter i styrningen av den
aktuella verksamheten.

Internrevisionens beddmning &r att policyn PM 2015:21 inte star i dverensstimmelse
med beslut for Polisens sékerhets- och verksamhetsskydd, A118.146/2016, i vilket Po-
lismyndigheten delat pa ansvaret for informationssédkerhet, vilket inte framgér av det
forstndmnda beslutet. PM 2015:21 hanvisar ocksa till ytterligare styrdokument till stod
for verksamhetsskyddsarbetet som reglerar hur verksamhetsskyddsarbetet ska utforas.
Dessa dokument ska finnas pa Polismyndighetens intranét intrapolis. Internrevisionen
har dock inte kunnat finna sidana dokument pé intrapolis, och det har under gransk-
ningen dessutom framkommit att det saknas styrdokument. Sammantaget konstaterar
internrevisionen att det finns otydligheter vad giller olika styrdokuments existens och
kopplingar till varandra.

Internrevisionens bedomning &r att den nyligen framtagna och beslutade riktlinjen avse-
ende bestimmelser for sékerhet vid informationsbehandling med stod av it samt an-
vandning av it-system vid Polismyndigheten 1 huvudsak &r inriktad pa it-sdkerhet och
inte helt star i 6verensstimmelse med den policy som beslutades 18 december 2014 om
Polismyndighetens verksamhetsskydd, PM 2015:21. Fragan kvarstar ocksa hur och var 1
organisationen det overgripande informationssidkerhetsarbetet hanteras i myndigheten
eftersom it-sdkerhet endast utgoér en delméingd av det totala informationssidkerhetsar-
betet. Denna friga granskas dock mer utforligt av internrevisionen i en annan pagiende
granskning.

Internrevisionens bedomning dr avslutningsvis i denna del att arbetet med personupp-
giftsbehandling bor tjdna som exempel for det fortsatta arbetet med att uppticka och
forebygga oegentligheter i polisens it-system. Motsvarigheten till den beskrivning av
ansvarsutpekande for olika funktioner och férdelning av arbetsuppgifter dem emellan
som finns i PM 2016:37 skulle kunna anvéndas i arbetet med att uppticka och fore-
bygga oegentligheter i polisens it-system.

Rekommendation 5.1.1

Internrevisionen rekommenderar att myndighetsledningen i arbetsordningen och inom
ramen for befintlig organisation tar fram en systematisk process for att tydliggor styr-
ningen, ansvarsfordelningen och processen 1 arbetet med att uppticka och forebygga
oegentligheter 1 polisens it-system.
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Konsekvenserna av om rekommendationen inte f6ljs dr att det finns en risk for effektivi-
tetsforluster 1 Polismyndighetens arbete med att upptécka och forebygga oegentligheter
1 polisens it-system. Detta kan leda till att uppstéllda mal inte nds och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

5.2 Olika funktioners piagiende arbete
5.2.1 It-avdelningen, it-sdk, siklogg och CSL
Iakttagelse

Inom avdelningen finns CSL och logganalysteamet sidk-logg ér placerad pa enheten it-
sakerhet (it-sék) och &r polisens centrala funktion for insamling, lagring och analys av
loggar som visar vad anvindare gjort i polisens it-system (se not 2). Genom automatisk
analys av inkomna loggar® kan polisen folja upp och kontrollera dataanvindningen pa
ett systematiskt sétt. ”For att garantera rittsédkerhet vid sparning, intrang och 6verskri-
dandet av befogenheter maste en komplett och otvetydig logg foras dver alla sidkerhets-

relevanta hiandelser”.?*

It-avdelningens arbete med oegentligheter 1 it-systemen sker 1 stora drag genom att sék-
loggen lamnar ut begdrda loggutdrag till behorig bestéllare eller s& upptéicker sak-
loggen pa egen hand nagot avvikande som ett resultat av de regler som de sjélva har
uppréttat i CSL. I det sistndmnda fallet sker regelméssigt en anmailan till SU. Av inter-
vjuer har det framkommit att medarbetarna vid it-sék 1 behorig ordning effektuerar in-
komna bestéllningar av loggutdrag. Internrevisionen konstaterar att CSL-funktionen
bestar av ett fatal medarbetare som arbetar relativt sjdlvstindigt under begransad insyn.
Sjdlvstindigheten accentueras av att handlédggarna initialt gér egna beddmningar av hur
en inkommen bestillning ska hanteras, t.ex. vilka analysregler i form av loggar som ska
skapas. Insyn i det fortsatta arbetet finns genom att skapade loggar auditloggas for spar-
barhet. Interntrevisionen har inte kunnat identifiera nadgot styrdokument, mer dn vad
som foljer av PM 2017:4%°, som reglerar arbetet for sik-loggen.

Vid intervjuer med medarbetare pa sidk-loggen har det framkommit att det saknas en
struktur for att utveckla anvindningen av CSL-verktyget. Férutom de regelbundna mo-
tena med SU saknas det en systematisk dialog med informationsdgare och andra intres-
senter for utvecklingsarbete av anvédndningen av CSL-verktyget.

Av Polismyndighetens AO framgér att varje avdelnings- och regionschef har ritt att
begira loggutdrag fran sdk-loggen. Ytterligare behorig bestéllare av loggutdrag ér verk-
samhetsskyddchefen pa RPCK, regionala verksamhetsskyddchefer och personupp-
giftsombudet i syfte att kontrollera personuppgiftsbehandlingen. SU far begéra ut logg-
utdrag i samband med pagéende brottsutredning och har ocksa mojlighet att kontinuer-
ligt bevaka och analysera it -systemen for att genom bestéllningar till CSL uppticka
dataintrng samt gora stickprovsanalyser.”® Chefen for Noa har beslutat av varje enhets-

3 Med logg menas kontinuerligt insamlad information om de operationer som utfors i ett system. En
systemlogg utgors av registrerade uppgifter om de systemoperationer som utforts och tidpunkten for
dessa. Med sikerhetslogg menas logg 6ver sikerhetskritiska handelser.

** Polismyndighetens riktlinjer for sikerhet avseende informationsbehandling med stdd av it. PM 2017:4,
sak nr 174, avsnitt 11, sidan 28.

% Avsnitt 11.2, sidan 28.

%% Arsrapport 2016 Avdelningen for sirskilda utredningar. A114.531/2017.
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chef vid avdelningen féar begéra ut loggar fran CSL for att kunna genomfora alagd regis-
tervard.?” Intervjuer ger vid handen att informationségarna som regel bestiller fa logg-
utdrag och 1 synnerhet giller detta for stickprovsbestéllningar med fokus pé att upptécka
eventuella oegentligheter i it-systemen. CSL-funktionen anvéinds mest frekvent av SU
och verksamhetsskyddet.

5.2.2 Verksamhetsskyddet

Iakttagelse

Internrevisionens granskning visar att verksamhetsskyddet genomfor aktiviteter med
inriktning pa skydd av information. Funktionens arbete &r handelsestyrt utifran ett sé-
kerhetsskyddsperspektiv. Det har framkommit vid intervjuer med ansvariga for verk-
samhetsskyddet, pa bade nationell och regional niv4, att loggutdrag bestills frekvent for
att utreda misstdnkta oegentligheter/olampligheter. Upptickt och hantering av felaktig-
heter och olampligheter i polisens it-system sker utifrin tips eller underrittelser. Intern-
revisionen konstaterar att det saknas styrdokument och systematik i arbetet (se avsnitt
5.1).

5.2.3 Sammantagen bedomning av avsnitt 5.2.1 och 5.2.2

Internrevisionens bedomning &r att det finns en uppenbar risk for personberoende 1 sék-
loggen med hénsyn till funktionens fataliga bemanning. Internrevisionen konstaterar
ocksa att funktionen arbetar under begrénsad insyn och att det saknas styrdokument som
nirmare reglerar sik-loggens arbete.

Internrevisionens beddmning &r att den nyligen beslutade riktlinjen for sékerhet avse-
ende informationsbehandling med stdd av it*® bor kompletteras med en separat aktivi-
tetsplan som tas fram av it-sik, och som beskriver hur man avser att konkret operation-
alisera riktlinjens innehall 1 de delar som tar sikte pa rutinbeskrivningar for sék-loggens
arbete med myndighetens loggdata.

Internrevisionen anser vidare att det dr angeldget att mojligheterna att anvéinda CSL
utvecklas kontinuerligt och att de mojligheter verktyget erbjuder tillvaratas fullt ut for
att forebygga och upptécka oegentligheter i it-systemen. Det dr darfor viktigt medarbe-
tarna vid sék-loggen ges mgjligheter att vidareutveckla anvindningen av CSL.

Rekommendation 5.2.3.1

Internrevisionen rekommenderar att it-avdelningen vidtar atgiarder for att minska risken
for personberoende i sdk-loggen samt tar fram ett styrdokument/aktivitetsplan for verk-
samhetens bedrivande.

*7 Arbetsordning for Polismyndigheten, PM 2017, 5 kap. 7 § 43.
*¥ Polismyndighetens riktlinjer for sikerhet avseende informationsbehandling med stdd av it. PM 2017:4,
sak nr 174.
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Konsekvenserna av om rekommendationen inte f6ljs dr att det finns en risk for effektivi-
tetsforluster 1 Polismyndighetens arbete med att upptécka och forebygga oegentligheter
1 polisens it-system. Detta kan leda till att uppstéllda mal inte nds och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

5.3 Informationséigare

Iakttagelse

Informationségarna ansvarar enligt Polismyndighetens AO 3 kap. 16 § tredje stycket for
att den information som behandlas 1 ett it-system hanteras 1 enlighet med géllande for-
fattningar och Polismyndighetens styrdokument. Informationsdgarnas ansvar for inne-
hallet 1 systemen kompletteras av produktigarnas ansvar for att sékerstélla att produkten
omgdrdas av rétt sédkerhet.

Internrevisionen konstaterar att Noa 1 egenskap av informationsdgare for informationen
1 it-systemen Asp, Rar och Durtva saknar kontrollaktiviteter med det priméira syftet att
uppticka och forebygga oegentligheter i1 polisens it-system.

I informationsdgarens ansvar ingér bl.a. att kvalitetsgranska uppgifter som registreras i
systemet. Noa uppger att stickprovskontroller genomfors med inriktning pa personupp-
giftsbehandling for att sikerstilla att uppgifterna i Asp registrerats enligt gillande lag.”’
Vad giller it-systemen Rar och DurTva har Noa tagit fram styrdokument som ger stod
for registervardarbete med inriktning pd personuppgiftsbehandling. Motsvarande aktivi-
teter saknas med inriktning pa oegentligheter i nimnda it-system.

Internrevisionens granskning visar att HR 1 egenskap av informationségare for informat-
ionen i it-systemet Cops inte bedriver ndgot aktivt arbete med systemet. Internrevision-
en har dven konstaterat att det inte tagits fram styrdokument utifran informationségar-
skapet och att det saknas rutiner for registervardsarbetet.

Intervjuer med informationsdgare visar att de i delar saknar kompetens och djupare for-
stielse for att fullt ut effektuera sitt ansvar med avseende péd informationsédgarskapet och
da sarskilt med fokus pa oegentligheter i it-systemen. Av intervjuer med sdk-loggen
framkommer att informationsidgarna, i vart fall vad géller de it-system som ingar 1
granskningen, séllan eller aldrig begér stickprovsuttag ur sina it-system med inriktning
pa oegentligheter.

Med anledning av genomforda intervjuer med Noa/underrittelseenheten (Noa/Und)
konstaterar internrevisionen att det arbete som Noa/Und genomfor inom ramen for sitt
registervardsarbete med inriktning pa personuppgiftsbehandling, ocksé har skapat en
medvetenhet hos informationsdgaren om dels vikten av att etablera en ndrmare dialog
med it-avdelningen, dels skapa mojligheter till en regelbunden aterkoppling mellan in-
formationsdgarna, verksamhetsskyddet, SU och GSD. Arbetsséttet och slutsatserna bor
overforas till att &ven omfatta arbetet mot oegentligheter 1 it-systemen.

Internrevisionen har inte kunnat identifiera strukturer for att lyfta regionala iakttagelser
avseende oegentligheter i it-systemen till informationsdgarna pa nationell niva. Polisens

¥ Polisdatalagen (2010:361) och personuppgiftslag (1998:204).
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incidentrapporteringssystem (Point) omfattar inte, savitt internrevisionen forstar, rap-
portering av oegentligheter 1 polisens it-system.

Bedomning

Informationsédgarna ansvarar enligt Polismyndighetens AO for att den information som
behandlas i ett it-system hanteras i enlighet med géllande forfattningar och Polismyn-
dighetens styrdokument. Internrevisionens konstaterar dock att det hos informationsa-
garna saknas en djupare forstielse for vad detta ansvar innebdr i sak. Internrevisionens
beddmning ar att it-avdelningen 1 egenskap av procességare for informations- och it-
sikerhet™ i storre utstrickning n hittills behdver vidta atgirder for att limna adekvat
stdd till informationsdgarna med avseende pa hur de ska leva upp till sitt ansvar.

For att sdkerstélla att befintlig information hanteras korrekt och pa det sitt som ar avsett
och till forebyggande av oegentligheter, skulle informationségarna med hjélp av sdk-
loggen kunna genomfora stickprovskontroller av anvindarnas hantering av information
1 it-systemen. I dagslidget ldmnar informationségarna forvisso stickprovsbestéllningar till
sik-loggen men det sker 1 en liten omfattning och med utgangspunkt fran bestimmel-
serna om personuppgiftsbehandlingar. Hér finns en utvecklingspotential anser interre-
visionen.

Internrevisionens bedomning &r ocksa att det bor faststéllas styrdokument som reglerar
och ger stod for hur informationségare ska uppfylla stéllda krav i Polismyndighetens
AO. Det bor analyseras huruvida arbetet med registervard och personuppgiftsbehand-
ling ska samordnas med oegentlighetsarbetet, dér det forra kan tjana som exempel for
det senare. Internrevisionen anser att de steg mot 6kat samarbete som tagits av Noa och
it-avdelningen bor tjdna som ett gott exempel eller rutin for dvriga informationsdgare.

For att fa en bra bild av myndighetens arbete med oegentligheter i polisens it-system pa
nationell niva, anser internrevisionen att informationsdgarna ska sékerstélla att informat-
ion om vésentliga oegentligheter i it-systemen rapporteras fran den regionala nivén till
den nationella nivan och déir sammanstéllas av EA som en del av myndighetens ISK-
arbete. Sddan rapportering ska dock endast omfatta monster och strukturer avseende
oegentligheter, inte identifierbara enskildheter. Oegentligheter som inte bedoms vara
vésentliga aligger det informationsigarna sjélva att sammanstilla och hantera inom ra-
men for sitt ordinarie linjeansvar.

Internrevisionens bedomning dr sammanfattningsvis att informationségarna inte bedri-
ver ndgot organiserat och strukturerat arbete mot att upptécka och forebygga oegentlig-

heter i polisens it-system.

Rekommendation 5.3.1

Internrevisionen rekommenderar att it-avdelningen 1 egenskap av processédgare 1 sam-
verkan med informationsdgarna tar fram en gemensam struktur for uppfoljning av in-
formationsdgarnas atgarder for att forebygga och upptéicka oegentligheter i polisens it-
system.

%% Polismyndighetens AO 3 kap. 21 §.
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Konsekvenserna av om rekommendationen inte f6ljs dr att det finns en risk for effektivi-
tetsforluster 1 Polismyndighetens arbete med att upptécka och forebygga oegentligheter
1 polisens it-system. Detta kan leda till att uppstéllda mal inte nés och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

Rekommendation 5.3.2

Internrevisionen rekommenderar att informationsédgarna blir mer aktiva vad giller att
anvinda sdk-loggen utifrén sitt informationsdgaransvar, t.ex. bor fler och aterkommande
stickprovskontroller genomforas med inriktning pa att forebygga och uppticka oegent-
ligheter av den information som behandlas i it-system.

Konsekvenserna av om rekommendationen inte f6ljs dr att det finns en risk for effektivi-
tetsforluster 1 Polismyndighetens arbete med att upptécka och forebygga oegentligheter
1 polisens it-system. Detta kan leda till att uppstéllda mal inte nas och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

Rekommendation 5.3.3

Internrevisionen rekommenderar att it-avdelningen i egenskap av procességare enligt
AO 3 kap. 21 § i samverkan med HR genomfor riktade kompetensforstarkande insatser
mot informationsdgarna.

Konsekvenserna av om rekommendationen inte f6ljs dr att det finns en risk for effektivi-
tetsforluster 1 Polismyndighetens arbete med att upptécka och forebygga oegentligheter
1 polisens it-system. Detta kan leda till att uppstéllda mal inte nas och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

5.4 Andra angrinsande funktioner i arbetet mot oegentligheter i polisens
it-system

Iakttagelse

SU

Enligt forordning (2014:1106) om handldggning av drenden om brott av anstillda inom
polisen och vissa andra befattningshavare ansvarar SU for att handldgga brottsanmaél-
ningar dir den som pastis ha begatt ett brott dr anstédlld inom polisen eller genomgar
grundutbildning till polis. SU bestiller loggutdrag fran CSL i sina forundersokningar
och som en f6ljd av olika underrittelser. Verksamhetsskyddet kan genomfora loggbestall-
ningar pa SU:s vignar. SU:s samarbete med verksamhetsskyddet sker utifran riktlinjer
for SU:s verksamhet.!

*! Polismyndighetens riktlinjer for handlidggning av 4renden om brott av anstillda inom polisen och vissa
andra befattningshavare. PM 2016:49
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SU anger i sin Arsrapport for 2016 att avdelningen har utvecklat den egna underrittel-
severksamheten och att mojligheterna ddrmed har 6kat att upptécka brott mot tystnads-
plikten och dataintrdng. Arsrapporten beskriver dven samarbetet med it- avdelningen
som har ett forebyggande fokus.*” I arsrapporten for 2016 anges ocksa att avdelningen
genom information pa polisens intrandt har informerat om vad som ér otillaten anviand-
ning av it-systemen, sdrskilt dataintrdng genom icke tjénsterelaterade sokningar i Polis-
myndighetens register.>®

Polisregionkanslierna

Vid varje regionkansli finns en grupp for skiljande- och disciplindrenden (GSD) som tar
emot brottsanméilningar och férundersékningar som 6verldmnas fran SU. Med detta
som utgéngspunkt beslutar GSD om en arbetsrittslig utredning ska inledas eller om
drendet ska avskrivas. GSD anméler drendet till personalansvarsnimnden (Pan) om det
finns skél att prova om en arbetstagare ska skiljas fran sin anstédllning eller meddelas
disciplinpafoljd for tjansteforseelse.>

I Polismyndighetens riktlinjer for handldggning av drenden om disciplinansvar och skil-
jande fran anstillning m.m.> anges att: “Det ar viktigt att Polismyndigheten s langt
mojligt pé ett systematiskt sitt anvander den kunskap och de erfarenheter som den far
fran bl.a. d&renden om disciplinansvar och skiljande frén anstéllningen i ett forebyggande
syfte”.

Bedomning

Internrevisionen har identifierat flera olika funktioner som var och en har ansvar for
arbetet mot oegentligheter i polisens it-system. Sammanfattningsvis konstaterar intern-
revisionen att det saknas strukturer for samverkan mellan funktionerna och det saknas
mojligheter till systematiskt och regelbundet informationsutbyte. Detta har resulterat 1
att de olika funktionerna i huvudsak arbetar sjdlvstindigt och i stupror utifran det egna
uppdraget.

Rekommendation 5.4.1

Internrevisionen rekommenderar att it-avdelningen 1 egenskap av processédgare enligt
AO 3 kap. 21 § i samverkan med informationsidgarna, verksamhetsskyddet, SU och
GSD:

- etablerar en strukturerad samverkan 1 syfte att skapa 6kade forutsittningar for ett sys-
tematiskt arbete mot oegentligheter 1 polisens it-system.

Konsekvenserna av om rekommendationen inte f6ljs ar att det finns en risk for effektivi-
tetsforluster 1 Polismyndighetens arbete med att upptécka och forebygga oegentligheter
1 polisens it-system. Detta kan leda till att uppstédllda mal inte nds och/eller medfor bety-
dande negativa konsekvenser for verksamheten.

** Arsrapport 2016 Avdelningen for sérskilda utredningar. A114.531/2017

> Arsrapport 2016 Avdelningen for sérskilda utredningar. A114.531/2017

** Polismyndighetens riktlinjer for handliggning av drenden om disciplinansvar och skiljande frén an-
stdllning m.m. PM 2016:16

*PM 2016:16
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6 Sammanfattande bedémning av revisionsfragorna

Sammanfattningsvis konstaterar internrevisionen att det i delar i Polismyndigheten sak-
nas en process for att forebygga och uppticka oegentligheter i polisens it-system. Néar
det géller att hantera sadana oegentligheter dr dock formégan d&ndamalsenlig genom den
lagstiftning och struktur som finns inom myndigheten och som tillimpas av SU, PAN
och GSD.

Arbetet med oegentligheter 1 polisens it-system omfattas i dagsldget inte av Polismyn-
dighetens ISK-arbete. Internrevisionen konstaterar ocksa att det finns en forbéttrings-
potential avseende rutiner och intern samverkan mellan olika funktioner pa omrédet.
Informationségarna bor 6ka anvdndningen av CSL genom loggutdrag och stickprovs-
kontroller med fokus pa att forebygga och uppticka oegentligheter i sina it-system. Po-
lismyndigheten bor genomfora kompetensforstiarkande dtgirder for informationségarna.
Avslutningsvis bor myndighetens riktlinje for intern styrning och kontroll utvecklas sa
att den dels omfattar oegentlighetsrisker, dels utvecklar ett metodstdd for &ndamalet
med utgangspunkt fran riktlinje PM 2017:4.

7 Sammanfattande bedomning av intern styrning och kontroll

Det finns en modell for intern styrning och kontroll som bygger pé tre ansvarslinjer.
Modellen anvénds bdde inom privat och offentlig verksamhet. Ansvarslinjerna kan an-
vandas for att beskriva vilka som ansvarar for vad inom riskhantering och intern styr-
ning och kontroll.

Rikspolschefen

1:a ansvarsinjen 2:a ansvarslinjen 3oe ansvarslinjen

Internrevisionens
granskning och
beddmning av att
deninterna
kontrollen och
uppféljiningen i
myndigheten
har fungert pa
avsettvis

Deninterna Myndighetens

kontrollen i egen uppfoljning
myndighetens av

verksamhet verksamheten

Riksrevisionen

Ekonomistyrningsverket har beskrivit ansvarslinjerna pa foljande sitt i "Handledning -
En introduktion till den statliga internrevisionen:

”Den forsta ansvarslinjen dr myndighetens dagliga verksamhet och processer. I myn-
digheten ska det finnas en god intern kontroll i samtliga delar av den operativa verk-
samheten. Ansvar och befogenheter ska vara tydliga. Den interna kontrollen ska fore-
bygga fel, avsiktliga eller oavsiktliga, i det som myndigheten gor. Handldggare och che-
fer dr en del 1 den hér ansvarslinjen. Funktioner i den forsta ansvarslinjen ansvarar for
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att hantera risker och uppratthalla en effektiv intern styrning och kontroll. Att upprétt-
halla en héllbar riskkultur &r forsta linjens ansvar.

I den andra ansvarslinjen ligger myndighetens regelbundet dterkommande uppf6ljning
och efterkontroller. Chefer, controllers och funktioner som arbetar med risker dr en del i
den hir ansvarslinjen. Uppfoljning och efterkontroller gors dven av andra funktioner
och 1 olika sammanhang — med andra ord kan manga personer inga i andra ansvarslin-
jen. Exempelvis personer i stodverksamheten som arbetar med uppféljningar och utvir-
deringar i ett bredare perspektiv.” Den andra ansvarslinjen dr mer funktionellt oriente-
rad. Hér avses funktioner som arbetar specifikt med att 6vervaka risktagande. Dessa
funktioner bidrar till att utveckla processer kring intern styrning och kontroll men de har
dven ansvar for att overvaka forsta linjens arbete.

Den tredje ansvarslinjen utgdrs av internrevisionsfunktionen som arbetar pa ledningens
uppdrag och granskar forsta och andra linjens arbete.

Kvaliteten 1 arbetet i1 ansvarslinjer paverkar varandra 6msesidigt. Foreligger brister i
arbetet med intern styrning och kontroll i forsta ansvarslinjen leder det inte bara till en
hogre risk for myndigheten, utan det paverkar dven arbetet 1 andra och tredje ansvarslin-
jen pa ett negativt sitt, t.ex. genom att uppfoljning och utvirdering blir onddigt re-
surskrdvande och felfokuserat. Hog kvalitet i riskhanteringen 1 forsta ansvarslinjen kan
innebdra att andra och tredje ansvarslinjen kan arbeta mer proaktivt.

Pa& motsvarande séitt leder brister 1 andra ansvarslinjen till sémre total riskhantering. Om
den andra ansvarslinjen ar outvecklad och inte stodjer organisationen med bra styrme-
del, modeller och ramverk forsvaras forsta ansvarslinjens riskhanteringsarbete.

I vilken utstrackning ansvarslinjerna dr effektiva beror till stir del pa deras formaga att
samverka kring riskhantering och intern styrning och kontroll.

Internrevisionen har i denna granskning av intern styrning och kontroll av polisens for-
mdiga att forebygga, upptédcka och hantera oegentligheter i polisens it-system anvént
ovanstdende modell for att gora en sammanfattande bedomning. Internrevisionen har
sett foljande ansvarslinjer:

- linje 1: informationségarna: dger informationen 1 it-systemen och hur den ska
behandlas
- linje 2:
- it-avdelningen: ansvarar for att styra och leda it-och informationsséker-
hetsarbetet inom Polismyndigheten
- EA: har ett samordnande ansvar for Polismyndighetens rapportering av
den interna styrningen och kontrollen
- verksamhetsskyddet: enligt Polismyndighetens AO 3 kap. 15 § har region-
kanslierna inom respektive polisregion verksamhetsansvar for verksam-
hets- och sdkerhetsskyddet inklusive informationssédkerhet, dvs. ansvar
for bade text, bild och information i it-systemen
- GSD: tar emot brottsanmélningar och féorundersokningar som dverldmnas
fran SU och med detta som utgdngspunkt beslutar GSD om en arbets-
rattslig utredning ska inledas eller om drendet ska avskrivas
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- SU/und (a4r med utgangspunkt fran sitt uppdrag sjilvstdndiga i forhallande
till andra aktorer 1 Polismyndigheten) .

Internrevisionens bedomning ar att det finns en utvecklingspotential nir det géller kom-
petens och forstaelse for vad det innebér att vara informationségare betridffande forsta
ansvarslinjen (Noa och HR) och att det 4r nddvindigt att genomfora kompetensforstir-
kande atgirder for att 6ka formégan att genomfora riskanalyser och kontrollaktiviteter.

Internrevisionens bedomning &r att det saknas en tydlighet i ansvarsfordelning och be-
fogenhet, det saknas ocksé en strukturerad samverkan betrdffande forsta ansvarslinjen

(informationsédgarna) och delvis andra ansvarslinjen (it-avdelningen och verksamhets-
skyddet).

I andra ansvarslinjen saknas riskanalyser och uppfoljning av identifierade risker. Intern-
revisionen konstaterar ocksa att det 1 denna ansvarslinje saknas en process for att fore-
bygga, uppticka och hantera oegentligheter i polisens it-system samt att arbetet med
oegentligheter 1 polisens it-system 1 dagsldget inte omfattas av Polismyndighetens ISK-
arbete.

Internrevisionens sammanfattande beddmning &r att den interna styrningen och kontrol-
len avseende polisens formaga att forebygga, upptdcka och hantera oegentligheter 1 po-
lisens it-system har ett antal brister. Bristerna avser frimst formagan att upptécka och
forebygga oegentligheter 1 polisens it-system. Bristerna forekommer bade 1 forsta- och
andra ansvarslinjerna vilka dérfor behover ses over.

L/’ [ ﬂj/ ey W ”UJ W ozirw~.

Philip Jansson Marja Seppénen Winfred Nionzima

i .
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Beslutande Foredragande

Rikspolischefen Anders Thornberg Polisintendenten Stefan Eurenius

Ovriga som deltagit i den slutliga handl&ggningen [

Avdelningschefen Martin Valfridsson W
Internrevisionschefen Stina N Kristiansson,. B
Avdelningschefen Eva Arestad Radner
Avdelningschefen Tomas Landestrém T~1_
Avdelningschefen Fredrik Modi

Arende
Beslut om atgérder med anledning av internrevisionens granskning av polisens forméga att
forebygga, uppticka och hantera oegentligheter i Polismyndighetens it-system.

Beslut
Internrevisionen har genomfdrt en granskning av polisens formaga att forebygga, uppticka
och hantera oegentligheter i Polismyndighetens it-system.

It-avdelningen, ekonomiavdelningen och réttsavdelningen har limnat forslag till atgéirder
med anledning av rekommendationerna. Delar av internrevisionens rekommendationer
kommer vidare att tas om hand i arbetet med att omhéinderta de forslag som har limnats i

utredningen om Polismyndighetens verksamhets- och sikerhetsskydd (dnr A365.948/201 8).

Polismyndigheten beslutar f6ljande.

Rekommendation 4.1

Ekonomiavdelningen ska fortydliga och uppdatera Polismyndighetens riktlinjer for intern
styrning och kontroll avseende oegentlighetsrisker. Chefen for ekonomiavdelningen ér an-
svarig for arbetet. Atgirdena ska vara genomforda senast den 30 september 2019.

Rekommendation 4.2

It-avdelningen ska ta fram en rutin for stickprovskontroller avseende de granskade it-
systemen ASP (allménna spaningsregistret), Durtva (datoriserad utredningsrutin med
tvangsmedel) och Cops (centralt operativt planeringssystem) i syfte att ka Polismyndig-
hetens forméga att forebygga och upptiicka oegentligheter i Polismyndighetens it-system.
Darutover ska it-avdelningen ta fram en plan for hur likartade rutiner ska inforas for 6vriga
it-system.

Vidare ska it-avdelningen etablera ett samverkansforum for it-avdelningen, verksamhets-
skyddet, avdelningen for sérskilda utredningar och informationsigare i syfte att forbittra
formdgan att upptédcka oegentligheter.

It-avdelningen ska ocksa ta fram ett utbildningspaket for informationségare avseende cen-
trala sidkerhetsloggen.




Ansvarig r chefen for it-avdelningen och 4tgirderna ska vara genomfSrda under andra
kvartalet 2019.

Rekommendation 5.1.1

Av arbetsordningen ska det framg3 att processigare ansvarar for intern styrning och kon-
troll av den information som inom dennas ansvarsomrade behandlas i it-system.
Réttsavdelningen ska sékerstélla att ansvarsfordelningen avseende styrningen av Polismyn-
dighetens informationssikerhetsarbete tydliggors i arbetsordningen.

Chefen for réttsavdelningen ansvarar for atgérdernas genomforande. Atgirderna ska vara
genomforda senast den 1 september 2019 i samband med att &rets 4ndringar av arbetsord-
ningen trader i kraft.

Vid genomforandet av de beslutade tgirderna ska Polismyndighetens skyldigheter vid han-
tering av personuppgiftsincidenter och andra relevanta krav i dataskyddsregleringen beak-
tas.

Rekommendation 5.2.3.1
Ingen atgird kommer att vidtas med anledning av rekommendationen. It-avdelningen be-
domer att sikerhetsloggen r ritt bemannad utifrin nuvarande arbetsbelastning.

Rekommendation 5.3.1
Rekommendationen omhéndertas under punkt 4.2.

Rekommendation 5.3.2
Rekommendationen omhéndertas under punkt 4.2.

Rekommendation 5.3.3

It-avdelningen ska ta fram ett utbildningspaket for informationségare avseende centrala
sdkerhetsloggen och genomfora riktade kompetenshojande tgérder. Atgirderna ska vara
genomforda senast den 31 december 2019.

Rekommendation 5.4.1
Rekommendationen omhéndertas under punkt 4.2.

Kostnad Finansiering
Vid protokollet Justeras
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