R liseiesil

Polisen

Granskning av Polismyndighetens
Informationssakerhetsarbete

Internrevisionen — Marja Seppénen och Lars Agerberg

2018-11-28



Polisen RAPPORT 2 (14

Upprattad av Datum Diarienr Saknr Version
Marja Seppanen och Lars Agerberg 2018-11-28 A512.866/2017 977 09.03

Granskning av Polismyndighetens informationssakerhetsarbete

INNEHALL
1 SAMMANFATTNING ..ottt b 3
2 INLEDNING ..ottt bbbt b bbb 4
N T 1 (o | (1o SO 4
2.2 S B bbb bt b e b bt be e 5
2.3 Omfattning 0Ch aVQIaNSNING........cciiieieieie e saesreene e 5
2.4 Metod 0Ch tillVAGAGANGSSALL .......c.cveviviriviriieieieiete e 5
2.5 BedOMNINGSOIUNGET ........oiiiieiiiieieie sttt sttt st eesbe b seeeestesreeseeneesseaneens 6
3 ANSVAR OCH BEFOGENHETER INOM
INFORMATIONSSAKERHETSARBETET ....cooviiiiiiieieetetete et 6
3.1  Foreskrifter om statliga myndigheters informationssékerhet.............ccocovvviviiniineinnnnn, 6
3.1.1 Ansvar och befogenheter inom Polismyndigheten.............ccovviiieicicicisc e 7
4 PROCESS/LEDNINGSSYSTEM FOR INFORMATIONSSAKERHETSARBETET ..... 10
4.1 Styrning av informationSSAKEINET ..........cccveiiriiii s 10
411 Styrning av informationssékerhet inom Polismyndigheten............cocoooiiiiiineininciee 11
5 SAMMANFATTANDE BEDOMNING AV REVISIONSFRAGORNA.........c.ccccoovvnne. 13

Bilaga — RPC Beslutsprotokoll 2018-12-10

polismyndighetens informationssakerhetsarbete.docx



Polisen RAPPORT

Sida

3(14)
Upprattad av Datum Diarienr Saknr Version
Marja Seppanen och Lars Agerberg 2018-11-28 A512.866/2017 977 09.03
1 Sammanfattning

Granskningen har utforts i enlighet med revisionsplan for 2016-2017. Syftet med
granskningen har varit att beddma den interna styrningen och kontrollen av Polismyn-
dighetens informationssékerhetsarbete.

Granskningen har omfattat det myndighetsovergripande informationssakerhetsarbetet.
Efter att uppdragsbeskrivningen beslutades har internrevisionen gjort ytterligare en av-
gransning avseende den del av informationssakerheten som omfattar sakerhetsskyddet,
aven om det ar en del av informationssékerhetsarbetet. Skélet ar att sdkerhetsskyddsar-
betet regleras av andra regelverk an MSB: s foreskrifter.

Intervjuer har genomforts med medarbetare fran it- avdelningen och verksamhetsskyd-
det pa RPCK, verksamhetsskydd vid tva regionkanslier, NFC samt NOA. En analys av
styrdokument och dvriga beslut har &ven genomforts. En évergripande enkat skickades
ocksa till informationségarna.

Internrevisionen anser att det finns risker forknippade med den interna styrningen och
kontrollen betréffande det myndighetsévergripande informationssakerhetsarbetet.
Internrevisionens bedémning &r att myndigheten inte har en andamalsenlig process for
styrning av informationssakerhetsarbetet. Dels ar processansvaret for informationssé-
kerhet delad mellan tva funktioner, dels har styrningen av informationssakerheten forde-
lats efter lagringsmedia/form och inte efter skyddsvérde och mal for myndighetens in-
formationssakerhet. Internrevisionen beddmer att for att de ska finnas forutsattningar for
att uppratta och anvanda ett LIS som del av intern styrning och kontroll sa behdver styr-
ningen, ledningen och ansvaret for myndighetens sammantagna informationssékerhets-
arbete utvérderas och darefter faststélla ansvar och roller for informationssékerhetsar-
betet. Inom Polismyndigheten pagar en utredning och 6versyn om verksamhets- och
sakerhetsskydd, som omfattar Polismyndighetens interna sakerhetsarbete.® Internrevis-
ionen gor beddmningen att det tills resultatet av utredningen har medfort tydlighet i
styrningen av informationssakerheten bor det inréttas en interimistisk ansvarig for den
myndighetsovergripande informationssakerheten i enlighet med MSB: s foreskrifter.

Tabellen nedan visar att internrevisionens granskning har resulterat i totalt tre rekom-
mendationer, fordelade utifran internrevisionens modell for bedémning av brister som
presenteras i rapporten.

Antal
Mycket vasentlig brist 1
Vasentlig brist 2
Mindre vésentlig brist

! Uppdragsdirektiv om Polismyndighetens verksamhets- och sikerhetsskydd. Dnr A365.948/2018
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2 Inledning

Granskningen har utférts i enlighet med revisionsplanen fér 2016-2017.

Det 6ppna demokratiska samhallet &r beroende av saker hantering av information. Det
innebar att bade informationen i sig och de system som anvands for att forvara och
overfora informationen behdver skyddas.? Informationssakerhet rér hantering av, och
sékerhet kring information. Detta géller oavsett i vilken form informationen existerar
och hanteras, om den &r pappersbunden, digital information eller évriga uppgifter.

Enligt en rapport fran Riksrevisionen om statliga myndigheters informationssékerhets-
arbete, ar en vanligt forekommande iakttagelse att IT-séakerheten ofta ar vél tillgodo-
sedd, medan verksamheterna kan vara relativt omedvetna om deras ansvar for att sakra
informationen i sig.®

Svenska myndigheter hanterar idag en méngd information med stor betydelse for en rad
olika samhallsfunktioner. Information beh6ver kunna skyddas mot obehdrig atkomst
(skydd av informationens konfidentialitet) men behdver &ven vara tillganglig for beho-
riga nar den ska anvéndas (skydd for informationens tillganglighet). Informationen be-
hover &ven skyddas mot obehoriga forandringar (skydd av informationens riktighet).
For att sakerstalla att dessa behov uppratthalls ar det av grundlaggande betydelse att det
i efterhand gar att spara vem som har gjort vad i myndigheternas system (skydd av in-
formationens sparbarhet). Sakerhet for information erhalls inte bara genom att infora
olika sdkerhetsatgarder utan det ar dven av grundlaggande vikt att pa ett systematiskt
sétt fortlopande styra arbetet med informationssakerhet i syfte att planera, genomfora,
kontrollera, folja upp, utvardera, rapportera och forbattra sakerheten i myndighetens
informationshantering. Det ger ssmmantaget mojlighet att uppratthalla en lamplig och
tillracklig niva av sakerhet som &r anpassad till bland annat verksamhetens behov, ratts-
liga krav samt identifierade hot och risker. Som stdd for ett sddant systematiskt arbete
anvands ett ledningssystem for informationssakerhet (LIS).* Ett ledningssystem &r prin-
ciper for att planera, leda, genomfora, utvardera och forbattra en verksamhet pa ett sys-
tematiskt sétt. Polismyndighetens information ar en av de vésentligaste tillgangarna och
ger myndigheten forutsattningar att utfor sitt uppdrag pa ett rattssakert och effektivt sétt.

2.1 Bakgrund

Enligt MSB:s foreskrifter om statliga myndigheters informationssakerhet ska varje
myndighet bedriva ett systematiskt och riskbaserat informationssékerhetsarbete med
stdd av ett ledningssystem for informationssékerhet. Ledningssystemet ska utformas
utifran verksamhetens behov och vara styrande for all hantering av information som
myndigheten ansvarar for.

2 Regeringens skrivelse 2016/2017: 213. Nationell strategi for samhallets informations- och cyberséakerhet
® Riksrevisionen (2016: 8) Informationssakerhetsarbete p& nio myndigheter. En andra granskning av in-
formationssékerheten i staten.

4 Konsekvensutredning rérande reviderade foreskrifter och allmanna rad om statliga myndigheters in-
formationssékerhet MSB 2015-06-22

polismyndighetens informationssakerhetsarbete.docx



Polisen RAPPORT

Upprattad av Datum Diarienr Saknr

Marja Seppanen och Lars Agerberg 2018-11-28 A512.866/2017 977

Sida
5(14)

Version

09.03

Det 6vergripande malet for Polismyndighetens it- och informationssakerhetsarbete ar att
ha ett anpassat och andamalsenligt skydd foér myndighetens informationsbehandling. Ett
anpassat och andamalsenligt skydd innebér att sakerhetsatgarder balanseras mot faktiska
risker och kostnader.”

Enligt polisens arbetsordning (AO) och andra beslut &r tva funktioner processansvariga
for informationsséakerheten. Dessa ar it-avdelningen och verksamhetsskyddet pa rikspo-
lischefens kansli (RPCK). Enligt AO har it-avdelningen ansvar for it- och informations-
sakerheten utom for fysiska dokument med text eller bild. Verksamhetsskyddet pa
RPCK har enligt ett beslut fran 2016 ansvar for informationssékerhet for text och bild
och &r tankt att beskriva ansvaret utifran AO.°

2.2 Syfte
Granskningen har utforts i enlighet med revisionsplan for 2016-2017.

Syftet med granskningen har varit att bedéma den interna styrningen och kontrollen av
Polismyndighetens informationssakerhetsarbete.

Granskningen har omfattat foljande revisionsfragor:
e Finns det en andamalsenlig och tydlig ansvars- och befogenhetsférdelning for
arbetet med informationssakerhet?
e Finns det andamalsenliga riktlinjer och andra styrdokument som reglerar ansvar
och befogenheter for informationssékerheten?
e Finns det en andamalsenlig process/ledningssystem for informationssakerhetsar-
betet?

2.3 Omfattning och avgransning

Granskningen har omfattat det myndighetsovergripande informationssakerhetsarbetet.
Granskningen, som inte enbart omfattar it- avdelningens arbete med informationssaker-
het, har genomforts pa en évergripande niva kring ledning och styrning av informat-
ionssakerhetsarbetet. Det har inte att genomforts nagon granskning av specifika IT-
system. Efter att uppdragsbeskrivningen beslutades har internrevisionen gjort ytterligare
en avgransning avseende den del av informationssékerheten som omfattar sékerhets-
skyddet, &ven om det &r en del av informationssakerhetsarbetet. Skalet &r att sakerhets-
skyddsarbetet regleras av andra regelverk &n MSB:s foreskrifter.

2.4 Metod och tillvagagangssatt

Granskningen har genomforts genom intervjuer med medarbetare fran it- avdelningen
och verksamhetsskyddet pd RPCK, verksamhetsskydd vid tva regionkanslier, NFC samt
NOA. Analys av styrdokument och 6vriga beslut har ocksd genomforts. Aven en Gver-
gripande enkaét har skickats informationségarna.

® Polismyndighetens riktlinjer for behandling av information med stéd av It PM 2017:4
® A118.146/2016 "Beslut for polisens sakerhets- och verksamhetsskydd”
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Granskningen har utforts under perioden oktober 2017- april 2018, av internrevisorerna
Marja Seppéanen (ansvarig revisor) och Lars Agerberg.

Rapporten sakgranskades i maj 2018 av it-avdelningen, verksamhetsskyddet pa rikspo-
lischefens kansli (RPCK), NOA och de intervjuade regionerna. Begdran om inhdmtande
av atgardsforslag skickades till RPC kansli 2018-06-18. Svar med forslag pa atgarder
med anledning av internrevisionens rekommendationer inkom till internrevisionen den
11/9 2018. Yiterligare handlaggning av atgardsforslag genomfordes under oktober.
Fullstandiga atgardsforslag aterges i bilaga till rapporten.

2.5 Beddmningsgrunder

Internrevisionens iakttagelser, bedémningar och grunder for lamnade rekommendation-
er framgar i rapportens avsnitt 3 och 4. Identifierade brister har bedomts vid tidpunkten
for granskningen. Internrevisionens bedémning féljer nedanstaende mall.

Bedomning Beskrivning

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfor negativa konsekvenser for verksamheten.

3 Ansvar och befogenheter inom informationssakerhetsar-
betet
3.1 Foreskrifter om statliga myndigheters informationssékerhet

Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssékerhet anger att varje myndighet ska bedriva ett systematiskt och riskba-
serat informationssakerhetsarbete med stod av ett ledningssystem for informationssa-
kerhet (L1S).” Myndigheten ska ocksd uppratta en informationssékerhetspolicy, och
andra styrande dokument samt dvrig dokumentation som kravs for att kunna bedriva ett
andamalsenligt informationssakerhetsarbete. Av informationssékerhetspolicyn ska an-
svarsfordelningen for verksamhetens informationsméangder framga. Vidare ska myndig-
heten &ven efterstrdva en god sékerhetskultur for att alla i myndigheten ska ha kunskap
och forstaelse for behoven av saker hantering av information.

Ett ledningssystem for informationsséakerhet ska utformas utifran verksamhetens behov
och vara styrande for all hantering av information som myndigheten ansvarar for.

" MSBFS 2016:1
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Genom ett LIS ska det tydliggoras hur myndighetsledningens och den 6vriga organisat-
ionens ansvar fér myndighetens informationssakerhetsarbete ser ut och tilldela nédvan-
diga befogenheter for de roller som arbetet med informationssakerhet kraver. Detta gal-
ler sarskilt for den eller de som ska utses for att leda och samordna arbetet.®

I MSB:s uppdaterade metodstdd betonas att det &r av stor vikt att den som har ansvaret for
informationssakerhetsarbetet har ett stod fran ledningen och att ledningen kommunicerar ut
mandatet for rollen och vikten av ett bra informationssikerhetsarbete i organisationen.®

3.1.1 Ansvar och befogenheter inom Polismyndigheten

lakttagelser

Polismyndighetens informationssékerhetsarbete ar en del av myndighetens verksam-
hetsskydd som bestar av fyra malomraden: skydd av medarbetare, skydd av information
(informationssékerhet), skydd av egendom (tilltrddesbegrénsningar) och anstéllning och
uppdrag (sakerhetsprovning).*°

Internrevisionen noterar att arbetet med att uppratthalla informationssékerheten ar for-
delat pa flera roller pa olika nivaer i verksamheten.

Utgangspunkten for Polismyndigheten ar att ansvaret for sjalva informationssakerhets-
arbetet foljer det ordinarie verksamhetsansvaret.** | AO och i andra beslut framgér att
processansvaret for den del av verksamhetsskyddet som omfattar informationssékerhet
ar fordelat pa tva funktioner, it- avdelningen och verksamhetsskyddet. It- avdelningens
ansvar framgar av 3 kap 21 8. Avdelningen har verksamhetsansvar for och chefen for
avdelningen ar tillika processagare for den del av verksamhets- och sakerhetsskyddet
som omfattar it- och informationssakerhet, utom for fysiska dokument med text eller
bild. Verksamhetsskyddet pa RPCK har ett ansvar for verksamhets- och sékerhetsskydd
som omfattar text och bild.*? Utdver det framgar i AO att it- avdelningen ska ha verk-
samhetsansvar for den del av verksamhets- och sékerhetsskyddet som omfattar it- och
informationssédkerhet, utom for fysiska dokument med text eller bild, for avdelningarna
och regionerna Mitt och Ost.

Vidare i AO, avsnittet 3 kap 3 § beskrivs processer: Verksamhetsskyddschefen pa
RPCK ar processédgare for sakerhetsskyddet, forutom den del av sékerhetsskyddet som
omfattar it- och informationsséakerhet. Regionkanslierna har ocksa ansvar fér informat-
ionssékerhet enligt 3 kap 15 §. Regionkansliet ska ha verksamhetsansvar for verksam-
hets- och sékerhetsskyddet inklusive informationssékerhet och signalskydd inom reg-
ionen och de regionalt placerade avdelningarna.

& Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters informationssé-
kerhet (MSBFS 2016:1)

9 https://www.informationssakerhet.se/om-webbplatsen/malgrupper/sakerhetsansvarig/ 180410

10 Beslut A118.146/2016. "Beslut for polisens sikerhets- och verksamhetsskydd”

! polismyndighetens riktlinjer for behandling av information med stéd av It PM 2017:4

12 Se ovan beslut i not 8.
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For verksamhetsskyddet finns en policy, som omfattar skydd av medarbetare, informat-
ion och egendom.™® | verksamhetsskyddspolicyn noterar internrevisionen att det inte
finns en uppdelning av informationssékerhetsansvaret i IT-system och text och bild och
ovrigt sa som gors i AO. Internrevisionen noterar ocksa att det saknas myndighetsinter-
na riktlinjer for skyddet av information avseende text eller bild. Av ett beslut fattat 2016
noterar internrevisionen att verksamhetsskyddet pa RPCK utifran sitt processansvar for
verksamhets- och sakerhetsskydd ska ta fram riktlinjer for malomrédet text och bild.**

I Polismyndighetens “Riktlinjer fér sakerhet vid behandling av information med stéd av
it”, PM 2017: 4 anges att tva roller ar av sarskild vikt for en god och a&ndamalsenlig it- och
informationssakerhet, dessa ar informationségare och produktagare. Av AO 3 kap 16 §
framgar det att avdelningarna &r informationsagare: ”Vidare ska avdelningarna vara
informationségare och kravstallare av it- system inom avdelningens ansvarsomrade”.
Polismyndighetens informationségare ar ansvariga for den information som behandlas i
ett it- system och for att information hanteras i enlighet med géllande forfattningar och
Polismyndighetens styrdokument™. 13 kap 21 § i AO anges att it- avdelningen ska bista
avdelningarna sa att dessa kan fullgora sitt ansvar som kravstallare av it- system.

Av den dvergripande enkaten som internrevisionen skickade till informationsagarna,
(som i de flesta fall &r procességare eller delegerar processagarskapet) framgar att av-
delningarna och deras processéagare har Ipande kontakter med it- avdelningens pro-
duktégare som ansvarar for att ta fram sékerhetslosningar fér informationségarna. Arbe-
tet sker genom en samarbetsmodell. | informationségarnas ansvar ingar bland annat att
ta initiativ for att informationsskyddsklassa sin information. Internrevisionen har infor-
merats om att ett arbete med att ta fram en handbok for informationsskyddsklassning
har initierats av it-avdelningen.

Internrevisionen noterar att det i riktlinjer PM 2017:4 framgar att: ”En tydlig organisat-
ion och ansvarsfordelning for sékerhetsarbetet ar en avgorande forutsattning for att
myndigheten ska kunna leva upp till faststallda sakerhetskrav”.* I riktlinjen finns dven
en avgransning att den omfattar all informationsbehandling med stdd av it, det vill saga
den del av Polismyndighetens verksamhetsskydd som omfattar it- och informationssa-
kerhet, utom for text och bild.

Inom myndigheten finns ocksa att antal riktlinjer for mobilitet, sociala medier m.m. Det
finns ocksa en dvergripande broschyr framtagen av it- avdelningen for polisens an-
stéllda, ”Polisens sékerhetsinformation” och dven en riktlinje for Polismyndighetens
signalskyddstjanst (PM 2018:19).

Beddmning

Internrevisionen bedémer att myndighetens informationssékerhetsarbete styrs, leds och
organiseras pa ett traditionellt satt, sett ur ett Overgripande sékerhetsperspektiv, dar sa-
kerhetsskydd och annan fysisk sékerhet utgor en del och dar informationssakerhet och
IT-sakerhet utgdr den andra delen.® Internrevisionen konstaterar att den tydliga organi-

13 polismyndighetens verksamhetsskydds policy, PM 2015:21

1 Beslut A118.146/2016. "Beslut fér polisens sikerhets- och verksamhetsskydd” som anger att ett av fyra
malomraden inom verksamhetsskyddet ar informationssakerhet.

15 polismyndighetens riktlinjer for behandling av information med stod av It 2017:4

18 Svenska kraftnat (2014) "Vagledning informations- och IT-sékerhet samt sakerhetsskydd”
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sations- och ansvarsfordelningen for sakerhetsarbetet i myndigheten som it- avdelning
beskriver i sina riktlinjer, saknas.

Internrevisionen noterar att det saknas styrdokument for det myndighetsévergripande
informationssakerhetsarbetet i samlad form, sdsom framgar av MSB:s foreskrifter. In-
ternrevisionen anser att it- avdelningens riktlinjer har tonvikt pa IT-sakerhet da den om-
fattar informationsbehandling med stéd av it samt att det for verksamhetsskyddets in-
formationssakerhetsansvar saknas styrdokument. Vidare noterar internrevisionen att den
policy som finns fér verksamhetsskyddet inte dverensstammer med AQO:s reglering av
processansvar for informationssakerhetsarbetet.

Internrevisionen beddmer att informationsdagarnas ansvar utgor en stor del i informat-
ionssakerhetsarbetet. Internrevisionen har dock inte funnit styrdokument
Iriktlinjer/handbok pa en myndighetsovergripande niva for hur informationségarna
praktiskt ska agera for att kunna sitt ansvar inom informationssakerhetarbetet. Den
kommande handboken for informationsklassning borde darfor utgora del av ett sadant
stod.

Var ansvaret for det samlade informationssakerhetsarbetet finns &r inte uttalat i de inter-
na styrdokument som finns, AQ, it- avdelningens riktlinjer och inriktningsbeslut for
verksamhetsskyddet. Internrevisionen bedémer att det 6vergripande ansvaret for att leda
och samordna arbetet med informationssékerhet i myndigheten dr ovanlig genom den
nuvarande uppdelningen av processansvaret och vilket kan forsvara inforandet av ett for
polisen anpassat LIS. Internrevisionen bedomer att det kan uppsta stuprorsproblematik
som inverkar negativt pa effektiviteten och kvalitén i informationssakerhetsarbetet. In-
ternrevisionen bedémer att detta kan medféra missforstand, sarbarheter och merarbete.
Det for ocksa med sig risker/svarigheter att rapportera det dvergripande sakerhetslaget
till myndighetens ledning. Ledning, samordning och uppféljning av informationsséker-
hetsarbetet &r till stora delar ett strategiskt arbete som behdver planeras, ledas och sty-
ras. | det ingar att uppratthalla en kontinuitetsformaga for att uppna riktighet, konifiden-
tialitet och tillganglighet till informationen.’ Internrevisionens beddmer ett strategiskt
arbete med informationssakerhet behovs for att kunna skapa ett systematiskt informat-
ionssakerhetsarbete som &ar anpassat till myndighetens behov och som kan fungera 6ver
langre tid. Internrevisionens bedémning &r att detta i dagsléget saknas, alternativt inte ar
prioriterat.

Internrevisionen har tagit del av information om att en 6éversyn av Polismyndighetens
verksamhets- och sikerhetsskyddsarbete ska genomforas av en sarskild utredare.® Tills
oversynen &r klar och eventuella férandringar genomfors for verksamhet- och sakerhets-
skydd gor internrevisionen bedémningen att en interimistisk ansvarig for Polismyndig-
hetens informationssékerhet utses i enlighet med MSB: s foreskrifter.

7 Kontinuitetsformagan &r sérskilt viktig utifran polisens samhallsviktiga verksamhet s3 som MSB defi-
nerar det, inom samhallssektorn ”Skydd och sakerhet™. Syftet &r att ha en god férmaga att motsta och
hantera storningar sa att de negativa effekterna pa samhallet blir sa sma som mojligt.

'8 Uppdragsdirektiv om Polismyndighetens verksamhets- och sikerhetsskydd. Dnr A365.948/2018
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Rekommendation 3.1.1 -1

Internrevisionen rekommenderar att 6versynen inkluderar att utse ansvar, roller, befo-
genheter och organisation for Polismyndighetens samlade informationssakerhetsarbete
i enlighet med MSB: s foreskrifter.

Konsekvenserna av om rekommendationen inte f6ljs ar att det kan medféra stora nega-
tiva konsekvenser for Polismyndighetens verksamhet och att Polismyndigheten inte
uppfyller myndighetsforordningens krav pa effektivitet, lagenlighet och hushallning
med statens medel. Bristande informationssékerhetsarbete kan medféra att verksamhet-
en inte kan bedrivas pa ett andamalsenligt och effektivt satt, otillrackligt skydd av den
personliga integriteten samt storningar i samhallsviktig verksamhet. Allmanhetens for-
troende for polisen kan skadas.

Rekommendation 3.1.1 - 2

Internrevisionen rekommenderar att it-avdelningen och verksamhetsskyddet pa RPCK
gemensamt tar fram styrdokument/riktlinjer som reglerar myndighetens sammantagna
informationssékerhetsarbete.

Konsekvenserna av om rekommendationen inte foljs &r att det kan medféra betydande
negativa konsekvenser for Polismyndighetens verksamhet och att Polismyndigheten inte
uppfyller myndighetsforordningens krav pa effektivitet, lagenlighet, redovisning och
hushallning. Bristande informationssékerhetsarbete kan medfora att verksamheten inte
kan bedrivas pa ett andamalsenligt och effektivt satt, otillrackligt skydd av den person
liga integriteten samt stérningar i samhallsviktig verksamhet.

4 Process/ledningssystem for informationssakerhetsarbetet

4.1 Styrning av informationssakerhet

Enlig MSB:s foreskrifter har myndighetens ledning ansvar for att styra och skapa forut-
sattningar for myndighetens informationssékerhetsarbete. Det forutsatter uppdaterad
kunskap om organisationens behov av och férutsattningar for séker hantering av in-
formation. Myndighetens ledning bér enligt MSB:s foreskrifters allmanna rad folja upp
och utvardera informationssakerhetsarbetet flera ganger per ar.

Genom ett ledningssystem tydliggdr och sékerstaller myndighetsledningen att informat-
ionssakerhetsarbetet bedrivs samordnat samt att det regelbundet utvarderas och I6pande
utvecklas. Tillrackliga resurser ska tilldelas for informationssékerhetsarbetet och regel-

bunden information ska ldmnas till myndighetsledningen. Ett effektivt och vélorganiserat
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it- och informationssakerhetsarbete &r en forutsattning for att kunna utféra Polismyndighet-
ens uppgifter.

4.1.1 Styrning av informationssékerhet inom Polismyndigheten

Internrevisionen konstaterar att det i dagsléget inte finns ett ledningssystem for inform-
ationssékerhet och ingen 6vergripande process eller utsedd ansvarig for myndighetens
samlade informationssakerhetsarbete. MSB:s krav pa styrning, samordning och ledning
av informationssakerheten inom myndigheten omhéandertas inte utifran hur ansvaret for
informationssakerhet nu ar férdelat mellan verksamhetsskyddet och it-avdelningen.

Internrevisionen konstaterar ocksa att foretrade har getts till arbetet med att 6ka och
sakerstalla it- leveranser.™® Resurser har d& gatt till it-leveranser, att ta fram och infora
ett LIS har fatt sta tillbaka. Enligt it- avdelningen dr ambitionen att Polismyndigheten
ska ha ett ledningssystem for it- och informationssékerhet som beskriver hur verksam-
hetens sakerhetsarbete inom omradet ska styras och utforas. Delar av ett ledningssystem
finns men det behover utvecklas ytterligare for att fa till mer av ett myndighetsévergri-
pande ledningssystem. Ledningssystemet ska ocksa enligt it-avdelningens ambition vara
uppbyggt enligt praxis sa att arbetet ska kunna utforas pa ett systematiskt sétt och med
standiga forbattringar.?

Informationssakerhetsarbete forutsatter aven en adekvat resurstilldelning. Under 2016
genomforde it- avdelningen en kompetens — och dimensioneringsanalys av regionernas
behov av resurser for att utfora det operativa informationssakerhetsarbetet.”* Malet for
2016-2017 beskrevs vara att sakerstalla att varje region har 1-2 resurser. Malet for 2020
beskrivs vara att rekrytera ytterligare 1-2 personer beroende pa region men da med per-
soner med sarskild kompetens inom informationssakerhetsomradet. It- avdelningen har
for avsikt att gora en uppdatering av dimensioneringsanalysen under 2018.%

Efter ett beslut taget 2016-03-18 av rikspolischefen ska informationssakerhetsamord-
narna pa regionerna inga i verksamhetsskyddsfunktionerna pa regionkanslierna och inte
som tidigare héra till it- avdelningen®. It- avdelningen ser samordnarna som sin for-
langda arm i informationssakerhetsarbetet da de utfor det operativa informationsséker-
hetsarbetet. Internrevisionen noterar att informationssakerhetsamordnarna dock prak-
tiskt arbetsleds av regionkanslierna. De medarbetare som arbetar specifikt med inform-
ationssékerhet ar en viktig stodfunktion i myndigheten. Dessa medarbetare ska ansvara
for att sjalva arbetet med informationssékerhet fungerar pa ett tillrackligt bra satt. De
ska daremot inte ha ett formellt ansvar for informationssékerheten, utan det huvudsak-
liga syftet med deras roll och arbete &r i stéllet att stotta ledningen, cheferna och medar-
betarna. Det innebér att se till sa att ledning, chefer och medarbetare tar ansvar for in-
formationssakerheten i sin verksamhet. Ofta bestar arbetet av att utbilda och informera
om informationssakerhet for de anstéllda och ge chefer rad och stod kring informations-
sékerhet samt f6lja upp och kontrollera regelefterlevnad. Dessa arbetsuppgifter genom-

9 Information som erhélls vid mote med it -avdelningen 20 oktober 2017, bild nr 49 i ppt

% Med praxis avses att arbeta efter internationella standards s& som t ex 1SO 27001 och 1SO 27002

2! Kompetens- och dimensioneringsanalys informationssikerhet 2016-07-13

22 polismyndighetens analys och bedémning av informationssakerheten i den egna verksamheten. Redo-
visning av regeringsuppdrag. Dnr A308.466/2017.

% 1t-021/2016 sak nr 129.
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fors pa olika satt och i olika omfattning i varje region. Internrevisionen noterar att det
saknas enhetliga rutiner, riktlinjer och planer for vad som ska utforas av medarbetarna
som arbetar med informationssékerhet pa regionerna sa att det bedrivs systematiskt och
efter enhetliga sdkerhetskrav. Det har dock tagits initiativ till att ta fram planer. Intern-
revisionen noterar ocksa att alla regioner inte har tillsatt en informationssakerhetssam-
ordnare.

Internrevisionen noterar att genom att placera informationssakerhetsamordnarna pa reg-
ionskansliernas verksamhetsskydd har det regionala informationssakerhetsarbetet kom-
mit att omfatta all informationssakerhet och &r inte uppdelat i tva processer och tva or-
ganisatoriska enheter sa som pa nationell niva.

Beddmning

Internrevisionen bedOmer att det 6vergripande ansvaret for att leda och samordna arbe-
tet med informationssékerhet i myndigheten &r otydligt. VVar ansvaret for arbetet som
helhet framgar inte av de interna styrdokument som finns, AO och it-avdelningens rikt-
linjer. Ledning, samordning och uppféljning av informationssékerhetsarbetet ar till stora
delar strategiskt arbete som behéver planeras. Internrevisionens bedémer att det strate-
giska perspektivet behdvs for att kunna skapa ett systematiskt arbete som ar anpassat till
myndigheten och kan fungera Over langre tid, men att det i dagsléget saknas, alternativt
inte ar prioriterat.

Internrevisionen bedémer att det inte finns tillrackliga resurser tillsatta pa regionerna for
att myndighetens informationssékerhetsarbete kan genomforas systematiskt genom ett
LIS och i tillrdcklig och nddvéndig omfattning. De informationssakerhetssamordnare
som finns vid regionerna har skiftande kompetens varfor it- avdelningens behov en for-
langd arm inte tillgodoses. Interrevisionen bedémer att det finns behov av informations-
sakerhetskompetens och resurser pa regionerna for att linjeverksamheten praktiskt ska
kunna ta sitt ansvar for informationssékerheten. De informationssékerhetsresurserna
som idag finns pa regionerna har varken it- avdelningen eller verksamhetsskyddet pa
RPCK mandat att styra, da de arbetsleds av regionernas kanslier. Att det saknas resurser
for att bedriva systematiskt informationssékerhetsarbete bedémer internrevisionen ger
uttryck for att risker for polisens informationstillgangar ar underskattade.

Internrevisionen anser att it- och informationssakerhet utgor en del i myndighetens
overgripande arbete med intern styrning och kontroll (ISK) och ska ses som en integre-
rad del i processen for ISK

Vidare beddmer internrevisionen att it- avdelningens behov av att utveckla och ta fram
it- stod for karnverksamheten, har fort med sig en viss nedprioritering av att ta fram,
inféra och anvénda ett LIS vilket innebér ett val med en viss grad av riskaptit. Ledning-
en behover dven ur detta perspektiv 16pande informeras om informationssakerhetsléget
eftersom de dr ytterst ansvariga.

For att framja en god sékerhetskultur beddmer internrevisionen att det finns ett behov av
att i hogre grad rapportera risker och status for informationssakerheten till Polismyndig-
hetens ledning.
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Rekommendation 4.1.1

Internrevisionen rekommenderar att it-avdelningen och verksamhetsskyddet pa RPCK i
samverkan:
e prioriterar arbetet med att ta fram och infora ett for Polismyndigheten anpassat
LIS.
e goOr en beddmning av vilka resurser som behdvs for att ta fram ett fér Polismyn-
digheten anpassat LIS
o definierar arbetsuppgifter och ansvar for informationssakerhetsamordnarna pa
regionerna i syfte att sakerstalla ett systematiskt informationssakerhetsarbete.

Konsekvenserna av om rekommendationen inte f6ljs ar att det kan medféra betydande
negativa konsekvenser for Polismyndighetens verksamhet och att Polismyndigheten inte
uppfyller myndighetsforordningens krav pa effektivitet, lagenlighet, redovisning och
hushallning Bristande informationssakerhetsarbete kan medféra att verksamheten inte
kan bedrivas pa ett andamalsenligt och effektivt satt, otillrackligt skydd av den person-
liga integriteten samt stérningar i samhallsviktig verksamhet.

5 Sammanfattande bedémning av revisionsfragorna

Internrevisionen beddmer att det finns brister i den interna styrningen och kontrollen av
informationssékerhetsarbetet inom myndigheten. Intern styrning och kontroll av in-
formations konfidentialitet, riktighet, tillganglighet och sparbarhet behdver ske genom
processen LIS, ledningssystem for informationssakerhet. Internrevisionen bedémer dar-
for att informationssékerheten inom Polismyndigheten omfattar mer &n it-avdelningens
uppdrag. Internrevisionen beddmer att for att de ska finnas forutsattningar for att upp-
ratta och anvanda ett LIS som del av ISK sa behdver styrningen, ledningen och ansvaret
for myndighetens sammantagna informationssékerhetsarbete utvarderas och déarefter
faststélla ansvar och roller for informationssékerhetsarbetet.

Internrevisionen beddmer att Polismyndighetens nuvarande uppdelning i ansvaret for
informationssékerhetsarbetet mellan informationsbehandling med stéd av it, och in-
formationsbehandling/hantering av fysiska dokument kan komma att forsvara ambition-
en att ta fram och arbeta genom ett for polisens anpassat LIS. Det kan dven leda till att
ansvar for vissa kategorier av informationstillgangar kommer att falla mellan stolar.
Internrevisionen menar att arbetet for utformning av ett LIS for polisen &r beroende av
att det finns ett 6vergripande ansvar for hela informationssakerhetsomradet.

Internrevisionen noterar att det saknas styrdokument da det myndighetsévergripande
informationssékerhetsarbetet inte bedrivs i samlad form (sdsom framgar av MSB:s fore-
skrifter). Internrevisionen bedomer ocksa att de riktlinjer och eventuella andra styrdo-
kument som finns inte &r tillrackligt andamalsenliga i syfte att i ett samlat grepp reglera
informationssékerhetsarbetet for att stodja verksamheten.
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Internrevisionens bedémning &r att myndigheten inte har en andamalsenlig process for
styrning av informationssakerhetsarbetet. Dels dr processansvaret for informationssé-
kerhet delad mellan tva funktioner, dels har styrningen av informationssakerheten forde-
lats efter lagringsmedia/form och inte efter skyddsvarde och mal fér myndighetens in-
formationssakerhet. Utgangspunkten for ett myndighetsovergripande informationssa-
kerhetsarbetet &r att se till att hela organisationen kan ta ett gemensamt ansvar for in-
formationssakerheten sa som det framgar av lagar, interna riktlinjer och andra styrdo-
kument.

Internrevisionen bedomer att det inte finns tillracklig kompetens och resurser tillsatta pa
regionerna for att myndighetens informationssakerhetsarbete kan genomféras systema-
tiskt och i tillracklig och nédvéandig omfattning. Den dimensionering som finns pa reg-
ionerna i dag ger inte forutsattningar att arbeta med ett systematiskt informationssaker-
hetsarbete. Att det saknas resurser for att bedriva informationssakerhetsarbete kan enligt
internrevisionen bero pa att riskerna for polisens informationstillgangar har underskat-
tats.

Ett stort forberedande arbete har dock gjorts av it-avdelningen som har resulterat i en
riktlinje for sakerhet avseende informationsbehandling med stdd av it.

En viktig forutsattning for att 1dgga grunden till en god informationssakerhetskultur och
for att skapa forstaelse for informationssakerhet ar ocksa att myndighetens ledning visar
pa behovet av en god 6vergripande sakerhetskultur.

L/I/ //17/ 4 j&’ﬂ’ﬁ"‘“‘ Li:l . ;\J\ (L /u L
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Marja Seppéanen Lars Agerberg
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Beslut om 4tgérder med anledning av internrevisionens granskning av Polismyndighetens
informationssikerhetsarbete.

Beslut

Bakgrund

Internrevisionen har genomfort en granskning av Polismyndighetens informationssiker-
hetsarbete. Granskningen har resulterat i ett antal iakttagelser och rekommendationer.

It-avdelningen och verksamhetsskyddsenheten vid rikspolischefens kansli har limnat for-
slag till 4tgérder med anledning av rekommendationerna. Delar av internrevisionens re-
kommendationer kommer vidare att omhéndertas inom ramen for utredningen om Polis-
myndighetens verksamhets- och sdkerhetsskydd (dnr A365.948/2018). Det giller bl.a. hur
informationssédkerhetsarbetet inom myndigheten bér organiseras.

Beslut
Polismyndigheten beslutar avseende

Rekommendation 3.1.1 -1 och 2 att

Utredningen om Polismyndighetens verksamhets- och sékerhetsskydd redovisar sina forslag
den 31 december 2018. Rekommendationerna kommer att tas om hand i samband med om-
héndertagande av utredarens forslag

Rekommendation 4.1.1 att

a. It-avdelningen och verksamhetsskyddsenheten vid Rikspolischefens kansli tillsammans
ska ta fram och infora ett gemensamt ledningssystem for informationssikerhet (LIS) som
omfattar myndighetens hela informationssikerhetsomride. Arbetet ska pdborjas under 2018
och slutforas efter det att utredningen om Polismyndighetens verksamhets- och sikerhets-
skydd ar genomford.

b. It-avdelningen och verksamhetsskyddsenheten vid Rikspolischefens kansli ska siker-
stdlla att de har rétt kompetens inom informationssikerhetsomradet.




Rikspolischefens kansli

2018-12-07 A426.510/2017

Chefen for it-avdelningen och chefen for rikspolischefens kansli ansvarar for tgérdernas
genomforande. Atgirderna ska vara genomforda senast den 31 december 2019.

Kostnad

Inom budget

Finansiering

Vid protokollet
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Anders T ornberg
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Sandlista
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