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1 Sammanfattning

Polismyndighetens verksamhet omfattas av forordningen (2007:603) om in-
tern styrning och kontroll (FISK) dar det framgar att denna process ska séaker-
stalla att myndigheten med rimlig sékerhet fullgor sina uppgifter, uppnar
verksamhetens mal och uppfyller kraven i 3 § myndighetsforordningen
(2007:515). Av forordningen framgar att det & myndighetsledningens ansvar
att processen for intern styrning och kontroll (ISK) fungerar pa ett betryg-
gande satt.

Granskningen har genomforts genom dokumentstudier pa bade 6vergripande
nationell niva och pa regional- och avdelningsniva. Intervjuer har genom-
forts med foretradare for ekonomiavdelningen med anledning av deras tillde-
lade processansvar samt med ett urval chefer och medarbetare pa flera nivaer
inom tva polisregioner och tva avdelningar. Intervjuer har aven genomférts
med HR-avdelningen i syfte att fa en béattre uppfattning om de utbildningar i
ISK for chefer som finns att tillga.

Granskningen visar att procességaren har flera delar av styrningen av pro-
cessen pa plats men att det finns forbattringsmojligheter géllande att géra
processen mer enhetlig och effektiv. Internrevisionen bedémer att riktlinjerna
for intern styrning och kontroll inte kan anses vara heltdckande avseende be-
skrivning av hur arbetet med processen ska vara utformat i polisregioner och
avdelningar. Internrevisionen beddmer aven att det metodstéd som processa-
garen tillhandahaller inte ger tillrackligt stod for hur processen for ISK ska
genomforas. Mallen for rapportering av risker (riskportf6lj) kan visserligen
bidra till viss enhetlighet samt sékerstalla forordningens krav om riskhante-
ring, men det faktum att varje region och avdelning sjalva bestdammer for-
merna for arbetet menar internrevisionen medfor en risk for att arbetet inte
bedrivs enhetligt eller med en jamn kvalitet.

Granskningen visar aven att chefer inte tar ett tillrdckligt ansvar for att saker-
stélla att arbetet bedrivs i enlighet med FISK och de interna riktlinjerna for
ISK. Samtidigt framkommer brister i forutsattningar for chefer, vilket kan pa-
verka arbetet med att identifiera och hantera vasentliga risker pa ett betryg-
gande satt. Det behdvs en tydlig kommunikation kring arbetssatt och ambit-
ionsniva fran region- och avdelningsledning, men ocksa kompetensutveckl-
ingsinsatser i enlighet med verksamhetens behov, i syfte att chefer ska ges
enhetliga forutsattningar.

Genomford granskning har visat att kvaliteten i riskhanteringen behdver bli
battre. Hela myndigheten behéver enligt internrevisionen en béttre systematik
i arbetet att sékerstélla att processen bedrivs i enlighet med gallande regel-
verk. Det krdvs daven en mer omfattande beredning av myndighetens risker
for att rikspolischefen ska kunna ha en tillfredstéllande bild av de vésentliga
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riskerna infor sitt stallningstagande om intern styrning och kontroll i arsredo-
visningen.

Internrevisionen gor den sammantagna beddmningen att arbetet med proces-
sen i flera delar inte bedrivs enhetligt och effektivt. Exempelvis varierar det
hur langt ner i organisationen de olika polisregionerna och avdelningarna ge-
nomfér och dokumenterar riskanalyser och det &r oklart vilka egenkontroller
for processen for ISK som utforts, utéver mallen for riskportfélj, och hur
dessa dr utformade.

Tabellen nedan visar att internrevisionens granskning har resulterat i totalt
sex rekommendationer, fordelade utifran internrevisionens modell for be-
doémning av brister som presenteras i rapporten.

Antal
. Mycket vasentlig brist
Vasentlig brist 4
Mindre vasentlig brist 2
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2 Inledning

Internrevisionen har genomfort en granskning av Polismyndighetens process
for intern styrning och kontroll i enlighet med revisionsplan for 2020-2022.
Granskningen har utforts under mars — oktober 2022.

2.1 Bakgrund

Polismyndighetens verksamhet omfattas av férordningen (2007:603) om in-
tern styrning och kontroll. Enligt férordningen ska processen for intern styr-
ning och kontroll sékerstalla att myndigheten med rimlig sékerhet fullgor sina
uppgifter, uppnar verksamhetens mal och uppfyller kraven i 3 8 myndighets-
forordningen (2007:515). Av forordningen framgar att det ar myndighetsled-
ningens ansvar att det finns en process for intern styrning och kontroll som
fungerar pa ett betryggande sétt.

Forordningen tar upp ett antal moment som ska inga i processen for intern
styrning och kontroll. Férordningen ska dock inte betraktas som en komplett
beskrivning av hur myndighetens arbete med intern styrning och kontroll bér
utformas. Utdver de moment som &r obligatoriska enligt forordningen beho-
ver processen anpassas efter vad som ar nédvéndigt for att den interna styr-
ningen och kontrollen ska anses vara betryggande inom myndigheten.

Internrevisionen genomférde under 2018 en granskning av Polismyndighet-
ens process for intern styrning och kontroll. Granskningen resulterade i ett
antal rekommendationer och beslut om atgarder. Polismyndigheten har daref-
ter genomfort samtliga atgarder. Infor denna granskning gjordes en fornyad
riskanalys vilken har legat till grund for granskningens inriktning.

2.2 Syfte

I revisionsplanen beskrivs att granskningen skulle avse den interna styrningen
och kontrollen i Polismyndighetens process for intern styrning och kontroll. |
planeringen av granskningen omformulerades syftet till att beddma om proces-
sen for intern styrning och kontroll bedrivs enhetligt och effektivt inom Polis-
myndigheten.

Granskningen har haft ett sarskilt fokus pa foljande omraden:

e Styrningen av processen och huruvida den ger forutsattningar for ett
enhetligt och effektivt arbete
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e Chefers ansvar for processen for intern styrning och kontroll och vilka
forutsattningar de har for att kunna ta detta ansvar

e Enhetlighet och kvalitet i riskhantering. Med kvalitet menas har folj-
samhet mot kraven i férordningen (2007:603) om intern styrning och
kontroll och de interna riktlinjerna for intern styrning och kontroll.

2.3 Omfattning och avgransning

Granskningen har omfattat ekonomiavdelningen i egenskap av processagare for
processen for intern styrning och kontroll och da sarskilt enheten for
verksamhetsstyrning och analys med de tva (varav en pa deltid) nationella
samordnarna for processen for intern styrning och kontroll.

Granskningen har omfattat polisregioners och avdelningars interna arbete och
forutsattningar, bl.a. ansvar, resurser, kompetens, organisering och stod.

| uppdragsbeskrivningen beskrivs att granskningen inte skulle omfatta efter-
levnad av de interna riktlinjerna for intern styrning och kontroll p.g.a. pa-
gaende utvecklingsarbete. Under granskningens gang uppmarksammades att
stora delar av riktlinjerna kommer att forbli oférandrade i sak varfor gransk-
ningen har omfattat efterlevnaden av vissa delar.

Granskningen har inte omfattat évriga delar av planerings- och uppféljnings-
processen.

Granskningen har inte omfattat de omraden som ingick i internrevisionens
granskning av kontrollsystem.

Géllande chefers ansvar for processen for intern styrning och kontroll har in-
ternrevisionen valt att avgransa omfattningen till att innefatta ett stickprov.
Intervjuer har genomforts med tva enhetschefer och tva polisomradeschefer
samt tva sektionschefer och tva lokalpolisomradeschefer. Darutéver har fra-
gor om chefers ansvar stéllts i intervjuer med ekonomiavdelningen, chef for
region- respektive avdelningskansli samt chef for verksamhetsstyrning och
analys (VSA) samt ISK-samordnare i utvalda polisregioner och avdelningar.
Internrevisionen har tagit del av intervjuade chefers riskportféljer och utférda
kvalitetssakring av arbetet. Darutéver har internrevisionen gatt igenom den
kvalitetssakring av arbetet som skett pa region- och avdelningsniva i utvalda
regioner och avdelningar.
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2.4 Informationsinsamling och metod

Granskningen har utforts under perioden mars — oktober 2022 av internrevi-
sorerna Josabeth Alfsdotter, Carin Persson och Pia Frolén.

Granskningen har omfattat kartlaggning av omradet pa central niva samt pa
regions- och avdelningsniva for ett urval regioner och avdelningar.

Granskning har skett genom dokumentstudier av nationell styrning och stod i
form av styrdokument, metodstod samt kompetensutvecklingsinsatser. Inter-
vjuer har genomforts med foretradare for ekonomiavdelningen och HR-av-
delningen med anledning av deras tilldelade processansvar.!

Det har skett en dversiktlig inventering av hur arbetet med processen for in-
tern styrning och kontroll &r organiserat och upplagt pa regions- och avdel-
ningsniva for samtliga polisregioner och avdelningar genom inhamtande och
oversiktlig genomgang av skriftliga rutiner/motsvarande for arbetet.

Internrevisionen har gatt igenom samtliga polisregioners och avdelningars in-
tyganden om den interna styrningen och kontrollen for tertial 3 2021. Intern-
revisionen har dven gatt igenom ekonomiavdelningens riskrapporter for
tertial 1 och tertial 2 2021 samt ekonomiavdelningens promemoria Bedom-
ning av den interna styrningen och kontrollen 20212,

Tva avdelningar och tva polisregioner valdes ut for fordjupad granskning i
form av intervjuer och dokumentstudier. Nationella operativa avdelningen
och polisregion Stockholm valdes ut utifran bl.a. det faktum att de utgor den
storsta avdelningen respektive polisregionen sett till antalet anstéllda. Daruto-
ver valdes HR-avdelningen och region Bergslagen ut. Vid urvalet har beak-
tats bl.a. lyfta risker/brister i T3 2021, vilka polisregioner och avdelningar
som ingick i tidigare granskning av processen for intern styrning och kontroll
samt vilka polisregioner och avdelningar som besokts av internrevisionen.

I utvalda polisregioner och avdelningar har intervjuer skett med regionpolis-
respektive avdelningschef, regionkansli- respektive avdelningskanslichef,
chef for verksamhetsstyrning och analys (med undantag for HR-avdelningen
dar denna funktion inte finns), samordnare for intern styrning och kontroll
samt en enhets- respektive polisomradeschef med kanslichef samt en

1 Chefen for ekonomiavdelningen &r processagare for att sakerstélla en val fungerande pro-
cess for intern styrning och kontroll. Chefen for HR-avdelningen &r procességare for chefs-
och medarbetarskap (Arbetsordning for Polismyndigheten).

2 Dnr A544.249/2021.
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sektions- respektive lokalpolisomradeschef och deras eventuella stod exem-
pelvis i form av gruppchef stod/service.

Dokumentstudier har skett av dessa polisregioners och avdelningars lokala
rutiner for arbetet. Aven handlaggningsordningar har gatts igenom.

Internrevisionen har tagit del av dessa polisregioners och avdelningars
kvalitetssakringsrutiner och utférda kvalitetssakring (exempelvis egenkon-
troller) pa regions- respektive avdelningsniva saval som rutinerna for de
funktioner som intervjuats. Med kvalitetssakringsrutiner menas har kontroller
som utfors i syfte att sakerstélla att arbetet sker i enlighet med forordningen
(2007:603) om intern styrning och kontroll och de interna riktlinjerna for in-
tern styrning och kontroll.

Internrevisionen har darutdver tagit del av och Gversiktligt gatt igenom dessa
polisregioners och avdelningars bruttoriskportfolj for tertial 3 2021, dvs.
sammanstéaliningen av polisregionens/avdelningens risker inklusive de risker
som bedomts som icke vasentliga. Internrevisionen har dven gatt igenom
riskportfoljerna for tertial 3 2021 for de funktioner som intervjuats.

Rapporten sakgranskades i november 2022 av samtliga polisregioner och av-
delningar. Begdran om inhamtande av atgardsforslag skickades till ekonomi-
avdelningen i december 2022. Svar med forslag pa atgarder med anledning
av internrevisionens rekommendationer har i mars 2023 lamnats av ekonomi-
avdelningen.

Atgardsforslag aterges i beslutsbilaga till rapporten.

2.5 Beddmningsgrunder

Internrevisionens iakttagelser, bedémningar och grunder for lamnade rekom-
mendationer framgar av den lopande texten i rapporten. For respektive re-
kommendation har internrevisionen bedémt bristen vid tidpunkten for
granskningen. Internrevisionens bedémning foljer nedanstaende mall.

Bedomning Beskrivning
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Orange -Vé- Brist som paverkar den granskade verksamheten sa att uppstallda
sentlig brist mal inte nas och/eller medfor betydande negativa konsekvenser
for verksamheten.

Gul - Mindre Brist som inte paverkar den granskade verksamhetens maluppfyl-
vasentlig brist | lelse men som medfér negativa konsekvenser for verksamheten.
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3 Resultat av granskningen

3.1 Intern styrning av processen for intern styrning
och kontroll

Av Polismyndighetens arbetsordning?® framgar att chefen for ekonomiavdel-
ningen &r processagare for att sékerstélla en val fungerande process for intern
styrning och kontroll.

Av 3 kap. 3 § i den version av Polismyndighetens arbetsordning* som géllde
nar granskningen inleddes framgick foljande:

Processansvar innebér ett nationellt ansvar for en viss process inom hela
myndigheten och att processen sékerstaller att resultat uppnas inom verksam-
heten. Den som har processansvar ar processagare.

| en processédgares processansvar ingar bl.a. att

e  beskriva processen, dess syfte och avgransning

e  kartldgga beroenden till andra processer

e besluta om processen, uppdatera och utveckla styrdokument
o sakerstalla enhetlighet och effektivitet

e stodja arbetet i processen

e utveckla processen genom att uppmarksamma férandringsbehov och ini-
tiera forbattringsarbete

e fblja upp processen bl.a. genom att méata hur effektiv den ar for att na
uppsatta mal

e ansvara for kravstéllningen i processerna for utbildning, inkdp av varor,
tjanster, byggentreprenader och lokaler.

I nu gallande arbetsordning ser skrivningarna om processansvar nagot an-
norlunda ut. Det framgar dock att processéagare ska folja upp styrningen av
verksamheten genom att utveckla metoder som medfor att resultat uppnas
och avvikelser upptéacks. Det star ocksa att processagare inom myndighetens
arbete med intern styrning och kontroll ska identifiera och hantera risker och
utfora egenkontroll samt pa andra satt stodja verksamhetsansvariga. Process-
agare ska bl.a. mojliggora for verksamhetsansvariga att de resurser som be-
hovs for att skapa processens varden finns att tillga, detta genom att bl. a.

3PM 2022:11
4 PM 2020:26
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stalla verksamhetskrav pa resurser sasom it-stéd, kompetens, arbetsverktyg
och lokaler.

Polismyndighetens riktlinjer for intern styrning och kontroll® &r det évergri-
pande styrdokument som reglerar Polismyndighetens arbete med intern styr-
ning och kontroll. Av inledningen framgar att arbetet ska ske enligt férord-
ningen om intern styrning och kontroll (i den efterféljande texten forkortad
FISK) och att riktlinjerna ar utformade for att sakerstalla detta. Om myndig-
hetens riskhantering star att den ska skapa forutsattningar for att identifiera
och hantera risker pa olika nivaer i organisationen samt aggregera riskinform-
ationen till olika beslutsnivéer.® Som stdd till riskhanteringsarbetet finns en
excelmall for riskportfolj och tillndrande lathund for ifyllnad, en rutinbe-
skrivning om tillvagagangssatt vid eskalering av vasentlig risk samt anvis-
ningar for tertialuppfoljning och riskuppfoljning tertialen 2021. Darutover
finns en fragemall intern styrning och kontroll som stod for arbetet som ar
valfri att anvanda.

Processagaren tog i maj 2022 fram en intern promemoria om egenkontroller
for processen for intern styrning och kontroll (héddanefter ISK) som internre-
visionen tagit del av.

3.1.1 Processansvar for intern styrning och kontroll

lakttagelser

Utformning av processen

Internrevisionen noterar att processansvaret for ISK sedan ett antal ar tillbaka
ar organisatoriskt placerat pa ekonomiavdelningen (EA) under enheten verk-

samhetsstyrning och analys (VSA). Det ar tva personer som arbetar med den

nationella samordningen av processen for ISK.

Av riktlinjerna for ISK framgar att regionpolis- och avdelningschefer sjélva
ska besluta om genomforandet av processen for ISK i den egna regionen eller
avdelningen. | det ingar bl.a. att besluta om de narmare formerna for riskhan-
tering. Procességaren for enligt uppgift en I6pande dialog med regioners och
avdelningars ISK-samordnare och kanslichefer. Ytterligare uppféljning av
om det finns ett beslut/kant tillvagagangssatt i regioner och avdelningar gors
inte.

5 Vid tidpunkten for granskningen var PM 2019:34 gallande. Beslut om nya riktlinjer; PM
2022:20, fattades 30 september 2022.

¢ PM 2022:20 sid 6.
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Av Polismyndighetens strategiska verksamhetsplan 2020-2024 framgar att
regioner och avdelningar sjalva ska ta ansvar for hur tertialuppféljningen for
den egna verksamheten ska ske.

Stod

Vid genomférda intervjuer samt i samradssynpunkter pa de nya riktlinjerna
for ISK har framgatt att det finns ett behov av okat stod gallande hur regioner
och avdelningar rent praktiskt ska genomfdra arbetet med processen for ISK.
Det har bl.a. uppgetts att det finns behov av en tydligare systematik, upprat-
tad av processagaren, som stdd for chefer.

Internrevisionen noterar vid genomgang av metodstodet pa nationell niva att
det utéver mallen for rapportering av risker (riskportfolj) finns en fragemall
for ISK. Denna mall &r dock inte uppdaterad sedan 2018 och valfri att an-
vanda. Det har, fram tills nyligen, inte funnits nagon uppdaterad eller obliga-
torisk samlad lista for egenkontroll eller liknande.

| genomforda intervjuer har patalats att det finns ett behov av ett systemstod
(it-stod) for arbetet med processen for ISK. Nuvarande hantering av doku-
mentationen i Word och Excel uppges vara ineffektiv med mycket manuell
hantering och darmed risk for felaktigheter. Nuvarande hantering har &ven
uppgetts vara sarbar, da filerna ar 6ppna och atkomsten spridd.

| granskningen har dven framkommit att verksamheten anser att det finns
vissa oklarheter gallande hur processen for ISK héanger ihop med process- re-
spektive verksamhetsansvar. Fragor har stéllts om vilka risker som gar under
process- och verksamhetsansvar samt hur hantering av risker som kommer
fran andra delar av verksamheten ska hanteras av processansvarig.

Kravstallning av kompetens samt utbildning i intern styrning och kon-
troll

I granskningen har framkommit att processagaren saknar ett systematiskt ar-
betssatt for att kravstélla den kompetens man beddmer att processen forutsat-
ter. Vid intervjuerna med processagaren uppges att man inte inventerar che-
fers eventuella kompetensbehov for arbetet med intern styrning och kontroll.
Processédgaren ar av uppfattningen att kanslicheferna vid regioner och avdel-
ningar ska sakerstalla att cheferna ar tillrackligt ~pakladda” for sitt arbete
med styrning och kontroll. Procességaren uppger vidare att de introducerar
nya ISK-samordnare.

72021:39
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Internrevisionen har gjort en inventering av de kompetensutvecklingsinsatser
som finns for chefer inom myndigheten och kan konstatera att det inte finns
mycket utbildning i ISK. Ingen av de kompetensutvecklingsinsatser som
finns ar obligatoriska att genomga for chefer med ansvar for intern styrning
och kontroll. Internrevisionen noterar i évrigt att det inte finns sammantagen
statistik 6ver chefers genomgangna utbildningsinsatser.

Den upplevda kunskapsnivan inom ISK bland de chefer som intervjuats upp-
fattas av internrevisionen vara ojamn. Det rader dven stor variation i vilken
erfarenhet respektive utbildning cheferna beskriver sig ha motsvarande tillde-
lat ansvar for intern styrning och kontroll.

Ingen av de ISK-samordnare som intervjuats beskriver att de genomfort na-
gon kompetenshdjande insats for uppdraget som ISK-samordnare utver in-
troduktionen. Deras respektive erfarenhet av arbete med planering och upp-
foljning varierar. Enligt processéagaren genomfors dock kompetenshdjande
insatser i ISK-nétverket.

Uppfoljning och utvardering av processen for intern styrning och kon-
troll samt kvalitetssakring av riskhantering

Internrevisionen har vid genoml&sning av riskrapporterna for 2021 samt pro-
memorian Beddmning av den interna styrningen och kontrollen 2021 kunnat
utlasa att processagaren varje tertial gor en genomgang av riskhanteringsmo-
menten (risker, atgarder, uppfoljning och dokumentation) utifran regioners
och avdelningars riskportfoljer. Enligt processagaren foljs efterlevnad av rikt-
linjerna for ISK upp en gang per ar, vilket ssmmanstélls i en arlig PM. Intern-
revisionen kan utlasa att det i riskrapporterna skett en sammanfattande be-
démning av riskhanteringsmomenten mot FISK. Utifran genomgangarna re-
dovisas vilka omraden polisregioner och avdelningar behover forbattra. Vad
internrevisionen kan se synes genomgangarna framst ta sikte pa dokumentat-
ionen av de olika momenten. Det gors enligt uppgift inga stickprov pa under-
liggande dokumentation till riskportféljerna. Enligt uppgift fran processéaga-
ren baserar sig dock analyserna dven pa separata avstamningar med ISK-sam-
ordnare samt i ISK-nétverket och med kanslichefer genom dragningar och
aterkoppling i kanslichefsforum. Internrevisionens granskning har dock visat
att riktlinjerna for ISK inte efterlevts i vissa delar, vilket, vad internrevis-
ionen kan se, inte har fangats upp av processagarens arliga uppféljning.®

Vad internrevisionen kan se framgar det inte av riktlinjerna for ISK om be-
skrivna kvalitetssakringsrutiner &r att betrakta som de egenkontroller som

8 Se t ex processagarens struktur for egenkontroller ovan samt chefers anvandande av egen-
kontroller i avsnitt 3.2.2 nedan. Se ocksa beslut om tillvdgagéngssatt i polisregioner och av-
delningar i avsnitt 3.1.3 nedan.
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processagaren satt upp for processen pa nationell niva. Struktur fér egenkon-
troller har dock nu fortydligats i den interna promemoria som processagaren
tagit fram. Detta bor dock kommuniceras till verksamheten.

Bedomning

Internrevisionen kan konstatera att processagaren har flera delar av process-
agarskapet pa plats satillvida att det finns riktlinjer for processen som ar hel-
tackande avseende information om FISKs samtliga delar, vad som ska upp-
nas samt fordelning av roller och ansvar. Myndighetsledningens yttersta an-
svar for processen ar tydligt och i enlighet med FISK. Dartill framgar tydligt
att avdelnings- respektive regionpolischefer ansvarar for processen for ISK
inom sina ansvarsomraden i vilka, i flera fall, ingar saval process- som verk-
samhetsansvar. Det uttrycks en tydlig forvantan pa att arbetet med processen
ska vara integrerat med planerings- och uppféljningsprocessen.

Internrevisionen beddmer att riktlinjerna inte kan anses vara heltackande av-
seende beskrivning hur arbetet med processen ska vara utformat i polisreg-
ioner och avdelningar. Inte heller det metodstéd som processagaren tillhanda-
haller ger tillrackligt stod for hur processen for ISK, exempelvis riskanalys,
ska genomforas. Internrevisionen beddmer att det har saknats en tydlighet av-
seende vilka egenkontroller som ska utforas, fram till att processdgarens PM
om egenkontroller togs fram, vilket internrevisionen uppfattar som en avvi-
kelse mot riktlinjerna for ISK. Det har inte heller varit tydligt for regioner
och avdelningar vilka egenkontroller de forvantas genomfora, utéver att mal-
len for riskportfolj ska fyllas i. Internrevisionen ser det som positivt att det nu
finns en promemoria utvisande forvantade egenkontroller samt ansvaret for
utférandet av dessa. Promemorian ar dock enligt uppgift &nnu inte kommuni-
cerad med verksamheten.

Internrevisionen beddmer att mallen for riskportfolj visserligen kan bidra till
viss enhetlighet samt sakerstéllande av forordningens krav om riskhantering,
men det faktum att varje region och avdelning sjalva bestdammer formerna for
arbetet saval som for hela tertialuppféljningen av strategiska verksamhetspla-
nen menar internrevisionen medfor en risk for att arbetet inte bedrivs enhet-
ligt eller med en jamn kvalitet. Internrevisionen anser darfor att processaga-
ren tillsammans med polisregioner och avdelningar bor vidta atgarder i syfte
att sakerstalla en andamalsenlig enhetlighet i processen.

Internrevisionen har noterat att processagaren under 2021 tagit fram en pro-
memoria Tillvagagangssatt vid eskalering av risker®, som tydliggor

% Daterad 2021-04-30.
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tillvagagangssatt for hantering av risker med oklart riskdgarskap som torde
underlatta arbetet. Detta & numera integrerat i de nya riktlinjerna for ISK. Da
det i granskningen dock framkommit behov av att fortydliga hur riskhante-
ringen ska hanteras utifran process- respektive verksamhetsansvaret rekom-
menderar internrevisionen att procességaren ytterligare fortydligar och stdd-
jer regioner och avdelningar i detta arbete.

Internrevisionen beddmer att ett andamalsenligt it-system skulle kunna stodja
arbetet med riskidentifiering och riskhantering, underlétta integreringen i pla-
nerings- och uppfoljningsprocessen samt sakerstalla hanteringen av riskport-
foljerna ur ett sdkerhetsperspektiv. It-systemet skulle &ven kunna mojliggora
ett mer effektivt arbete, med mindre risker for handhavandefel. Internrevis-
ionen har i tidigare granskning®® lamnat rekommendation om att ett it-system
for planering och uppféljning ska infdras och ett nytt system ar enligt pro-
cessagaren under anskaffande. Internrevisionen bedémer att det skulle vara
verksamheten till gagn att riskhanteringen inkluderas i detta it-system.

Processagaren haller enligt uppgift for narvarande pa med en éversyn av det

metodstod som erbjuds pa nationell niva. Internrevisionen bedémer att det ar
av vikt att processdgaren i 6versynen beaktar de behov av stod som framforts
av berord verksamhet.

Internrevisionen bedomer att det i nulaget rader bristfalliga forutsattningar
for chefer att tillagna sig erforderliga kompetenser och att det kan paverka ar-
betet med att identifiera och hantera vésentliga risker pa ett betryggande sétt.
Polismyndighetens tillvagagangssatt for att omhanderta chefers sammantagna
kompetensbehov for arbetet med intern styrning och kontroll behdver enligt
internrevisionen préglas av systematik och kontinuitet i syfte att chefer ska
ges enhetliga forutsattningar.

Internrevisionen beddmer vidare, likt tidigare granskning, att de resurser som
avsatts for processarbetet pa EA éar otillrackliga for att kunna tillhandahalla
det stod som verksamheten behdver. Nuvarande bemanning innebdr aven ett
visst nyckelpersonsberoende.

Internrevisionen beddmer att det finns rutiner for uppfoljning och utvérdering
av processen i form av processagarens arliga uppfoljning av efterlevnaden av
de interna riktlinjerna for ISK. Riskhanteringsmomenten foljs upp tertialvis.
Detta bedomer internrevisionen ar en utveckling i positiv riktning sedan in-
ternrevisionens tidigare granskning av processen. Internrevisionen ser det

10 Granskning av Polismyndighetens strategiska styrning inklusive styrmodell, dnr
A249.985/2017.

16 GRANSKNING AV POLISMYNDIGHETENS PROCESS FOR INTERN STYRNING OCH KONTROLL



RESULTAT AV GRANSKNINGEN

Informationsklass Oppen

dven som positivt att processagaren aterkopplar iakttagna forbattringsomra-
den till regioner och avdelningar, vilket gors saval direkt i riskrapporterna
som muntligen enligt processagaren. Enligt uppgift fran verksamheten beho-
ver dock den muntliga aterkopplingen struktureras sa att den rutinmassigt
omfattar samtliga regioner och ej upplevs som sporadisk.

Vad internrevisionen kan se har processéagaren tertialvis foljt upp att mallen
for riskportfolj anvants i enlighet med vad som avsetts, dock framgar inte pa
ett tydligt satt vad som kontrollerats i vrigt. Procességaren uppges ha gjort
en analys av att inga uppenbara risker saknats, men det framgar inte pa vilka
grunder detta gjorts. En sadan analys skulle t.ex. kunna ske genom att analy-
sera huruvida det finns identifierade risker kopplade till polisens alla uppgif-
ter, mal och krav. Viktigt att eventuella véasentliga risker som inte fangas upp
av respektive polisregion och avdelning identifieras.

Internrevisionen gor beddmningen att kvalitetssakringen behover bli tydli-
gare och mer heltackande i forhallande till riktlinjerna och ytterst FISK, in-
Klusive tydligare dokumenterad. Det behdver sakerstéllas att den uppfdljning
som gors tacker alla delar i riktlinjerna for ISK och inte bara riskhanterings-
momenten. Internrevisionen beddémer darutdver att analysen av kvaliteten i
innehallet kan utvecklas. Det framgar t.ex. inte att processagaren har gjort
tester pa underliggande dokumentation, varfor internrevisionen bedémer att
det i nulaget kan vara svart for processagaren att bedéma kvaliteten i risk-
portféljernas innehall. Den tidigare namnda resurssattningen hos processaga-
ren utgor ocksa en begransning da ansvaret for beredningen av myndighetens
riskportfélj vilar pa tva handlaggare; de nationella ISK-samordnarna. Denna
resurssattning bor dvervagas utifran myndighetens ambitionsniva for arbetet
med intern styrning och kontroll.

Internrevisionen gor den sammantagna bedémningen att den nationella styr-
ningen av processen for ISK ger verksamheten vissa forutsattningar till ett
enhetligt och effektivt arbete i enlighet med de interna riktlinjerna och FISK.
Internrevisionen anser att procességaren behdver ta ett stérre ansvar for im-
plementeringen av processen. Styrningen och stodet behdver starkas avse-
ende hur det praktiska arbetet med processen ska genomforas. Dértill behdvs
kompetensutvecklingsinsatser i enlighet med verksamhetens behov.
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Rekommendation 3.1.1.1

Orange — Vasentlig brist

Internrevisionen rekommenderar att processagaren for processen for intern
styrning och kontroll vidtar atgarder for att leva upp till sitt processansvar
och de interna riktlinjerna for intern styrning och kontroll. | arbetet ska
inga att:

- Sakerstalla en &ndamalsenlig enhetlighet i processen samt ge ytter-
ligare stod till verksamheten avseende hur arbetet ska bedrivas.

- Stélla verksamhetskrav avseende kompetens och se till att det finns
kompetensutvecklingsinsatser i &mnet i enlighet med verksamhet-
ens behov.

- Verka for att riskhantering ska inga i det nya systemet fér planering
och uppféljning.

Konsekvenserna om rekommendationen inte foljs ar att det finns risk for att
myndighetens arbete inte bedrivs enhetligt och effektivt. Detta riskerar i sin
tur att leda till att uppstallda mal inte nas och/eller medfora betydande nega-
tiva konsekvenser for verksamheten.

Rekommendation 3.1.1.2

Orange — Vasentlig brist

Internrevisionen rekommenderar att processagaren for intern styrning och
kontroll fortsatter arbetet i enlighet med tidigare rekommendation och vid-
tar atgarder for att ytterligare tydliggora vilken kvalitetssakring av riskhan-
teringen som ska ske pa nationell niva samt sékerstalla att den uppfoljning
av processen som sker ar heltdckande i forhallande till riktlinjerna for in-
tern styrning och kontroll och ytterst férordningen (2007:603) om intern
styrning och kontroll.

Om rutinerna for uppfoljning och kvalitetssékring inte ar tillrackligt tydliga
och heltdckande riskerar detta att medfora att vasentliga risker missas och/el-
ler inte hanteras i tillracklig utstrackning. | forlangningen skulle det kunna in-
nebdra att Polismyndigheten inte lever upp till de krav som stélls i forord-
ningen (2007:603) om intern styrning och kontroll.

3.1.2 Integrering av processen for intern styrning och kontroll i plane-
rings- och uppféljningsprocessen
lakttagelser

I genomforda intervjuer med verksamheten framkom att det finns vissa utma-
ningar med att integrera ISK-processen med planerings- och uppfoljningspro-
cessen. Exempelvis uppges de olika planeringsprocesserna vid
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Polismyndigheten inte vara i takt. Andra uppger att arbetet med processen for
ISK fortfarande bedrivs “lite vid sidan om”.

Av processagarens riskrapporter for 2021 framgar att vissa polisregioner och
avdelningar anser att det finns utrymme att ytterligare integrera processen for
ISK med planerings- och uppfdéljningsprocessen.

Bedomning

Internrevisionen beddmer att det i riktlinjerna for ISK och anvisningarna for
tertialuppféljning av den strategiska verksamhetsplanen finns en tydlig am-
bition att arbetet med processen ska bedrivas integrerat med planerings- och
uppfoljningsprocessen. Det finns en mall for tertialuppféljningen. Genom po-
lisregioners och avdelningars tertialvisa rapportering av vasentliga risker som
ocksa foljs upp i de resultatdialoger som genomfors mellan rikspolischef och
region- eller avdelningschef, &r processen for ISK integrerad med planerings-
och uppfoéljningsprocessen.

Internrevisionen beddmer att polisregioner och avdelningar behdver vidta yt-
terligare atgarder for att battre integrera de bada processerna. Processagaren
behover vidta atgarder for att stodja regioner och avdelningar i detta arbete.

Rekommendation 3.1.2.1

Gul — Mindre vasentlig brist

Internrevisionen rekommenderar att processagaren for verksamhetsplane-
ring och uppféljning samt processen for intern styrning och kontroll ut-
vecklar stodet till polisregioner och avdelningar i arbetet med att integrera
processen for intern styrning och kontroll i planerings- och uppféljnings-
processen.

Konsekvensen om rekommendationen inte foljs &r att det finns risk for att
myndighetens arbete inte bedrivs effektivt, vilket kan medféra negativa kon-
sekvenser for verksamheten.

Rekommendation 3.1.2.2

Gul — Mindre vasentlig brist

Internrevisionen rekommenderar att polisregioner och avdelningar vidtar
atgarder for att ytterligare integrera processen for intern styrning och kon-
troll i planerings- och uppféljningsprocessen.
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3.1.3 Styrning av processen i polisregioner och avdelningar
lakttagelser

Rutiner och stod for det praktiska arbetet

Vid inventering av de lokala rutiner eller motsvarande for arbetet som finns
vid polisregioner och avdelningar kan internrevisionen konstatera att det pre-
senteras en rik flora av regionala och avdelningsvisa dokument, merparten
med instruktioner relaterat till riskanalysarbetet och/eller riskportfoljen.
Dessa underlag ger uttryck att vara av stédjande karaktar, varierar i sin ut-
formning och innehall.

Internrevisionen har i den fordjupade granskningen av tva polisregioners och
tva avdelningars riskhanteringsarbete inte kunna identifiera nagon form av
beslut om hur arbetet med processen for ISK, inklusive de narmare formerna
for riskhantering, ska genomféras. | denna del har internrevisionen uppfattat
att riktlinjernas lydelse “’beslut” avser sérskilt beslut eller avdelningsinterna
resp. regionala rutiner som dels beskriver tillvagagangssatt dels den uppgifts-
och ansvarsfordelning som rader for arbetet. Procességaren har uppgett att
beslutet dock kan vara av bade skriftlig och muntlig karaktar. Syftet med be-
slutet, oavsett form, uppges vara att det ska finnas ett kant tillvagagangssétt
inom avdelningen/regionen. Internrevisionen noterar att det inte heller finns
sérskilt mycket beskrivet om hur kvalitetssakring av arbetet ska ske, exem-
pelvis vad som kontrolleras, av vem/vilka samt hur detta ska dokumenteras
pa olika nivaer, eller vilka egenkontroller som utfors for att sakerstalla att ar-
betet bedrivs i enlighet med de riktlinjerna for ISK. Av det som dock finns
nedtecknat framgar tydligt att processen for ISK ska vara integrerad i plane-
rings- och uppfoljningsprocessen.

Vid intervjuerna med verksamheten har internrevisionen noterat att struk-
turen och tillvagagangssattet for arbetet med riskhantering ofta ar avhangigt
ISK-samordnaren. | granskningen har framgatt att det ofta bara finns en ISK-
samordnare i polisregioner och avdelningar. Internrevisionen har vid genom-
forda intervjuer &ven noterat att arbetsuppgifterna relaterade till rollen ISK-
samordnare varierar i stor omfattning, likasa den upplevda tidsatgangen for
arbetsuppgifterna.

Flera intervjuade har uppgett att det finns ett behov av att tydligare kommuni-
cera vilka rutiner som géller for den egna regionen/avdelningen. Andra har
uppgett att det varit tydligt vad som férvéntas inom ramen for tertialuppfolj-
ningen, men inte hur arbetet ska utforas.

Internrevisionen har i granskningen noterat att det varierar i vilken utstrack-
ning chefer har tillgang till kompetens inom planering och uppfoljning samt
intern styrning och kontroll i form av ISK-/VSA-samordnare/motsvarande pa
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sin niva. Vissa intervjuade uppgav att det finns behov av ett stérre ménskligt
stod”.

Bedomning

Internrevisionens beddmning &r att det saknas tydliga, heltdckande, enhetliga
och forankrade arbetsmetoder och rutiner for det praktiska arbetet med pro-
cessen for ISK. Med anledning av det blir ocksa forutsattningarna for verk-
samheten i de olika polisregionerna och avdelningarna varierande, vilket i sin
tur sannolikt medfor en variation i resultatet av arbetet.

Enligt nuvarande beskrivning av roller och ansvar i riktlinjerna for ISK upp-
fattar internrevisionen att det &r regionpolis- och avdelningschefs ansvar att
sétta en struktur for arbetet. Internrevisionen har i granskningen uppmark-
sammat att ISK-samordnare i praktiken ofta far ta ett stort ansvar for detta.

Avsaknad av tydliga rutiner for arbetet innebéar enligt internrevisionen en risk
for att olika chefer sétter sina egna rutiner och darigenom bedriver arbetet
med olika ambitionsniva. Avsaknaden av rutiner medfor ocksa en risk for
personberoende.

Rekommendation 3.1.3.1
Orange — Vasentlig brist

Internrevisionen rekommenderar att polisregioner och avdelningar med
stod av processagaren for intern styrning och kontroll vidtar atgarder for att
tydliggéra och kommunicera vilka arbetssatt och metoder som ska galla for
det praktiska arbetet med processen for intern styrning och kontroll.

Om rutiner och arbetssétt for myndighetens praktiska arbete med processen
for intern styrning och kontroll inte &r tillréckligt tydliga och kommunicerade
riskerar detta att leda till att arbetet inte bedrivs enhetligt och effektivt. Det
kan medfora att uppstéallda mal inte nas och/eller medféra betydande negativa
konsekvenser for verksamheten.

3.2 Kvalitet och enhetlighet i polisregioners och av-
delningars riskhantering

Utdver vad som tidigare beskrivits om roller och ansvar framgar foljande av
riktlinjerna for ISK:

Polisregions- och avdelningskanslier har ansvar for polisregionens eller av-
delningens process for ISK och riskhanteringen inom ramen for denna samt
rapporteringen.
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Alla chefer ska ansvara for att Polismyndighetens uppdrag utfors i enlighet
med styrning i forfattning, beslut samt interna styrdokument. Alla chefer ska
aven fortlépande folja upp att medarbetarna efterlever styrdokument och ruti-
ner. Det innebdr att ansvarig chef systematiskt ska genomféra kontroller av
att den verksamhet man ansvarar for foljer de forfattningar, beslut och interna
styrdokument som styr verksamheten.

Av riktlinjerna framgar att polisregioner och avdelningar vid behov ska upp-
datera sina riskportfoljer utifran procességarens riskrapporter for tertialen
samt det som framkommit vid tertialdialogerna.

Internrevisionen har efterfragat och tagit del av tva regioners och tva avdel-
ningars kvalitetssakringsrutiner och utforda kvalitetssakring (exempelvis
egenkontroller) avseende det lokala riskhanteringsarbetet infor att vésentliga
risker skickas till processdgaren. Med kvalitetssékringsrutiner i det har fallet
menas kontroller som utfors i syfte att sakerstélla att FISK respektive de in-
terna riktlinjerna for ISK foljs och att den aktuella regionen eller avdelningen
darmed har en tillfredstallande bild av statusen for sina vasentliga risker.

Darut6ver har internrevisionen tagit del av och dversiktligt gatt igenom dessa
regioners och avdelningars bruttoriskportfolj for tertial 3 2021, dvs. samman-
stéllningen av regionens/avdelningens risker inklusive risker som beddmts ej
vasentliga och som darmed inte rapporterats till procességaren. Darutdver har
internrevisionen oversiktligt gatt igenom riskportfoljer for de underliggande
funktioner som intervjuats.

Processagaren kravstéller inte att riskportfoljer ska finnas pa annan niva an
region-/avdelningsniva.

3.2.1 Involvering i riskanalysarbetet samt dokumentation i riskportfolj
lakttagelser

Vid genomgang av regionpolis- och avdelningschefers arliga intyganden om
ISK har internrevisionen noterat att det skiljer sig at avseende pa vilka nivaer
riskanalysen genomfors. | hélften (atta) av alla polisregioner och avdelningar
sker det primara riskanalysarbetet pa PO/enhetsniva. | flera fall (sex) sker ris-
kanalysarbetet d&ven pa LPO/sektionsniva och i vissa fall involveras bade
medarbetare och chefer. Pa nagra (tre) avdelningar sker arbetet endast i led-
ningsgruppen. Det bor dock papekas att representationen i ledningsgruppen
kan se valdigt olika ut beroende pa om det &r en stor eller liten avdelning. |
en liten avdelning bestar t.ex. ledningsgruppen av samtliga gruppchefer samt
ytterligare relevanta funktioner. Detta till skillnad mot en storre avdelning dar
ledningsgruppen kan besta av enhets- eller sektionschefer, dvs. ej direkta che-
fer for verksamheten.
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Att det skiljer sig at avseende pa vilka nivaer riskanalysen genomfors har
aven framgatt av de intervjuer som genomforts. Vid internrevisionens ge-
nomgang av riskportféljer framgick att det varierar avseende pa vilka nivaer
som arbetet i en riskportfélj dokumenteras. | vissa fall forvantas det, och
finns, riskportfoljer ner till sektions- respektive lokalpolisomradesniva. | ett
annat fall finns endast en riskportfolj for hela avdelningen (dock forvantas
enheter dokumentera sina risker direkt i denna).

Polisregioner och avdelningar har till synes gjort delvis olika bedémningar
gallande behovet av att involvera chefer saval som medarbetare i riskidentifi-
eringen. Procességaren anger dock i sin bedémning att det & gemensamt for
samtliga polisregioner och avdelningars riskanalysarbete att deltagarna repre-
senterar olika organisatoriska delar av verksamheten och att nédvandiga un-
derlag och kompetens inhdmtas inom de omraden som behdvs for att fa en
komplett analys.

Bedomning

Internrevisionen konstaterar, i likhet med tidigare granskning, att det skiljer
sig at avseende pa vilka nivaer riskanalysen genomfors och dokumenteras
samt vilka funktioner som involveras i riskanalysarbetet. Detta skulle enligt
internrevisionen kunna paverka utfallet, dvs. exempelvis vilken typ av risker
som rapporteras.

Internrevisionen har i tidigare avsnitt lamnat rekommendationer for att astad-
komma en andamalsenlig enhetlighet i processen for I1SK.

3.2.2 Kvalitet i riskhantering

lakttagelser

Internrevisionen har observerat att kvalitetssakring av arbetet synes ske pa
olika satt pa olika nivaer i de granskade polisregionerna och avdelningarna. |
intervjuerna har framkommit uppgifter om forum/nétverk mellan regioner sa-
val som att risker diskuteras i regionala och avdelningsvisa ledningsforum i
samband med verksamhetsuppféljning. Internrevisionen noterar att det i flera
fall dock saknas dokumentation av genomférd kvalitetssékring. 1 genomférda
intervjuer har framkommit att kvaliteten i polisregioners och avdelningars ar-
bete generellt upplevs vara skiftande.

Internrevisionen har i intervjuer med chefer stallt fragor kring hur de saker-
staller att arbetet med processen bedrivs i enlighet med de interna riktlinjerna
for ISK samt vilka egenkontroller som utfors. Cheferna foljer enligt uppgift
de anvisningar de fatt och dokumenterar arbetet i mallen for riskportfolj men
gor i Ovrigt, savitt internrevisionen uppfattat det, ingen kvalitetssékring av ar-
betet. Internrevisionen har i granskningen noterat att ISK-samordnaren ofta
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Informationsklass Oppen

alaggs ett stort ansvar for kvaliteten i polisregionens eller avdelningens ar-
bete.

VSA-funktionen i en av de granskade polisregionerna har sammanstéllt ge-
nomford kvalitetssakring av riskportfoljer fran olika nivaer i regionen. Av
sammanstallningen framgar att det konstaterats brister i saval dokumentat-
ionen av riskhanteringsmomenten som uppfoljningen av atgarder. Att det i
vissa fall finns brister avseende dokumentation samt uppféljning av atgarder
framgar aven av den kvalitetssakring pa nationell niva som processagaren
gjort saval som i den stickprovsvisa genomgang av riskportfoljer i tva reg-
ioner och tva avdelningar som internrevisionen gjort.

Vissa intervjuade har uppgett att de upplever att aterkopplingen fran ovansta-
ende niva kring vad som hander med eskalerade risker ar otillracklig. Detta
galler hantering av risker inom en polisregion/avdelning savél som hantering
av risker pa nationell niva. De intervjuade anser att de inte far respons avse-
ende vad som hander med identifierade risker som de inte sjalva kan hantera
samt att de inte ser eller far veta pa vilket satt myndighetsgemensamma risker
omhéandertas.

Enligt vissa intervjuade har riskhanteringen haft ett alltfér stort fokus pa ris-
ker kopplat till interna mal, utvecklingsomraden och tillnérande nyckelaktivi-
teter och att myndigheten darmed riskerar att missa riskerna i grunduppdraget
och den l6pande verksamheten.

Av processéagarens promemoria Beddmning av den interna styrningen och
kontrollen 2021 noteras att redovisade risker till stor del kan kopplas till pa-
gaende arbete med den strategiska verksamhetsplanen.

Processéagaren konstaterar dven i promemorian att det ar fa inrapporterade ris-
ker avseende oegentligheter, informationssakerhet och kontinuitetshante-
ringsarbete. Processagaren uttrycker aven en farhaga att riskarbetet blir en
spegling av fragor som for tillfallet ar aktuella i organisationen, med alltfor
kort tidshorisont, och att riskarbetet inte fullt ut utgar fran forordningen om
ISK.

Av utférd granskning har dven framgatt att verksamheten ibland upplever
svarigheter med att forsta vad som ar en brist respektive en risk enligt FISK
eller annat regelverk. Det finns ocksa exempel pa att risker tas upp som ett
tillvagagangssatt for att fa utrymme att lyfta problem.

Internrevisionen har i granskningen observerat att det saknas en riskfunktion
som samordnar, haller ihop samtliga risker samt foljer riskanalysarbetet pa
évergripande niva.
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Bedomning

Internrevisionen uppfattar att det ar polisregion- respektive avdelningskansli-
ers ansvar att kvalitetssakra arbetet pa regions- och avdelningsniva. Internre-
visionen bedomer att det inte &r tillrackligt tydligt hur granskade kanslier sa-
kerstallt en tillracklig kvalitet i arbetet.

Enligt riktlinjerna for ISK &r det varje chefs ansvar att sakerstélla att arbetet
bedrivs i enlighet med gallande styrning i form av forfattning, styrdokument
etc. Utifran de stickprov som internrevisionen har gjort, gor internrevisionen
beddmningen att det &r oklart hur chefer sékerstéllt detta, utdver att mallen
for riskportfolj anvants. Da internrevisionen inte kunnat ta del av resultatet av
genomforda egenkontroller kopplat till processen for ISK, utdver ifyllda risk-
portféljer, gor internrevisionen bedémningen att anvandandet av sadana ar re-
lativt Iag.

Internrevisionen bedomer att ISK-samordnarna i flera fall far kompensera for
chefers bristande ansvarstagande for kvaliteten i arbetet.

Internrevisionen bedémer utifran det som framkommit i granskningen att det
I dagsléaget finns forbattringsmojligheter for polisregioner och avdelningar att
sékerstalla att arbetet bedrivs i enlighet med de interna riktlinjerna for ISK.

Internrevisionen beddmer sammantaget att kvalitetssdkringen behover bli
tydligare, mer heltdckande och battre dokumenterad i syfte att sakerstélla att
polisregioners och avdelningars arbete haller en tillracklig kvalitet. Det beho-
ver vidtas atgarder for att sakerstélla att vasentliga risker identifieras kopplat
till Polismyndighetens alla uppgifter och mal samt att det sker ett aktivt, 16-
pande arbete med att hantera samt folja upp att atgarder haft avsedd effekt.
Dérutdver behdver det sakerstéllas att dokumentationen av arbetet &r tillrack-
lig. Internrevisionen menar att med en tydligare systematik for arbetet i polis-
regioner och avdelningar kan kvaliteten, &ven med sma insatser, oka.

Mot bakgrund av Polismyndighetens omfattande och samhéllsviktiga verk-
samhet anser internrevisionen att Polismyndigheten kan évervéga att inrétta
en riskfunktion med ansvar att halla ihop riskhanteringsarbetet. Internrevis-
ionen har uppmarksammat att det finns andra myndigheter som etablerat risk-
funktioner. Riskfunktionerna 6vervakar, kontrollerar och féljer upp verksam-
heten och verkar I6pande och proaktivt for en effektiv riskhantering. Risk-
funktionerna fyller ocksa en radgivande funktion for myndighetens ledning.
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Rekommendation 3.2.2.1
Orange — Vasentlig brist

Internrevisionen rekommenderar att polisregioner och avdelningar vidtar
atgarder for att starka sina rutiner for kvalitetssakring av arbetet med pro-
cessen for intern styrning och kontroll. Procességaren for intern styrning

och kontroll bor stodja polisregioner och avdelningar i detta arbete.

Bristande rutiner for kvalitetssdkring kan medfora att vasentliga risker missas
och/eller inte hanteras i tillrdcklig utstrackning. Det kan innebéra att myndig-
heten inte lever upp till de krav som stélls i forordningen (2007:603) om in-
tern styrning och kontroll.
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4 Sammanfattande bedémning

Internrevisionen bedémer att det pa flera omraden skett en utveckling i posi-
tiv riktning sedan internrevisionens féregaende granskning. Det har i gransk-
ningen bl.a. framkommit att processen fatt en hogre prioritet och numera
finns med pa dagordningen pa ett annat satt. Internrevisionen bedomer att
processéagarens kvalitetssdkring av riskhanteringsarbetet har utvecklats och
kan konstatera att egenkontroller for processen nu &r framtagna. Internrevis-
ionen bedomer att det finns riktlinjer fér processen pa plats som innehaller in-
formation om FISKs samtliga delar, vad som ska uppnas samt fordelning av
roller och ansvar. Det finns i riktlinjerna och anvisningarna for tertialuppfolj-
ning saval som i flera av polisregionernas och avdelningars interna rutiner
tydliga férvantningar pa att arbetet med processen ska vara integrerat med
planerings- och uppféljningsprocessen.

Internrevisionen gor den sammantagna bedémningen att den interna styr-
ningen av processen ger verksamheten vissa forutsattningar for ett enhetligt
och effektivt arbete i enlighet med de interna riktlinjerna for ISK och FISK,
men att styrningen brister i flera delar. Det faktum att det saknas tydliga och
enhetliga interna rutiner for polisregioners och avdelningars praktiska arbete
medfor en risk fOr att arbetet inte bedrivs enhetligt och effektivt. Dartill sak-
nas det systematiska och behovsanpassade kompetensutvecklingsinsatser for
chefer och ISK-samordnare. Internrevisionen beddémer att arbetet med pro-
cessen i flera delar heller inte bedrivs enhetligt och effektivt. Exempelvis va-
rierar det hur langt ner i organisationen de olika polisregionerna och avdel-
ningarna genomfér och dokumenterar riskanalyser och det &r oklart vilka
egenkontroller for processen for ISK som utforts, utéver mallen for riskport-
folj, och hur dessa ar utformade. Internrevisionen anser att processagaren i
samverkan med polisregioner och avdelningar behdver starka styrningen av-
seende rutiner i syfte att sdkerstélla en mer enhetlig och effektiv process.

Genomford granskning har visat att kvaliteten i riskhanteringen behdver bli
battre. Hela myndigheten behéver enligt internrevisionen en béttre systematik
I arbetet att sékerstalla att processen bedrivs i enlighet med gallande regel-
verk. Kvalitetskontrollerna i processen behdver stérkas och det krdavs en mer
omfattande beredning av myndighetens risker for att rikspolischefen ska
kunna ha en tillfredstéllande bild av de vésentliga riskerna infor sitt stéll-
ningstagande om ISK i arsredovisningen. Dartill behover forutsattningarna
for kvalitetssakring i form av tydliga och heltdckande rutiner och stéd samt
kompetens for de som ska utfora kvalitetssakringen, starkas.

De stickprov pa chefers ansvarstagande for processen som internrevisionen
gjort visar att chefer inte tar ett tillrdckligt ansvar for att sdkerstélla att arbetet
bedrivs i enlighet med FISK och de interna riktlinjerna for ISK.
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Internrevisionen beddmer vidare att det brister i flera delar i chefers forutsatt-
ningar for att kunna ta sitt tilldelade ansvar for processen for ISK.
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PLAN 1(4)

Datum
2023-04-14

Diarienr (dberopas)

A119.308/2022

Polismyndigheten
Ekonomiavdelningen

ATGARDSPLAN MED ANLEDNING AV INTERNREVISIONENS
REKOMMENDATIONER I GRANSKNINGEN AV POLISMYNDIGHETENS
PROCESS FOR INTERN STYRNING OCH KONTROLL

SAMMANHALLANDE ANSVAR FOR ATGARDSPLAN:
EKONOMIAVDELNINGEN

Atgiirder med anledning av internrevisionens rekommendation 3.1.1.1

Atgérder 1. Isyfte att skapa 6kad enhetlighet tar EA fram utbild-
ningsmaterial som st6d for de utbildningar (inklusive e-
learning) som ska kunna genomforas vid polisregioner
och avdelningar samt myndighetens chefsutbildningar.
(december 2024)

2. EA ska tillsammans med ISK-samordnare arbeta fram ett
metodstdd for hur man kan arbeta med intern styrning
och kontroll i polisregioner och avdelningar. (juni 2024)
(Samma &tgérd som 3.1.3.1, nr 2)

3. EA genomfor flera arliga natverkstréftar for myndighet-
ens ISK-samordnare i syfte att 6ka kompetensen.
(december 2023)

4. EA verkar for att riskhantering ska inga i det nya system-
stodet for planering och uppfoljning. (december 2024)

Kommentarer

Ansvarig Ekonomiavdelningen

Tidplan Se ovan




Atgirder med anledning av internrevisionens rekommendation 3.1.1.2

Atgirder 1. EA dokumenterar den rutin som finns for kvalitetssék-

ring av ISK-processen pa nationell niva. (juni 2023)
2. EA foljer arligen upp att en kvalitetssékring av intern

styrning och kontroll genomfors av polisregioner och av-
delningar samt resultaten av dem. (december 2023)

Kommentarer

Ansvarig Ekonomiavdelningen

Tidplan Se ovan

Atgirder med anledning av internrevisionens rekommendation 3.1.2.1

Atgirder

1. EA genomf6r en utbildning med kanslichefer i hur pro-
cessen for intern styrning och kontroll ska vara integre-
rad med planerings- och uppf6ljningsprocessen. (decem-
ber 2023)

2. EA ska vid den érliga uppfoljningen av processen for in-
tern styrning och kontroll sékerstélla att polisregioner
och avdelningar dokumenterar hur intern styrning och
kontroll &r integrerat med planerings- och uppf6ljnings-
processen. (december 2023)

Kommentarer

Ansvarig

Ekonomiavdelningen

Tidplan

Se ovan

Atgirder med anledning av internrevisionens rekommendation 3.1.2.2

Atgirder

Det systematiska arbetet med intern styrning och kontroll ska ut-
gora en integrerad del av avdelningens respektive polisregionens
planerings- och uppf6ljningsprocess.

Polisregioner och avdelningar ska dérfor sakerstélla att:

1. Processen for intern styrning och kontroll &r dokumente- -
rade och beslutade. (augusti 2023)

2. Arbetet med intern styrning och kontroll 4r helt integre-
rat med och en del av arbetet med polisregionens och av-
delningens planering och uppf6ljning. Uppfoljning av
verksamhet och riskhantering ska vara samordnad. Bada




delar ska foljas upp vid samma tillfélle i lampligt forum.
(december 2023)

3. Arbetet med intern styrning och kontroll tydligt kopplar
till mél i strategisk verksamhetsplan och strategisk inrikt-
ning dir det &r mojligt. (mars 2024)

Kommentarer

Ansvarig Polisregioner och avdelningar. Ekonomiavdelningen ansvarar
dock for att ett sammanhallet svar 1imnas till internrevisionen.

Tidplan Se ovan

Atgiirder med anledning av internrevisionens rekommendation 3.1.3.1

Atgirder

1.

Polisregioner och avdelningar ska dokumentera be-
fintliga arbetssitt och metoder for det praktiska arbe-
tet med processen for intern styrning och kontroll in-
klusive sammanstillning av risker och férdjupad ris-
kanalys for en nuldgesbild. (augusti 2023)

EA ska tillsammans med ISK-samordnare arbeta
fram ett metodstdd f6r hur man kan arbeta med in-
tern styrning och kontroll i polisregioner och avdel-
ningar. (juni 2024) (Samma atgérd som 3.1.1.1, nr 2)

. Polisregioner och avdelningar ska anpassa och be-

sluta om arbetssitt och metoder utifran de nationella
rutinbeskrivningar och metoder. (december 2024)

Arbetssitt och metoder ska tydliggéras och kommu-
niceras samt implementeras inom respektive polis-
region och avdelning. (mars 2025)

Kommentarer

Ansvarig

Polisregioner och avdelningar, med st6d av ekonomiavdel-
ningen. Ekonomiavdelningen ansvarar dock for att ett sam-
manhaéllet svar ldmnas till internrevisionen.

Tidplan

Se ovan




Atgirder med anledning av internrevisionens rekommendation 3.2.2.1

Atgérder 1. EA tillgéingliggor den rutin som finns for kvalitetssak-
ring av ISK-processen pa nationell niva for polisreg-
ioner och avdelningar. (juni 2023)

2. Polisregioner och avdelningar ska dokumentera rutiner
for kvalitetssidkring av processen for intern styrning
och kontroll. (november 2023)

3. Polisregioner och avdelningar ska besluta hur syste-
matiska egenkontroller ska genomforas samt f6ljas
upp for att sdkerstilla att processen for ISK har en till-
rackligt god kvalitet. (juni 2024)

Kommentarer

Ansvarig Polisregioner och avdelningar. Ekonomiavdelningen ansva-
rar dock for att ett sammanhéllet svar 1amnas till internrevis-
ionen.

Tidplan Se ovan
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