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Sammanfattning

I juni 2024 inrattades ett sanktionssamver-
kansrad (har kallat radet) bestaende av repre-
sentanter fran Ekobrottsmyndigheten, Finan-
sinspektionen, Inspektionen for strategiska
produkter, Kommerskollegium, Polismyndig-
heten, Skatteverket, Sikerhetspolisen, Tullver-
ket och Aklagarmyndigheten.

Denna rapport syftar till att ge en myndighets-
gemensam lagesbild av hur Sverige efterlever
EU:s sanktioner mot Ryssland. Rapporten
ska ocksa sprida kunskap om internationella
sanktioner och om hur vissa bolag och privat-
personer bade medvetet och omedvetet kring-
gar sanktionerna.

I denna rapport framgar bl.a. att den direkta
exporten fran Sverige till Ryssland har mins-
kat kraftigt sedan den fullskaliga invasionen
av Ukraina i februari 2022. Det forekommer
dock sannolikt, i strid med EU:s handelssank-
tioner, en omfattande indirekt export av pro-
dukter fran Sverige till Ryssland pa satt som
kan vara brottsliga.

Misstankar om konkreta sanktionsovertra-
delser ar begransade till ett fatal. Morkertalet
bedoms daremot som stort. Ny lagstiftning
tradde i kraft 10 juni 2025 till f6ljd av EU:s
nya direktiv* vilket forbattrar myndigheternas
mandat och mgjligheter att arbeta mer effek-
tivt pd omradet.
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Myndigheterna i sanktionssamverkansra-
det har med sina samlade kunskaper och
erfarenheter kommit fram till att
sanktionsovertradelser sker pa foljande
satt:

e Kringgaende av sanktioner
genom transaktioner i flera led

¢ Nyttjande av lander som i liten
eller ingen utstrackning tillampar
egna sanktioner

e Komplexa internationella
bolagsstrukturer

» Tillfalliga bolagsforvarv som
plattform for transaktioner

e Anskaffningsnatverk med specialister

¢ Nyttjande av frammande makts
underrattelse- och sakerhetstjanster

e Anvandning av kryptovalutor

Rédets myndigheter ar alla i behov av okat
informationsutbyte och annan samverkan
for att kunna stiarka efterlevnaden av inter-
nationella sanktioner.



1 Introduktion

I juni 2024 inrattades ett sanktionssamver-
kansrad (har kallat radet) bestaende av repre-
sentanter fran Ekobrottsmyndigheten, Finan-
sinspektionen, Inspektionen for strategiska
produkter, Kommerskollegium, Polismyndig-
heten, Skatteverket, Sikerhetspolisen, Tullver-
ket och Aklagarmyndigheten.

Radsmyndigheterna ska samverka for att sa-
kerstalla att arbetet for okad efterlevnad av
sanktioner blir effektivt.

Ett led i att starka efterlevnaden av sanktioner
ar att skapa en myndighetsgemensam lages-
bild pa sanktionsomradet. Syftet ar att sprida
kunskap om internationella sanktioner och om
hur vissa bolag och privatpersoner bade med-
vetet och omedvetet kringgar sanktionerna.

I fokus for lagesbilden ar EU:s sanktionsregim
mot Ryssland och dé i huvudsak med utgangs-
punkt i rddsforordningarna:

833/2014 (avseende Ryssland) som infor sek-
toriella restriktiva atgiarder, inklusive sanktio-
ner mot rysk finansiell sektor och handels-
sanktioner.

269/2014 (avseende Ukraina) som infor rik-
tade individuella restriktiva atgarder, och i
korthet uppstiller krav pa frysningar av an-
givna personers tillgdngar jamte forbud mot
att tillgangliggora tillgangar till sidana perso-
ner.

Perioden som omfattas ilagesbilden ar fran fe-
bruari 2022 till september 2024.
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2 Sanktionstillampningen i Sverige

Samordning och samverkan for att sakerstalla
sanktionsefterlevnad sker idag i olika forum.
Overgripande samordnar Utrikesdepartemen-
tet (UD) den svenska sanktionspolitiken. I
samverkan med berorda fackdepartement ut-
ser UD genom regeringsbeslut eller i myndig-
hetsinstruktioner vilka myndigheter som ska
vara behoriga att omhanderta uppgifter som
foljer av enskilda bestammelser i EU:s radsfor-
ordningar.

EU:s forordningar om sanktioner foreskriver
att behoriga myndigheter i medlemsstaterna
ska utfora vissa uppgifter med anknytning till
sanktionsbestimmelserna. Varje medlemsstat
utser behoriga myndigheter for fullgorande av
uppgifter enligt relevanta artiklar.?

Overgripande giller foljande:

Finansinspektionen (FI) tar emot uppgif-
ter om frysta tillgangar och finansiell rappor-
tering samt beviljar undantag fran frysningar
i enstaka fall. FI har aven i uppdrag att fatta
tillfalliga beslut om frysning av tillgangar samt
att granska finansiella bolags efterlevnad av
EU:s sanktionsforordningar.

Forsiakringskassan beviljar undantag fran
frysning av tillgangar for fysiska personer.

Inspektionen for strategiska produkter
hanterar fragor som ror produkter med dubbla
anvandningsomraden, utrustning som kan an-
vandas for internt fortryck samt vapenembar-
gon. ISP provar aven tillstand till frigorande av
vissa frysta tillgdngar for juridiska personer.

Kommerskollegium hanterar ansokningar
om undantag for bland annat export av vissa
varor eller tjinster. Kommerskollegium bevil-
jar aven tillstand till frigérande av vissa frysta
tillgangar for juridiska personer.

Polismyndigheten utreder och bekdmpar
sanktionsbrott. Myndigheten ar dven behorig
myndighet, att ta emot uppgifter som under-
lattar genomforandet av sanktionerna och att
identifiera och spara tillgangar. Myndigheten
leder dven sanktionssamverkansradet.

Tullverket kontrollerar att svensk export och

import sker i 6verensstimmelse med sanktio-
nerna.
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3 Sanktionsregelverket

De internationella sanktioner som galler i Sve-
rige ar beslutade av FN eller EU. Sammantaget
ar Sverige bundet av nara femtio sanktionsre-
gimer vilka ofta forandras over tid. Det hand-
lar bade om geografiska sanktioner som riktar
sig mot specifika lander eller regioner och te-
matiska sanktioner som tar sikte pa sarskilda
problem.

FN:s sdkerhetsrad kan besluta om tvingande
sanktioner i enlighet med FN-stadgans kapitel
VII. Nar detta sker ar medlemsstaterna skyldi-
ga enligt folkratten att genomfora atgarderna
och infora bestimmelserna i sina egna ratts-
system. For Sveriges del sker detta till stor del
gemensamt med 6vriga EU-lander.

EU kan besluta om sanktioner inom ramen for
den gemensamma utrikes- och sakerhetspoli-
tiken (GUSP). Det kan antingen vara beslut att
gemensamt genomfora FN:s sanktioner eller
att sjilvstandigt besluta om restriktiva atgar-
der. Detta sker genom att EU:s ministerrad an-
tar ett radsbeslut.

De restriktiva atgarder som faller inom EU:s
behorighet, till exempel handelsrestriktioner
eller frysning av tillgdngar, genomfors sedan
i en EU-forordning som blir direkt tillamplig i
alla EU:s medlemsstater.

EU-forordningar kan foreskriva att vissa upp-
gifter, till exempel att utfiarda tillstdnd eller
besluta om undantag, ska utforas av sarskilt
behoriga myndigheter i varje medlemsstat.
Andra atgirder, till exempel vapenembargon
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och reserestriktioner, faller i sin helhet under
medlemsstaternas behorighet och EU saknar
kompetens att anta forordningar pa dessa om-
raden. Den typen av sanktionsbeslut maste ge-
nomforas genom nationell lagstiftning,.

I Sverige kompletteras de internationella sank-
tionsregimerna med nationell lagstiftning
som reglerar exempelvis vilka sanktionsover-
tradelser som utgor brott i Sverige. En ny lag
om internationella sanktioner, lag (2025:327),
har tratt i kraft i Sverige den 10 juni 2025 och
ersatter tidigare lag (1996:95). I lagen finns
bland annat bestimmelser om péaféljder for
sanktionsbrott och svenska myndigheters an-
malningsplikt vid upptickt av sanktionsover-
tradelser.

Restriktiva atgarder

Restriktiva atgarder kan delas in i riktade eko-
nomiska sanktioner, som ar avsedda att fa en
mer direkt ekonomisk inverkan pa de entiteter
och det land som de ar riktade mot, och han-
delssanktioner, som ar avsedda att begriansa
handel eller forneka tillgdng till vissa varor
eller resurser.3

Restriktiva atgarder kan utformas som indi-
viduella sanktioner, sisom frysningar av till-
gangar och reserestriktioner, vilka riktar sig
mot angivna individer, bolag och andra or-
ganisationer. Sektoriella sanktioner riktar sig




mot sarskilda sektorer av ett lands ekonomi el-
ler niringsliv, och innefattar exempelvis han-
delssanktioner.

Nar det galler EU:s sanktioner mot Ryssland
infors sektoriella restriktiva atgiarder genom
bland annat radsforordning 833/2014. Dessa
sanktioner innefattar savil sanktioner riktade
mot den ryska finansiella sektorn och central-

banken som olika typer av handelssanktio-
ner. Riktade individuella restriktiva atgarder,
vilket aven det utgor exempel pa ekonomiska
sanktioner, infors bland annat genom rads-
forordning 269/2014. Det finns dock flera ex-
empel pa andra, ofta geografiskt begriansade
sanktionsforordningar som direkt eller indi-
rekt géller Ryssland och som innehaller mot-
svarande sanktioner.
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4 EU:s sanktionsinforande - en kontext

Ryssland har sedan 2014 ockuperat Krimhalv-
on samt delar av de ukrainska ldnen Donetsk
och Luhansk. Som svar pa ockupationen infor-
de EU samma ar unilaterala restriktiva atgar-
der mot Ryssland, avseende bl.a. vissa ekono-
miska sanktioner, vapenembargo och forbud
mot att exportera produkter med dubbla an-
vandningsomraden (PDA) till militara slutan-
vandare eller for militar slutanviandning, samt
tillstandskrav for export av vissa produkter
lampade for olje- och gasindustri. Dartill in-
forde EU mer langtgdende handelssanktioner
mot vissa ryskkontrollerade delar av ukrainskt
territorium.

I kolvattnet av den ryska fullskaliga invasion-
en av Ukraina den 24 februari 2022 har sank-
tionerna fran 2014 successivt utokats. I skri-
vande stund, juni 2025, har 17 sanktionspaket
inforts. Utover att sanktionerna i det narmaste
har avskurit Rysslands direkta kontakter med
vast pa finans- och handelsmarknaden, har de
aven en direkt paverkan pa handel med tred-
jelander. Ytterligare sanktionspaket ar att van-
ta.

I takt med att sanktionerna mot Ryssland ut-
okats har radsforordningarna 833/2014 och
269/2014 uppdaterats. Det har dven inforts
utokade sanktioner mot de ockuperade ter-
ritorierna i Ukraina.* En ny sanktionsregim
inriktad mot dels internt fortryck och over-
tradelser av manskliga rattigheter i Ryssland,
dels Rysslands destabiliserande verksamhet
(sa kallade hybridattacker) har inforts.5
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EU sanktioner som svar pa
Rysslands invasion 2022

Som svar pa invasionen av Ukraina i februari
2022 antog EU ett sanktionspaket som utoka-
de omfanget av restriktiva dtgarder mot Ryss-
land. Bl.a. utokades det tidigare férbudet mot
export av PDA till militara slutanviandare till
att omfatta alla slutanvindare. Motsvarande
forbud infordes aven avseende varor som kan
bidra till militara och tekniska forstarkningar
i Ryssland, eller utveckling av forsvars- och
sakerhetssektorn. Darutover infordes for-
bud mot att exportera varor till Ryssland som
kunde starka landets industriella kapacitet.
Sanktioner infordes dven mot den ryska fi-
nanssektorn och statligt 4gda bolag, bl.a. vad
galler Rysslands tilltrade till EU:s kapital- och
finansmarknader samt finansiella tjanster.

Ett forbud infordes mot transaktioner med
Rysslands centralbank och ett antal ryska ban-
ker exkluderades fran betalningsmeddelan-
detjansten SWIFT i samband med det tredje
sanktionspaketet i mars 2022. Ytterligare rys-
ka banker exkluderades fran SWIFT i det sjat-
te sanktionspaketet i juni 2022. Ett pristak for
rysk olja beslutades i samband med det atton-
de sanktionspaketet i oktober och faststalldes
i december 2022. Over tid har antalet sanktio-
nerade produktkategorier utokats och forbud
skarpts, exempelvis har undantagsmojligheter
begransats eller helt tagits bort. Allt fler enti-



teter har kommit att omfattas av riktade eko-
nomiska sanktioner och numera berors over 2
300 fysiska och juridiska personer.®

Da Belarus uppléter sitt territorium till for-
man for det ryska angreppet har sanktioner
som i hog grad aterspeglar sanktionerna mot
Ryssland successivt inforts aven mot Belarus.”

Under 2023 och 2024 har sanktionerna mot
Ryssland i allt hogre utstrackning fatt direkt
paverkan pa tredjelander. I samband med

det tionde sanktionspaketet i februari 2023
listades ett antal iranska individer som bidrog
till utveckling av obemannade luftfartyg och
komponenter till den ryska militiren. Med det
elfte sanktionspaketet i juni 2023 sanktions-
listades 87 entiteter i Kina, Uzbekistan, For-

enade arabemiraten, Syrien och Armenien.
Sedan dess har EU listat ytterligare entiteter i
tredjeland.

I juli 2023 infordes en ny sanktionsregim mot
Iran med anledning av landets stod till Ryss-
lands anfallskrig mot Ukraina.® Atgirderna
bestar bl.a. av forbud mot export till Iran av
komponenter som anvands vid tillverkning av
obemannade luftfartyg, s.k. UAV:er.

EU beslutade i februari 2024 att vardepap-
perscentraler som innehar ryska centralbank-
stillgangar som Overstiger en miljon euro ska
sikerstélla sparbarheten av avkastningen, sa
att merparten av denna avkastning i framti-
den kan anvandas for Ukrainas ateruppbygg-
nad.
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Atgarder for att forhindra att
sanktionerna kringgas

Alla EU:s sanktionsregimer innehaller ett ge-
nerellt forbud mot att medvetet och avsiktligt
delta i verksamhet vars syfte eller verkan ar att
kringga de restriktiva atgarderna. De sanktio-
ner som inférts mot Ryssland och Belarus skil-
jer sig mot Ovriga sanktionsregimer pa sa vis
att det i dessa sanktionsforordningar inforts
betydligt mer ldngtgdende bestimmelser av-
sedda att motverka sanktionskringgaende.

I det elfte sanktionspaketet mot Ryssland in-
forde EU mojligheten att som en sista utviag och
i undantagsfall begransa export av strategiska
produkter till tredjelander vars jurisdiktion
har visat sig lopa sarskilt hog risk att anviandas
for kringgdende. Under 2024 infordes krav pa
att bolag som exporterar till tredjelinder i sina
kontrakt infor en sarskild bestammelse, en
sa kallad "no Russia clause”, genom vilken de
avtalsmassigt forbjuder vidareexport till Ryss-
land av ett antal sarskilt kansliga produkttyper
(artikel 12g i radsforordning 833/2014). Fran
och med den 26 december 2024 kravs liknan-
de avtalsklausuler vid forsaljning, licensiering
eller 6verforing av immateriella rattigheter el-
ler bolagshemligheter till tredjeland.

EU har infort generella krav pa att “"gora sitt
yttersta” for att sakerstilla att bolag och andra
enheter etablerade utanfor unionen, men som
ags eller kontrolleras av entiteter i EU, inte del-
tar i verksamhet som undergraver de restrikti-
va atgarderna mot Ryssland. Darutover ar ex-
portorer av sarskilt kansliga produkter enligt
sanktionerna skyldiga att vidta lampliga atgar-
der for att identifiera och bedoma riskerna for
export till Ryssland samt tillampa riktlinjer,
kontroller och forfaranden for att minska ris-
kerna for avledning till Ryssland. Dessa ex-
portorer av sarskilt kdnsliga produkter beho-
ver dessutom sakerstilla att bolag i tredjeland
som de &dger eller kontrollerar tillimpar sam-
ma atgarder mot kringgaende som de sjalva.
Motsvarande krav pa avtalsklausuler, skyl-
digheter gallande dotterbolag i tredjeland
och krav pa processer for intern efterlevnad
(due-diligence) har inforts dven i sanktionerna
mot Belarus.
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5 Trender i svensk handel

En viktig komponent i den myndighetsgemen-
samma lagesbilden ar att titta nirmare pa han-
delsfloden. Har kan konstateras att Sverige till
foljd av sanktionernas successiva implemente-
ring kraftigt har minskat sin direkta export till
Ryssland (fig.1). Den export som fortfarande
sker ar i huvudsak sddan som inte omfattas av
EU:s sanktioner. Exempel pa detta ar medicin-
ska och farmaceutiska produkter som utgjorde
mer an hilften (56 procent) av Sveriges export
till Ryssland under forsta halvaret 2024.

Fig. 1

Sveriges direkta import fran Ryssland och
handel med Belarus har dven minskat dras-
tiskt. Tullverksdata visar att cirka 5 500 sand-
ningar klarerades for export och cirka 2 500
sandningar for import i januari 2022. I decem-
ber 2023 var siffrorna nere pa cirka 100 sind-
ningar for export och farre an 300 for import.

Sveriges varuexport till Ryssland
Vertikal linje indikerar Rysslands invasion av Ukraina, 202291
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Kalla: Eurostat, EU-kommissionen och Kommerskollegiums egna berakningar
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Fig. 2

Sveriges export av sanktionsbelagda varor till Ryssland och kringliggande l&ander
Vertikala linjen indikerar Rysslands invasion av Ukraina, 202291
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Kalla: Eurostat, EU-kommissionen och Kommerskollegiums egna berékningar

Samtidigt som Ryssland har fallit bort som exportmarknad for svenska bolag syns kraftiga virdeokning-
ar i varuexporten till lander i Rysslands geografiska narhet (fig.2).

Forandringarna i handelsmonster kan ha flera
forklaringar. Bolag som tidigare hade betydan-
de forsaljning till Ryssland siljer nu till nya
marknader. En annan forklaring kan vara att
det nu ar svart att ha produktion i Ryssland,
vilket tvingar bolag att etablera sig i och hand-
la med kringliggande lander i stillet. En tred-
je forklaring kan vara att Rysslands roll som
handelshubb fér Centralasien har fallit bort
och att den forsaljning som tidigare gick via
Ryssland nu gar till dessa lander direkt.

Aven om ovanstiende kan forklara en del av
forandringen ar det samtidigt otillrackligt for
att forklara hela utvecklingen. Man kan darfor
anta att forandringarna av handeln dven beror
pa kringgédende av sanktionerna mot Ryssland
genom bolag verksamma i dessa lander.

Det har ocksa rapporterats att bolag verk-
samma i Kina och Indien star for en stor del
av Rysslands import av sanktionerade varor,
inklusive sddana som ursprungligen tillver-
kats av bolag etablerade i EU. Sannolikt kom-
mer dessa kringgdenden av sanktionerna mot
Ryssland att fortsatta. Vad giller den svenska
exporten till dessa lander ar volymerna dock
s stora att det ar svart att se nagra signifikan-
ta forandringar i handelsdata.

Under 2023 granskade Tullverket nastan

3 500 exportdeklarationer med anledning av
sanktionerna. Arbetet har kontinuerligt trap-
pats upp och under 2024 har fler dn 3 000 ex-
portdeklarationer varit foremal for sarskilda
granskningsatgirder. Vid utgdngen av 2023
hade fler an 200 exportsiandningar stoppats av
Tullverket.
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6 Tillampningen av sanktionerna

Analysen nedan ar indelad i handelssanktio-
ner respektive riktade ekonomiska sanktioner
i form av frysningar av tillgdngar.

Handelssanktioner

Inledningsvis kan det faststéllas att den di-
rekta exporten fran Sverige till Ryssland har
minskat kraftigt sedan den fullskaliga inva-
sionen av Ukraina i februari 2022. Det fore-
kommer dock sannolikt en omfattande in-
direkt export av produkter fran Sverige till
Ryssland i strid med EU:s handelssanktioner.
I vilken utstrackning sddan export ar brottslig
beror i dagslaget pa vilken kinnedom om de
faktiska omstandigheterna ansvariga personer
i de exporterande bolagen har.

Medvetet och omedvetet
kringgaende av handels-
sanktioner

Aktivt sanktionsbrytande beteenden och bris-
tande kontrollprocesser ar tva grundproblem
for effektiv tillampning av sanktioner. Kring-
gdende av sanktioner kan antas ske medvetet,
dir nagon aktivt bryter mot sanktionerna,
eller omedvetet, genom att ndgon exempelvis
anvander komplexa handelskedjor och inte
kontrollerar dessa eller inte reagerar pa var-
ningsflaggor.
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Hur ser da handelsmonstren ut och vilka ar
sanktionernas effekter pa dessa? Myndighe-
terna i sanktionssamverkansradet har olika
uppdrag och ansvarsomraden i foérhallande
till efterlevnaden av sanktioner och fokuserar
darmed pa olika typer av aktorer i sina respek-
tive lagesbilder av hur sanktionerna efterlevts.
Medan de rittsvirdande myndigheterna har
fokus pa aktorer som uppsatligen eller med
grov oaktsamhet kringgar handelssanktioner,
kommer 6vriga myndigheter i storre utstrack-
ning i kontakt med aktorer som stravar efter
att folja sanktionerna men som av ovarsamhet
kan riskera att bidra till kringgaende av sank-
tioner.

ISP och Kommerskollegium, som hanterar an-
sokningar om undantag fran vissa férbud mot
exempelvis export av produkter, kommer nor-
malt sett inte i kontakt med bolag som uppsat-
ligen kringgar sanktioner.

ISP bedomer att flertalet svenska exportbo-
lag som myndigheten har kontakt med har
god kunskap om riskerna for kringgdende och
mycket goda kontrollprocesser pa plats, i syn-
nerhet de storre exportbolagen. Efter analys
av exporter av produkter med dubbla anvand-
ningsomraden (PDA) som genomforts inom
ramen for utfardade tillstand har ISP inte sett
uppenbara tecken pa okat kringgaende.

Kommerskollegium ser en risk att svenska
bolag, medvetet eller omedvetet, medverkar
till att Ryssland far tag pa sanktionsbelagda
varor.



Polismyndigheten bedomer att brottslig verk-
samhet mot flera internationella sanktioner,
daribland de riktade mot Ryssland, dger rum
i Sverige. Aktorerna omfattar individer som
drivs av ekonomisk vinning, liksom av majlig-
gorare, juridiska personer i form av bolag, stif-
telser eller foreningar och kriminella natverk.

Sanktionerna medfor forandringar for saval
legala/seriosa som oseriosa bolag att bedriva
sin verksamhet gentemot Ryssland.

Det forekommer att dessa bolag har gjort affa-
rer med nya kunder pa nya marknader. De nya
kunderna ar ofta dessutom nystartade bolag.
Detta medfor ocksa att varor transporteras pa
nya satt liksom att betalningsstrommarna for-
andras.

Motsvarande tillvigagangssitt, att forsoka
involvera en ny aktor pa en ny marknad har
tillampats nar det giller uppkop av bolag. Ett
modus som identifierats ar att bolag kops upp
av en aktor som direkt efter avslutad affar sal-
jer vidare bolaget till en nyetablerad aktor. Af-
faren syftar till att sikra en viss produktion
eller till att endast flytta over ekonomiska till-
gangar.

Sanktionerna paverkar &ven privatpersoner
och dad framfor allt angivna fysiska personers
formaga att genomfora finansiella transaktio-
ner. Sddana finansiella transaktioner genom-
fors alltmer i finansiella system som tillhanda-
héller kryptovalutor.

Fran Tullverkets perspektiv forekommer
kringgdende av sanktionerna bl.a. vid export
av maskiner och fordon som innehéller kom-
ponenter vilka kan tas loss och anviandas i
tillverkning av krigsmateriel.
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Enligt Tullverket ar tillvigagangssitten vad
giller kringgdenden i manga fall avancerade
och i kontinuerlig forandring. Aktorer ar saval
bolag som privatpersoner och de anvander sig
av export i flera led och via olika medlemssta-
ter for att undvika upptiackt och forsvara kon-
trollmojligheterna.

Ekobrottsmyndigheten har sett en 6kning av
misstankta finansiella transaktionsmonster
dir myndigheten bedomer att kringgaende
av handelssanktioner utgor en komponent.
Myndigheten bedomer att sanktionsbrott och
naringspenningtvatt overlappar varandra och
delvis utfors av samma aktorer. Syftet med de
komplexa och internationella bolagsstrukturer
som anvands ar att dolja verkliga affarspart-
ner. Som mojliggorare for skapandet av dessa
strukturer aterfinns bland annat svenska af-
farsjurister och méklare. Ekobrottsmyndighe-
ten noterar ocksa att systemet med tullombud
for varuexporter fran Sverige missbrukas och
mojliggor sanktionsbrottslighet.

Sakerhetspolisen, vars fokus ar de ryska un-
derrattelse- och sakerhetstjansternas anskaff-
ning av sanktionerade produkter med militara
tillampningsomraden, ser foljande tre typfall

nar det giller varor som omfattas av EU:s
sanktioner, men som dnd& exporteras direkt
eller indirekt till Ryssland.

a) Anskaffningsnitverk som ar etablerade i
Sverige, men med kopplingar till Ryssland,
koper varor av svenska tillverkare och dist-
ributorer samt importerar varor till Sverige
fran utlandska tillverkare och distributorer,
i syfte att exportera varorna via ett eller flera
andra lander till Ryssland.

b) Multinationella industrikoncerner med mo-
derbolag i Sverige tillverkar eller exporterar
varor som omfattas av sanktionerna till dot-
terbolag eller filialer i lander vars myndighe-
ter inte effektivt tillampar beslutade sanktio-
ner mot Ryssland, eller som inte har lagstiftat
om motsvarande sanktioner mot Ryssland, i
syfte att varorna darifran ska kunna vidare-
exporteras till Ryssland.

c) Svenska bolag exporterar varor till utland-
ska kunder utan vetskap om att kunderna,
eller kundernas kunder, siljer dessa varor

vidare till ryska slutanvidndare i ett eller flera
led.
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De ryska underrattelse- och sdkerhetstjansterna
kan vara inblandade i nagot led i samtliga tre
foreteelser, men behover inte vara det.

I sammanhanget konstaterar Siakerhetspo-
lisen att det ryska anskaffningssystemet ar
hogt politiskt prioriterat och resurssatt. Med
anledning av Rysslands stora och vaxande be-
hov av vasterlandsk teknik och av andra lan-
der tillverkade produkter och komponenter
finns dven betydande ekonomiska incitament
for individer utan koppling till tjansterna att
bade medvetet och omedvetet bista den ryska
staten. Mojliggorare som speditorer eller an-
dra verksamma i transportsektorn, revisorer
och jurister spelar, likt inom annan typ av or-
ganiserad brottslighet, en avgorande roll for
att anskaffningsverksamhet och tackbolag ska
kunna drivas pa ett till synes legitimt satt.

Vidare konstateras att drivkrafterna bakom
Rysslands dolda kunskaps- och teknikanskaff-
ning kommer att kvarsta atminstone sa lange
kriget mot Ukraina fortsitter och sanktioner-
na mot Ryssland ligger fast.

Risklander for export

Riskldnder med verksamma bolag som dgnar
sig at sanktionskringgdenden ar ofta geogra-
fiskt narbelagna. Listan over aktuella lander
skiftar over tid da sanktionskringgéenden ofta
involverar komplexa betalningskedjor och in-
ternationella logistikkedjor 6ver hela varlden.

Bolag verksamma i den Eurasiska ekonomis-
ka unionen utgor en sarskild risk da tullfrihet
rader mellan medlemsldnderna Ryssland, Be-
larus, Kazakstan, Armenien och Kirgizistan.
Utover dessa kan bolag verksamma i Kauka-
sien och Centralasien samt Serbien och Turkiet
vara forknippade med forhojd risk for avled-
ning till Ryssland.

Till denna krets riknas bland annat bolag
verksamma i Forenade arabemiraten, Indien,
Iran och Kina inbegripet Hongkong och Ma-
cau.
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Frysning av tillgangar och
ekonomiska resurser

Liksom gallande handelssanktioner har myn-
digheterna olika uppdrag och ansvarsomra-
den i forhéllande till efterlevnaden av riktade
sanktioner som innefattar frysning av tillgang-
ar. I foljande avsnitt lyfts dels hur frysning av
tillgangar och kringgaende av frysningar ser
ut, dels hur de finansiella bolagen i Sverige be-
rors av, och uppratthaller, regelefterlevnaden.

Sverige utgar fran en modell dar skyldigheten
att verkstalla frysning av tillgdngar i form av
penningmedel vilar pa verksamhetsutévare,
vilket kallas direkt frysning. Detta kan jam-
foras med att en nationell behorig myndighet
fattar beslut om frysning av tillgangar, sa kall-
ad indirekt frysning.

Avseende penningmedel som direkt eller in-
direkt ags eller kontrolleras av en fysisk eller
juridisk person som omfattas av riktade eko-
nomiska sanktioner ar det framfor allt bolag
i finansiell sektor som fryst och rapporterat
dessa. I dagsldaget har siddana verksamhets-
utovare i Sverige fryst drygt 43 miljoner euro
under radsforordning 269/2014. En tredjedel
frystes under 2022, tva tredjedelar under 2023
och endast en mindre andel under 2024.
Ungefiar 9o procent av tillgdngarna ar kopp-
lade till fysiska personer som ar foremal for
sanktioner, 10 procent ar kopplade till ryskag-
da banker och en mycket liten andel till juri-
diska personer. Fem av de rapporterade frys-
ningarna omfattar 1 miljon euro eller mer.



Finansiella bolag

Den finansiella sektorn berors av i stort sett
alla delar av EU:s restriktiva atgarder mot
Ryssland, vars komplexitet stéaller hoga krav
nar det giller god regelefterlevnad.

Finansinspektionen som utovar tillsyn over fi-
nansiella bolags efterlevnad av EU:s sanktions-
forordningar har nyligen kartlagt 19 bankers
system for sanktionsscreening och publicerat
resultatet i en tillsynsrapport. Finansinspek-
tionen bedomer att banker verksamma i Sveri-
ge overlag har en god forstéelse och andamal-
senliga tekniska system pa plats for att kunna
efterleva sanktionsregelverket. Inspektionen
bedomer samtidigt att det finns utrymme for
flera banker att forbattra sitt arbete pa omra-
det.

Finansinspektionens fordjupade analys visar
att formagan att identifiera sanktionerade par-
ter i screeningen i stort sett foljer bankernas
storlek, det vill siaga ju storre bank desto hogre
traffsdkerhet. En konsekvens av detta skulle
kunna vara att det finns en forhojd risk for att
transaktioner som pa ett eller annat sitt invol-
verar sanktionerade parter kan ske genom sma
och medelstora banker. Dartill kan variationer
i stavning och framstallning av namn eller an-
dra uppgifter orsaka att sanktionerade parter
inte identifieras av bankernas system.

Kringgaende av riktade
sanktioner

Via internationell samverkan mellan rattsvar-
dande myndigheter har det blivit tydligt att
kapital flyttades och forandringar i 4gande
och bolagsstyrelser gjordes i anslutning till
krigsutbrottet 2022.

Det forekommer sannolikt omfattande kring-
gdende av frysning av tillgdngar i ett glo-
balt perspektiv genom liknande modus som
i friga om handelssanktionerna, t.ex. genom
komplexa bolagsstrukturer och agande samt
transaktionskedjor i flera led. Polismyndighe-
ten framhaller att Ryssland anvander krypto-
valutor for att kringga vastviarldens finansiella
system, dels genom att ha infort en egen kryp-
tovaluta, dels genom att landet har auktorise-
rat internationella betalningar i kryptovaluta
fran och med hosten 2024. Vidare bedomer
Ekobrottsmyndigheten att investeringar i
svenska aktiebolag sidkrar kapital och fortsatt
tillgang till den internationella finansmarkna-
den. Utbetalningar och aktiedgartillskott av
stora belopp ar via dessa strukturer fortsatt
mojliga.
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