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Sammanfattning

Den myndighetsgemensamma ldgesbilden (MGL) 2025
presenterar de allvarligaste hoten och sarbarheterna
relaterat till organiserad brottslighet. MGL 2025 byg-
ger pa de underlag om kriminella nétverk, brottsom-
raden och omvarldsfaktorer som finns tillgédngligt
inom ramen f6r det myndighetsgemensamma arbetet.
En utgangspunkt i arbetet &r att de allvarligaste hoten
finns inom de brottskategorier dér vi ser att det finns
betydande aktivitet frdn organiserade kriminella
ndtverk, ndtverk som har kapacitet att hota samhallets
skyddsvérden.

Den organiserade brottsligheten utgor
ett brett och komplext problem

Den organiserade brottsligheten i Sverige ar flexibel
och diversifierad och omfattar bade strukturerade
brottsuppldgg som genomfors dver tid och organisera-
de kriminella ndtverk med samhéllshotande kapaci-
tet. Brottsligheten férekommer i hela landet och de
kriminella aktérerna inom den organiserade brottslig-
heten &r aktiva inom de flesta brottskategorier.

Det finns en stor variation pa hur kriminella aktorer
organiserar sig och hur de bedriver sin brottsliga
verksamhet. Den organiserade brottsligheten i Sverige
ar integrerad i det internationella sammanhanget. De
kriminella ndtverken med hogst hotkapacitet kontrol-
lerar hela brottskedjan med varor och tjanster fran
produktionsland, via smuggling till férséljning och
anvdndande i Sverige.

Béde kriminella tjdnster och mojliggorare ingar som
kuggar i den organiserade brottslighetens maskineri
och néastan alla understkta brottskategorier har nadgot
inslag av kriminella tjanster eller mojliggorare. Krimi-
nella tjanster behovs for att genomféra brott och vissa
kriminella nédtverk har specialiserat sig pa att sdlja
enbart den kriminella tjdnsten snarare dn att genom-
fora hela brottet sjdlva. Penningtvétt och transport
ar de tydligaste exemplen pa kriminella tjanster men
utbudet och variationen dr stor. Mojliggorare ar nagot
forenklat de personer som mdjliggoér de kriminella
tjdnsterna.

De allvarligaste hoten slar mot
samhillets skyddsvarden

Det som sdrskiljer organiserad brottslighet frdn annan
brottslighet dr de kriminella aktérernas férmaga att
utdva kriminalitet som hotar skyddsvarda samhalls-
funktioner.

Genom att anvdnda penningtvatt, kriminell
ekonomi och féretag inom sin brottsliga verksamhet
konkurrerar den organiserade brottsligheten inte
pé samma villkor som seritsa aktorer och péaverkar
dérmed den fria konkurrensen inom den ekonomiska
sfaren.

Genom att anvdanda oriktiga identiteter och doku-
ment samt utdva korruption eller otilldten paverkan,
paverkar den organiserade brottsligheten det demo-
kratiska samhaéllets beslutsfattande. Myndigheters
beslut fattas pa felaktiga grunder och snedvrider
ytterligare den fria konkurrensen samt skapar orattvi-
sor i valfardssystemet.

Genom att anvanda hot och vald paverkar den
organiserade brottsligheten medborgarnas fysiska
sdkerhet.

Den organiserade brottsligheten har férméga att
kringgd myndigheternas atgarder for att upptiacka och
lagfora deras brottsliga verksamhet.

Kriminella aktoérers férmaga att hota skyddsvédrda
samhadllsfunktioner kan kallas kriminell infrastruktur.
Det storsta hotet fran organiserad brottslighet finns i
de brottskategorier ddr den kriminella infrastruktu-
ren férekommer.

Foljande brottskategorier har inslag av samtliga
typer av kriminell infrastruktur:

« bedrédgerier

« internationella sanktioner

« miljébrott

- narkotikabrottslighet

« organiserade tillgreppsbrott
« penningtvatt.
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Den organiserade brottsligheten
utnyttjar samhdllets sarbarheter

Aktorerna inom organiserad brottslighet &r skickliga
pa att utnyttja samhaéllets s&rbarheter for att frimja
sin brottsliga verksamhet och maximera sina krimi-
nella vinster. Exempelvis anvands felaktiga register-
uppgifter som dorroppnare for brottslighet. Nar en
uppgift registrerats felaktigt i en myndighet sprids
den till fler d& myndigheter litar pa varandras regis-
ter och inte alltid delar kompletterande information
som motsdger registeruppgiften. Digitaliseringen
mojliggér anonymitet genom avsaknaden av fysiska
moten och minskar myndigheternas mojligheter att
utfora kontroller. Det 6ppnar upp for brottslighet.
Digitaliseringen har dven medfort att det varit mojligt
att skala upp och 6ka volymerna i brottsligheten. Den
internationella dimensionen av den organiserade
brottsligheten utgor en sarbarhet pa grund av brister-
na i det internationella informationsutbytet. Bristerna
utnyttjas bland annat for att délja brottsvinster och for
kriminella uppldgg inom internationell handel.
Regeringens strategi mot organiserad brottlighet,

Motstandskraft och handlingskraft, syftar till att
téppa till de sarbarheter som den organiserade brotts-
ligheten utnyttjar sig av samt att 6ka myndigheternas
handlingsutrymme.

Den organiserade brottsligheten ar
flexibel och anpassningsbar

Den organiserade brottligheten &r flexibel och anpas-
sar sig snabbt till nya eller férandrade férhallanden.
Myndigheternas atgarder paverkar den organiserade
brottsligheten och férandrar dess tillvigagangssatt.
Den nationella strategin mot organiserad brottslig-
het och myndigheternas &tgérder mot organiserad
brottslighet férvdntas darfor leda till att de kriminella
aktorerna i hégre utstrackning:

- utnyttjar andra associationsformer én féretag inom
den kriminella verksamheten, exempelvis stiftelser
och ideella féreningar

« utnyttjar bolag och konton i andra ldnder

« anvéander oriktiga handlingar och identiteter

« uppehaller sig i och begar brott frdn andra lander.
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Inledning

Den myndighetsgemensamma
satsningen

Efter beslut av regeringen' samverkar idag Arbets-
férmedlingen, Ekobrottsmyndigheten, Forsédkrings-
kassan, Kriminalvarden, Kronofogdemyndigheten,
Kustbevakningen, Migrationsverket, Pensionsmyn-
digheten, Polismyndigheten, Skatteverket, Sékerhets-
polisen, Tullverket, Utbetalningsmyndigheten och
Aklagarmyndigheten mot organiserad brottslighet.
Detta arbete bendmns framéver som OB-satsningen
och myndigheterna bendmns som de samverkande
myndigheterna.

De samverkande myndigheterna, férutom Akla-
garmyndigheten, dr representerade i regionala
underrdttelsecentrum (Ruc) och i Nationellt underrat-
telsecentrum (Nuc), som ansvarar for att ta fram en
myndighetsgemensam ldgesbild (MGL) vartannat ar.
MGL 2025 ska, liksom tidigare ar, utgora ett underlag
for inriktningen av OB-satsningen.

Om rapporten

Syftet med MGL 2025 &r att presentera de allvarligas-
te hoten och sarbarheterna relaterat till organiserad
brottslighet. Rapporten bygger bland annat pa de
underrattelseuppgifter som Sverige bidragit med till
Europols hotbeddmning av den organiserade brotts-
ligheten inom EU, Socta? 2025. Materialet omfattar
underlag om kriminella nétverk, brottsomraden och
omvarldsfaktorer. Ytterligare material, bland annat
i form av ldgesbilder och andra rapporter fran olika
myndigheter och de regionala underréttelsecentren,
har ocksa anvéants som underlag f6r MGL 2025.

MGL 2025 &r inte en uttémmande ldgesbild 6ver alla
aspekter av den organiserade brottsligheten i Sverige.
Rapporten jam{or olika brottskategorier med varandra
utifran ett begrédnsat antal nyckelperspektiv i syfte att

identifiera de allvarligaste hoten. En utgdngspunkt

har varit att de allvarligaste hoten finns dar organise-
rade kriminella natverk ar aktiva, det vill sdga brott-
skategorier med ett betydande inslag av organiserad
brottslighet.

Rapportens disposition

Rapporten inleder med en beskrivning av kriminella
néatverk avseende antal, hur de &r organiserade och
vilken brottslighet de dgnar sig at. Dérefter f6ljer
avsnitt som beskriver vilka metoder och strategier
som de kriminella aktérerna anvander och hur dessa
slar mot samhéllets skyddsvarden. Efter det beskrivs
10 brottskategorier som bedéms beréra flera myndig-
heter, medfora stor samhaéllsskada i Sverige och som
har dokumenterat inslag av organiserad brottslighet.
Sedan beskrivs hur den organiserade brottsligheten
anvdnder kriminella tjdnster och mojliggorare for att
utfora brott. Avslutningsvis beskrivs de allvarligaste
hoten och sarbarheterna, hur den nationella strategin
mot organiserad brottslighet svarar mot lédgesbilden
samt hur den organiserade brottsligheten kan kom-
ma att anpassa sin brottslighet efter den nationella
strategin.

1 Ju2008/5776/P0 och Ju2015/09350/P0
2 Serious and Organised Crime Threat Assessment, Socta.
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Den organiserade
brottsligheten utgor ett
brett och komplext problem

Sammanfattningsvis kan sdgas att den organiserade
brottsligheten &r ett brett och komplext problem med
stor variation. Den finns i hela Sverige, med en viss
koncentration till storstadsregionerna. Ldgesbilden
utgar fran EU:s definition av organiserad brottslighet.
Det dr en bred definition som omfattar saval struktu-
rerade brottsuppldgg som kriminella ndtverk med hog
hotkapacitet. I den bredare delen av spektret finns
exempelvis miljoaktivister och supporterklubbar som
traditionellt inte betraktas som organiserad brottslig-
het men som faller in under EU:s breda definition. I
andra delen av spektret finns kriminella ndtverk med
hog hotkapacitet och internationella férgreningar.
Det ar svart att ge en exakt bild av hur omfattande
den organiserade brottsligheten i Sverige dr men det
finns saker som talar for att det &r nagot fler &n de 62
000 personer som Polismyndigheten uppgav i bdrjan
av 2024°. Hur personer rekryteras till de kriminella
ndtverken varierar men en skillnad sedan ldgesbilden
fran 2023 &r en tydligare trend avseende rekrytering
av unga. Dels rekryteras unga personer pa HVB-hem
dar dgarna eller anstéllda har kopplingar till organise-
rad brottslighet, och dels rekryteras unga via chatt-
grupper dar morduppdrag accepteras av ungdomar
som sjdlva saknar koppling till organiserad brottslig-
het.

Nér det géller ndtverken med hdgst hotkapacitet* sa
finns det en stor variation i antal medlemmar
och typ av nétverk, men det dr vanligare att de ar
hierarkiska &n 16st sammansatta. Till skillnad fran
16st sammansatta ndtverk har hierarkiska néatverk en
tydlig ledarstruktur. Ett exempel pa hierarkiska nét-
verk dr sldktbaserade nédtverk. Gemensamt for flera av
ndtverken med hogst hotkapacitet dr ocksa att de har
varit aktiva i fler &n 10 &r och att de kontrollerar legala
féretag som anvénds fér brottsligheten, exempelvis for
penningtvatt.

Fakta

EU:s definition av organiserad
brottslighet

Nar det galler vad som ar organiserad brotts-
lighet har MGL 2025 utgatt fran EU:s definition
av organiserad brottslighet. Enligt definitionen
ska minst sex av féljande kriterier uppfyllas, dar
punkt 1, 3, 5 och 11 ar obligatoriska:

1. samarbete mellan fler &n tva personer

2. egna tilldelade uppgifter at var och en

3. lang eller obegriansad utstrackning i tiden
4, nagon form av disciplin och kontroll
5

misstanke om allvarliga kriminella hand-
lingar

6. verksamhet pa lokal niva

7. anvandning av vald eller andra metoder for
hot

8. anvandning av kommersiella eller affars-
massiga strukturer

9. deltagande i penningtvatt

10. otillborlig paverkan pa politik, medier,
offentlig férvaltning, rattsliga myndigheter
eller ekonomi

11. strdvan efter vinning och/eller makt.

De kriminella ndtverken med hogst hotkapacitet
dgnar sig at olika typer av brottslighet, &ven om
brottsligheten hanger ihop i en och samma kriminell
strategi. Typiskt sett ingar narkotikabrott, penning-

3 Polismyndigheten. Légesbild 6ver aktiva gangkriminella i Sverige. Regeringsuppdrag. 2024.

4 | MGL anvands den metod som Europol tagit fram for att bedéma kriminella natverks hotkapacitet. Metoden omfattar bl.a. hotindikatorer i
form av anvandande av féretag, korruption och otillaten paverkan, hot och vald, penningtvatt och motatgarder men dven indikatorer rérande
samverkan med andra kriminella, natverkens finansiella resurser, geografisk utbredning och mobilitet samt kontinuitet och motstandskraft i

den kriminella verksamheten.
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Brett och komplext problem

Strukturerade
brottsupplagg

Hogriskkriminella
natverk

EU:s definition av organiserad brottslighet

tvétt, vapensmuggling och véald i ndtverkens krimi-
nella strategier som syftar till ekonomisk vinning.
Det varierar om ndtverken har den kriminella kompe-
tensen i det egna nédtverket eller om de képer in den,
exempelvis nar det gdller finansiell rddgivning.

Aven om syftet dr ekonomisk vinning fér natverken
sa forekommer det 6verlappningar mellan kriminella
ndtverk och valdsbejakande extremistiska miljoer,
men framst pa individniva. I vissa fall finns mer syste-
matiska samarbeten dar valdsbejakande extremister
anvdnder den organiserade brottslighetens kompetens
for att hantera illegala varor. Det finns ocksa exempel
pa hur statliga aktoérer anvédnder sig av den organise-
rade brottslighetens kompetens for att utféra attacker
och samtidigt férneka egen inblandning. Kopplingen
till statliga aktoérer dr kdnd sedan tidigare® men har
uppmaérksammats ytterligare under 2024 i samband
med valdshdndelser vid Israels ambassad i Stockholm.

Kriminell infrastruktur

Kriminell infrastruktur dr de metoder som den organi-
serade brottsligheten behéver for att bedriva sin vinst-
givande brottsliga verksamhet. Begreppet kriminell
infrastruktur har hdmtats frdn Socta-metodiken® och de
kriminella metoder som omfattas &r:

« anvdndande av féretag inom brottsomradet’

Exempel

Rekrytering av unga

Rekryteringen av barn och unga till kriminalitet
har pd manga satt flyttat over fran fysiska plat-
ser som det lokala torget och skolgarden till den
digitala varlden med sociala medier och kryp-
terade meddelandetjanster. Det har medfort att
inga orter ar fredade och att problematiken med
att unga rekryteras till att bega grova brott ar
spridd dver hela samhallet.

De kriminella anvénder idag sociala medier till
attlagga ut kriminella uppdrag till barn och
unga. Uppdragen kan exempelvis handla om att
transportera vapen, pengar eller narkotika, att
skjuta ndgon eller att sprénga en port.

Nar de kriminella har identifierat barn och
unga som ar villiga att utféra ett valdsbrott
sd ombeds barnen i de flesta fall att ladda ner
applikationen Signal dar de fortsatter konver-
sationen. Andra applikationer som exempelvis
Telegram férekommer ocksa.

Unga sdker ocksa aktivt upp kanaler och chattar
dér de kan ta del av aktuella vdldsuppdrag.

N o >

och férening.

Polismyndigheten. Myndighetsgemensam lagesbild. Organiserad brottslighet 2023. 2023.
Socta star for Serious and Organised Crime Threat Assessment och ar Europols hotbedémning avseende organiserad brottslighet inom EU.
Foretag omfattar har olika typer av naringsverksamheter som aktiebolag, enskild firma, handelsbolag, kommanditbolag, samfund, stiftelse
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« penningtvétt och kriminell ekonomi

« oriktiga identiteter och handlingar®

« korruption eller otillaten paverkan

« vald och hot

« motatgarder for att undvika upptéckt och lagféring.

Exempel

Avancerade upplagg for att undga
upptackt

Ett ndtverk med ursprung pa Balkan startar
transportféretag i EU-lander som Slovenien,
Slovakien, Ungern och Tjeckien som ett led i

en medveten strategi att undvika misstanke
om smuggling av narkotika. Natverket har en
omfattande smuggling av narkotiska lakemedel,
bl.a. Ksalol (bensodiazepin), fran Serbien, till
Sverige.

Den organiserade brottslighetens dvergripande syfte
ar att gad med ekonomisk vinst. Genom sin strdvan
mot ekonomisk vinst parasiterar organiserad brotts-
lighet pa samhallet men har inte for avsikt att storta
det. Men deras strédvan efter ekonomisk vinst slar mot
samhaéllets skyddsvdrden eftersom den kriminella
infrastrukturen som mojliggér organiserad brottslig-
het paverkar:
« den fria konkurrensen inom den ekonomiska sfaren
« det demokratiska statsskickets grundldggande
processer
- medborgarnas fysiska sdkerhet.

Exempelvis slar anvdndandet av foretag liksom pen-
ningtvdtt och kriminell ekonomi mot den fria konkur-
rensen inom den ekonomiska sfdren. Anvdndandet av
oriktiga identiteter och handlingar samt korruption
och otilldten paverkan slar mot det demokratiska
statsskickets grundldggande processer och i vissa

fall mot den fria konkurrensen. Hot och véald slar mot
medborgarnas fysiska sdkerhet. Nagot férenklat ar den
kriminella infrastrukturen det som skiljer den organi-
serade brottsligheten fran ovrig brottslighet. Flertalet
av komponenterna i den kriminella infrastrukturen ar
ocksa brott. Komponenterna i den kriminella infra-
strukturen och brottsomradena 6verlappar darfor i
flera fall varandra.

Sammanhallen brottsstrategi

Ett begrepp som ar ndra besldktat med kriminell
infrastruktur ar komponenter i kriminell strategi. I

materialet f6r MGL framkommer att de kriminella nét-
verken kombinerar flera olika brott till en samman-
héallen kriminell strategi. Det finns en huvudsaklig
vinstgivande brottslighet i de kriminella natverkens
strategi medan 6vriga brott utfors for att moéjliggoéra
eller tvdtta brottsvinningen frdn den huvudsakliga
brottsligheten. Exempelvis kombinerar flera krimi-
nella natverk korruption, vapensmuggling, utpress-
ning, vald/mord och penningtvatt till en strategi som
stodjer deras vinstgivande narkotikabrottslighet. Vissa
av komponenterna i kriminell strategi éverlappar med
den kriminella infrastrukturen.

Materialet visade att f6ljande brott fungerar som
mojliggérande komponenter i kriminella strategier:
« korruption
« utpressning
« kidnappning
« identitets- och dokumentbedrégerier
« illegal handel med vapen och explosiva varor
« vistelse i landet pa falska grunder
« skattebrott
« bokféringsbrott
« kriminell ekonomi och penningtvitt.

Det finns exempel pé kriminella natverk som séljer
dessa komponenter som en tjdnst till andra krimi-
nella natverk. Ddrmed gar det dven att géra vinst pa
de mojliggérande komponenterna. Inom exempelvis
brottsomradet illegal handel med vapen och explosiva
varor finns det kriminella aktérer som séljer vapen och
explosiva varor som en kriminell tjanst®. Aven inom
korruption och identitets- och dokumentbedragerier
finns det kriminella aktérer som har specialiserat sig pa
att enbart tillhandahdlla en del av tjdnsten, exempelvis
material till falska dokument.

Inom flera brottsomraden dar féretag anvands
forekommer skattebrott och bokféringsbrott som en
integrerad del av de brottsliga uppldggen. Genom att
skapa en bokféring byggd pa oriktiga underlag och
uppgifter kan kriminella aktérer presentera en falsk
bild av sin verksamhet som legitim och i vissa fall
framgdangsrik, vilket férsvarar upptéackt. Att underlata
att redovisa och betala skatter &r ett sitt att maximera
brottsvinsten i brottsuppldggen.

Komponenterna i den kriminella strategin slar, pre-
cis som den kriminella infrastrukturen, mot skydds-
varda samhaéllsfunktioner. Hot och véld som en {6ljd
av utpressning och illegal handel med vapen skadar
statens moijlighet att sédkerstélla att enskilda individer
inte utsétts for fysiska angrepp. Korruption och iden-
titetsbedrdgerier slar bAde mot den fria konkurrensen
inom den ekonomiska sfdren och det demokratiska
statsskickets grundldggande processer i form av bland

8 Med oriktiga identiteter avses bade falska identiteter och utnyttjade identiteter. Med oriktiga handlingar avses bade falska dokument och

oriktiga dokument, som exempelvis osanna fakturor.

9 Internationellt, foretradelsevis inom Europolsamarbetet, bendmns kriminella tjdnster som Crime-as-a-Service eller CaaS.
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En sammanhallen kriminell strategi

Aterinvestering

Penningtvatt

Vald/mord

annat myndighetsutévning. Aven skatte- och bokfo-
ringsbrottslighet slar mot den fria konkurrensen. Det
vald som ingdr i brottsligheten kostar dven samhéllet
i form av vardkostnader och réattsvardande resurser
fran polis, domstol och kriminalvard. Utpressning,
vald och korruption bidrar till upprattandet av paral-
lella samhaéllsstrukturer och paverkar fértroendet fér
staten.

Trots att komponenterna i den organiserade brotts-
lighetens kriminella strategier slar mot de skydds-
varda samhaéllsfunktionerna kraver komponenterna i
regel ingen storre expertkunskap, dven om det finns
exempel pa mer sofistikerade upplégg. Det &r snarare
de kriminella aktérernas férméaga att kombinera de
olika komponenterna i den kriminella strategin fér att
stédja sin vinstgivande brottslighet som &r sofistike-
rad.

Komponenterna i de kriminella strategierna har
kopplingar till de vinstgivande brottsomréden de
mojliggor. Utpressning, illegal handel med vapen
och kidnappning har tydligast kopplingar till vald
och narkotikabrottslighet. Korruption férekommer

Utpressning

foretrddesvis i samband med penningtvétt och
kriminell ekonomi men dven for att frdmja den egna
vinstgivande brottsverksamheten. Olika former av
identitets- och dokumentbedrégerier anvédnds inom
madnniskosmuggling, madnniskohandel och arbets-
kraftsutnyttjande.

Komponenterna i de kriminella strategierna
anvands i hela landet. Illegal handel med vapen
och explosiva varor dr emellertid koncentrerad till
storstadsomréadena och sédra Sverige. Polismyndighe-
tens analyser visar att utsatta omraden har en hégre
koncentration av exempelvis skjutningar, évergrepp i
rattssak och olaga hot jamfort med 6vriga landet.

Kriminell ekonomi och penningtvatt

Kriminell ekonomi och penningtvétt ar de vanligaste
féorekommande komponenterna i kriminell strategi
och behévs i princip inom alla brottsliga strategier.
Kriminell ekonomi kan beskrivas som ett ekosystem
ddr brottsvinster genereras, hanteras och aterinves-
teras. Penningtvatt &r alltsa en del av den kriminella
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ekonomin. Den kriminella ekonomin bedéms genere-
ra 100 till 150 miljarder kronor &rligen och uppskatt-
ningen ar att det tvéttas cirka 130 miljarder kronor
per ar i det svenska finansiella systemet. Stora delar
av den kriminella ekonomins brottsvinster utgors av
skattebrott, bidragsbrott, bedrdgerier, avfallsbrottslig-
het och narkotika.

Kriminell ekonomi och penningtvétt fungerar
stddjande till annan brottslighet och utgor en for-
utsdttning for att den organiserade brottsligheten
ska kunna tillgodogora sig brottsvinster. Kriminell
ekonomi och penningtvétt har en negativ padverkan
pa framfor allt den ekonomiska sfdren, bade i privat
och offentlig sektor, bland annat i form av en 6kad
skuggekonomi, férlorade skatteinkomster, snedvriden
konkurrens och 6kade kostnader fér myndigheternas
kontrollverksambheter.

Majoriteten av de analyserade kriminella ndtverken
dgnar sig at kriminell ekonomi och penningtvitt.

Det finns uppgifter om att flera kriminella natverk
anvdnder professionella penningtvéattsaktorer och att
ndtverken delar logistiska l6sningar med varandra,
som exempelvis kontanttransporter. Det finns upp-
gifter om kopplingar mellan rysktalande organiserad
brottslighet i arbetslivet, som behover kontanter for att
avlona svart arbetskraft, och andra kriminella nétverk
som har behov av att bli av med kontanter.

Exempel

Kapitaltillskott i bolag for att tvatta
pengar

Att kapital tillférs ett bolag ar i sig inget ovan-
ligt, till exempel i form av aktiedgartillskott,
nyemissioner och 1an. Genom att beskriva
insattningar av brottsvinster pa bolagskonton
som sadana kapitaltillskott framstar insattning-
arna darfor som legitima. Pengarna kan sedan
betalas ut som 16n, utdelning eller som en falsk
aterbetalning av en skuld och framstar da som
legitimt férvarvade.

Det dr vanligt att kriminella ndtverk som &ar aktiva
inom kriminell ekonomi och penningtvétt har egna
foretag eller infiltrerar foretag. Det finns olika satt att
tvétta pengar genom dessa foretag, exempelvis triang-
elpenningtvétt genom factoringbolag, konsultbolag
exempelvis triangelpenningtvétt bolag. Andra sétt att
tvdtta pengar genom foretag ar aktiedgartillskott som
legitimerar att kapital tillférs ett féretag, pahittade

Fakta
TBML

Handelsbaserad penningtvatt innebar att
brottsvinster déljs och forflyttas genom
handelstransaktioner sa att brottsvinsterna
ska framsta som legitimt forvarvade. Det sker
genom att varors pris, kvantitet eller kvalitet
beskrivs felaktigt i handeln. Handelsbaserad
penningtvatt bendmns ofta som sin engelska
forkortning TBML (trade based money launde-

ring).

skulder och oriktiga individuppgifter. Penningtvatt
genom kontantintensiva verksamheter och handelsba-
serad penningtvatt (TBML) &r ytterligare exempel pa
hur foéretag anvéands.

Kriminella aktorer kan ocksé utnyttja bolagskon-
kurser som ett led i brottsligheten. Kreditbedrégerier
och tdmningar av bolag som uppdagas vid konkur-
ser genererar arligen miljardbelopp i brottsvinster.
Konkurser kan dven anvédndas for att utnyttja lénega-
rantin.

Ibland kombinerar de kriminella ndtverken olika
penningtvdttsuppldgg genom att exempelvis alter-
nera mellan att anvdnda penningkurirer och gora
foretagsrelaterade banktransaktioner. Bade efterfra-
gan och utbud pé penningtvatt kopplat till kryptova-
lutor har okat, delvis pa grund av anonymiteten som
kryptotillgdngar erbjuder. Men trots ett ¢kat fokus pa
kryptotillgdngar ar kontanter fortsatt vanligt i pen-
ningtvéttsuppldgg, exempelvis genom penningkuri-
rer. Den organiserade brottslighetens penningtvatt ar
internationell i flera avseenden. Nagra hotspots® for
penningtvétt &r Tallinn, Dubai, London, Hongkong,
Istanbul och spanska solkusten.

10 Hotspots &r en kriminologisk bendamning pa ett specifikt brottsdrabbat omrade.
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Brottskategorier

MGL-analysen utgar fran knappa 50-talet brottsomra-
den som utgér grunden for Sveriges rapportering till
Europol i samband med framtagandet av hotbildsa-
nalysen Serious and Organised Crime Threat Assess-
ment, Socta. Darutéver kompletterades analysen med
rapporter frdn myndigheterna inom OB-satsningen
samt 6ppna kéllor.

I det forsta analyssteget sorterades en rad brottom-
rdden bort. De brottsomraden som uteslots fran vidare
analys rorde primart en myndighet, bedémdes inte
medfora nagon storre samhéllsskada i Sverige eller
saknade dokumenterat inslag av organiserad brotts-
lighet. I ndsta analyssteg grupperades de kvarvarande
brottsomradena i 10 6vergripande brottskategorier.
Det &r dessa overgripande brottskategorier som redo-
visas i MGL. Nagra brottsomraden bedémdes utgéra
komponenter i kriminell strategi, och de redovisas i
avsnittet Sammanhallen brottsstrategi.

Varje brottskategori har analyserats utifran:

« samhallspaverkan

« uppskattning av brottsvinster

« forekomst av organiserade natverk

« forekomst av kriminell infrastruktur

« behov av expertkunskaper

« grad av sofistikering inom brottskategorin

« eventuella regionala och internationella aspekter.

Brottskategoritexterna beskrivs alltsé inte uttémman-
de utan dr analyser ur de perspektiv som rédknas upp
ovan. Férdjupad information finns i myndigheternas
egna rapporter om respektive brottskategori.

Brottskategorierna ar sorterade efter forekomst av
kriminell infrastruktur. Brottskategorierna med inslag
av samtliga delar av den kriminella infrastrukturen
redovisas forst. Mer dvergripande information om den
kriminella infrastrukturen finns i avsnittet Kriminell
infrastruktur.

Brottskategorier som har inslag
av samtliga typer av kriminell
infrastruktur

Bedragerier
Bedrégerier orsakar tkade kostnader fér férsakringar
och sédkerhet, personliga trauman for de drabbade,
och de bidrar till den svarta ekonomin. Enligt Po-
lismyndighetens uppskattning generade bedrégerier
cirka 7,5 miljarder kronor i brottsvinster under 2023".

Flera av de individer som &r aktiva inom olika
former av bedrégerier &gnar sig dven at annan
brottslighet, och brottsvinsterna fran bedrégerier
aterinvesteras i narkotika och vapen. Brottskurvorna
for bedrageribrott och de grova valdsbrotten har {6ljt
varandra de senaste aren. Varfér brottsutvecklingen
for bedrégerier och grova valdsbrott ser liknande ut &r
emellertid oklart.”

Inom brottskategorin bedragerier férekommer
samtliga typer av kriminell infrastruktur:

Forekomst av kriminell infrastruktur -
bedragerier

Q Anvandande av foretag
Q Penningtvatt och kriminell ekonomi

och dokumentbedrigerier

Q Korruption eller otilldten paverkan

o

11 Brottsvinsterna for bedrageribrottsligheten 2023, Polismyndigheten 2023.
12 De organiserade bedrégerierna. En rapport om bedrégerier kopplade till organiserade kriminella miljder, Polismyndigheten 2021.

MYNDIGHETER | SAMVERKAN MOT DEN ORGANISERADE BROTTSLIGHETEN 2025 | 13



For att genomféra bedrédgerierna kan féretag utnytt-
jas. Exempelvis kan marknadsféringsféretag med
onlineverksamhet anvandas for att skicka ut stora
maédngder textmeddelanden som lurar mottagarna. Fo-
retag anvands dven for att tvdtta brottsvinsterna fran
bedrégerierna i olika handelsbaserade penningtvatts-
upplégg. Vald &r séllan en integrerad del i brottsupp-
laggen men det forekommer hot och véld mot mélvak-
ter i penningtvéttsdelen.

Det forekommer att brottsoffrens e-legitimation
manipuleras for att kriminella aktérer ska kunna képa
varor med brottsoffrens identitet eller att ta ut1&n i
deras namn. Det finns dven exempel nar bankpersonal
har korrumperats till att bista i brottsuppldggen.

For att undgé upptéackt och lagféring begér de kri-
minella aktorerna ut férundersékningar i syfte att lara
sig hur myndigheterna utreder brotten.

Bedrégerier férekommer i hela landet. Olika bedra-
gerityper® kraver olika nivaer av organisering och
komplexitet, men 6verlag krédvs specialistkompetens
for att framgéngsrikt bedriva bedrédgeribrottslighet.

Den tydligaste internationella aspekten av bedrége-
ribrottsligheten &r tvétt av brottsvinster som ofta sker
genom internationella betalningstjanster. Ett pen-
ningtvattskluster har identifierats i Spanien i regionen
runt Marbella och Malaga. Frdn bade phishingbedrag-
erier (BEC)" och romansbedrégerier férekommer ett
flode av brottsvinster till Nigeria och Véstafrika.

Internationella sanktioner
Sanktioner &r ett utrikes- och sédkerhetspolitiskt verk-
tyg som antingen en enskild stat eller en mellanstatlig
organisation beslutar om. Sverige har férbundit sig
att folja de sanktionsregimer som beslutats om av FN
och EU. Totalt &r Sverige bundet av ett fyrtiotal sank-
tionsregimer. Dessa aterfinns i framfor allt EU-férord-
ningar, vilka &r direkt tillampliga sdsom svensk lag.
Sanktioner medfér begransningar i handlingsfriheten
for en stat, region, grupp eller for individer. I och med
Rysslands anfallskrig mot Ukraina har flera lander i
vastvdrlden inklusive EU kraftigt utdkat antalet och
omfattningen av sanktioner mot Ryssland och aktorer
som &r Ryssland behjalpliga®.

Statliga aktorer, som exempelvis Ryssland och
Iran, anvénder sig av komplexa, gransoverskridande
affdrsupplédgg for att undkomma upptéckt eller pa
annat satt kringgé sanktioner och pé sa sétt starka
sin férméaga att bega sdkerhetshotande verksam-
het mot Sverige och 6vriga vastldnder. Frammande

makts underréattelse- och sdkerhetstjdnster kan spela
en avgorande roll i utformningen av sddana affars-
uppldgg, framfor allt ndr det kommer till produkter
som har militdra anvindningsomraden. Det &r okdnt
hur stora belopp den olagliga indirekta handeln och
kringg&endet av sanktioner omfattar. I Sverige finns
ett antal kriminella aktérer som bryter mot sanktions-
regimerna som Sverige ar bundna att f6lja, inklusive
aktorer knutna till fraimmande makts underrattelse-
och sédkerhetstjanster.

Inom brottskategorin internationella sanktioner
férekommer samtliga typer av kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
internationella sanktioner

Utldndska statliga aktorers forméaga att undkomma
upptéckt och kringga sanktioner ar beroende av en
rad metoder som &r vanligt férekommande i den
kriminella infrastrukturen. Dessa aktorer nyttjar s&
vél handelsbaserad penningtvatt och brevladdefoéretag
som kryptovalutor och méjliggorare i den kriminella
ekonomin for att dolja de ofta komplexa brottsupp-
laggen. Pengakurirer, hawalaverksamhet och anvan-
dande av neobanker férsvarar ytterligare mojlighe-
terna att upptécka och férhindra kringgédenden av
sanktionsbestimmelserna. Aven otilldten paverkan,
exempelvis olaga hot, pdverkanskampanjer, kor-
ruption och i viss utstrackning vald, anvénds for att
mojliggora overtradelser av sanktionsbestdmmelser.
Vad gdller handelssanktioner &r en sdrskild utma-
ning att varor i regel transporteras mellan flera olika
jurisdiktioner i och utanfor EU. Detta gor sparbarhet
och kontroll svérare for sadvél verksamhetsutévare som
brottsbekdmpande myndigheter. Nyttjande av falska
eller manipulerade dokument kopplade till import och
export férsvarar uppféljning ytterligare.

13 Polismyndigheten anvander sig av féljande kategorier i sina analyser av bedrageribrott: annonsbedragerier, identitetsbedragerier, kortbe-
drégerier, social manipulation, fakturabedragerier, snyltning, grova fordringsbedragerier och férsakringsbedragerier, bidragsbedrégerier

samt Ovrigt.

14 Business Email Compromise (BEC) &r en typ av phisingbedragerier som syftar till att fa till stand direktoverféringar av pengar eller komma

over kanslig information.

15 https://regeringen.se/regerings politik/utrikes och sakerhetspolitik/sanktioner, Regeringskansliet 2024-10-03
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Miljobrott

Miljobrottslighet medfér risk for skador pa luft-,

mark- och vattenkvaliteten samt risker for liv och
hélsa, bade i nutid och i framtiden. Darut6ver skapar
brottsligheten osund konkurrens for seridsa aktorer.
Det finns inga tillférlitliga uppskattningar av de totala
brottsvinsterna inom miljé- och avfallsbrott men vissa
beddmer att de dr i paritet med narkotikabrottslighe-
ten.

Brotten omfattar exempelvis olaglig hantering, for-
varing och export av farligt avfall, plast och elektro-
nik samt av uttjédnta fordon. Det dr okdnt hur ménga
kriminella ndtverk som begar miljébrott men det star
klart att det finns ndtverk med hég hotkapacitet som
ar aktiva inom brottskategorin. Brottsligheten bedrivs
i ndringsverksamhet och aktdrer som begar miljébrott
kan kopplas till ekonomisk brottslighet, arbetsmiljo-
brott och médnniskohandel.

Inom brottskategorin miljobrott férekommer samt-
liga typer av kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
miljobrott

Q Anvandande av féretag

Q Penningtvitt och kriminell ekonomi

Q Identitets- och dokumentbedragerier

Q Korruption eller otilldten paverkan

Q Hot och vald

Q Motatgarder
Foretag &r vanligt féorekommande inom avfallsbrotts-
lighet; det ror sig bl.a. om export- och importféretag,
avfallshanteringsforetag och konsultbolag. Féretagen
anvands dven for handelsbaserad penningtvétt av
brottsvinsterna. Falsk dokumentation och oriktiga
identiteter anvands for att undvika upptéckt vid tull-
kontroller. Korruption och infiltration anvénds fér att
framja den brottsliga verksamhet och undgéa kontrol-
ler och det hdnder att hot och vald anvédnds som en del
i korruptionen och infiltrationen.

Miljobrottsligheten finns i hela Sverige men flest fall
upptécks i ndrheten av storre stader. Avfall exporteras

illegalt fran Sverige till olika delar av Afrika samt till
Mellanostern. Det férekommer ocksa att Sverige &r

Exempel

Think Pink

NMT Think Pink AB och dess dotterbolag
Resurs-Recycling i Stockholm AB utnyttjades i
den uppmarksammade s.k Think Pink-harvan. Av
de totalt elva &talade personerna domdes tva
tidigare VD:ar, en avfallsmaéklare, en platschef
och en miljokonsult i tingsratten i juni 2025 for
grovt miljobrott till fangelse. Ytterligare fem
personer démdes for miljobrott till fangelse
respektive villkorlig dom och béter. Fyra av

de elva personerna ar ocksa atalade for grova
bokféringsbrott, grov oredlighet mot borge-
nar och grov troldshet mot huvudman. Atalet
avseende ekobrotten har &nnu inte provats i
domstol.

transitland for avfall som kommer fran Norge for att
sedan transporteras till Baltikum. Darutover fore-
kommer det att avfall importeras frdn Norge, Finland,
Danmark, Storbritannien och Italien och att importen
sker med kopplingar till kriminella natverk.

Narkotikabrottslighet
Narkotikabrottsligheten har en bred samhéllspaver-
kan. For den enskilda brukaren ar skadan for den
personliga hélsan péataglig och i varsta fall dédlig. For
samhallet uppstar 6kade sjukvardskostnader. Narko-
tikabrottsligheten medfor dven kriminella konflikter
med skjutvapenvald och spréngmedel som riskerar att
drabba tredje man. Darutover leder narkotikabrotts-
ligheten till korruption och infiltration av bland annat
hamnpersonal och brottsbekdmpande myndigheter.
I bland annat Belgien och Nederldnderna férekom-
mer dven miljomaéssig samhéllspaverkan, det géller
sarskilt prekursorer’ for syntetisk narkotika som efter
produktion kan dumpas i naturen. Inga liknande fall
har d&nnu uppmaérksammats i Sverige.
Narkotikamarknaden i sdvdl Europa som Sverige
forefaller vara motstadndskraftig i relation till de hén-
delser som skett i omvérlden under senare 4ar; i Sverige
ar flera narkotikasorter historiskt billiga, och i jam{o-
relse med 2019 dr narkotikapriserna relativt oférand-
rade, trots att det under perioden varit hég inflation,
vi har haft en pandemi och krypterade plattformar har
knéckts.” Polismyndigheten beddémer att mellan 100
och 150 ton narkotika smugglas in i Sverige varje ar.
Det ar svart att korrekt berdkna omsédttningen pa
narkotikamarknaden i Sverige. Den totala omsatt-

16 Amnen som kan anvéndas for olaglig tillverkning av narkotika.

17 Narkotikaprisutvecklingen i Sverige 1988-2023, Centralférbundet for alkohol- och narkotikaupplysning 2024.

MYNDIGHETER | SAMVERKAN MOT DEN ORGANISERADE BROTTSLIGHETEN 2025

| 15



ningen i Sverige avseende dold narkotikahandel pa
internet uppskattades f6r 2020 till mellan 700 miljoner
och 1 miljard kronor. Den siffran utgér uppskattnings-
vis 10 procent av vad den totala narkotikamarknaden
omsdtter i Sverige.

Smuggling och férsdljning av narkotika ar central
for den organiserade brottsligheten i Sverige, sarskilt
bland de etablerade kriminella ndtverken med hog
hotkapacitet. Inom narkotikabrottsligheten ar projekt-
baserad brottslighet som utgar frén tillfdllig samver-
kan under begrédnsad tid vanligt férekommande. I
Sverige forekommer dessutom kriminella ndtverk som
kontrollerar hela brottskedjan, frdn produktion till f6r-
sdljning, och det férekommer kriminella ndtverk som
enbart dgnar sig at ett led i brottskedjan, exempelvis
forsdljning av narkotika.

Narkotikabrottsligheten har inslag av samtliga typer
av kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
narkotikabrottslighet

0 Anvidndande av foretag
Q Penningtvitt och kriminell ekonomi

titets

Den organiserade brottsligheten anvénder sig av fore-
tag som en del i att begé narkotikabrott, exempelvis
anvénds transportféretag fér smuggling av narkotika.
Foretagen anvands ocksa for att tvatta brottsvinsterna
fran narkotikabrottsligheten. Oriktiga identiteter och
handlingar anvédnds bland annat genom att krimi-
nella inom brottsomrédet har flera identiteter vilket
exempelvis forsvarar for brottsbekdmpande myndig-
heter att ingripa vid efterlysningar. Anvandandet av
oriktiga identiteter kan dven ses om en motéatgard
frdn de kriminella fér att minska risken for upptéckt.
Otillaten paverkan férekommer genom mutor till
exempelvis personal i hamnar. Vald anvénds mot kon-
kurrerande kriminella aktorer.

Narkotikabrottslighet férekommer i hela Sverige
men narkotikapriserna dr generellt sett 1dgre i stor-
stadsldn och i sddra Sverige dven om utvecklingen gar
mot minskande prisskillnader i landet. En utjdmnad

Q Identitets- och dokumentbedragerier
Hot oc
Mot
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prisbild indikerar att brottsligheten har etablerat sig i
hela landet och att skillnaderna mellan storstdderna
och ovriga landet ar pa vég att férsvinna.
Polismyndigheten och Tullverket bedomer att
en stor del av narkotikan smugglas in till Sverige
via Oresundsbron och de svenska hamnarna. Inom
Sverige har ett antal stdder identifierats som centrala
logistiknoder dér lagerhdallning, uppdelning och
paketering av narkotika féorekommer. Storstdderna
Stockholm, Géteborg och Malmé beddms vara de vik-
tigaste logistiknoderna varifrdn narkotika distribue-
ras till flera andra regioner men sddana logistiknoder
férekommer i hela landet.

Exempel

Hamnar utgor logistikhubbar for
smuggling av narkotika

I april 2024 gjordes ett rekordstort beslag av
kokain i Norvik hamn i Nyndshamn. Polisen och
Tullverket hittade 1,3 ton kokain i en container
som pé narkotikamarknaden har ett vdrde upp-
gaende till 1,2 miljarder kronor.

Merparten av den narkotika som konsumeras i Sverige
importeras till landet men det férekommer dven
inhemsk produktion i mindre skala, féretrddelsevis

av cannabis och syntetiska droger. Sverige anvands
ocksa som transitland fér narkotika, bland annat till
véra grannldnder. Under senare ar har svenska krimi-
nella natverk etablerat sig pa narkotikamarknaden

i Norge och Finland. Svenska och danska kriminella
natverk samverkar kring narkotikasmuggling. For att
fa kontroll 6ver en stérre del av smugglingskedjan har
svenska kriminella sedan ldnge etablerat sig i regiona-
la smugglingshubbar som Spanien och Marocko.

Organiserad tillgreppsbrottslighet
Organiserad tillgreppsbrottslighet, exempelvis i

form av stélder av fordon och fordonsdelar, stolder

av teknisk utrustning frdn entreprenadmaskiner och
jordbruk och stéld av batmotorer, dr en vinstgivande
brottskategori fér den organiserade brottsligheten.
Forutom det ekonomiska vardet av stulna produkter
leder den organiserade tillgreppsbrottsligheten till
minskat fértroende f6r myndigheterna, minskad upp-
levd trygghet samt héjda férsédkringspremier. Stolder
av diesel och maskiner frdn byggarbetsplatser eller
skogsarbeten paverkar dven enskilda féretag. Det finns
ingen sammanhallande bedémning av vdrdet pa det
gods som stjdls av internationella brottsndtverk men
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Larmtjanst® beraknar att det stjals forsakrat gods i
Sverige for flera miljarder kronor varje ar.

Flera hundra internationella brottsndtverk har varit
aktiva i Sverige sedan bérjan av 2020-talet och flera
natverk med hég hotkapacitet &gnar sig &t organise-
rade tillgreppsbrott. Ndtverken kommer bland annat
fran Sydamerika, Ruménien, Litauen och Polen eller
fran rysktalande ldnder. Pengar som genereras i
Sverige flddar sannolikt i stor omfattning tillbaka till
natverkens ursprungsldnder.

Inom brottskategorin organiserade tillgreppsbrott
férekommer samtliga typer av kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
organiserad tillgreppsbrottslighet

Q Anvandande av féretag
Q Penningtvatt och kriminell ekonomi

Q Identitets- och dokumentbedrégerier

0 Korruption eller otillaten paverkan
Q Hot och vald

For att begd organiserade tillgreppsbrott anvander

de kriminella aktorerna sig av féretag som &r regist-
rerade pa ankarpersoner eller malvakter. De tvattar
pengar med hjdlp av oriktiga fakturor och anvédnder
olika identiteter och oriktiga id-handlingar. For att
samla information om brottsbekdmpande metoder an-
vander de méjliggérare och for att undvika upptackt
och lagféring anvédnder de bland annat stérsdandare,
dolda boenden och namnbyten. Otillaten paverkan
férekommer i form av insiders som delar information
med de kriminella aktérerna férekommer béade i
transport och logistikfoéretag samt i nagra fall inom de
brottsbekdmpande myndigheterna. Det forekommer
att de kriminella aktérerna hotar och begar valdsbrott
mot personer i det kriminella natverkets utkanter, som
exempelvis chaufférer och méjliggérare.

De internationella brottsnétverken dr aktiva dver
hela landet men det finns tydliga kluster i storstadsre-
gionerna samt utmed de naturliga transportlederna,
frémst E6 mellan Malmé, Géteborg och vidare mot
norska gransen, E18 mellan Karlstad, Stockholm och
Norrtélje, samt E4 fran Stockholm Gévle, Sundsvall och

vidare norrut till Umed och Haparanda. Polska brott-
sndtverk har starkast etablering i polisregion Syd och
Vést, de ruménska i polisregion Vast och Stockholm, de
sydamerikanska i polisregion Stockholm, och de litau-
iska nédtverken har en relativt jdimnt férdelad etablering
Over landet.

Brottskategorier med inslag av fem
typer av kriminell infrastruktur

Momsbedragerier

Inom ekonomisk brottslighet utgér momsbedréagerier
iregel sjalvstdndiga, vinstgivande brottsuppldgg.
Momsbedréagerier medfér bade snedvriden konkur-
rens som gor det svarare for seridsa aktorer att verka i
ndringslivet, och skatteférluster som i férldngningen
péverkar finansieringen av den offentliga sektorn. En-
ligt de senaste berdkningarna i SOU 2024:32 bedéms
bedrégerierna uppga till mellan 5 och 6 miljarder
kronor per &r under aren 2019 och 2020.

Flera kriminella ndtverk med hog hotkapacitet
begar momsbedrédgerier och brottsligheten varierar i
komplexitet. Brottsligheten rér bade forvarvsbedrag-
erier och karusellbedragerier. Aktérerna handlar med
olika typer av varor, exempelvis livsmedel och elektro-
nikprodukter.

Inom momsbedréagerier férekommer fem typer av
kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
momsbedrégerier

Q Anvidndande av foretag

Q Penningtvatt och kriminell ekonomi

Q Identitets- och dokumentbedragerier

Q Korruption eller otillaten paverkan

‘ Hot och vald

Q Motatgarder
Eftersom ett momsregistreringsnummer &r en férut-
sdttning for att momsbedréagerier ska kunna begéas
ar tillgangen till féretag nédvéandig. Det ar framfor
allt aktiebolag som anvénds pa olika sdtt och de finns

bland annat i Sverige, Tyskland, Nederldnderna, Ita-
lien, Polen och Ungern.

18 Larmtjénst &r en branschgemensam organisation med syfte att bekdmpa forsakringsrelaterad brottslighet samt att stédja forsakringsbola-
gens utredningsverksamhet avseende oklara férséakringsfall. Larmtjanst sammanstéller information om vad, nér och hur gods har férkommit.
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De kriminella aktérerna anvander alternativa
bankplattformar i och utanfér EU fér att tvdtta pengar.
De tvéttar ocksa brottsvinster genom féretag och
falska fakturor och genom investeringar i fastigheter.
Pengarna tvéttas framférallt i Forenade arabemiraten,
Sverige, Cypern, Malta och Hong Kong.

De kriminella aktérerna anvander oriktiga doku-
ment sdsom osanna fakturor, falska transportdoku-
ment och falska bankkontoutdrag i brottsligheten.

Det finns uppgifter om att otilldten paverkan
férekommer genom att de kriminella aktérerna har
kopplingar till personer som arbetar pa myndigheter,
banker och logistikforetag.

De kriminella aktérerna anpassar uppldggen for att
undgd upptéackt och lagféring, bland annat genom att
byta vilken typ av vara de handlar med, byta land for
handeln och byta féretag som de agerar i.

Momsbedrédgerierna har en tydlig internationell
dimension. Vissa ldnder dr mer frekvent férekom-
mande, bade utifran var foretagen finns och var
aktorerna dr verksamma. Mer férekommande EU-1an-
der ar Danmark, Tyskland, Nederldnderna, Cypern,
Malta och Polen. Lander utanfér EU som férekommer
mer frekvent ar Turkiet, Libanon, Storbritannien och
Pakistan. Vad galler férvédrvsbedrédgerier och varor
inom dagligvaruhandeln och mat férekommer akto-
rerna huvudsakligen i Danmark, Sverige, Libanon och
Turkiet.

Logistiken innebér att férekomsten av momsbe-
drdgerier varierar inom landet. Momsbedrégerier
férekommer mer frekvent i sédra och mellersta
Sverige, exempelvis i Goteborg, Helsingborg, Malmo
och Stockholm. Logistiska center for elektronik finns i
Stockholm och sédra Sverige.

Fakta

Forvarvs- och karusellbedragerier

Momsbedragerier kan delas upp i forvarvs- och
karusellbedragerier. Férvarvsbedrageri ar en
enkel variant av momsbedréageri. Ett forvarvs-
bedrageri begas genom att ett skenbolag kdper
varor fran ett annat EU-land och séljer vidare
varorna till ett [agt pris till ett annat foretag
inom landet, med avdragsratt for moms.

Karusellbedrégeri ar en mer avancerad variant
av momsbedrageri ddr samma varor levereras
flera ganger till samma foretag i en transak-
tionskedja utan att moms betalas in till staten. |
denna variant samspelar minst tre aktorer i tva
EU-lander dar ett foretag ar ett skenforetag.

Punktskattebrott

Precis som momsbedréagerier utgér punktskattebrott
iregel sjalvstdndiga, vinstgivande brottsuppldgg.
Punktskatter ar konsumtionsskatter som tas ut for att
paverka konsumtion av miljé- eller hélsofarliga pro-
dukter. Punktskattebrott med alkohol, olja och tobak
kan kopplas till organiserad brottslighet.

Punktskattebrott medfor skattebortfall, osund
konkurrens och en 6kning av den kriminella ekono-
min. Punktskattebrott med tobak kan ocks& medféra
negativa hélsoeffekter eftersom tobaksprodukterna
inte dr kvalitetssdkrade. Det &r svart att bedéma hur
stora brottsvinsterna fér punktskattebrott &r men
Skatteverket uppskattar att skattefelet foér punktskatter
pa alkohol 2021 uppgick till 1,2 miljarder kronor och
till 200 miljoner kronor for tobak. Det ar okédnt hur stor
del av skattefelet som den organiserade brottsligheten
star for.

Flera kriminella natverk &r aktiva inom punktskat-
tebrottslighet. Kriminella aktérer som dgnar sig
at punktskattebrott med tobak ar ibland ockséa
aktiva inom cannabisbrottslighet, alkoholrelaterade
punktskattebrott och identitetsrelaterad brottslig-
het. Det férekommer dven karusellhandel med de
punktskattepliktiga varorna. Natverken samarbetar
ibland med varandra och anpassar sig snabbt till for-
dndringar. Graden av expertkunskap ar hég, dven om
typen av kompetens skiljer sig at beroende pa om det
galler alkohol, tobak eller olja.

Inom punktskattebrott férekommer fem typer av
kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
punktskattebrott

Q Anvandande av foretag
Q Penningtvatt och kriminell ekonomi

Q Identitets- och dokumentbedragerier

Q Hot och vald

Q Motatgarder
De kriminella aktérerna anvander sig av féretag,
bland annat fér att tvdtta pengar och for att kunna
stélla ut fakturor och sélja varorna till seriésa aktorer.

Penningtvétten &r i stor utstrackning kontantbase-

rad nér det géller tobak. Pengarna fran alkohol- och
oljerelaterade punktskattebrott tvattas med sofistike-
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rade metoder, sasom handelsbaserad penningtvétt.

De kriminella aktérerna kontrollerar andra perso-
ners identiteter och placerar dem som foretrddare i
foretagen.

Vissa nédtverk som dgnar sig at punktskattebrott
utovar vald eller hot om vald néar det uppstar konflik-
ter inom nétverket.

Det ar framfor allt storstadsomréadena, primart
Malmo och Stockholm, som utgér hubbar for brottslig-
heten. Hamnarna i Nyndshamn, Karlshamn, Trelle-
borg, Kapellskar och Umed utgér hotspots, i synnerhet
hamnar med trafik mot Baltikum. Grdnsen mellan
Haparanda och Finland samt gransévergangar mot
Norge ar ocksa centrala i brottsligheten. Tillverkning
av illegala produkter sker vanligtvis pd mindre befol-
kade platser, exempelvis i gransomraden mot Norge.
Det har skett en 6kning av efterfrdgan pa varorna
pa grund av industrisatsningar i Skelleftea, Lulea
och Boden. Flera ldnder, badde inom och utom EU, ar
involverade i den kriminella processen néar det galler
punktskattebrott, med en viss koncentration till de
baltiska ldnderna.

Organiserad brottslighet inom arbetslivet
Inom den organiserade brottsligheten finns natverk
som verkar inom arbetslivet. Kriminella aktérer
snedvrider den fria konkurrensen inom arbetslivet
och goder samtidigt den kriminella ekonomin. Syftet
med brottsligheten dr vinstgenerering och vinstmax-
imering genom exempelvis skatteundandraganden
och exploatering av arbetskraft. Delegationen mot
arbetslivskriminalitet bedomer att de oredovisade
léneinkomsterna kopplade till arbetslivskriminalitet
uppgar till mellan 81 och 94 miljarder kronor per ar.
Det ar okant hur stor del av beloppet som kan hénféras
till organiserad brottslighet.

Exempel

Thailandska béarplockare utnyttjades

Sdsongsarbetande barplockare fran Thailand
lovades I6n enligt svenskt kollektivavtal med
8-timmars arbetsdag men fick betalt per kilo
bar de plockade och hade arbetsdagar pa upp
till 17 timmar. Garningspersonerna undanhall
dessutom barplockarnas pass for att de inte
skulle kunna jobba eller sova ndgon annanstans.
Garningspersonerna domdes fér grov mannisko-
exploatering till fangelse och naringsférbud i sju
ar.

Rysktalande organiserad brottslighet och sldktba-
serade kriminella ndtverk dr framtrddande aktorer
pé omradet, och flera kriminella ndtverk med hég
hotkapacitet &gnar sig 4t manniskohandel for arbets-
kraftsexploatering.

Inom organiserad brottslighet i arbetslivet f6rekom-
mer fem typer av kriminell infrastruktur.

Férekomst av kriminell infrastruktur -
organiserad brottslighet inom arbetslivet

Q Anvidndande av foretag

Utnyttjande av féretag &r en central del i brottslighet
inom arbetslivet. Féretagen anvdnds exempelvis for att
stélla ut osanna fakturor och forfalska Al-intyg® som
felaktigt anger att anstéllda ska betala sociala avgifter i
hemlandet och inte i Sverige. For att undvika upptackt
registreras malvakter i bolagsstyrelserna sa att de
kriminella aktorerna distanseras fran brottsligheten.
Det finns inslag av hot om vald mot den ex-ploaterade
arbetskraften.? Penningtvatt av kontanter forekommer
inom brottsomradet.

Det finns regionala skillnader utifran hur etable-
rad den organiserade brottsligheten ar i det lokala
nédringslivet och i enskilda branscher. Stérre projekt,
sdsom infrastruktursatsningar och industriprojekt,
oppnar upp foér verksamheter med kopplingar till den
organiserade brottsligheten, oavsett i vilken region
infrastrukturprojekten dger rum. Den exploaterade
arbetskraften kommer bland annat fran Ukraina,
Thailand, Uzbekistan och Indien. Féretagen som kont-
rolleras av de kriminella aktdrerna finns bland annat i
Sverige, Thailand och Polen.

19 Ett Al-intyg visar vilket EU/EES-lands socialférsékringssystem en person tillhor och styr var arbetsgivare ska betala sociala avgifter.
20 Se bland annat Arbetslivskriminalitet — ett hot mot god produktivitetstillvéxt, Fi 2023:03 2024.
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Brottskategorier med inslag av fyra
typer av kriminell infrastruktur

Cyberattacker

Cyberattacker drabbar i stort sett samtliga samhalls-
sektorer vilket leder till flera olika effekter for bade
offentliga aktérer och privatpersoner. Exempelvis
kan olika typer av betalsystem tillfélligt upphora att
fungera och kritisk infrastruktur som el- och vat-
tenforsorjning kan paverkas. Det &r svart att gora en
uppskattning av hur stora brottsvinster cyberattacker
genererar i Sverige men en uppskattning frdn Svenskt
ndringsliv &r att it-brottsligheten, dér cyberattacker
ingar, genererade 2 miljarder kronor 2022.

Det storsta hotet inom brottskategorin cyberattacker
ar sa kallade ransomwareattacker. Ransomeware ar
en typ av skadlig programvara som anvands i utpress-
ningssyfte. Det gors ofta genom att filer tas som
“gisslan” via kryptering. Aktorer som ligger bakom
cyberattacker finns ofta utanfor Sverige och ledande
och mojliggérande grupper kommer fran forna Sov-
jetunionen. De kriminella ndtverken som dgnar sig at
cyberattacker &r ocksd involverade i penningtvétt och
onlinebedrégerier.

Inom cyberattacker férekommer fyra typer av krimi-
nell infrastruktur.

Forekomst av kriminell infrastruktur -
cyberattacker

De kriminella aktérerna anvander foretag for att f&
tillgang till it-infrastruktur som exempelvis VPS och
VPNZ2. For att fa tillgang till it-infrastruktur anvands
falska handlingar och identiteter. Pengarna tvéttas
bland annat genom kryptotillgdngar. Motatgarder f6r
att inte bli upptéckt och lagférd bestar av exempelvis

Exempel

Konsekvenserna av en stor
cyberattack

Foretaget Tietoevry drabbades i bérjan 2024 av
en ransomeware-attack vilket fick till effekt att
kommuner, privata féretag och myndigheter fick
problem med sina it-system. En effekt var till
exempel att Region Vasterbotten fick svarig-
heter att skriva ut patienter fran sjukhusen

till den kommunala omsorgen da ett av regio-
nens system for att skriva ut patienter slutade
fungera under it-attacken. Uppskattningsvis
slogs dven |onesystemen for 120 myndigheter
tillfalligt ut.

avancerad sékerhet och atgérder for att dolja infra-
struktur och penningtvéttsfléden.
Cyberattacker férekommer i hela landet.

Brottskategorier med inslag av tre
typer av kriminell infrastruktur

Brott mot valfardssystemen

Brott mot valfardssystemen paverkar fértroendet for
vélfdrdssystemen dé kriminella aktorer missbrukar
systemet pa bekostnad av personer som har ratt till
vélfarden. Genom att kriminella aktérer som bedriver
foretag inom vélfdrden inte betalar skatter, avgifter
eller 16ner, eller f6ljer andra arbetsrattsliga villkor och
arbetsmiljolagar, kan de halla anbuden l&ga i offent-
liga upphandlingar och ddrmed skapa osund konkur-
rens.?? Brottsligheten genererar stora brottsvinster
arligen. Ar 2021 var 13-16,3 miljarder kronor felaktigt
utbetalda fran de statliga vélfardssystemen, enligt
Ekonomistyrningsverkets senaste berdkning. Cirka 90
procent uppskattas ha betalats ut felaktigt p4 grund
av dem som sokt det ekonomiska stédet, och av dessa
misstanks i genomsnitt 56 procent vara avsiktliga fel.
Det dr okdnt hur stor del av dessa fel som den organi-
serade brottsligheten star for.

Valfédrdsbrott tréffar flera utbetalande myndigheter,
bland annat Arbetsférmedlingen, Forsdkringskassan,
Migrationsverket, Pensionsmyndigheten och Skat-
teverket, men dven kommuner och regioner. Vissa
system inom valfdrden ar sédrskilt utsatta, exempelvis
tandvardsstodet, l6negarantisystemet, olika former av
arbetsgivarstod och assistansersattning.?

21 Virtual private server, VPS, ar en metod for att dela upp en fysisk serverdator i flera virtuella servrar. Virtuellt privat natverk, VPN, ar en
teknik som anvénds for att skapa en saker forbindelse eller "tunnel” mellan tva punkter i ett icke-sékert datanatverk.

22 Motstandskraft och handlingskraft — en nationell strategi mot organiserad brottslighet, Regeringskansliet 2024.

23 Omfattningen av felaktiga utbetalningar fran valfardssystemen, Ekonomistyrningsverket 2023

24 Motstandskraft och handlingskraft — en nationell strategi mot organiserad brottslighet, Regeringskansliet 2024.
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Flera kriminella natverk har individer som &ar
aktiva inom vélfardsbrottslighet, men det &r svart att
bedéma om det dr hela ndtverket som dgnar sig at val-
fardsbrott eller bara individer inom néatverket. Dessa
natverk dr ocksé aktiva inom arbetskraftskraftsexplo-
atering och dokument- och identitetsbedrégerier. Ett
exempel pa typ av ndtverk, dar vissa begar valfards-
brott, ar sldktbaserade nétverk.

Inom brott mot vélfdrdssystemen férekommer tre
typer av kriminell infrastruktur.

Forekomst av kriminell infrastruktur -
brott mot vélfardssystemen

Q Anvidndande av féretag

Q Identitets- och dokumentbedragerier

0 Korruption eller otillaten paverkan

Som tidigare ndmnts anvédnder de kriminella akto-
rerna sig av féretag for att bega vélfardsbrott, bland
annat inom assistansbranschen. Férutom att delta i
offentliga upphandlingar pa oréttvisa villkor anvédnds
foretag och ideella féreningar ocksa for att erbjuda
falska anstéllningar och oriktiga intyg.” De oriktiga
intygen fungerar som dorréppnare till vdlfardssyste-
men. De kriminella aktérerna anvédnder sig ocksé av
otilldten paverkan for att begé valfardsbrott.

Valfédrdsbrott begds i hela landet men det finns
kluster med kriminell expertkunskap som sprider och
saljer kunskap om hur bidrag och stdd kan utnyttjas,
exempelvis kopplat till assistans och tandvérdsstod.
Det finns emellertid information som pekar pa att
flest assistansbedrégerier sker i region Stockholm och
region Syd.

25 Organiserad brottslighet — en lagesbild, Arbetsférmedlingen 2024 och Lagesbild dver organiserad brottslighet, Forsakringskassan 2023.
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Kriminella tjanster och

mojliggorare

Béade kriminella tjdnster och méjliggoérare ingar som
kuggar i den organiserade brottslighetens maskineri.
Kriminella tjdnster behdvs for att genomféra brott
och ingér som en del i brottsstrategierna. Kriminella
aktorer kan sélja eller byta kriminella tjanster med
varandra. Nagot forenklat dr en mojliggorare de perso-
ner som mojliggor de kriminella tjdnsterna.

Nastan alla undersokta brottskategorier har négot
inslag av kriminella tjanster eller méjliggorare vilket
pekar pé de kriminella tjdnsternas centrala bety-
delse fér den kriminella infrastrukturen. Atgérder
mot dessa tjdnster far darmed effekt inom flera olika
brottskategorier och utgor i ndgon man en sarbarhet
for brottsligheten.

Inom vissa brottskategorier, exempelvis cyberat-
tacker och bedrégerier, dr det mojligt att kopa hela
uppligg eller delar av uppldgg via nitet. Overlag 4r
det delar av brottsuppldgg som behévs inom flera
olika typer av brottskategorier som utvecklas till
kriminella tjanster som sedan tillhandahalls till flera
olika kriminella nédtverk.

Exempel

"Fakturaskrivande fabrik” som
kriminell tjanst

Ett exempel pé en kriminell tjdnst &r sa kallade
fakturaskrivande fabriker inom rysktalande
organiserad brottslighet.

Upplagget gar ut pd att brottsnatverket
fakturerar en kund, som ofta &r ett byggbolag
med behov av kontanter for att avléna svart
arbetskraft, via ett bolag for ett pahittat utfort
arbete. Efter att pengarna har déverforts i flera
led via hundratals bolag med malvakter landar
pengarna till sluti form av kontanter hos bola-
get som behdver kontanter for att betala ut
I6ner vid sidan om den bokférda verksamheten.
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Kriminella tjanster och mdjliggdrare

Kriminella
tjénster

Maojliggorare

Penningtvétt och transport ar de tydligaste exemplen
pé kriminella tjanster men utbudet och variationen

ar stor. Andra exempel dr tillhandahallande av bolag,
oriktiga identiteter och dokument. Det kan dven rora
sig om att ldmna oriktiga intyg eller underlata att
uppmarksamma brott. Revisorer, banktjdnsteman,
redovisningskonsulter, konkursfoérvaltare, advokater,
maéklare, gode man och tolkar dr nagra exempel pa yr-
keskategorier och funktioner som agerar mojliggorare
for de kriminella tjdnsterna.

Foéretag och myndigheter kan utnyttjas inom ramen
for de kriminella tjdnsterna. Det finns exempel pa
domstolar som genom forlikningsdrenden avseende
verkliga och pahittade skulder utnyttjas fér penningt-
vitt. Aven maklarkontor, férskolor och vardcentraler
har anvénts for att méjliggéra den organiserade
brottsligheten i Sverige.

Den organiserade brottsligheten har olika strategier
ndar det galler att anvédnda sig av kriminella tjans-
ter. Vissa natverk koper in kriminella tjénster for att
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kunna genomfoéra sina brottsuppldgg, medan andra
véljer att utveckla kompetens inom nétverket och
kontrollera brottuppldggets alla delar. Det finns &ven
exempel pa kriminella nétverk som bade utfér brotts-
momentet fOr sin egen priméra brottsverksamhet
och séljer den som en tjédnst till andra kriminella. Ett
saddant exempel dr organiserandet av skendktenskap
for att skapa en legal fasad for tredjelandsmedborga-
res vistelse i Sverige.

Kriminella ndtverk kan dven bistd varandra mot
betalning ndr behov uppstar. Inom narkotikahan-
deln finns exempel pd nar hdmtning av narkotika
fran exempelvis en hamn misslyckats. Det kriminella
ndtverk som anordnat narkotikasmugglingen annon-
serar da ett generellt anbud dér den som kan hdmta
narkotikan erbjuds ersattning.

Exempel
Skenaktenskap

Det finns natverk som bade sjélva anvander och
saljer uppléagg som ger tredjelandsmedborgare
som saknar uppehallstillstand i Sverige mojlig-
het att bo och arbeta har genom skapade av
oriktiga arbetsintyg och skendktenskap med
andra EU-medborgare som egentligen bor i ett
annat EU-land.

Néatverken formar EU-medborgare att mot
betalning resa till Sverige, folkbokfdra sig har,
skaffa svenskt person- eller samordningsnum-
mer och bankkonto, samt ingd skenédktenskap
med dessa tredjelandsmedborgare. Allt detta
kan hinnas med pa en dag och EU-medborgaren
reser darefter hem. Skendktenskapet ger sedan
tredjelandsmedborgaren mdjlighet att skaffa
ett uppehaliskort som ger sakrare mdjlighet att
vistas och arbeta i Sverige. EU-medborgarnas
resor ger ocksd natverken tillgang till deras
identiteter som kan utnyttjas i fortsatt brotts-
lighet.
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De allvarligaste hoten
slar mot samhallets

skyddsvarden

Det allvarligaste hotet fran organiserad brottslighet

utgors av dess formaga att utéva samhaéllshotande

strategier mot:

« den fria konkurrensen inom den ekonomiska sfaren

« det demokratiska statsskickets grundlaggande
processer

- medborgarnas fysiska sdkerhet.

Som tidigare beskrivits mojliggor kriminell infra-
struktur organiserad brottslighet. Den kriminella
infrastruktur som bedémts inom ramen fér MGL &r
penningtvitt och kriminell ekonomi, féretag som del
i den brottsliga verksamheten, oriktiga identiteter
och dokument, hot och véld, korruption eller otillaten
paverkan samt motatgdrder. Féljande brottskategorier
har inslag av samtliga typer av kriminell infrastruk-
tur:

« bedrégerier

« internationella sanktioner

« miljébrott

« narkotikabrottslighet

« organiserade tillgreppsbrott

« penningtvétt.

Det innebdr att den organiserade brottsligheten
anvédnder sig av samtliga typer av den kriminella in-
frastrukturen som slar mot samhéllets skyddsvdarden
inom dessa brottskategorier. Den omfattande férekom-
sten av kriminell infrastruktur inom dessa brottskate-
gorier medfor att de &r sdrskilt komplexa.

De kriminella ndtverken med hogst hotkapacitet dr
aktiva inom samtliga ovanstdende brottskategorier
forutom internationella sanktioner. Inget av de krimi-
nella natverken med hogst hotkapacitet som &r aktiva
inom organiserade tillgreppsbrott har emellertid det
som sin huvudsakliga brottsliga verksamhet.

De kriminella ndtverk som har hégst hotkapacitet
ar dessutom aktiva inom brott som arbetskraftsexplo-
atering, bidragsbrott, bedrdgerier kopplat till mat och
dryck, dokument- och identitetsbedrégerier, illegal
handel med vapen och explosiva varor, kidnappning,
korruption, bettingrelaterad brottslighet, mord och
grov misshandel, momsbedrégerier, mdnniskohandel
for sexuella @&ndamal samt utpressning.
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Den organiserade
brottsligheten utnyttjar
samhaéllets sarbarheter

Tillit och bristande kontroll

Samtliga sarbarheter som identifierats i de myndig-
hetsgemensamma ldgesbilderna 2019, 2021 och 2023
kvarstar dven om de formulerats lite olika i respektive
lagesbild. Den organiserade brottsligheten fortsat-

ter att utnyttja samhaéllets tillitsbaserade system i
kombination med att kontrollsystemen har brister.
Sérbarheten ar tydlig i frAga om brott mot vélfardssys-
temen men utnyttjas ocksd inom brottskategorier som
bedrégerier, organiserad brottslighet inom arbetslivet,
ekonomisk brottslighet och miljobrott.

Digitaliseringen mojliggor anonymitet
och skalbarhet

Digitaliseringen har medfért en stérre anonymitet
dar avsaknaden av fysiska méten minskar myndighe-
ternas mojligheter att kontrollera personers identitet
och brottsoffers mojlighet att kontrollera vem kom-
munikationen verkligen kommer fran. Anonymiteten
bidrar dven till att férenkla f6r brottslingar att dolja
sitt innehav av, eller kontroll 6ver, féretag och oriktiga
identiteter som anvands som brottsverktyg.

P& samma sitt som svenska myndigheter, bolag
och finansiella institutioner arbetat med service och
digitalisering har dven andra ldnder och deras mot-
svarigheter arbetat med dessa fragor. Det innebar att
troskeln for att sdtta upp en utldndsk bolagsstruktur,
utldndska bankkonton, eller ta hjilp av utldndska
mojliggorare, har minskat. Losningar som historiskt
sett kostat mycket pengar, varit svértillgangliga och
inneburit en tung administrativ bérda dr genom
teknikutvecklingen billigare och enklare an tidigare.
Moijliggoérare bidrar med kunskap och administration
for att administrera bolagskonstruktioner, tillhan-
dahélla formella féretrddare och adresser med mera
i flera led 6ver olika landsgranser. Uppldggen, som

Exempel

Sarbarheter kopplade till
assistansbidrag

Inspektionen for vard och omsorg och Forsak-
ringskassan har noterat att det finns féretag
som fungerar som administratdrer av person-
lig assistans. Konsultverksamhet krdver inte
nagot tillstdnd och féretagen kringgar darmed
inspektionsmyndighetens tillsyn. Upplagget
medfor dessutom att foretaget inte kan bli
foremal for eventuella aterkrav fran Forsak-
ringskassan da aterkrav enbart kan stéllas mot
den som tagit emot utbetalningen, det vill sdga
brukaren. Detta trots att foretaget fakturerar
brukaren pa hela bidraget och administrerar
den personliga assistansen.

innehdller anpassade finansiella instrument, sarskilda
bolagskonstruktioner och andra lésningar tillhanda-
halls for att kringga internationell rapportering® och
begrénsa transparens kring dgarstrukturer och insyn
for utomstdende. Det férsvarar myndigheternas méj-
lighet till kontroll och det underlattar eller mojliggor
skattebrott och penningtvatt.

Digitaliseringen innebdr att den organiserade
brottsligheten kan skala upp sin kriminella verk-
samhet. Exempel pa detta ar hur enskilda faktura-
skrivande verksamheter anvént sig av hundratals
bolag under kort tid och hur stora volymer oriktiga
identiteter i brottsuppldgg kunnat knytas till enskilda
IP-adresser. Liknande uppskalningseffekter till f6ljd
av digitaliseringen kan dven ses inom omraden som
rekrytering av unga till kriminalitet, kontakter med
narkotikakonsumenter, cyberattacker och online-be-
drégerier.

26 Exempelvis DAC2/CRS/FATCA, dvs. det automatiska utbyte som sker mellan skatteadministrationer av upplysningar om finansiella konton.
Skatteverket erh6ll automatiskt uppgifter om ndstan 2 200 000 utldndska konton 2023 som beddmts tillhéra individer och bolag med kopp-
ling till Sverige. Sverige delar med sig av ungeféar lika manga konton som vi far.
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Otillracklig informationsdelning mellan
myndigheter

Myndigheternas delade ansvar for registerféring och
uppdrag medfor bland annat att informationsdelning
inte sker i den utstrdckning som behdovs fér en mer
dndamalsenlig kontrollverksamhet. Resurserna for
kontroller &r inte alltid dimensionerade efter proble-
mets omfattning. Bristande informationsdelning i
kombination med tillit mellan myndigheter medfér
att registrerade felaktiga uppgifter far omfattande
effekter dven hos andra myndigheter. Den inledande
felaktigheten sprider sig s att sdga till fler register.
Felaktiga registeruppgifter som dérréppnare for
brottslighet lyftes i MGL 2023 som en av de allvarligas-
te sarbarheterna.

Den internationella dimensionen

Den organiserade brottsligheten fortsdtter dven att
utnyttja det faktum att myndigheter dr nationellt
begrédnsade och att kontroller och register sdllan ar
internationella. Brister i det internationella informa-
tionsutbytet anvdnds fér smuggling och kriminella
uppldgg inom internationell handel, fér att délja
brottsvinster och tvédtta pengar samt for att undandra
sig réattvisan. I det globaliserade och digitaliserade
samhadllet &r det mojligt att styra den brottsliga verk-
samheten pé distans. Genom att uppehdlla sig i lander
utan utldmningsavtal med EU forsvaras lagféringen av
den egna kriminella verksamheten. Aven avsaknaden
av kontrolltillfédllen inom EU:s fria rorlighet for per-
soner och den inre marknaden f6r varor och tjanster
utnyttjas fortsatt av den organiserade brottsligheten.

Processhaserat samhillssystem
bromsar forandringar

Myndigheter och samhéllssystem dr i grunden pro-
cessbaserade och bygger pé transparens, rattvisa och
jamlikhet. Férdndringar och anpassningar till nya
forutsattningar tar dirmed tid eftersom flera olika
aspekter ska beaktas. Den organiserade brottsligheten
ddremot ar situationsanpassad och visar pa stor och
snabb anpassningsférmaga till nya eller férdndrade
forutsattningar. Det géller bade férmdagan att utnyttja
nya regelverk och utbetalningssystem och anvdndan-
det av ny teknik i brottsuppldgg. Den organiserade
brottsligheten utnyttjar skickligt de méjligheter
digitalisering och 6kad anonymitet medfor i sina
brottsupplédgg, exempelvis genom att skapa oriktiga
identiteter och sedan styra dessa med hjalp av e-legi-
timation.

Exempel

Registeruppgifter som ddérréppnare
for brottslighet

Nar myndigheter upptacker att en utlandsk
aktor arbetar i Sverige under oriktig identitet
kan Skatteverket komma att avregistrera perso-
nen som falsk identitet, utflyttad eller férsvun-
nen. Ddremot ligger intjanandet kvar som en
pensionsgrundande inkomst. Detta scenario
Oppnar upp for att den utlandska aktdren i ett
senare skede kan ansdka om svensk pension
fran exempelvis ett EU- eller EES-land, utan

att Pensionsmyndigheten har vetskap om att
identiteten ar oriktig eftersom den lever kvar

i systemet. Pensionsutbetalningen ar livslang,
och eftersom en oriktig identitet? aldrig upphér
kan stora pengar plockas ut fran valfardssyste-
men.

27 Galler ej avregistrerade konstaterade falska identiteter
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Motstandskraft och

handlingskraft

Det finns en bred politisk enighet kring en repressiv
brottsbekdmpning mot den organiserade brottslighe-
ten, vilket ligger i linje med att samhaéllet &r pa vag
fran ett tillitsbaserat samhaéllskontrakt mot ett mer
kontrollerande system. Ett exempel som &sk&dliggor
hur pendeln haller pé att svdnga fran tillit mot kontroll
ar att flera myndigheter har fatt ett brottsbekdmpande
uppdrag, och kommuner har fatt ett brottsférebyggan-
de uppdrag. Ytterligare ett exempel dr inrdttandet av
Utbetalningsmyndigheten som har till uppgift att upp-
tacka, férhindra och férebygga felaktiga utbetalningar
fran vélfdrdssystemet. Det kanske tydligaste uttrycket
for svingningen fran det tillitsbaserade systemet ar
regeringens nationella strategi mot organiserad brotts-
lighet, Motstandskraft och handlingskraft, som kom i
borjan av 2024.

Den nationella strategin ar uppbyggd kring fem 6ver-
gripande malsattningar med tillhérande delmal:

1. Stoppa kriminella karridrer

[ arbetet mot malet ingér att:

« motverka att unga socialiseras och rekryterasin i
kriminalitet

« Oka lagféringen av grova brott i kriminella miljéer

« forbattra samhallsskyddet och minska risken for
aterfall i brott.

2. Minska tillgdngen pa illegala vapen och explosiva

varor:

I arbetet mot malet ingéar att:

« istorre utstrackning férhindra olovlig inférsel och
smuggling

« Oka upptécktsrisken och lagféringen fér brott koppla-
de till illegala vapen och explosiva varor

« skérpa kontroll och tillsyn éver hantering och handel
med vapen och explosiva varor.

3. Sla sonder den kriminella ekonomin:

[ arbetet mot maélet ingar att:

« forhindra utnyttjandet av offentliga medel

« forhindra att foretag och andra juridiska personer
anvands som brottsverktyg

« bekdmpa den narkotikarelaterade brottsligheten
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« Oka atertagandet av brottsvinster
« utnyttja potentialen i administrativa atgarder.

4. Bygga robusthet mot otillaten och otillboérlig

paverkan:

I arbetet mot maélet ingar att:

« vdrna integriteten i det offentliga beslutsfattandet

- forebygga hot fran insidan i form av insiders och
infiltratorer.

5. Sdkerstélla tillférlitliga identiteter och en effektiv

informationsférsérjning:

I arbetet mot maélet ingar att:

« fa till stdnd en mer sammanhallen identitetsférvalt-
ning med 6kad anvdndning av biometriska uppgifter

- forbattra méjligheterna att inh&mta, lagra, utbyta
och pa andra sédtt behandla information

- forbdttra tillgdngen till information i digitala miljoer

« Oka anvdandningen av tekniska hjdlpmedel.

Strategin ger uttryck foér ambitionen att ge storre vikt
at brottsoffers uppréttelse, samhéllsskydd och kontroll-
funktioner samt effektiv brottsbekdmpning. Strategin
omfattar en rad lagstiftningsférslag som har tratt eller
kommer att trdda i kraft under de kommande 2-3 &ren i
syfte att ge myndigheterna mer offensiva brottsbekam-
pande verktyg och reducera identifierade sarbarheter.
Den nationella strategin traffar de sdrbarheter som
bade denna och tidigare MGL:er identifierat. Méalen i
regeringens strategi omfattar forslag och atgarder som
slar mot den kriminella infrastruktur som den organi-
serade brottsligheten anvédnder sig av. Malet att minska
tillgdngen pé illegala vapen och explosiva varor slar
mot den organiserade brottslighetens anvédndande av
hot och véld. Mélet att sl& sénder den kriminella ekono-
min paverkar den organiserade brottslighetens utnytt-
jande av féretag och penningtvéatt. Malet att sdkerstélla
tillférlitliga identiteter och effektiv informationsfor-
sorjning slar mot den organiserade brottslighetens
utnyttjande av identiteter och férfalskade dokument.
Malet att bygga robusthet mot otillaten och otillborlig
paverkan slar mot den organiserade brottslighetens
anvandande av korruption och otilldten paverkan.
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Forflyttningseffekter

Det underlag som hdmtats in och analyserats fér

MGL 2025 visar att myndigheternas atgéarder har en
paverkan pé brottsligheten, badde avseende hur brot-
ten genomfors och hur brottslingar férséker undvika
rattvisan. Den organiserade brottsligheten kommer
darmed att anpassa sig till de nya forutsdttningar som
foljer av de atgarder som ryms inom den nationella
strategin mot organiserad brottslighet. Aven om den
nationella strategin mot organiserad brottslighet
strdcker sig bortom MGL:s beddmningshorisont om
2-3 ar, forvantas foljande forflyttningseffekter hos den
organiserade brottsligheten.

Forflyttning mot andra
associationsformer

Flera av &tgdrderna i den nationella strategin riktar
in sig p& anvdndandet av bolag, snarare &n penningt-
vétten. Sannolikt kan detta medféra att brottsligheten
i &n hogre utstrackning forflyttas mot andra associ-
ationsformer som exempelvis stiftelser eller ideella
féreningar.

Forflyttning av brottsligheten mellan
lander

Redan idag uppehaller sig vissa svenska kriminella i
utlandet for att undandra sig lagféring. I takt med att
den brottsbekdmpande samverkan inom EU utvecklats
har en viss forflyttningseffekt till lander utanfér EU
skett, foretradesvis till lander utan utldmningsavtal
med Sverige och EU. Nér svensk polis starker samver-
kan med de lander dér svenska kriminella uppehéller
sig kommer sannolikt foérflyttningseffekten fortsatta
och de kriminella flytta till andra lander. Till f6ljd av
de 6kade kontrollerna av bolag i Sverige ar en sannolik
forflyttningseffekt ett 6kat anvdndande av bolag och
konton i andra ldnder som inte har samma kontroller.

Sverige péverkas av dtgarder mot brottslighet som
genomfors i andra lander. Exempelvis dr byggféretag
som uteslutits fran offentliga upphandlingar i Finland
istédllet aktiva i Sverige.

Forflyttning mot 6kat anvdandande av
oriktiga handlingar och identiteter

De forbéttrade mojligheterna att utbyta information
mellan myndigheter kan sannolikt leda till en 6kad
anvdndning av oriktiga handlingar och identiteter fér
att brottsuppldgg som bygger pa utbetalningar frdn
valfdrdssystemet ska kunna fortgad, eller for att de kri-
minella aktérerna ska undga att upptéckas i myndig-
heternas kontroll- och tillsynsverksamhet.

For att sékerstélla att bestdémmelserna om forver-
kande ar tydliga, enkla att tilldmpa och anpassade for
att moéta nutidens utmaningar har regeringen tagit
fram en ny foérverkandelagstiftning som tradde i kraft
den 8 november 2024. Den nya férverkandeformen,
sjalvstandigt férverkande, innebér i korthet att egen-
dom, till exempel bilar, kontanter eller klockor, kan
tas ifran en individ som saknar ekonomisk férméaga
att pé legal vdg forvarva sddan egendom, sé kallade
oforklarade tillgangar.

Myndigheternas anpassning till den nya férverkan-
delagstiftningen dr omfattande. It-system anpassas,
utbildningar och nyrekryteringar genomfors med
mera. Aven om flera myndigheter har férberett sig
med utbildningsinsatser kommer det ta tid innan
full effekt av den nya lagstiftningen uppnas. Pa 2-3
ars sikt kommer den nya férverkandelagstiftningen
dnda sannolikt medfora vissa forflyttningseffekter hos
den organiserade brottsligheten. Eftersom det sjalv-
stdndiga forverkandet innebdr att det blir viktigt att
kunna forklara att tillgdngarna &r legala, och att det
ror sig om legala inkomster, kommer anvdndandet av
oriktiga handlingar och individuppgifter sannolikt
Oka. En annan sannolik effekt av lagstiftningen &r att
de kriminella aktérerna kommer att délja brottsvin-
sterna béttre, vilket forsvarar for brottsbekdmpande
myndigheter att spara dem.
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