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Lyckad cyberattackovning mot styr och kontrollsystem inom
elsektorn

Polisen har ovat samverkan med andra aktorer i iPilot2017

— Cyberattack &r ett hogaktuellt omrade och vi har redan manga exempel pa s.k.
overbelastningsattacker. Att 6va ar en viktig del i att utveckla, forbattra och fokusera pa
samarbete vid storskaliga och allvarliga IT-incidenter, sdger projektledaren for vningen
Goran Kessell vid NOA.

Ovningens syfte var att vara natverks- och kompetensuppbyggande for funktioner i
Sverige som involveras vid cyberattacker mot kérntekniska anlaggningar eller annan
elproduktion. Forsvarshdogskolan ledde évningen och Totalforsvarets forskningsinstitut
ansvarade for att driva och konfigurera vningsmiljo. Initiativet till dvningen togs av en
sedan lange etablerad samverkansgrupp for skydd av karntekniska anlaggningar, dar
Polisen ingar.

Ovningens tva delar och hur resultatet tillvaratas

Den 16 — 19 oktober utférdes en teknisk évning, en simulerad cyberattack mot it- samt
styr- och kontrollsystem som liknar de som finns vid svenska karnkraftverk.
Myndigheter och representanter fran karnkraftverken deltog samt aven representanter
fran det internationella atomenergiorganet, IAEA.

Den 7 november genomfordes en 6vning i seminarieform dér ansvar och roller i
lednings- och styrfunktioner diskuterades och utvarderades.

Slutsatserna fran 6vningen ska nu sammanfattas i en omfattande utvarderingsrapport.
Metodiken som anvants kommer att spridas till IAEA som hade ett 30-tal observatorer
fran olika lander pa plats vid den tekniska évningen. Intresset finns for att genomfora
liknande 6vningar i andra lander.

Fortsatt arbete

— De som har deltagit i 6vningarna har varit mycket positiva. Det méarks att det finns ett
uppdamt behov av samverkan och att skapa kontaktnat, nagot som ar viktigt for att
skapa fortroende mellan privata aktérer och myndigheter. Fortroende ar grundbulten i
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det brottsforebyggande arbetet, att man vagar patala fel och brister utan att kanna att
man skadar varumaérket, sager Goran Kessell.

Behovet av den har typen av évningar ar stort. Problembilden &r tydlig bade i Sverige
och internationellt. Men 6vningar i den har skalan ar svara att finansiera och det var
stodet fran EU:s fond for inre séakerhet som gjorde det majligt att genomfora iPilot.

Samverkansgruppen ska traffas i december och planera fortsatt arbete.

— Det hér ar bara borjan, sager Goran Kessell.

Projektet har levererat en 6vningsgenererad cyberattack mot simulerad IT samt styr- och
kontroll system. Miljon har varit relevant men inte identisk med sadan som aterfinns
vid svenska karnkraftverk. Utéver myndigheters deltagande har aven industrin deltagit i

planering, 6vningarnas genomférande samt tillhérande utvérderingar.

Fler av de deltagande aktorerna har paborjat ett internt arbete for att omhanderta de
utvecklingsomraden som identifierades under 6vningen.

David Lindahl representerar FOI, ansvarig myndighet for att driva och konfigurera
dvningsmiljon i projektet iPilot2017
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IPilot17

IPILOT 2017 &r delfinansierat av EU:s fond for inre sakerhet med 2 917 649 kronor, 75
procent av totala kostnaden. Elsakerhetsfonden bidrar med 500 000 kronor.

IPILOT 2017 &r ett samarbetsprojekt mellan Polismyndigheten,
Stralsakerhetsmyndigheten (SSM), Myndigheten for samhéllsskydd och beredskap,
(MSB) och Svenska kraftnat (SvK).och har bestallts av samverkansgruppen for skydd
av kérntekniska anlaggningar, i vilken myndigheterna inklusive Kustbevakningen och
Sékerhetspolisen ingar. | projektet involveras dven aktorer fran elsektorn, framst sa
kallade tillstandshavare — stora elbolag som av SSM beviljats tillstdnd att driva en
karnteknisk anléaggning.

Aktorerna har olika uppdrag:

« Tillstandshavarna och SSM ska forhindra radiologiska utslapp eller stéld av
radioaktiva &mnen

e Den elproducerande industrin och SvK ska forhindra stérning av elproduktion

o Polisen ska kunna lagféra samt verka brottsférebyggande

o MSB utvarderar planering, genomforande och resultat och har ett intresse av att
sprida erfarenheterna av 6vningen vidare till berdrda aktorer

Text av: Camilla Duse
Kontakt: Goran Kessell



