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Kort sammanfattning

I denna rapport presenterar Samordningsfunktionen sin férsta samlade riskbedémning av pen-
ningtvatt och finansiering av terrorism i Sverige. Bakom riskbedomningen stir sexton myndig-
heter samt Sveriges advokatsamfund. Den samlade beddmningen baseras pa en kartliggning av
de hot, sdrbarheter och risker som samordningsfunktionens medlemmar stdr infor i arbetet mot
penningtvitt och finansiering av terrorism. Rapporten lyfter fram risker inom flera omrédden,
daribland: mdlvakter och utnyttjade identiteter; brister avseende spridning, tillgang och fram-
stdllning av information och kunskap inom den svenska regimen; avsaknad av resurser, verktyg
eller tillrackligt lagstod; samt avancerade storskaliga penningtvattsuppldagg. Fokus for 2019 ars
nationella riskbeddmning har varit att identifiera de utmaningar som samordningsfunktionens
medlemmar stélls infér i arbetet med att forhindra, uppticka och lagfora penningtvitt och finan-
siering av terrorism; samt att belysa hur dessa utmaningar paverkar effektiviteten i den svenska
regimen. I ndsta riskbedémning kommer branscher och sektorer att behandlas.

Abstract

In this report, the coordination function presents its first common risk assessment of money
laundering and the financing of terrorism in Sweden. The risk assessment is the work of sixteen
authorities as well as the Swedish Bar Association. The overall assessment is based on a survey of
threats, vulnerabilities and risks that the participants in the coordinating function are facing in
their work to counter money laundering and the financing of terrorism. The report highlights
risks in several areas, including: money mules and misused identities; challenges regarding
disseminating, accessing and obtaining information and knowledge within the Swedish system;
lack of resources, tools, or adequate legal basis; and large scale money laundering schemes. The
forthcoming risk assessment for 2019 focuses on identifying the challenges that the participants
in the coordinating function are facing in their work to prevent, detect and prosecute money
laundering and the financing of terrorism; and also on highlighting the effect of these challenges
on the efficiency of Swedish procedures. In the next risk assessment, various industries and sectors
will be examined.
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Sammanfattning

Inledning

En effektiv svensk regim, alltsd den samlade férmdgan i Sverige att bekdmpa penningtvitt och
finansiering av terrorism, dr avgorande for att Sverige inte ska bli ett land dér kriminella véljer att
tvitta pengar och finansiera terrorism. Utifrdn den utviardering som FATF (Financial Action Task Force)
genomforde av Sverige 2017, med uppfoljning 2018, kan konstateras att den svenska regimen generellt
sett héller en god niva. Det finns dock sdrbarheter och risker som paverkar féormdigan att féorebygga och
bekdmpa penningtvitt och finansiering av terrorism. FOr att uppnd effektivitet inom regimen krivs en
tydlig strategi och en god samverkan mellan olika delar av samhadllet. Det krdvs ocksd en forstdelse for
de risker och utmaningar som det svenska systemet star infor.

Andamal och mottagare

En av de uppgifter som aligger samordningsfunktionen mot penningtvétt och finansiering av terro-
rism &r att drligen ta fram en nationell riskbedémning. Malsittningen med 2019 irs riskbedémning ar
att identifiera de utmaningar som samordningsfunktionens medlemmar stélls infor i arbetet med att
forebygga, forhindra och hantera penningtvétt och finansiering av terrorism, samt att belysa hur dessa
utmaningar piverkar effektiviteten i den svenska regimen. Detta ligger dven grund féor kommande ars
riskbeddmning ddr en analys av sektorer och branscher kommer att genomforas.

Syftet med rapporten dr att identifiera riskerna fér penningtvétt och finansiering av terrorism i
Sverige for att dirigenom bidra till att stirka den svenska regimen pd omradet. Malsittningen har varit
att kunskapen och analyserna i riskbeddmningen ska kunna anvidndas strategiskt for att bistd samord-
ningsfunktionens medlemmar att vidta ldmpliga riskreducerande dtgirder.

Den bedémning som har gjorts i denna rapport utgdr ifrin hotaktorer, brottsuppligg och sarbar-
heter for penningtvitt och finansiering av terrorism i Sverige utifrdn den kunskap och information
som finns tillgdnglig inom samordningsfunktionen. For att kunna finga aktuella foreteelser baserar
sig rapporten pa underlag frdn i huvudsak 2017-2018. Mottagare av riskbedomningen ar framforallt
regeringskansliet samt samordningsfunktionens medlemmar.

Samlad riskbedomning

Rapporten beskriver ett antal tillvigagdngssitt och foreteelser av penningtvitt och finansiering av
terrorism som paverkar den svenska regimen negativt utifrdn ett myndighetsperspektiv (hoten). Dessut-
om beskrivs de faktorer som har en negativ paverkan pa den svenska regimens formadga att forebygga,
forhindra och hantera penningtvitt och finansiering av terrorism (sdrbarheterna), samt den samlade
beddémningen av de hot och sdrbarheter som fir konsekvenser for den svenska regimen (riskerna).
Detta ligger sedan till grund for ett antal strategiska dtgdrdsforslag. Rapporten lyfter upp flera olika
omrdaden som paverkar den svenska regimen mot penningtvitt och finansiering av terrorism. Nedan
berdrs ndgra centrala teman i rapporten.

Ett sddant tema 4r tillgdngen till och anvindandet av milvakter och utnyttjade identiteter i
syfte att dolja brottsliga pengars ursprung eller identiteten pd de som har begitt brottet. Utnyttjandet
av identiteter dr problematiskt av flera anledningar. Det minskar spdrbarheten mellan brottsvinsten
och de kriminella aktérer som ligger bakom brottet, och 6kar dirmed komplexiteten i de utredningar
som avser faststdlla pengars ursprung. Det medfor ocksd allt hogre krav pd sdvdl myndigheters som
andra aktorers identitetskontroller. Idag dr det svenska systemet beroende av en hog tilltro till grund-
identifieringen, det vill sdga att myndigheter och andra aktorer forlitar sig pd de kontroller som genom-
fors av den som till exempel utfdardar ett identitetskort eller registrerar ett foretag.

Ett annat tema dr behovet av en 6kad tillgdng till information och kunskap samt ett vil-
fungerande informationsflode. Ett effektivt informationsflode mellan och inom samordnings-
funktionens medlemmar dr en forutsittning for att uppna full potential nér det giller att bekimpa
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penningtvitt och finansiering av terrorism. I dagslidget ir finanspolisen ensam aktér med ett uttalat
uppdrag att gora strategiska analyser och ldmna information och terkoppling till verksamhetsutdvare
och tillsynsmyndigheter. Det finns ett behov av att samordningsfunktionens medlemmar i hégre ut-
strackning upprdattar och far ta del av strategiska bedomningar eller lagesbilder pd omrdadet. Det finns
ocksd ett behov av att i 6kad utstrackning fanga upp statistik. Detta for att skapa tydligare underlag for
myndigheternas interna riskbedémningar och prioriteringar. Med sammanstélld kunskap ges samord-
ningsfunktionens medlemmar, enskilt och tillsammans, en bdttre bild 6ver trender, utmaningar och
behov inom den svenska regimen.

Dértill behovs en 6kad spridning av motsvarande information till verksamhetsutévarna, for att 6ka
deras forstdelse for och forméga att motverka riskerna for penningtvitt och finansiering av terrorism.
Okad kunskap hos verksamhetsutévarna skulle ocksi bidra till att 6ka antalet och kvalitén pa inrappor-
teringen till finanspolisen.

Ett tredje omrade som riskbeddmningen visar pa dr att det i vissa fall saknas resurser, verktyg
eller tillrickligt lagstod for att samordningsfunktionens medlemmar fullt ut ska kunna agera mot
penningtvitt och finansiering av terrorism. Vissa tillsynsmyndigheter har behov av resursforstirkning
for att 6ka forméagan att bedriva tillsyn Over ett stort antal verksamhetsutévare. Dessutom ér flera till-
synsorgan i behov av mer utvecklade verktyg for riskklassificering. Vissa av samordningsfunktionens
myndigheter saknar idag ocksa de regleringar som behovs for att effektivt kunna bekimpa penning-
tvdtt och finansiering av terrorism.

Slutligen, ett fjirde tema som lyfts fram dr problematiken med att uppticka och forebygga kom-
plexa penningtviittsuppliagg. Genom att konstruera komplicerade och griansoverskridande struktu-
rer dar pengar flyttas mellan ldnder och juridiska personer doljs de verkliga huvudméannen och pengar-
nas ursprung. Kriminella aktorer anlitar dessutom s kallade mgjliggorare som pa olika sitt, pd grund
av sin kompetens eller funktion, planerar och genomfér uppliggen. Aven om det inte nédvindigtvis
handlar om stora summor sker transaktioner ofta i flera mellanled, eller genom reglering av 1an och
skulder som komplicerar moéjligheten att spara pengarnas vdg. Verksamhetsutovare saknar ofta den
helhetsbild som krivs for att identifiera och rapportera drenden av den hir komplexiteten. Rapporten
pekar pé att det inom den svenska regimen finns behov av att 6ka férmdgan att upptédcka och hantera
de komplexa och storskaliga penningtvattsuppliggen.

« Malvakter och utnyttjade identiteter anvands vid penningtvattsupplagg. Fértroende for
grundidentifiering och bristande maojligheter for vissa myndigheter att motverka att bli
utnyttjade skapar risker i det svenska systemet.

« En viktig forutsattning for att den svenska regimen mot penningtvatt och finansiering av
terrorism skall fungera s effektivt som majligt &r en 6kad tillgang till och spridning av informa-
tion och kunskap. Detta bade mellan myndigheter, och mellan myndigheter och verksamhets-
utdvare.

« Inom vissa omraden foreligger en avsaknad av resurser, verktyg eller tillrickligt lagstod for att
Samordningsfunktionens medlemmar fullt ut ska kunna agera mot penningtvatt och finansiering
av terrorism.

« Inom den svenska regimen finns det behov att 6ka formégan att upptécka och forebygga
komplexa och storskaliga penningtvattsupplagg.
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1 Inledning

Det finns inga sdkra uppskattningar vad géller penningtvitten i Sverige men sannolikt ror det sig om
madangmiljardbelopp som tvittas varje ar. Mojligheten att tjdna pengar dr den huvudsakliga drivkraften
bakom den organiserade brottsligheten. Genom penningtvitt ges kriminella aktorer en mojlighet att
verka i samhéllet bakom legitima fasader.! Penningtvitt bidrar ocksa3 till att himma den ekonomiska
tillvixten i Sverige, samtidigt som fortroendet for det finansiella systemet undergravs.

Finansiering av terrorism utgor i sin tur ett allvarligt sikerhetshot. I dagslaget bedéms terrorhotet
mot Sverige vara forhojt, vilket motsvarar en trea pd en femgradig skala. Finansiering av terroristorga-
nisationer, ndtverk och grupperingar, liksom individer, medverkar till att hota demokratin och under-
griva sdkerheten, sdvil inom som utanfor Sveriges granser.

Penningtvétt och finansiering av terrorism utgér dirmed svdra utmaningar fér det demokratiska och
rattsbaserade samhallet. Dessa brottsaktiviteter utgor dven allvarliga utmaningar mot bade den svenska
och den globala ekonomin.>

En effektiv svensk regim, alltsi den samlade féormdagan i Sverige att bekdmpa penningtvitt och
finansiering av terrorism, dr avgorande for att Sverige inte ska bli ett land dar kriminella viljer att tvitta
pengar och finansiera terrorism. For att uppnd en effektiv regim krivs en tydlig strategi och en god
samverkan mellan olika delar av samhallet. Det krivs ocksd en forstielse for de risker och de utmaningar
som det svenska systemet star infor. Utifrdn FATE:s utvirdering av Sverige kan konstateras att Sveriges
system for bekdmpning av penningtvitt och finansiering av terrorism generellt sett haller en god niva.

Denna rapport utgor en forsta riskbeddémning frdn samordningsfunktionen mot penningtvétt och
finansiering mot terrorism.4 Malet med rapporten dr att skapa en forstdelse for riskerna i den svenska
regimen och for hur Sverige kan omhinderta dessa utmaningar.

1.1 Samordningsfunktionens arbete och ansvar

Sedan inledningen av 2018 har Polismyndigheten ett samlat ansvar for en samordningsfunktion for at-
girder mot penningtvitt och finansiering av terrorism. En av samordningsfunktionens uppgifter ir att
arligen ta fram en nationell riskbeddmning pd omrdadet. F6ljande 16 myndigheter bildar tillsammans
med Sveriges advokatsamfund samordningsfunktionen:s

Bolagsverket Lansstyrelsen i Skane lan Skatteverket
Brottsférebyggande radet Lansstyrelsen i Stockholms lan Spelinspektionen
Ekobrottsmyndigheten Lansstyrelsen i Vastra Sakerhetspolisen
Fastighetsmaklarinspektionen Gotalands lan Tullverket
Finansinspektionen Polismyndigheten Aklagarmyndigheten
Kronofogdemyndigheten Revisorsinspektionen

1 For mer lisning om penningtvitt i Sverige, se Brottsférebyggande Radet (BRA) Penningtvitt och annan penninghantering —
Kriminella, svarta och grumliga pengar i legal ekonomi. Rapport 2015:22 (Stockholm, 2016)

2 Regeringens skrivelse 2013/14:245 En nationell strategi for en effektiv regim for bekdmpning av penningtvdtt och av finansie-
ring av terrorism. Se dven FN:s globala mal for hdllbar utveckling, diribland madl 16 om att bekdmpa den organiserade
brottslighet och olagliga finansfloden, www.globalamalen.se.

3 Se FATF:s hemsida och “Sweden’s measures to combat money laundering and terrorist financing”. Finns att himta
hér: http://[www.fatf-gafi.org/countries/s-t/sweden/documents/MER-Sweden-2017.html (20190510). se dven “Sweden 1st
Enhanced Follow-up Report & Technical Compliance Re-Rating” http://[www.fatf-gafi.org/media/fatf/{documents/FUR-
Sweden-2018.pdf

4 Denna riskbeddmning utgor den tredje i sitt slag pd omradet. Under 2013 och 2014 genomfdrdes riskbedémningar
avseende penningtvatt och finansiering av terrorism. De finns att himta hér: https://www.fi.se/globalassets/media/
dokument/rapporter/2014/finans_terrorism.pdf (himtad 2019-04-01); https://www.fi.se/globalassets/media/dokument/
rapporter/2013/nationell_penningtv.pdf (himtad 2019-04-01). Bida rapporter identifierar en rad risker for Sverige, flera
av vilka fortsatt dr relevanta och alltjaimt giltiga.

5 Se 13-15§§ forordningen (2009:92) om atgdrder mot penningtvétt och finansiering av terrorism (penningtvatts-
férordningen).
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1.2 Regelverket och den svenska regimen

Atgirder mot och bekimpning av penningtvitt och finansiering av terrorism vilar i Sverige pa tva
typer av regelverk: det administrativa och det straffrittsliga.

Det administrativa regelverket, i vilket penningtvattslagen® ar central, syftar till att forebygga och i
forekommande fall uppticka att finansiell verksamhet och annan niringsverksamhet utnyttjas for
penningtvitt och finansiering av terrorism.

Ett antal verksamhetsutovare, exempelvis advokater, banker, fastighetsméklare och redovisnings-
konsulter, omfattas av penningtvittslagen. De dr dlagda att vidta tgirder for att forhindra att deras
verksamheter utnyttjas for penningtvitt och finansiering av terrorism. Verksamhetsutovarna stir i sin
tur under tillsyn av Finansinspektionen, Fastighetsmaklarinspektionen, Revisorsinspektionen, Spel-
inspektionen, linsstyrelserna i Skne, Stockholms och Véstra Goétalands 1dn samt Sveriges advokat-
samfund. Savdl verksamhetsutévarna som tillsynsmyndigheterna (dock ej Advokatsamfundet) har en-
ligt penningtvittslagen en skyldighet att rapportera misstankt penningtvétt och terrorfinansiering till
Polismyndigheten.

Det straffrdttsliga regelverket syftar till att lagfora de personer som har utfort penningtvitt eller finan-
siering av terrorism och till att férverka brottsutbyten. Det straffrittsliga regelverket bestir frimst
av lagen (2014:307) om straff for penningtvittsbrott och lagen (2002:444) om straff for finansiering av
sdrskilt allvarlig brottslighet i vissa fall. De myndigheter inom samordningsfunktionen som ansvarar
for uppgifter kopplade till det straffrittsliga regelverket dr Polismyndigheten, Ekobrottsmyndigheten,
Sikerhetspolisen, Aklagarmyndigheten, Skatteverket och Tullverket”

Tillsammans ligger penningtvittslagen, penningtvéattsbrottslagen samt lagen om straff for finansie-
ring av sdrskilt allvarlig brottslighet, grunden for Sveriges samlade formdga att bekdmpa penningtvatt
och finansiering av terrorism i sin helhet.® Begreppet den svenska regimen mot penningtvitt och finansiering
av terrorism avser alla de aktorer som berors av denna lagstiftning. I huvuddrag utgors dessa aktorer av
tillsynsmyndigheter, brottsbekimpande myndigheter och verksamhetsutévare. Med en svensk regim
avses dven att det ska finnas kunskap om penningtvitt och finansiering av terrorism och att denna
kunskap sprids inom regimen pa ett &ndamadlsenligt och effektivt sétt.

1.3 2019 ars riskbedémning — fokus pa samordningsfunktionens medlemmar

Enligt det fjarde penningtvittsdirektivet® ska varje EU-land ta fram en nationell riskbedémning. Det
stdr varje land fritt att utforma sin egen nationella riskbeddémning men ett grundkrav ar att den har ett
riskbaserat forhdllningssatt.”

Fokus for 2019 drs nationella riskbedémning har varit att identifiera de utmaningar som samord-
ningsfunktionens medlemmar stdlls infor i arbetet med att férhindra, uppticka och lagféra penning-
tvatt och finansiering av terrorism, samt att belysa hur dessa utmaningar paverkar effektiviteten i
den svenska regimen. Denna rapport innehdller darfor inte ndgon riskbedémning av olika branscher
och sektorer. En bidragande anledning ir att det funnits ett behov att belysa de systemrisker som idag
finns, for att darefter mera specifikt kunna belysa branscher och sektorer.

Riskbeddémningen har dirmed haft en kartliggande karaktir och ska ses som ett underlag till kom-
mande nationella riskbeddmningar, dir risker inom olika branscher och sektorer kommer att identifie-
ras. Processen med att ta fram den sektorsvisa analysen kommer att inledas under 2019.

Lag (2017:630) om dtgdrder mot penningtvitt och finansiering av terrorism.

Tullverket har dock inga befogenheter att utreda penningtvétt och finansiering av terrorism.

Regeringens skrivelse 2013/14: 245, S. 14.

Europaparlamentet och radets direktiv (EU) 2015/849 av den 20 maj 2015.

10 For att moéta detta har samordningsfunktionen beaktat tre ramverk: Financial Action Task Force (FATF) rekommen-
dationer inklusive deras forslag till utformning av riskbedémning, Europeiska Unionens supranationella riskbedom-
ning, samt penningtvittsférordningen.

O o A
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1.4 Syfte och mottagare

Syftet med denna nationella riskbedémning ir att identifiera riskerna fér penningtvétt och finansie-
ring av terrorism i Sverige for att dirigenom bidra till att stdrka den svenska regimen pd omradet. Kun-
skapen i riskbeddmningen kan anvédndas strategiskt for att bistd samordningsfunktionens medlemmar
att vidta lampliga riskreducerande dtgarder.

De primdra mottagarna for riskbeddmningen ir regeringskansliet samt de aktérer som utgdr sam-
ordningsfunktionen. Riskbedomningen dr dven relevant for andra myndigheter och verksamhetsutovare
som berdrs av penningtvitt och finansiering av terrorism.

1.5 Metod for hot-, sdrbarhets- och riskbedé6mning

Detta dr forsta gdngen en riskbedémning genomfors av den nya samordningsfunktionen och metoden
har under arbetets gdng utvecklats och anpassats till svenska forhallanden.

Vid genomforandet av den nationella riskbeddmning som presenteras i denna rapport har sam-
ordningsfunktionen valt att utforma en arbetsprocess for att bedéma hot, sdrbarhet och risk (denna
beskrivs i bilaga 1). I hotavsnitten beskrivs ett antal tillvigagdngssitt och foreteelser av penningtvétt
och finansiering av terrorism som pdverkar den svenska regimen negativt utifrdn ett myndighets-
perspektiv.’ I sdrbarhetsavsnitten beskrivs direfter de faktorer som har en negativ paverkan pa den
svenska regimens formdga att forebygga, forhindra, hantera penningtvitt och finansiering av terro-
rism. Riskavsnitten tar sedan upp den samlade bedémningen av de hot och sarbarheter som far konse-
kvenser for den svenska regimen. Riskavsnitten ligger till grund for de strategiska dtgdrdsforslag som
liggs fram i avsnitt 9.

For att finga aktuella foreteelser har underlagen for analysen framst tidsbegrinsats till perioden
2017 och 2018. Fokus har lagts pé att inventera den kunskap och information som finns tillganglig
inom samordningsfunktionen.

De strategiska dtgirderna i avsnitt 9 kan betraktas som ett underlag fér beslut och omraden som
behover fortsatt uppmaérksamhet i arbetet mot penningtvétt och finansiering av terrorism. De hot, sar-
barheter och risker som slutligen presenteras i denna riskbeddmning utgor resultatet av samordnings-
funktionens samlade bedémning.

1.6 Struktur

Riskbedémningen &r indelad i g avsnitt. [ avsnitt 2 beskrivs de mer generella samhéllstrenderna som
paverkar penningtvétt och terrorfinansiering i Sverige. Dédrefter beskrivs i avsnitt 3, 4 och 5 den sam-
lade bedomningen av hot, sdrbarheter och risker kopplade till penningtvitt. I avsnitt 6, 7 och 8 presen-
teras motsvarande samlade beddmning géillande finansiering av terrorism. Varje avsnitt kan lisas fri-
stdende da dessa utgdr samordningsfunktionens samlade bedémning inom respektive omradde. Avslut-
ningsvis presenteras i avsnitt 9 behov av strategiska dtgarder. Ddrefter foljer ett antal bilagor som be-
skriver arbetsprocessens metod, centrala begrepp och samordningsfunktionens ansvar, uppdrag och
medlemmar.

1.7 Kallor

Denna nationella riskbeddémning har utgétt frdn samordningsfunktionens medlemmars befintliga kun-
skapsldge. Nar ytterligare information ansetts nddvdndig sd har kéllan angetts i fotnot.

11 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.
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2 Samhallsutveckling

I detta avsnitt beskrivs och analyseras kortfattat den samhéllsutveckling som pdverkar penningtvitt
och finansiering av terrorism. Syftet dr att ge en kontext till hot, sdrbarheter och risker i kommande
avsnitt.

2.1 Samhallsutveckling — penningtvatt

Penningtvitt dr ofta en forutsattning for att kriminella ska kunna tillgodogora sig brottsvinster. Forut-
sdttningarna och tillvigagdngssitten for penningtvitt forindras dock éver tid. En samhdillstrend som
paverkar moéjligheterna till penningtvitt ir den allt snabbare tekniska utvecklingen, inte minst inom
bank- och finansbranschen. Nya digitala betalningslosningar, kryptovalutor och digital identifiering
har inneburit nya typer av finansiella mojligheter i termer av service och produkter men dirmed dven
andra typer av risker. Varje teknisk 16sning innehdller nya former av sdrbarheter som kan utnyttjas

for penningtvétt och andra brottsliga aktiviteter. Exempelvis har de ménga betalningslosningarna pa
marknaden manga gdnger inneburit att sparbarheten littare gar forlorad i serier av transaktioner vil-
ket underlittar for den som vill tvitta pengar att dolja pengarnas ursprung.

Vidare har de nya betalningslésningarna bidragit till att det svenska samhadllet i snabb takt blir allt
mer kontantlost.’? Hantering av kontanter med hoga virden pekas dock ofta ut internationellt som ett
hogriskomrdde for penningtvitt. Detta géller dven Sverige.’® Kriminella aktorer i Sverige fortsitter,
trots det allt mer kontantlosa samhdéllet, att anvidnda kontanter for att begransa sparbarheten och
minska risken for upptickt. Detta sker parallellt med att nya typer av betalningsldsningar anvinds vid
penningtvittsuppligg.

Uppdraget att forhindra penningtvétt och finansiering av terrorism kan komma i konflikt med
andra samhaéllsbehov. Exempelvis kan krav pa snabbhet frdn anvindare av tekniska produkter std i
motsdttning till behovet frdn de brottsbekdmpande myndigheterna att kunna spdra éverforingar. Lika-
sd kan regleringar som syftar till att férenkla att starta och driva foretag sta i konflikt med effektiva
kontrollsystem mot penningtvitt. En allt snabbare teknisk utveckling stéller ocksa krav pd att lagstift-
ningen snabbt kan anpassas. Slutligen kan konstateras att behov att skydda den personliga integriteten
ocksd kan skapa mdlkonflikter inom detta omréde.

Luckor i lagstiftning eller myndigheters kontrollsystem kan utnyttjas for penningtvitt och annan
ekonomisk brottslighet. I en rapport frdn 2018 framgar exempelvis att vilfardssystemet utsitts for
forsok till bedrigerier och bidragsbrott samt att aktorer inom organiserad brottslighet skapar sig en
forsorjning genom att systematiskt anvinda foretag eller malvakter. Kriminella dr ocksa snabba att
uppticka och utnyttja myndigheternas kontrollrutiner for olika valfardsbrott eller penningtvitts-
upplédgg.’s Brott mot vdlfirden och det faktum att myndigheters system kan utnyttjas i penningtvdtts-
uppligg riskerar att minska allmédnhetens fortroende for det svenska valfirdssystemet.

En annan brottstrend som dr nira sammankopplad med penningtvitt dr det 6kande antalet bedra-
gerier. De IT-relaterade bedrédgerierna ar i dag en av véstvarldens snabbast vixande brottsfenomen.
Aven i Sverige sker majoriteten av alla bedrigerier via internet. I méinga fall ir de aktérer som stir bak-
om bedrégerierna ocksa aktiva inom annan form av organiserad brottlighet ddr vapen och narkotika

12 Sveriges Riksbank. Framstillning till riksdagen 2018/19: RB1, Arsredovisning for Sveriges riksbank (2018), s.5.

13 Savona E. and Riccardi, M. (eds.) MORE. Modelling and mapping the risk of Serious and Organised Crime infiltration in legiti-
mate businesses across European territories and sectors (2018). Finns att himta har: http://www.transcrime.it/pubblicazioni/
more-modelling-and-mapping-the-risk-of-serious-and-organised-crime-infiltration-in-legitimate-businesses-across-euro-
pean-territories-and-sectors/ (himtad 20190402).

14 Polismyndigheten, Rapport: Myndigheter i samverkan mot den organiserade brottsligheten, 2018. Finns att hamta har:
https://polisen.se/siteassets/dokument/organiserad_brottslighet/myndigheter-i-samverkan-mot-den-organiserade-brotts-
ligheten-2018.pdf, s.35.

15 Ibid.

16 Trygghetskommissionen. Den nya tidens livskvalitetsbrott — internationella st6ldligor och IT-relaterad bedrageribrotts-
lighet (2018). Finns att himta hir: https://trygghetskommissionen.files.wordpress.com/2019/01/tk-delrapport-2-slutlig-
webb-1.pdf (hdmtad 20190425), s.7.
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ingdr.”7 Att bekdmpa bedrigeri och penningtvitt blir darfor ocksa ett sitt att arbeta mot annan typ av
samhaéllshotande kriminalitet.

2.2 Samhallsutveckling — finansiering av terrorism

En grundliggande skillnad mellan drivkrafterna for penningtvitt och finansiering av terrorism ar att
den foérra motiveras av ekonomisk vinning medan den senare i huvudsak motiveras av politisk fordnd-
ring. En annan skillnad dr att terroraktorer i storre utstrackning bedriver sd kallad omvéind penning-
tvdtt. Snarare dn att primért begd brott i syfte att fa tillgdng till pengar sd anvinder de lagligt forvar-
vade pengar for olagliga aktiviteter.'® Detta utesluter emellertid inte att det finns uppligg dir mojliga
finansidrer av terrorism ar brottsaktiva inom vinstdrivande brottslighet. Inom terrorfinansiering ar ett
av huvudmalen alltsd att d6lja penningférmedlingen fram till slutmadlet, snarare dn att dolja varifrdn
pengarna kommer.*

Enligt forskning pd omrddet finns en rad forklaringar till varfor terrorism och finansiering av terro-
rism sker, bl.a. politiska, sociala, religidsa, kulturella, geografiska och ekonomiska samt for att finan-
siera en specifik aktivitet (exempelvis ett attentat, propaganda eller rekrytering).>° Detta innebdr att det
kan finnas olika typer av beteendemonster och distinkta finansieringskéllor for olika terrorister och
terroristrorelser.

Utvecklingen av terrorfinansiering dr ocksd ndra kopplad till terrorismens utveckling och utveck-
lingen av internationella konflikter. Ett sddant exempel dr terrororganisationen Islamiska statens, IS,
uppgang och territoriella fall i Syrien och Irak. Genom territoriell kontroll kunde IS snabbt f3 tillgdng
till finansiella tillgdngar och i takt med att IS pressats tillbaka kommer sannolikt nya terrorgrupper
och finansieringssitt att uppsta.

Sedan 2010 har terrorhotet mot Sverige fran islamistiskt motiverad terrorism beddmts utgora ett for-
hojt hot.>* I en europeisk kontext har det under flera irs tid inom den miljon férekommit uppmaningar
om att anhdngarna ska “gora vad de kan dar de dr”, ndgot som ocksa visat sig i ett stort antal mindre
attentat och attentatsforsok med sd kallade enklare medel.>* Studier har ocksa visat att attentat i Europa
i minga fall varit sjdlvfinansierade och inte inneburit ndgra storre kostnader att genomfora.>s Att en-
skilda attentat kan genomforas for 1dga kostnader innebdr emellertid inte att terrorismen som sddan ar
billig. Det enskilda attentatet kan inte i samtliga fall frikopplas fran ndtverkens samlade kostnader for
rekrytering, logistik och propaganda, ndgot som &r en forutsittning for att det sjalvfinansierade atten-
tatet 6ver huvud taget ska genomforas.

Aven om det finns tydliga skillnader mellan penningtvitt och finansiering av terrorism finns det
ocksd likheter i hur de paverkas av samhaéllsutvecklingen. Ett sdidant omrédde dr den tekniska utveck-
lingen kring penningtransaktioner. Under senare ar har internationell forskning identifierat att ndgra
av de vanligaste sdtten att formedla ekonomiska vdrden i syfte att finansiera terrorism utgors av
penningkurirer och informella 6verforingssystem, sd som hawala, betaltjinstleverantorer, banktrans-
aktioner, falska fakturor och ddelmetaller.>4 Liksom for penningtvitt har den tekniska utvecklingen
medfort nya metoder och mojligheter for sddana dverforingar sdsom internetbanktjanster, e-legitima-
tion, digitala valutor och sd kallad griasrotsinsamling, exempelvis anonyma insamlingsupprop éver
sociala medier. Detta dr innovationer som kan utnyttjas till finansiering av terrorism.

17 Polismyndigheten. Rapport om allvarlig och organiserad brottslighet (Nationella operativa avdelningen 2017, s. 18). Finns att
himta hér: https://polisen.se/siteassets/dokument/organiserad_brottslighet/polisens-rapport-om-allvarlig-och-organise-
rad-brottslighet-2017.pdf (himtad 20190402).

18 Jmf. Solna Tingsritt, B3678-18, Forundersékningsprotokoll 0105-K31-18, s. 1202-1208.

19 Totalférsvarets forskningsinstitut (FOI). Terrorfinansiering — dversikt och analys av litteraturen 2010-2018, (2019), s. 32.

20 FOI 2019:s. 17.

21 NCT heldrsbedémning 2019. Finns att hdmta hir: https:/fwww.sakerhetspolisen.se/download/18.6af3d1c916687131f1f-
baz/1553223698807/NCT-Helarsbedomning-2019.pdf

22 Stick- huggvapen, fordon eller skjutvapen. Se NCT heldrsbedémning 2019.

23 FOI 2019: s. 25, 41.

24 FOI 2019: 31; se dven Europol European Union Terrorism Situation and Trend Report (2018), s. 11.
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Terroraktorer anpassar ocksd kontinuerligt 6verféoringsmetoderna utefter vilka metoder som for
tillfdllet uppfattas som sdkra och pdlitliga. Exempelvis kan internationella sanktioner mot terrorist-
organisationer innebdra att ¢verforingar istdllet riktas mot enskilda individer for att undvika att
tillgdngarna blir frysta.>s Regleringar av det internationella banksystemet och en aktiv bekimpning av
penningtvitt och terrorfinansiering har ockséd paverkat terroraktérernas val av éverforingsmetoder.>

25 Se Solna tingsritts dom2019-03-08, B3678-18 (Féorundersdokningsprotokoll 0105-K31-18, s. 1202-1208 , frdn 2018-12-27).
26 FOI 2019: s. 34.
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3 Hoten - penningtvatt

I detta avsnitt presenteras en samlad beddmning av de hot som pdverkar den svenska regimen mot
penningtvitt utifrdn ett myndighetsperspektiv.>

Foljande punkter bedéms utgéra de framsta systemhoten i Sverige:

¢ Anviandandet av malvakter och utnyttjade identiteter

e Kriminella aktorer utnyttjar nya finansiella betalningslosningar

¢ Komplexa penningtvittsuppldgg som skir genom flera sektorer och jurisdiktioner
e Aktorer som bedriver verksamhet utan tillstdnd och registrering

3.1 Anvandandet av médlvakter och utnyttjade identiteter

Det har under senare dr skett en 6kning i kriminella miljéer avseende anvindandet av andra individers
identiteter i brottsuppldgg.?® Exempel pa detta dr 1dnade, utnyttjade eller forfalskade identiteter.

En forutsittning i ett brottsuppligg dr att kunna flytta pengar mellan olika konton, utan att aktivi-
teten kan spdras till vare sig forbrottet eller den eller de kriminella aktérer som ligger bakom. For att
kunna kontrollera konton som anvdnds i syfte att flytta pengar behovs ett nitverk av flera individer
eller identiteter.

Kriminella aktdrer utnyttjar dirfor andra genom att ”"1dna” eller utnyttja en dkta identitet som till-
hor en annan individ. Detta sker antingen mot deras vilja, utan deras vetskap eller i utbyte mot ersatt-
ning. Identiteten kan exempelvis utnyttjas genom tillgdng till den e-legitimation som ar kopplad till
kontot. Det dr vanligt att huvudmannen styr 6ver ett stort antal digitala identiteter di det 4r mojligt att
ha flera individers e-legitimationer kopplade till samma enhet. Utover bankkonton ger e-legitimation
exempelvis dven tillgdng till inloggning hos myndigheter.

Aven férfalskade identiteter anvinds vid penningtvittsuppligg. I dessa fall anvinder en kriminell
aktor falska eller manipulerade identitetshandlingar i syfte att férsvara grundidentifieringen.

3.2 Kriminella aktorer utnyttjar nya finansiella betalningslosningar

I takt med att andra betalningsmetoder vuxit fram for legala dndamal har den kriminella véirlden varit
snabb att folja med i utvecklingen. Under senare ar har det tillkommit nya féretag som erbjuder finan-
siella betalningslosningar, sd kallade fintech-foretag. Detta ir en sektor i stark utveckling i Sverige. Med
denna framvixt foljer flera utmaningar. Framférallt bedéms det svenska systemet vara utsatt for hot
utifrdn att de nya finansiella betallgsningarna 6kar mdjligheterna till anonymisering och skiktning.>

Vidare finns det ett flertal tjinster for att i realtid skicka pengar mellan privatpersoner, foretag och
foreningar utan att behova uppge ett bankkonto eller kreditkortsnummer till motparten. Brottsbekdm-
pande myndigheter har visat hur exempelvis mobila betaltjdnster anvinds i brottslig verksamhet.
Mobila betaltjinster har egenskaper som bedéms utgora en hog risk for penningtvitt, exempelvis
genom mojligheten att genomfora transaktioner i realtid av relativt h6ga belopp. Sammantaget dr dessa
formagor eftertraktade vid brottslig verksamhet.

Aven handel med kryptovalutor kan i dag genomforas timligen okomplicerat av individer som har
relativt 1ag teknisk kunskap. En vdlkdnd kryptovaluta dr bitcoin som kan forvaras i virtuella planbock-
er eller "hdrdvarupldnbdcker” som tillhandahdlls av foretag. DA stora summor kan hanteras anonymt
kan aktorer forvara och overfora brottsvinster med 13g risk for upptickt.

27 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.
28 Polismyndigheten Rapport om allvarlig och organiserad brottslighet 2017, s. 8.
29 Med skiktning menas att man genomfor en serie transaktioner som gor det svarare att spara pengarnas ursprung.
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3.3 Komplexa penningtvattsupplagg som skar genom flera sektorer
och jurisdiktioner

Utmaéirkande for internationella och mer avancerade penningtvattsuppldgg ar att de skir genom flera
sektorer, flera tillsynsomraden och flera jurisdiktioner.

Internationella kriminella grupperingar ir ofta specialister pd att identifiera och utnyttja svaghet-
er i landers regelverk. Karaktaristiskt for denna typ av brottslighet dr att det kan finnas férméga att
exploatera svagheter i det svenska vdlfardssystemet genom avancerade brottsuppldgg som inbegriper
anvindandet av foretag och utnyttjade identiteter.?°

Det finns vissa indikationer pa att de gransdverskridande penningtvittsuppldggen i flera fall inne-
fattar foretag som bedriver import och export. Pengar kan tvittas genom att felaktiga uppgifter om
pris, kvantitet eller kvalitet pd importerade eller exporterade varor uppges.3* Uppligget underlittas av
den komplexitet som dr forknippad med valutatransaktioner och olika handelsfinansierade arrange-
mang, vilka mojliggdér en blandning av legitima och olagliga medel. Stora volymer av handelsfloden
forsvarar dessutom upptickten av enskilda misstinkta transaktioner.

Aterkommande i mer avancerade penningtvittsuppligg ir anvindandet av sa kallade moéjliggorare.
Med mojliggorare avses de aktorer som pa olika sitt, pd grund av sin kompetens eller funktion, under-
lattar for kriminella aktoérer att begd brott. Exempelvis konstaterar den myndighetsgemensamma liages-
bilden om organiserad brottslighet 2018-2019 att det har blivit enklare fér kriminella aktorer att skaffa
sig en breddad forméga genom experter och mojliggorare. En forklaring till detta dr att marknaden
for brottstjanster, sd kallade crime as a service, under senare ir har 6kat. Det betyder att kriminella
koper eller hyr tjanster som behdvs for ett visst brottsuppldgg.3*> Detta inkluderar dven penningtvatt.
Mojliggorarnas nyckelkompetenser och nyckelpositioner kan anvandas pa flera sdtt, bland annat for
att fa rdd om vilka formella krav som stélls for att registrera och driva foretag, vid kop och forsdljning,
vid ekonomiska transaktioner samt om hur brottsvinster kan foras in i den legala ekonomin antingen
i Sverige eller utomlands. Moéjliggorare kan dven forse kriminella aktérer med svenska eller utliandska
foretag, malvakter eller identiteter. Mojliggéraren kan ocksa sjilv inneha en nyckelposition och fatta
beslut eller godkdnna en transaktion som ir del i ett penningtvattsuppligg.

Mojliggorare finns inom all typ av brottslighet och dr inte unika for penningtvitt.3? De mest kvalifi-
cerade aktorerna kinnetecknas av att de ofta agerar med stdd frdn ndgon form av niringsverksamhet.
Den tjdnst eller kompetens som tillhandahdalls av mojliggorare gors antingen medvetet som en del i
ett brottsuppléigg eller genom att ett foretag infiltreras med individer som har koppling till kriminella
aktorer. Det forekommer dven att mojliggérare tvingas hjilpa till som ett resultat av hot eller patryck-
ningar frdn de kriminella.

3.4 Aktorer som bedriver verksamhet utan tillstand och registrering

I och med att banker har minskat sin kontanthantering i Sverige har kriminella aktorer flyttat kontant-
hanteringen till andra tjinster sdsom valutavixlare och penningdverforare for att ta ut, sitta in eller
vdxla kontanter.34 I denna sektor finns flera aktérer som bedriver sin verksamhet utan tillstdnd, regist-
rering eller agerar utanfor tillstindens ramar.

30 Givet sitt geografiska lige r Sverige sirskilt utsatt for brottslighet med koppling till linder i Osteuropa och Ryssland.
Sveriges paverkas dven av penningtvittsuppligg som hédrror frdn andra regioner sd som Asien, Afrika och Mellan-
ostern.

31 Da Tullverket inte har uppdrag att arbeta mot penningtvétt ar det svart att faststdlla omfattningen.

32 Polismyndigheten. Nationella underrdttelsecentret, Nuc, inom den myndighetsgemensamma satsningen mot den organiserade
brottsligheten, redovisar: Myndighetsgemensam ldgesbild om organiserad brottslighet 2018—-2019. Finns att hamta haér:
https://polisen.se/siteassets/dokument/organiserad_brottslighet/myndighetsgemensam-lagesbild-2018-2019.pdf
(hdmtad 20190404) 2017 s. 4.

33 Se dven Polismyndigheten. Polisens rapport om allvarlig och organiserad brottslighet 2017, (Nationella operativa avdelningen
oktober 2017) 2017:s. 7.

34 Kontanter, det vill sdga fysiska sedlar och mynt, férknippas ofta med hog risk for penningtvitt. Kontanter dr attrak-
tivt d det forsvarar sparbarheten och kopplingen till férbrottet. Kontanthantering férekommer i otaliga brotts-
uppldgg och utgor vanligtvis ett viktigt led i den brottsliga verksamheten, da de exempelvis mdjliggor dterinvestering
iny brottslighet, investering i tillgdngar och ett spdrlést brukande och fritt leverne for kriminella aktorer.
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4 Sarbarheter — penningtvatt

I detta avsnitt presenteras en samlad beddmning av de sdrbarheter som pdverkar den svenska regimen
mot penningtvitt utifrdn ett myndighetsperspektiv.3s

Den svenska regimen mot penningtvitt fungerar som ett skydd och minskar méjligheterna for
kriminella aktorer att genomfora penningtvattsupplidgg utan upptiackt. I FATF:s senaste utvirdering av
Sverige framgick att det svenska systemet pd mdnga plan fungerar val.3® I arbetet med denna risk-
bedémning har dnd§ ett antal sdrbarheter kunnat identifieras.

De primdra sdrbarheterna bedéms finnas inom f6ljande omriden:

¢ Bristande kontroll av identiteter

¢ (Qjamn rapportering till finanspolisen och for fa rapporteringsskyldiga
* Myndigheters verksambhet eller rutiner utnyttjas av kriminella

e Det begriansade informationsutbytet pa strategisk niva

e Svaga styrsignaler till myndigheter om arbetet mot penningtvétt

® Begransade resurser inom finanspolisen

e Begransningar hos tillsynsorgan

4.1 Bristande kontroll av identiteter

Myndigheter och andra aktorer forlitar sig vanligen pa de kontroller som genomfors av den aktér som
utfdrdar till exempel ett identitetskort, samordningsnummer eller e-legitimation och utgdr dirmed
ifrdn att de dr riktiga. Detta antagande giller sdvil fysiska som digitala legitimationer. Skatteverket
beskriver i en egen utredning frin 2017 om samordningsnummer att: "foretag och individer, men dven
myndigheter, har den felaktiga bilden att Skatteverket genom att tilldela ett samordningsnummer sam-
tidigt har sdkrat att all information kopplad till personen ir riktig och att inga ytterligare kontroller
behovs frdn deras sida”.?” Tillsynsmyndigheter och brottsbekimpande myndigheter hdmtar information
frdn exempelvis Bolagsverkets register for att anvinda som underlag vid tillsyn och brottsbekimpning.
Bolagsverket saknar diremot mojlighet att kvalitetssdkra informationen i sina register och har heller
ingen mojlighet att tipsa om misstdnkta personer till andra myndigheter. Bolagsverket har bara upp-
draget att registrera ingivet material.

Denna tillit till grundidentifieringen utgor en sdrbarhet eftersom handlingar som utfdrdas eller
utnyttjas pa falska premisser kan anvidndas vid kontakter med myndigheter och foretag och darmed
underlitta for penningtvitt och andra brottsuppligg.

4.2 Ojamn rapportering till finanspolisen och for f& rapporteringsskyldiga

4.2.1 Ojamn rapportering fran verksamhetsutévare till finanspolisen

Regelverket mot penningtvatt bygger pd att verksamhetsutdvare ska rapportera misstinkt penning-
tvitt och finansiering av terrorism till finanspolissektionen vid Polismyndighetens nationella operativa
avdelning (finanspolisen). Finanspolisens uppdrag dar sedan att bearbeta informationen for att foéra den
vidare till andra delar inom rattsvasendet. Finanspolisen har ocksd i uppdrag att dterkoppla trender till
verksamhetsutovare, tillsynsmyndigheter och advokatsamfundet, information som sedan kan ligga till
grund for deras riskanalyser.

Under 2017 skickade 228 verksamhetsutdvare, varav 96 banker, tillsammans in 16 551 rapporter till
finanspolisen. Antalet rapporter om misstinkt penningtvéitt och finansiering av terrorism 6kade till
drygt 19 300 rapporter ar 2018 och totalt sett 6kade antalet unika rapportérer till 356.

Det dr endast en liten del av alla rapporteringsskyldiga aktorer i Sverige som rapporterar till finans-

35 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.

36 FATF, Mutual evaluation report Sweden, 2017, samt FATF, 1st Enhanced Follow-up Report & Technical Compliance
Re-Rating Sweden, 2018. Finns att himta hér: http://[www.fatf-gafi.org/countries/#Sweden

37 Skatteverket: Skatteverket: En analys av samordningsnummer for beskattningsindamal. Dnr: 208 266044-17/1211 |
2017-06-20.
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polisen. Det dr sirskilt fa verksamhetsutovare inom den icke-finansiella sektorn som rapporterar miss-
tankar om penningtvitt eller finansiering av terrorism. Graden av rapportering dr 1dg exempelvis bland
fastighetsmaéklare, och verksamhetsutévare som tillhandahdller skatterddgivning, bolagsbildning,
bokfoérings- och revisortjanster samt verksamheter som bedriver yrkesmadssig handel mot kontant betal-
ning. Parallellt med den relativt ldga inrapporteringsnivdn finns det ett behov att forbéttra kvalitén pd
rapporteringen.

En for 1dg grad av rapportering innebadr att det kan férekomma penningtvitt som inte kommer till
brottsbekimpande myndigheters kinnedom. Konsekvenserna blir ocksd att det blir svdrt att fi en bild
av hur penningtvitt ser ut i olika branscher vilket forsimrar dterkopplingen till verksamhetsutévare
och tillsynsmyndigheter.

4.2.2 Fler aktorer behéver vara rapporteringsskyldiga
Enligt penningtvittslagen ska alla tillsynsmyndigheter (dock ej Advokatsamfundet) samt myndigheter
som hanterar kontanter rapportera misstinkt penningtvitt till finanspolisen.?® En myndighet som var-
ken dr tillsynsmyndighet eller hanterar kontanter dr dock hinvisad till att limna uppgifter till polisen
i form av tips eller brottsanmaélan.3®

Verksamheter som inte omfattas av penningtvittslagstiftningen ir inte skyldiga att rapportera
misstdnkt penningtvitt. Det finns vissa sddana verksamheter som har tillgdng till information som gor
att de kan se ett overgripande monster pa produktnivd och dirmed borde kunna uppticka misstdnkta
transaktioner. Att de inte dr rapporteringspliktiga kan ses som en sdrbarhet i det svenska systemet. Det
handlar bland annat om utfirdare av e-legitimation, kreditupplysningsforetag och tredjepartsleveranto-
rer som mojliggdr betalningsformedling eller 6verforing av medel.+

4.3 Myndigheters verksamhet eller rutiner utnyttjas av kriminella

Svenska myndigheter kan utnyttjas i penningtvittsuppldgg. Detta innebir en sdrbarhet for den svenska
regimen, sarskilt om myndigheterna saknar tillrackliga mojligheter att motverka att de blir utnyttjade.
Ett sddant exempel dr Bolagsverkets begrinsade mojligheter att motverka att deras register utnyttjas
for att registrera foretag med madlvakter i styrelsen, registrera felaktiga verkliga huvudman eller byta
ut en drsredovisning.4

Aven Skatteverkets tjinster kan utnyttjas fér att bland annat skapa falska identiteter eller skapa en
fiktiv inkomst. Ett sdrskilt problematiskt omrade dr utfardandet av samordningsnummer som tilldelas
av Skatteverket pa begidran fran olika myndigheter och utbildningsinstitut. Till skillnad frin tilldelning
av ett personnummer behdvs ingen personlig narvaro. Ett samordningsnummer kan sedan anvidndas i
penningtvittsuppligg for att skaffa bankkonton och bankdosor (ej bank-id), vara styrelseledamot eller
huvudman i en bolagsstyrelse och for att upprétta osanna fakturor, anstillningsavtal, kontrolluppgif-
ter eller Idnehandlingar.

Vidare, har Kronofogden begriansade mojligheter att motverka penningtvitt. Kronofogden kan
utnyttjas, exempelvis genom att ett skuldférhallande konstrueras eller att kontanter med brottsligt
ursprung anvisas for utméitning for att pd sd vis komma in i det finansiella systemet.4

38 Lag om dtgdrder mot penningtvitt och finansiering av terrorism 2017:630, § 4.

39 Den uppgiftslimnande myndigheten behéver i dessa fall avgora vilken sekretessbrytande regel som ar tillimplig i
varje enskilt fall.

40 Sedan EU:s andra betaltjdnstdirektiv trddde i kraft 2018 6ppnades marknaden upp for foretag som erbjuder elektronis-
ka betaltjanster baserade pa tillgang till information fran betalningskontot. I dagsliget dr alltsa inte alla dessa foretag
rapporteringsskyldiga. Se Betaltjanster (PSD 2/PAD). Se: https://www.fi.se[sv/bank/andra-betaltjanstdirektivet-psd-2/

41 Bolagsverket, AD 212/2018, Slutrapport ekobrottsuppdrag, 2018-12-14.

42 Sveriges radio ” Kronofogden kan ha blivit sindebud for kriminella”, Finns att himta har:https://sverigesradio.se/sida/
artikel.aspx?programid=1637&artikel=6632110 (hdmtad 20190404) och "Kreditkriget”, dterfinns pa: https://sverigesra-
dio.se[sida/avsnitt/1245961?programid=1316 (himtad 20190404).
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4.4 Det begransade informationsutbytet pa strategisk niva

Ett effektivt informationsflode mellan och inom samordningsfunktionens medlemmar ir en forut-
sdttning for att uppnd full potential nér det géller att bekdmpa penningtvitt. Det finns ett behov av
att samordningsfunktionens medlemmar far ta del av strategiska bedomningar eller lidgesbilder for
penningtvitt. Detta for att de ska kunna ligga till grund fér myndigheternas interna riskbedémningar
och prioriteringar.

I dagslédget ar finanspolisen ensam aktor med ett uttalat uppdrag att gora strategiska analyser och
limna information och iterkoppling till verksamhetsutovare och tillsynsmyndigheter. Ett 6kat flode
av sammanstilld information pa aggregerad niva fran fler myndigheter inom samordningsfunktionen
skulle skapa béttre forutsattningar for ett effektivt informationsfloéde. Likasa skulle de brottsbekdim-
pande myndigheterna i hogre grad kunna sammanstélla brottsstatistik som skulle kunna fungera som
underlag for en sddan strategisk analys.

Om specifik information, exempelvis pd operativ nivd, ska kunna delges mellan myndigheter i ett
brottsforebyggande arbete kan det finnas ett behov att anvdnda sekretessbestimmelser for att hdlla
information hemlig. En del tillsynsmyndigheter, exempelvis linsstyrelserna, har i dag inte tillrickliga
méjligheter att sekretessbelidgga information.* Aven andra myndigheter inom regimen, exempelvis
Bolagsverket, dr i behov av ytterligare sekretessregleringar for att kunna genomfora ett effektivt arbete
mot penningtvatt.44

En 6kad mangd strategiska beddomningar och sammanstdlld information pé aggregerad niva samt ett
okat informationsutbyte skulle bidra till féormdagan att forebygga och bekdmpa penningtvitt. Exempel-
vis skulle det ge bittre forutsittningar for prioriteringar och ge tillsynsmyndigheter ékade underlag for
en riskbaserad tillsyn.

4.5 Svaga styrsignaler till myndigheter om arbetet mot penningtvatt

I dagslédget styrs samordningsfunktionens myndigheter av Niaringsdepartementet, Justitiedepartemen-
tet och Finansdepartementet. Detta skapar krav pd samordning mellan sdvil departement som myndig-
heter. Det kan ibland uppstd méalkonflikter nir behov av att motverka penningtvitt och terrorfinansie-
ring stills emot andra prioriteringar som till exempel regelférenklingar, littnader for att starta bolag
och krav pd en 6kad digitalisering. Det behovs tydligare gemensamma styrsignaler frdn uppdrags-
givaren om att arbetet mot penningtvitt och finansiering av terrorism ska prioriteras. Dartill kan det
faktum att inte alla myndigheter inom samordningsfunktionen har ett brottsférebyggande uppdrag
forsvdra insatserna.4s

Skatteverket, Bolagsverket, Tullverket och Kronofogden saknar idag uppdrag att arbeta mot penning-
tvitt och finansiering av terrorism. Penningtvitt och finansiering av terrorism ingdr inte i Tullverkets
ansvarsomrdde om det inte kan kopplas till tullbrottslighet. Tullverket kan dédrfor inte prioritera annan
misstinkt penningtvitt eller arbeta for att upptidcka och anmaéla misstankar till annan myndighet (om
dessa inte anmadls till finanspolisen eller tas upp inom ramen for den sdrskilda satsningen mot organi-
serad brottslighet). Kronofogden och Bolagsverket har inte ndgra sarskilt uttalade skyldigheter att an-
madla misstinkt penningtvitt forutom vid kontanthantering.4® Bolagsverket har ocksa begriansade mdj-

43 Det dr inte bara sekretessregler som den mottagande myndigheten tillimpar som kan ge ett tillrdckligt skydd. I vissa
fall kan s.k. 6verford sekretess gilla nar uppgifter ldmnas vidare till annan myndighet.

44 Bolagsverket, AD 212/2018, Slutrapport ekobrottsuppdrag, 2018-12-14

45 Exempelvis dr Bolagsverket och Revisorsinspektionen avgiftsfinansierade, ndgot som svarligen liter sig kombineras
med ett brottsforebyggande uppdrag.

46 For Kronfogden géller dock enligt Lag (2017:630) om dtgdrder mot penningtvitt och finansiering av terrorism att
(enligt 4 §) ” Om en tillsynsmyndighet vid inspektion eller pd annat sitt har upptickt en omstdndighet som kan antas
ha samband med eller utgéra penningtvitt eller finansiering av terrorism, ska myndigheten utan drdjsmal underrétta
Polismyndigheten om detta. En sddan underrittelse ska dven goras av andra myndigheter som i sin verksamhet upp-
ticker sddana omstiandigheter som avses i forsta stycket i samband med att de hanterar kontanter, om det inte hindras
av sekretess enligt offentlighets- och sekretesslagen (2009:400)”. Detta innebar att Kronofogden och andra myndig-
heter har rapporteringsskyldighet ndr man hanterar kontanter. Det bor 6vervidgas om Kronofogdens skyldighet att
underritta om misstidnkta transaktioner bor omfatta dven annat dn hantering av kontanter. Det kan t.ex. aktualiseras
om myndigheten vid verkstillighet hittar stora tillgdngar utan att gildendren har ndgon legal inkomst dessutom fick
mdjlighet att stédlla utredande frigor samt begdra att en kontantutbetalare legitimerar sig.
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ligheter att analysera registerinnehall, hindelser och samband for att identifiera beteenden som kan
innebdra ekonomisk brottslighet som till exempel penningtvitt. Nar det giller Skatteverket har myn-
digheten idag tillgdng till en méingd information om fysiska personer, foretag, féoreningar och stiftelser.
Dérigenom har Skatteverket en god mojlighet att kunna uppticka och anmaila misstinkt penningtvatt.
I och med att Skatteverket inte har ndgon lagstadgad skyldighet att anmadla misstinkt penningtvétt sd
anvinds inte Skatteverkets formdga fullt ut for att bekimpa penningtvitt.+” I dagsldget har skattebrotts-
enheterna pa uppdrag av dklagare mojlighet att utreda penningtvattsbrott. Fran och med 1 juli 2019
kommer dock penningtvitt att ingd i skattebrottsenheternas brottskatalog.

4.6 Begransade resurser inom finanspolisen

Av fjarde penningtvittsdirektivet framgar att medlemsstater ska tillhandahdlla sin Financial Intelligen-
ce Unit (FIU), tillrdckliga finansiella, personella och tekniska resurser for att kunna fullgoéra sitt upp-
drag. Finanspolissektionen vid Polismyndighetens nationella operativa avdelning &dr Sveriges FIU och
den aktor inom den svenska regimen som har ansvar att ta emot misstinkta rapporter om penning-
tvitt och finansiering av terrorism. Samtidigt ska de ocksd kunna hantera uppdraget som ansvarig for
polisens underrittelseverksamhet pd omradet. I nuldget dr finanspolisens resurser begrdnsade och hart
ansatta med pafoljande svdrigheter att nd upp till de krav som stélls pd en FIU.

4.7 Begransningar hos tillsynsorgan

I dagslédget finns ett stort fokus inom den svenska regimen kring hur de brottsbekimpande myndighe-
terna ingriper mot penningtvitt och finansiering av terrorism. Samtidigt ar det utifrin ett sarbarhets-
perspektiv tydligt att tillsynsorganen har begriansade resurser att effektivt genomfora sitt arbete mot
penningtvitt och finansiering av terrorism. Ofta méste tillsynsorganen prioritera bland sina arbets-
uppgifter. Detta kan i flera fall leda till att tillsynsutévningen nedprioriteras i férhallande till andra
uppdrag och arbetsuppgifter inom verksamheten. Det kan darfor finnas behov av resursférstirkningar.

Personalresurs for att genomfora tillsyn varierar mellan tillsynsorganen. Finansinspektionen och
ldnsstyrelserna har sarskilda handliaggare som utfor tillsyn enligt penningtvittslagen medan Fastig-
hetsméklarinspektionen, Revisorsinspektionen och Sveriges advokatsamfund kan bedriva tillsyn av
penningtvitt och terrorfinansiering inom ramen for sin allminna tillsyn. Vidare har flera tillsyns-
myndigheter ett mycket stort antal tillsynsobjekt. Linsstyrelserna har i dagsldget 7,5 drsarbetskrafter
som ansvarar for tillsynen av de drygt 11 500 registrerade tillsynsobjekten. Under 2018 utférde lins-
styrelserna 123 skrivbordsgranskningar och 7 platsinspektioner.# Fastighetsmiklarinspektionen har
over 7 ooo tillsynsobjekt, med totalt 10 tjdnster som arbetar med all form av tillsyn. Detta utgor tydliga
sdrbarheter i den svenska regimen.

Utover denna systemsdrbarhet finns dven specifika utmaningar som respektive tillsynsorgan star
infor. Exempelvis har Finansinspektionen tillsynsansvar ¢ver hela den finansiella sektorn med stora
ekonomiska virden och héga volymer av finansiella transaktioner.

Vidare kan konstateras att det utdver resursutmaningar dven finns andra siarpriglade sdrbarheter hos
tillsynsmyndigheterna. Av fjarde penningtvittsdirektivet framgdar att EU:s medlemsstater ska tillampa
en riskbaserad tillsynsmetod som baseras pd riskerna fér penningtvétt och finansiering av terrorism i
sin medlemsstat. Utveckling av riskbaserade tillsynsmetoder pdgdr, men fardiga verktyg for riskklassi-
ficering saknas hos vissa myndigheter. For att kunna bedriva en effektiv tillsyn dr det viktigt att ha god
kunskap om de verksamhetsomrdden som tillsynsobjekten verkar inom. Lansstyrelsernas tillsynsobjekt
verkar inom olika typer av branscher och sektorer. Detta medfor att tillsynsinsatserna mdste anpassas
till tillsynsobjektets specifika verksamhetsomrade, vilket dr tids- och kunskapskrdavande. Med anled-

47 ”Skatteverket far utokade mojligheter att bekdmpa penningtvitt och id-relaterade brott”, se regeringskansliets hem-
sida. Finns att himta har: https://[www.regeringen.se/494309/contentassets/o7799a83affd48c991317e06f5684dbf[utoka-
de-mojligheter-for-skatteverket-att-bekampa-brott-prop.-20181912.pdf (himtad 20190404).

48 “Skatteverket far utokade mojligheter att bekdmpa penningtvitt och id-relaterade brott”, se regeringskansliets hem-
sida. Finns att himta hir: https:/[www.regeringen.se/494309/contentassets/o7799a83affd48c991317e06f5684dbflutoka-
de-mojligheter-for-skatteverket-att-bekampa-brott-prop.-20181912.pdf (hdmtad 20190404).

49 Linsstyrelserna har under 2019 fatt 6kat budgettillskott for att oka tillsynsinsatserna.
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ning av tillsynsobjektens skilda verksamhetsomraden ir det svart att riskbeddma tillsynsobjekten.
Liansstyrelserna dr i behov av att utveckla metoder for riskbedémning av tillsynsobjekten.

En delférklaring till svagheterna i tillsynsmyndigheternas riskbedémning av verksamhetsutovare ar
1 viss utstrackning ett otillrackligt kunskaps- och erfarenhetsutbyte mellan tillsynsorgan och brottsbe-
kimpande myndigheter (se vidare under avsnitt 4.4).

En annan sirbarhet ror begransningar i tillsynsorganens sanktionsmojligheter. Det ar viktigt att
tillsynsmyndigheterna har mandat att sanktionera oonskat beteende. Det finns exempel pé att sank-
tionsmojligheterna kan vara allt for begriansade.

Slutligen, har en sdrbarhet identifierats avseende anméilningsplikt. Utmaningen bestar av att verk-
samhetsutdvare som omfattas av penningtvittslagen och lansstyrelsernas tillsyn ska anmala regist-
rering av sin verksambhet till Bolagsverkets register mot penningtvitt. Anmalan till detta register dr,
enligt penningtvittslagen, en forutsittning for att fa bedriva den anmailningspliktiga verksamheten.
Ett problem for lansstyrelserna &r att det finns verksamhetsutovare som bedriver anmaélningspliktig
verksamhet men som inte fullgér sin anméilningsskyldighet. Detta kan exempelvis bero pa att verk-
samhetsutdvare inte kinner till anmélningsskyldigheten eller att de trots kinnedom om detta, av
olika skil, andé inte anmaler sin verksamhet. Konsekvensen av detta ar att det troligen finns ett stort
morkertal av anmdélningspliktiga verksamhetsutévare som ldnsstyrelserna saknar kinnedom om. Lins-
styrelserna saknar mgjlighet att besluta om sanktionsavgift for verksamhetsutoévare som, trots krav i
penningtvittslagen, inte registrerar sig i Bolagsverkets register mot penningtvatt.
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5 Risker — penningtvatt

I detta avsnitt presenteras en samlad bedémning av de risker som paverkar den svenska regimen mot
penningtvatt utifrdn ett myndighetsperspektiv.>°

¢ Bristande kontroll av identiteter

e Effektiviteten i det administrativa systemet

¢ Komplexa penningtvattsuppligg — svdrupptidckta

¢ Ingen samlad helhetsbild

¢ Ineffektiv tillsyn av valutavixlare och oregistrerade penningdverforare

5.1 Bristande kontroll av identiteter

Det svenska systemet dr beroende av en hog tilltro till grundidentifiering. Grundidentifiering dr ocksa
en central forutsittning for att forhindra att falska eller utnyttjade identiteter anvinds fér penningtvitt.
Som ndmnts i hot- och sdrbarhetskapitlet har l&nade, utnyttjade och forfalskade identiteter blivit allt vik-
tigare i penningtvittsuppligg i Sverige. En risk ir att myndigheter och privata aktdrer forlitar sig pd att
kontroll skett ndgon annanstans. Det kan rora sig om att foretag registreras av Bolagsverket pd felaktig
grundinformation eller att en bank godtar e-legitimation utfdardad av en annan bank som fullgod identi-
fiering.

Som tidigare ndmnts i sdrbarhetskapitlet dr Bolagsverket och Skatteverket sdrskilt sdrbara vilket
utsétter systemet for en risk i detta avseende. Sannolikt finns ocksa fler myndigheter vars verksamhet
kan utnyttjas for att skapa legitimitet pa falska grunder.

5.2 Effektiviteten i det administrativa systemet

Ett syfte med det administrativa penningtvittsregelverket ar att olika delar av samhallet, saval verk-
samhetsutdvare som myndigheter, ska verka for att minska riskerna fér penningtvétt och finansiering
av terrorism. I hot- och sdrbarhetsanalysen har olika problem som kan begrinsa effektiviteten i det
administrativa systemet identifierats.

5.2.1 Verksamhetsutdvare

Relativt fd verksamhetsutdvare rapporterar till finanspolisen. Sarskilt 1ag ar rapporteringsgraden

frdn de icke-finansiella verksamhetsutévarna. Detta beror sannolikt till stor del pd okunskap om deras

skyldigheter och om vad som dr misstinkt penningtvitt. Konsekvenserna av detta kan bli att vissa

penningtvittstransaktioner varken upptacks, stoppas eller utreds av brottsbekimpande myndigheter.
Sdsom framkommit i sdrbarhetskapitlet finns i dag dven verksamhetsutdvare som skulle kunna upp-

tiacka penningtvitt men som i dagsldget saknar rapporteringsplikt enligt penningtvittslagen (exem-

pelvis utfardare av e-legitimation). En utokad rapporteringsplikt for dessa aktorer skulle sannolikt 6ka

effektiviteten i den svenska regimen.

5.2.2 Tillsyn och tillsynsorgan
Av fjarde penningtvittsdirektivet framgar att medlemsstaterna ska tillimpa en riskbaserad tillsyns-
metod som ska baseras pa riskerna for penningtvitt och finansiering av terrorism i sin medlemsstat.
Utveckling av riskbaserade tillsynsmetoder pdgar, men fiardiga verktyg for riskklassificering saknas
inom flera tillsynsorgan. Detta innebdr en risk med konsekvensen att tillsynen inte blir tillrickligt
effektiv. Avsaknad av bra system for riskbaserade urval kan leda till att tillsynsmyndigheterna inte
utovar tillsyn mot de verksamhetsutdvare som loper storst risk att utnyttjas for penningtvitt eller
finansiering av terrorism. En effektiv tillsynsverksamhet forutsitter ocksd att myndigheterna har till-
riackliga resurser for att genomfora tillsyn.5!

50 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.

51 [sammanhanget kan noteras att det i FATF:s senaste utvardering av Sverige framholl FATF att Sverige bor oka till-
synsverksamheten avseende sdvil finansiell som icke-finansiell sektor FATF, Mutual evaluat-ion report Sweden, 2017,
samt FATF, 1st Enhanced Follow-up Report & Technical Compliance Re-Rating Sweden, 2018. Finns att himta hir:
http://www.fatf-gafi.org/countries/#Sweden (himtad 20190510).
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Vidare, som framgar av avsnitt tre, finns det verksamhetsutdvare som inte registrerar sin verksam-
het. Dessa befinner sig i praktiken utanfor den statliga tillsynen. Detta innebdr en sérskild risk, fram-
for allt da det finns anledning att anta att de verksamhetsutévare som inte registrerar sig ocksa ar de
som inte foljer penningtvattsregelverket i 6vrigt.

5.2.3 Aterkoppling

For att kunna applicera ett riskbaserat forhallningssatt ar sdval tillsynsorgan som verksamhetsutovare
i behov av information och aterkoppling. Tillsynsmyndigheterna efterfrigar sarskilt information om
olika tdnkbara penningtvattsuppldgg for att stirka myndigheternas riskvirdering av olika verksam-
hetsutévare. Aven verksamhetsutdvare efterfrigar ofta aterkoppling pa inlimnad rapportering samt en
o0kad kunskap om varningssignaler.

Endast finanspolisen har ett uttalat uppdrag att producera strategiska analyser och limna informa-
tion och aterkoppling till verksamhetsutdvare och tillsynsmyndigheter. Den dterkoppling som idag sker
ticker inte det upplevda behovet hos varken tillsynsmyndigheter eller verksamhetsutovare. Konsekven-
serna av brister i dterkopplingen blir att férutsdttningarna for effektiv tillsyn och rapportering frdn
verksamhetsutovare blir ligre.

5.3 Komplexa penningtvittsuppligg — svarupptickta

I hotavsnittet identifieras och beskrivs hur avancerade penningtvittsuppldgg stracker sig 6ver Sveriges
granser. Den samlade bedémningen ar att avancerade, storskaliga penningtvattsupplidgg i dagsldget ar
relativt svdra att uppticka, hindra och utreda inom den svenska regimen. Anledningarna ir flera:

De mer komplexa internationella penningtvattsuppldggen ar svara att identifiera och patraffas
darfor inte av verksamhetsutovare. Det som rapporteras in bestar istillet foretrddelsevis av enskilda
transaktioner. En annan anledning r att det ligger i d&rendenas natur att stricka sig 6ver flera myndig-
heters ansvarsomrdden samt 6ver flera nationers grianser. Detta stdller krav pa en vl resurssatt utred-
ningskapacitet, samt ett valfungerande och smidigt informationsutbyte mellan svenska myndigheter
och motsvarande myndigheter i andra lander. Slutligen kan konstateras att den hér sortens utredningar
dr omfattande och resurskrivande vilket ofta stédlls emot krav pd att uppklara fler brott.

Sammantaget skapar dessa en risk att kriminella aktoérer kan utnyttja det svenska systemet och att
de komplexa uppliggen kan fortga.

5.4 Ingen samlad helhetsbild

Ett effektivt informationsflode mellan och inom samordningsfunktionens medlemmar ir en forut-
sittning for att uppnd full potential nér det géller att bekidmpa penningtvitt. Som framgdr av sdrbar-
hetskapitlet saknas i mdnga fall samlade, och operativt vilgrundade, strategiska beddémningar eller
lidgesbilder. Aven sammanstilld statistik saknas pa flera omriden, vilket minskar mojligheterna till en
helhetsbild av penningtvittens omfattning och form i Sverige.

Det finns ett tydligt behov att samordningsfunktionens medlemmar i hogre grad far ta del av strate-
giska bedomningar eller lagesbilder avseende penningtvitt. Detta skulle 6ka mdjligheterna till ett risk-
baserat forhallningssétt inom regimen och skulle kunna ligga till grund for prioriteringar av insatser
mot penningtvitt. Aven méjligheterna till dterkoppling till verksamhetsutoévare skulle sannolikt oka.
Detta forutsitter dven att sam-ordningsfunktionens medlemmar kan omsétta dessa bedémningar och
ldgesbilder i sin verksamhet.

5.5 Ineffektiv tillsyn av valutavaxlare och oregistrerade penningoverférare

Valutavixlare och betaltjinstforetag identifieras av EU som en bransch med hog risk for penningtvitt
och terrorfinansiering. FATF beskriver ocksa bade traditionella och alternativa penningéverférare som
nyckelkomponenter i vissa penningtvattsupplidgg. Samma bild framgar av hot- och sdrbarhetsanalyserna.
Valutavixling, penningoverforing och penningférmedling bedéms utgora den del av den finansiella
marknaden dér flest aktorer bedriver verksamhet utan registrering och de tillstdnd som krévs eller som
agerar utanfor tillstdndets ramar. Dirmed forsdamras formdégan att bedriva effektiv tillsyn.
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6 Hot - finansiering av terrorism

I detta avsnitt presenteras en samlad bedémning av de hot, kopplat till finansiering av terrorism, som
paverkar den svenska regimen utifran ett myndighetsperspektiv.s

¢ Hotet frdn terroraktoérer

¢ Insamlingsverksamhet med legitima medel eller med till synes legitima syften

e Brottsvinster for att finansiera terrorism

e Liga summor och icke-komplexa finansieringsuppligg

¢ Penningoverforingsmetoden Hawala

e Grinsoverskridande floden och floden inom Sverige

e Sjilvfinansiering

6.1 Hotet fran terroraktoérer

I dagslédget utgor den islamistiskt motiverade terrorismen det allvarligaste terrorhotet mot Sverige.s3 54
I Sverige finns fler valdsbejakande islamister 4n nigon ging tidigare dven om de senaste drens stora
O0kning av antalet personer som sympatiserar med valdsbejakande islamism troligen mattats av. Vidare
har dven vit makt-miljéon och den autonoma miljon férméga att begd vdldsbrott med ideologiska for-
tecken, dven om just terrorhotet fran dessa aktorer bedoms som ligre.ss

En trend som blivit allt tydligare i Europa under senare ar ir de ensamagerande och sjilvradikali-
serade aktorerna som utan samverkan med andra ndtverk eller terroristorganisationer planerar och
genomfor attentat pd eget initiativ. Enligt Nationellt centrum for terrorhotsbedémning, NCT, har under
2018 samtliga islamistiskt motiverade terrorattentat i vistvirlden med dodlig utgdng genomforts av
ensamagerande girningspersoner. Medlen har varit relativt enkla s& som stick- och huggvapen, fordon
eller skjutvapen.>®

Sammantaget konstaterar Sikerhetspolisen att det i dagsliget finns omkring 3 ooo sa kallade hot-
aktorer i vdldsbejakande extremistmiljoer i Sverige.

6.1.1 Svenska domar - erfarenheter

Det dr svdrt att dra ndgra definitiva slutsatser om terrorfinansiering da kunskapen dr begransad. Hit-
tills i Sverige har fa fall lett till ital och endast fem personer har démts for terrorfinansiering. En utma-
ning i de finansiella utredningarna om misstankar mot finansiering av terrorism ar att det ofta inte gir
att bevisa vem som varit den slutliga mottagaren av pengarna. Ofta handlar det om en person i ett land
dir det ar svart att fa insyn i det finansiella systemet och dér det ar svart for svenska myndigheter att fa
rattslig hjilp.>” Forandringar i lagstiftningen har dock skapat forutsdttningar for ett 6kat antal domar.s®

52 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.

53 Sidkerhetspolisen: Nationellt Centrum for Terrorhotbedémning (NCT), Heldrsbeddmning 2019 — Sammanfattning. Finns att
himta hir:https://[www.sakerhetspolisen.se/download/18.6af3d1c916687131f1fba2/1553223698807/NCT-Helarsbedom-
ning-2019.pdf (himtad 20190403).

54 Settien europeisk kontext, och utifrdn vilka aktorer som bedrivit ndgon form av terrorrelaterad verksamhet, registrerades
under 2017 totalt 205 fall dir en aktor eller organisation antingen “exponerats, blivit omintetgjord, misslyckats eller fak-
tiskt genomfort” terrorattentat inom EU. Av dessa 205 planerade eller genomforda attacker i Europa var 67 procent koppla-
de till separatism, 16 procent till jihadism, 12 procent till vinsterextremism, 3 procent till hogerextremism och 2 procent
till 6vriga. Totalt sett berdrdes nio ldnder av dessa varav Sverige var ett. Varje land har sina specifika utmaningar. Europol
European Union Terrorism Situation and Trend Report (2018) (TESAT 2018), dterfinns: https://www.europol.europa.eu/activi-
ties-services/main-reportsfeuropean-union-terrorism-situation-and-trend-report-2018-tesat-2018 (hdmtad 20190404), s. 9.

55 NCT heldrsbedomning (2019).

56 Sdkerhetspolisen (2018).

57 Sveriges Radio. “Fler finansiella utredningar vid misstdnkta terrorbrott”. Finns att hamta hir: https://sverigesradio.se/
sida/artikel.aspx?programid=83&artikel=7158439 (himtad 20190403).

58 Bakgrunden ir att den 1 april 2016 infordes ett sdrskilt straffansvar for den som tar emot utbildning avseende terrorist-
brott, reser eller pdborjar en sa kallas terrorismresa, finansierar en sddan resa eller finansierar en person eller sam-
manslutning som till exempel begér terroristbrott oavsett syftet med finansieringen. Dir ingick dven forandringen att
finansiering inte behéver kopplas till ett specifikt attentat. Se dven Aklagarmyndigheten Prioriterade Prejudikatfrigor
(Aklagarmyndigheten 2018).
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Under 2018 och 2019 har tva fall av finansiering av terrorism uppmaéarksammats.

En man domdes 2018 till sex mdnaders fiangelse for att ha uppmanat andra att finansiera terrorist-
brott. Hovritten faststdllde den 27 november 2018 tingsrdttens dom.> Mannen démdes for atti tva
meddelanden pa ett 6ppet Facebook-konto ha uppmanat andra att skanka pengar till terroristorganisa-
tioner for inkdp av vapen. Domen visar att handlingen, d&ven om den var i ett tidigt skede av en terror-
handling, dnda ska betraktas som brottslig.®® Domen édr 6verklagad och Hogsta domstolen beslutade den
18 februari 2019 om prévningstillstand.

I borjan av mars 2019 kom tingsrdttsdomen mot sex personer som misstankts for brott mot Lag
(2002:444) om finansiering av sdrskilt allvarlig brottslighet i vissa fall. Medan tva personer friades,
doémdes fyra av dem till mellan fyra och sex mdnaders fangelse for att ha finansierat terrorgruppen IS
verksamhet. Det handlade bland annat om 6verforingar av pengar till familjer som forlorat en anhorig
som varit IS-terrorist. Den som démdes till sex mdnader dr den som hade fort 6ver mest pengar, 18 000
kronor. Domarna ar 6verklagade.

Domarna pekar dels pd 1dg komplexitet och ldga valorer samt den viktiga roll som underrittelse-
inhdmtning spelar for att pa ett tidigt stadie identifiera hot.

Samtidigt som de svenska fallen visade pd en 14g komplexitet finns det fall frdn utredningar inom EU
som visar pa motsatsen. En storre undersokning under 2017 involverade en libanesisk medborgare som
erbjod penningtvittstjinster till den organiserade brottsligheten. En del av vinsten frdn denna verksam-
het anvindes for att finansiera Hizbollahs militira gren. I en annan stor utredning i Europa konstaterades
att en rad utlindska stridande i flera konfliktzoner, som Irak, Syrien och Libyen, fatt finansiering for sina
aktiviteter frdn familjemedlemmar i Europa via ett ndtverk av méjliggdrare och penningé6verforare. I det
specifika fallet férekom ndra 5 ooo overforingar frdn 2 ooo avsdndare till cirka 1 ooo mottagare. &

I det forsta fallet ser vi exempel pd den nira kopplingen med den kriminella miljén medan i det
andra fallet ser vi hur viktig mojliggorare kan vara i dessa sammanhang. Fallen visar att det finns ex-
empel pa bade ladgskalighet och hogre komplexitet ndr det giller finansiering av terrorism fran Europa.

6.2 Insamlingsverksamhet med legitima medel eller med till synes legitimt syfte

Det dr vanligt forekommande att terrorism finansieras bide med legala medel och med brottsvinster. Le-
gala medel kan samlas in genom traditionell insamlingsverksamhet eller exempelvis grasrotsfinansiering
via sociala medier. Det ror sig dd ofta om en insamling med ett, till synes, legitimt syfte och sannolikt
kédnner inte alla individer som skdnker pengar till det verkliga méalet med insamlingen. Det forekommer
ocksa att vinster frdn olika typer av ndringsverksamhet kanaliseras till finansiering av terrorism.

Det har dven forekommit att personer tar olika typer av 1an for att finansiera stod till terrorrelatera-
de verksamheter. Exempelvis medférde den resandeverksamhet som tog vid efter IS framvéxt i Syrien
och Irak att personer i Sverige forsokte tillskansa sig kapital i syfte att finansiera resa och uppehille i
konfliktomradet. Sikerhetspolisen identifierade vid tiden flera personer som sokt och erhallit 1dn, bland
annat sd kallade blanco-18n och sms-1dn, studieldn genom CSN, foéretagsldn, billdn och billeasing. Flera
personer har ocksd finansierat sin resa och vistelse genom valfiardsbidrag. Personer i konfliktomradet
har ocksa fatt finansiering fran familj och vinner i Sverige.

6.3 Brottsvinster for att finansiera terrorism

Brottsvinster som anvidnds for att finansiera terrorism kommer frin olika typer av brott, till exempel
narkotikahandel, bedrigerier riktade mot sdvil foretag som privatpersoner eller vilfirdsbrott som till
exempel bedrégerier gdllande assistansstod.

Flera av de vdldsbejakande extremister som befinner sig i Sverige begdr eller kan misstankas begé
brott som inte beddms vara ideologiskt motiverade, for att skaffa pengar. Det ror sig bland annat om

59 Se Hovrittsdom B949-17 (2017-11-27).

60 Se Sdkerhetspolisen "Dom om finansiering av terroristbrott stdr fast” (20171127). Finns att hamta har:
https://[www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt/2017-11-27-dom-om-finansiering-av-terroristbrott-
star-fast.html (hdmtad 20190402).

61 Europol 2018: 11.
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tillgreppsbrott, narkotikabrott, ekonomisk brottslighet och bedrigeribrott. I Sverige har polisen under
senare dr sett en allt tydligare koppling mellan den organiserade brottsligheten och brottslighet med
politiska eller religidsa motiv.®

6.4 Laga summor och icke-komplexa finansieringsupplagg

Férmedling av pengar till terrorism genomférs med enklare penningtvittsuppligg, framst kontant-
hantering och éverfoéring av pengar, oftast 6ver landgréns. I detta fall handlar det inte om att i férsta
hand dolja pengarnas ursprung utan att doélja mottagaren (person eller organisation) och land.

Ofta sker penningtransaktionerna i en smdskalig form, alltsd 1ga summor och relativt enkla upp-
ldgg. Det sker frimst genom betaltjinstforetag, andra typer av penningférmedlare eller med penning-
kurirer. Det finns ocksa exempel pd misstinkta transaktioner i samband med export och import av
varor, dir man i samband med detta for ut ekonomiska medel ur landet. Det dr dock mycket svart att
skilja ut finansiering av terrorism fran andra typer av kapitalfloden till utlandet.

Det pdgéar diskussioner om i hur hog utstrackning terroraktorer anvander virtuella valutor for 6ver-
foringar. Regelbundet uppkommer uppmaningar pd sociala medier om att donera till terroristorelser
genom virtuella valutor.®® Det saknas dock indikationer pd att ndgra storre floden av virituella valutor
gdr till finansiering av terrorism.

6.5 Penningoverforingsmetoden hawala

Hawala anses vara en vanligt férekommande form av penningéverféringsmetod vid finansiering av
terrorism. Hawala anvdnds for att fora over pengar mellan tva parter utan att pengar skickas fysiskt
eller elektroniskt. Istidllet anviands ombud, sd kallade hawalister, som krediterar varandra for éver-
foringarna och reglerar dessa periodiskt. Rapporter frin finansiella aktérer, underréttelseinformation
samt internationellt informationsutbyte talar for att detta ar ett vanligt férekommande tillvigagangs-
satt.

Metoden, som dven har andra bendmningar, anvdnds 6ver stora delar av viarlden och dr ménga gang-
er relativt oreglerad. Merparten av hawala-6verforingar sker med legala pengar och saknar brottsligt
uppsdt. Metoden anvinds da dels av traditionella skil, dels for att 6verforingar ofta sker till omrdden
dir den reglerade banksektorn ar svag eller obefintlig.

Verksamheten i Sverige bedrivs ofta utan att ha registrerats pd korrekt sitt, utan den kundkdnnedo-
men och 6vrig dokumentation som finansiella aktorer ska ha. Vissa aktorer har kunder som uteslutan-
de 6verfor pengar frdn kriminell aktivitet.

Hawala gor att kontanta medel snabbt gors tillgdngliga utomlands och att internationella 6éverforing-
ar inte ir spdrbara. Hawala-systemet dterfinns dels genom traditionell hawala, dels anvinds metoden
inom nya finansiella betalningslésningar som dr baserade pd hawala-metoder. I terrorfinansiering ar
det ett sétt att undvika kontroll av 6verférda medel och ger d&ven méjligheter att kringga sanktioner.

6.6 Gransoverskridande floden och floden inom Sverige

Finansiering av terrorism som aktivitet har inga granser. Aktorer i Sverige kan antas bdde skicka och ta
emot pengar genom sin stodverksambhet till terroristorganisationer. Individer som pa ett eller annat sitt
finansierar terrorism har ofta sociala relationer till varandra och kapital byter dgare genom 1dn och
skulder, betalning av varor och tjdnster, personliga ekonomiska bidrag samt brottslig verksamhet. Flera av
personerna i framforallt den vdldsbejakande islamistmiljon har sitt ursprung i andra ldnder och skickar
kapital till familj och vinner utomlands. Detta medfor att finansieringsstrommarna sannolikt gir bade ut
och in frdn Sverige. Beddmningen &r att firre floden gdr till Sverige. Dértill kan det &ven vara mycket svirt
att skilja ekonomiska transaktioner i syfte att finansiera terrorism ifrdn transaktioner med annat syfte.

62 Polismyndigheten. Polisens rapport om allvarlig och organiserad brottslighet 2017, 2017 s. 6.

63 European Parliament. Virtual currencies and terrorist financing: assessing the risk and evaluating and responses, EU parliament,
Policy department for citizens constitutional rights. Finns att hdmta héir:http://www.europarl.europa.eu/RegData/etu-
des/STUD/2018/604970/IPOL_STU(2018)604970_EN.pdf (himtad 20190403).
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I den tidigare riskbedomningen om finansiering av terrorism beskrevs en geografisk uppdelning av
hotaktiviteter och fléden, det vill sdga hur virden tenderar att formedlas 6ver grinserna.® I studien
konstaterades foljande strommar:

- Strikt inhemsk finansiering: alla moment sker i Sverige.

- Inhemsk finansiering via utlandet: virdet genereras och anvénds i Sverige, mellanled utomlands.

- Inkommande finansiering: virdet genereras utomlands och anvinds i Sverige, mellanled inom och
utom Sverige.

— Strikt utlindsk finansiering: alla moment sker utanfor Sverige.

— Utldndsk finansiering via Sverige: viardet genereras och anvinds i utlandet, mellanled i Sverige.

- Utgdende finansiering: vardet genereras i Sverige och anvinds i utlandet, mellanled inom och utom

Sverige.

Samtliga former av floden kan tinkas férekomma dven under riskbedomningsperioden 2017-2018.
Primért har dock flédet varit frdn Europa till tredjeland, sdllan har flodet gdtt dt andra hallet. Samtidigt
ar det inte omojligt att till exempel vinningar i konfliktzoner, s som fran Irak och Syrien, kan placeras
i Europa. Dessa floden kan utgora bdde penningtvitt och finansiering av terrorism.

6.7 Sjalvfinansiering

Flera terrorattentat i Europa har under senare ir inte krdvt ndgon extern finansiering. Flera attacker
har exempelvis varit egenfinansierade, inte minst da attentaten genomforts av ensamagerande perso-
ner med enkla metoder. I flera fall har dven sd kallad mikrofinansiering inom grupper skett och da ofta
med privata medel. Det finns alltsd mdjlighet for en enskild person att finansiera ett attentat utan vare
sig insamling eller 6verféring av pengar.

En parallell kan dras till de resultat som konstateras av Forsvarshogskolan i en rapport frdn 2017. De
individer som rest ut frdn Skandinavien for att gd med i IS sjdlvfinansierade sina resor “genom bruk
och missbruk av socialbidrag och andra statliga bidrag, i kombination med relativt ldgprofilerade brott
sdsom 1an- och kreditkortsbedrégerier, skattebedrigerier, konkursansokningar och falsk bokféring”.®s
En annan studie av 4o jihadistceller som planerat attacker i Europa visade att ndra 9o procent av dem
varit inblandade i inkomstgenererade aktiviteter. Hilften av attentaten var sjilvfinansierade och flera
finansierade genom insamlingar pd lokal och laglig vig.5

64 Se den tidigare nationella riskbeddmningen avseende finansiering av terrorism: Finns att himta har: https:/fwww.
fi.se/globalassets/media/dokument/rapporter/2014/finans_terrorism.pdf (himtad 20190401)

65 FOI 2019: 25.

66 Ibid. s. 25.
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7 Sarbarheter - finansiering av terrorism

I detta avsnitt presenteras en samlad beddmning av de sdrbarheter, kopplat till finansiering av terro-
rism, som pdverkar den svenska regimen utifrdn ett myndighetsperspektiv.®”

¢ Begrinsad kunskap om finansiering av terrorism

e Fi underrittelseuppslag och misstankerapporter kopplas till finansiering av terrorism

¢ Bristande mojlighet till kontroll av utbetalningar och ersdttningar

¢ Begrinsade mdjligheter att agera mot granséverskridande transporter av kontanter

7.1 Begransad kunskap om finansiering av terrorism

Karaktdren pé den finansiering av terrorism som forekommer i Sverige i dag gor den generellt sett svar
att uppticka av de verksamhetsutévare som omfattas av penningtvittslagen. Det finns ockséd en begrin-
sad kunskap hos flera verksamhetsutévare om finansiering av terrorism. Detta fr till f6ljd att dtgérder
mot finansiering av terrorism inte vidtas eller att de dtgdrder som vidtas riskerar att bli ineffektiva. Det
medfor ocksd att antalet rapporter till finanspolisen blir forhdllandevis fa.

Aven bland tillsynsmyndigheterna ir kinnedomen om terrorhotet och finansiering av terrorism
begrinsad. Det leder till att det &ven finns bristande kunskaper om de riskomrdden for finansiering
av terrorism som finns inom myndigheters ansvarsomraden. Den bristande kunskapen om fenomenet
pdverkar forutsittningar att bedriva en effektiv tillsyn.

7.2 Fa underrittelseuppslag och misstankerapporter kopplas till
finansiering av terrorism

Under 2018 kom cirka 200 underrittelseuppslag frdn finanspolisen om misstidnkt finansiering av ter-
rorism till Sdkerhetspolisens kdannedom. Att antalet underrittelseuppslag inte &r fler kan bero pa ett
antal faktorer: for det forsta kan finansieringsaktiviteter vara ovanliga, fér det andra kan det finnas
svarigheter for verksamhetsutévarare och finanspolisen att sortera ut finansiering av terrorism fran
penningtvitt och for det tredje kan verksamhetsutdvare ha svart att kinna igen aktiviteter kopplade
till finansiering av terrorism. Slutligen kan det vara sd att terrorfinansieringsaktiviteter genomfors
utan att involvera rapporteringsskyldiga verksamheter.

Vidare, trots ett gott samarbete mellan flera myndigheter i syfte att bekdmpa finansiering av terro-
rism, sd som mellan Sdakerhetspolisen, Skatteverket, Ekobrottsmyndigheten och Polismyndigheten, sd
finns en potential att 6ka informationsfloédet mellan myndigheterna.

Ekobrottsmyndigheten och Skatteverket bedriver underrittelsearbete mot ekonomisk brottslighet men
myndigheterna letar inte primért efter aktiviteter kopplade till finansiering av terrorism. Detta innebar
att finansiering av terrorism som involverar ekobrottsuppligg eventuellt inte kinns igen som delar av
finansiering av terrorism och dirmed riskerar att inte komma till Sdkerhetspolisens kinnedom.

P4 samma sdtt ingdr inte bekdmpning av terrorfinansiering som ett uppdrag for Tullverket, vilket
kan innebdra att finansiering av terrorism inte uppticks eller hanteras pd ett effektivt sdtt. Under sena-
re dr har denna sdrbarhet minskat genom 6kad samverkan mellan berérda myndigheter. Trots detta ar
det sannolikt att finansieringsuppldgg inte kartldggs i den utstrickning som kan vara mgjligt och det
dr sannolikt att potentiella finansieringsuppldgg istillet utreds som andra brott.

7.3 Bristande majlighet till kontroll av utbetalningar och ersattningar

Sdrbarheter kring finansiering av terrorism kan ocksé kopplas till bristande kontrollsystem i samhal-
lets bidragsystem. Exempelvis har resande till konfliktomradden i vissa fall anvint bidrag for att finan-
siera resan.®® Det saknas i mdnga fall mdjligheter for utbetalande myndigheter att hdlla inne utbetal-
ningar till fysiska och juridiska personer vid misstanke om finansiering av terrorism. Aven andra typer

67 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.
68 Se Forsvarshogskolans rapport pa uppdrag av Finansinspektionen “Finansiella aktiviteter kopplade till personer fran
Sverige och Danmark som anslutit till terrorgrupper i Syrien och Irak mellan 2013--2016".
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av bidrag, exempelvis till organisationer, kan anvindas till finansiering av terrorism och dven dir kan
det saknas lagliga mojligheter att begrdnsa utbetalningarna.®

7.4 Begransade mojligheter att agera mot gransoverskridande transporter

av kontanter

Sdsom pdpekats i hotanalysen anvidnds gransoverskridande transporter av kontanta medel vid finansie-
ring av terrorism. Tullverket har i dag begriansade befogenheter att agera mot siddana transporter in i
eller ut ur EU. Det saknas ocksd helt mojligheter for Tullverket att kontrollera och kvarhdlla kontanta
medel ndr det dr friga om forflyttningar mellan Sverige och annan EU-medlemsstat.”

69 Se dven Statens stdd till trossamfund i ett mdngreligiost Sverige (SOU 2018:18).
70 Redovisning av regeringsuppdrag om dtgdrder mot finansiering av terrorism (Ju2018/01649/PO).

28 NATIONELL RISKBEDOMNING AV PENNINGTVATT OCH FINANSIERING AV TERRORISM I SVERIGE 2019



8 Risker - finansiering av terrorism

I detta avsnitt presenteras en samlad bedémning av de risker, kopplat till finansiering av terrorism, som
paverkar den svenska regimen utifrdn ett myndighetsperspektiv.”

e Kunskap och inrapportering — misstinkt finansiering av terrorism upptécks inte

e Svdrt att spira och 6vervaka transaktioner

¢ Offentliga bidrag anvinds till finansiering av terrorism

¢ Finansiering av vdldsbejakande miljoer

8.1 Kunskap och inrapportering — misstankt finansiering av terrorism
upptacks inte

Finansiering av terrorism underlittar och mdjliggor for terroristorganisationer och nitverk att vixa i
Sverige och utomlands. De brottsbekdmpande myndigheterna liksom de svenska underrittelsetjins-
terna spelar en viktig roll for att pd ett tidigt stadie inhdmta information for att upptdcka misstinkta
beteenden. Inrapporteringen till finanspolisen frdn alla de aktorer som omfattas av regelverket dr av
central betydelse. Rapporteringen ger manga gdnger viktig information till de brottsbekimpande myn-
digheterna.

Verksamhetsutévare spelar en visentlig roll i arbetet med att uppticka finansiering av terrorism.
Mycket talar for att finansiering av terrorism férekommer utan att rapporteras till finanspolisen. Detta
beror sannolikt pé att kunskaperna om finansiering av terrorism dr relativt 1ga hos flera av verksam-
hetsutdvarna. Det kan ocksd bero pd att finansiering av terrorism oftast sker genom mindre belopp och
inte sdllan med legalt intjinade eller insamlade pengar, vilket gor det svirt att uppticka. Den relativt
1dga nivdn av inrapportering innebdér en brist i systemets formdéga att tidigt ge signaler om misstankt
terrorism.

8.2 Svart att spara och dvervaka transaktioner

Hot- och sdrbarhetskapitlet beskriver hur hotaktérer med syfte att finansiera terrorism kan anvéinda sig
av overforingar som &r svira att uppticka och utreda. Bide nya och traditionella finansiella betalnings-
16sningar anvinds for d&ndamadlet. Den traditionella formen hawala ér att betrakta som en risk da 6ver-
féringar inte gar att spira. Aven om de flesta fall av transfereringar med hawala sannolikt 4r legitima,
sd har det forekommit flera fall dir hawala misstinks som instrument for att finansiera terrorism.”> En
annan risk ar att flera av hawalisterna i Sverige inte ar registrerade for tillsyn. Det dr dirmed viktigt
att den svenska regimen i hogre utstrackning arbetar for att stinga ned oseridsa aktorer i denna form
av verksambhet. En trend i sammanhanget ir att den traditionella formen av hawala-6verforingar dven
flyttat sig ut i den moderna tekniken, exempelvis via nya betalplattformar och mobilappar.

8.3 Offentliga bidrag kan anvandas till terrorfinansiering

I hotanalysen framgdr att finansiering av terrorism kan utgd fran sdvil legalt som illegalt intjinade
pengar. Det har ocksd i Sverige varit relativt vanligt férekommande att exempelvis resande till konflik-
tomrdden finansierat sina resor med olika former av offentliga bidrag eller med studieldn frdn CSN. De
1iga summor som anvinds vid finansiering av terrorism okar mojligheterna att utnyttja bidrag och 1lan
vilket férsvarar upptickten. Det saknas ocksd i mdnga fall méjligheter att neka utbetalning.

Det finns ocksd en risk att offentligt stod betalas ut till organisationer som driver pa en vdldsbejakan-
de radikalisering.”3

71 Myndighetsperspektivet inbegriper i detta sammanhang dven Sveriges advokatsamfund.

72 En viktig dimension som togs upp i den tidigare riskbeddmningen var den om finansiell inkludering, nagot som dven
fors fram i FATF-sammanhang. Med finansiell inkludering avses att man erbjuder finansiella tjinster till grupper som
av olika anledningar har svdart att hdvda sina intressen till en for dem hanterbar kostnad, exempelvis personer utan
tillgang till nyare teknik, med sma tillgdngar eller, som i fallet med remitteringar, behovet att sinda medel till platser
med daligt utbyggda finansiella strukturer.

73 Se dven Statens stod till trossamfund i ett mdngreligidst Sverige (SOU 2018:18).
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8.4 Finansiering av valdsbejakande milj6er

De senaste drens trend i vastvdrlden, att ensamagerande individer genomfor attentat med 14g komplex-
itet och kostnad, skulle kunna tolkas som att finansiering av terrorism &r ett allt mindre problem i
Europa eftersom garningsméannen inte dr beroende av ndgon extern finansiering for att genomfora ett
terrorattentat. Det enskilda attentatet kan emellertid inte i samtliga fall frikopplas fran de vildsbeja-
kande miljoernas samlade kostnader for rekrytering, logistik och propaganda, ndgot som ar en forut-
sattning for att det sjdlvfinansierade attentatet 6verhuvudtaget ska genomforas. Nar det géller ekono-
miska transaktioner for att stodja rekrytering, radikalisering och propaganda finns det anledning att
misstidnka att penningfléden gar sivil till som frdn Sverige.”

Ekonomiska tillgdngar som anvénds for att understodja rekrytering och radikalisering i extremist-
miljoer, eller anvinds for att bekosta propagandaspridning pd en global arena, skapar alltsd sjdlva forut-
sdttningen for den ensamagerande individens avsikt att begd ett attentat. Dirmed finns det ett behov av
att se finansiering av terrorism i en betydligt storre kontext dn stod till enskilda attentatsplaneringar
eller etablerade terrornitverk. Aven finansiellt stod till vidldsbejakande miljoer, inom och utom Sverige,
behover motverkas for att pa ett effektivt sétt forebygga terrorism.

74 Se bl.a. Ranstorp, M., Ahlin F.,, Hyllengren, P., och Normark, M. Mellan salafism och salafistisk jihad-ism: Pdverkan mot
och utmaningar for det svenska samhallet. Forsvarshdgskolan (FHS), Stockholm (2018). Se dven Normark, M., Ranstorp,
M., Ahlin F. Finansiella aktiviteter kopplade till personer fran Sverige och Danmark som anslutit sig till terrorgrupper
i Syrien och Irak mellan 2013 - 2016: Rapport pad uppdrag av Finansinspektionen. Férsvarshogskolan (FHS), Stockholm
(2017).
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9 Strategiska atgarder

En utgdngspunkt for arbetet med en nationell riskbeddmning dr att ett land ska identifiera, analysera
och forstd sina risker kopplat till penningtvitt och finansiering av terrorism. Nedan presenteras de be-
hov av riktade strategiska dtgdrder som identifierats pd grundval av de hot, sdrbarheter och risker som
identifierats i denna rapport.

De strategiska dtgdrderna nedan har beaktat regeringens strategi 6ver hur en effektiv regim pd
omrddet kan se ut.’s Enligt denna skrivelse grundar sig en effektiv regim bland annat pa kunskapsfrim-
jande insatser, samverkan, informationshantering och en effektiv reglering. Forslagen till strategiska
dtgdrder presenteras utan inbordes rangordning.

9.1 Okad kunskapsinhdmtning och kunskapsspridning mellan myndigheter

Det finns i dag ingen samlad bild 6éver penningtvitten i Sverige. Det finns ett behov av att kontinuerligt
bygga kunskap om inom vilka omraden penningtvitt forekommer, exempelvis:

e hur stora dr summorna som kan kopplas till olika forbrott

¢ inom vilka branscher penningtvitt forekommer

¢ vilka penningtvittsuppldgg som anviands

¢ hur den svenska ekonomin paverkas av penningtvitt

¢ hur stora summor av brottsvinster som fors ut frdn Sverige

¢ hur brottsvinster flédar in i Sverige och integreras i svensk ekonomi

For att over tid kunna folja utvecklingen av penningtvétt och finansiering av terrorism behdvs ett tyd-
ligare omhédndertagande av statistik. Tydligare kunskap om nér, var och hur drenden hanteras skulle
stirka den svenska regimen och méjliggora forbattringsatgirder.”® Genom att i 6kad utstrickning finga
upp statistik kring exempelvis tillsynsidrenden, beslag, dtertaganden, resursanvindning, anméilningar,
domar och misstankerapporteringar kan kunskapen inom den svenska regimen stiarkas. Genom en
sddan analys blir det ocksa littare att folja utvecklingen pd omrddet och tydliggora resurs- och priorite-
ringsbehov.

Vid sidan av statistik sd skulle sannolikt arbetet i den svenska regimen forbéttras om de enskilda
myndigheterna fick resurser till och i uppdrag att drligen genomfora ligesanalyser. For tillsynsmyndig-
heterna finns behov av regelbunden utvirdering av den riskbaserade tillsynsverksamheten inom den
egna myndigheten, det vill sdga hur vdl rutiner och lagstiftning tillimpas och vilka som &r de storsta
riskomrddena bland tillsynsobjekten. Vidare skulle det ocksd behévas en intern sdrbarhetsanalys kring
hur vél tillsynsmyndighetens arbete fungerar i forhdllande till den 6vergripande malsdttningen om en
effektiv svensk regim. For de brottsbekdmpande myndigheterna finns behov av dels en samlad arlig
lidgesbild av penningtvitt och finansiering av terrorism, dels en analys av interna sdrbarheter om hur
effektiv myndigheten ir pd att bekdmpa penningtvéitt och finansiering av terrorism.””

Det finns ett generellt behov att 6ka och sprida kunskapen om modus for penningtvétt och finansie-
ring av terrorism. D3 hotaktorer stindigt provar nya mojligheter och skiftar fokus ir det viktigt att syste-
met dr vaksamt och i framkant for att kunna méta dessa. Kunskap om detta ligger grunden fér myndig-
heternas riskhanteringsférmdaga och bidrar till att hjdlpa verksamhetsutévare och tillsynsmyndigheter att
forstd och motverka riskerna fér penningtvitt och finansiering av terrorism i sina olika verksamheter.

For att 6ka mojligheten till kunskapsspridning finns ett behov av att se 6ver om det dr lampligt med
en utdkning av antalet myndigheter som ska omfattas av lagen (2016:774) om uppgiftsskyldighet vid
samverkan mot viss organiserad brottslighet, LUS. Det kan ocksd finnas ett behov av att se 6ver sekre-
tessbestimmelserna med fokus pd icke brottsbekimpande myndigheters mojlighet att skydda sekretess-
belagda uppgifter som myndigheterna tar emot frdn de brottsutredande myndigheterna.

75 For den effektiva regimen, se regeringens skrivelse 2013/14:245.

76 I fjarde penningtvittsdirektivet, paragraf 44, framgdr att medlemsstaterna har krav pa sig att fora statistik pa
omradet.

77 Sédkerhetspolisen har redan ett formellt system for uppfoljning av denna verksambhet.
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Flera tillsynsmyndigheter har gemensamma utmaningar i sitt arbete, exempelvis kopplade till
riskklassificering av tillsynsobjekt, vitesforeligganden och sanktioner. For att 6ka effektiviteten i den
svenska regimen behovs ett fortsatt 6kat kunskapsutbyte mellan tillsynsmyndigheterna, inklusive
Sveriges advokatsamfund.

9.2 Information till och utbyte med verksamhetsutévare

Finanspolisen dr en central aktor nar det giller att ta emot och bearbeta kunskap om misstidnkta fall
av penningtvdtt. Finanspolisen ger emellandt ut strategiska rapporter. Analyserna ar viktiga for verk-
samhetsutdvare och brottsbekimpande myndigheter men dven for tillsynsmyndigheterna. Det finns
intresse av att analyserna ska ske mer frekvent, att de sprids tydligare och att de ar s pass strategiska
och damnesoverskridande att de kan delas till bAde myndigheter och verksamhetsutovare.

Vissa kategorier av verksamhetsutévare dr underrepresenterade vid inrapporteringsstatistiken till
finanspolisen. Det behévs informationskampanjer for att formd dessa verksamhetsutdvare att 6ka sin
inrapportering.

Parallellt sd behover dven kvalitén pa de rapporter som kommer in 6ka. Kvalitetsh6jande dtgirder
skulle kunna vara utbildningsinsatser eller annan kunskapséverforande verksamhet.

Idag sker mycket av utbytet mellan myndigheter och branschorganisationer pd ad hoc basis. Myndig-
heterna skulle vinna pa att etablera ett nirmare samarbete med branschorganisationerna nir det géller
kunskap om penningtvitt och finansiering av terrorism.

Sdkerhetspolisen behover d terkommande informera myndigheter, verksamhetsutdvare och bransch-
foretrddare om finansiering av terrorism i syfte att 6ka medvetenheten och kompetensen.

9.3 Myndighetsstyrning

Det finns ett generellt behov av en tydligare och mera enhetlig inriktning om vilka prioriteringar som
ska styra och vigleda svenska myndigheters arbete mot penningtvitt och finansiering av terrorism.

I dagsldget lyder samordningsfunktionens medlemmar (utom Sveriges advokatsamfund) under olika
departement inom Regeringskansliet. Dairmed s tyrs myndigheterna utifrdn olikautgidngspunkter. Detta
kan ibland leda till mdlkonflikter exempelvis om arbetsprioritering och resurstillsittning i arbetet mot
penningtvitt och finansiering av terrorism. Det finns dartill behov av att sdkerstélla att samordnings-
funktionens medlemmar framfor allt Bolagsverket, Skatteverket, Tullverket och Kronofogden, ges ett
tydligare uppdrag och dndamalsenliga verktyg att bekimpa penningtvéitt och finansiering av terrorism
(se behov for respektive myndighet under avsnitt 9.5).

9.4 Sarskilda fokusomraden

Samordningsfunktionen bedémer att f6ljande omrdden bidrar till penningtvétts- och terrorfinansie-
ringsrisker i Sverige varfor dtgirder kan behova vidtas inom f6ljande omréden:

e Sverige ir ett av virldens mest kontantldsa linder. Samtidigt anvdnds kontanter i betydande utstrick-
ning i flera penningtvittsammanhang. Ytterligare dtgdrder for att begransa mojligheterna till stor-
skalig kontanthantering skulle sannolikt férsvara for kriminella att tvitta pengar.

e Utnyttjade eller falska identiteter dr i mdnga fall en férutsittning fér penningtvéattsupplédgg. Det finns
darfor behov att kartldgga det systematiska anviandandet av utnyttjade och falska identiteter och ta
fram konkreta atgdrder for att motverka detta.

* Den tekniska utvecklingen har medfort ett antal nya finansiella betallosningar som exempelvis 6kar
mojligheterna till anonymisering och snabba transaktioner. Detta ir en sektor i stark utveckling. De
brottsbekimpande myndigheterna behover darfor sdkerstdlla formdgan att hantera dessa tekniska
utmaningar.
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¢ Den tekniska utvecklingen har ocksd medfort att det finns verksamhetsutévare som skulle kunna
upptdcka penningtvitt men som i dagsldget saknar rapporteringsplikt enligt penningtvittslagen. En
utokad rapporteringsplikt skulle sannolikt 6ka effektiviteten i den svenska regimen. Exempelvis kan
det finnas behov av att utfardare av e-legitimation, kreditupplysningsforetag och tredjepartsleveran-
torer som mojliggodr betalningsformedling eller 6verforing av medel rapporterar misstdnkta transak-
tioner till finanspolisen.

¢ Enligt nuvarande reglering ir samtliga tillsynsmyndigheter samt myndigheter som hanterar kontan-
ter rapporteringsskyldiga enligt penningtvittslagstiftningen. Dd penningtvitt och finansiering av
terrorism kan foérekomma i flera andra situationer finns behov att sdkerstélla att dven andra myndig-
heter dr rapporteringspliktiga.

¢ Det finns en risk att bidrag, ersidttningar eller andra utbetalningar frdn offentliga sektorn anvands
for finansiering av terrorism. Det kan darfor finnas behov att utreda felaktiga utbetalningar samt
hur béttre kontrollfunktioner kan skapas for att minska dessa.

¢ Det finns dven en risk att medel for terrorfinansiering samlas in genom traditionell insamlingsverk-
sambhet eller grisrotsfinansiering 6ver Internet. Det kan ddrfoér ocksé finnas behov att se 6éver huru-
vida insamlingsverksamhet beh6ver omfattas av ytterligare kontroll for att minska risken for att
utnyttjas for terrorfinansiering.

9.5 Sarskilda behov och atgarder kopplade till enskilda myndigheter

Det finns en rad behov som berdr enskilda myndigheter, men som sammantaget skulle stirka den
svenska regimen och fa riskreducerande effekter:

Bolagsverket

Bolagsverket behover fa ett utdkat regelverk med tydligare brottsbekdmpande fokus i syfte att:

¢ Identifiera och kontrollera att bolagsforetradare verkligen existerar och att dessa inte dr vilkdnda
inom den organiserade brottsligheten.

¢ Identifiera och kontrollera att angivna adresser och andra barande uppgifter ar korrekta, kontrollera
(inklusive hindra eller neka) att angivna bolagsombud och revisorer dr seridsa och inte har koppling-
ar till den organiserade brottsligheten.

¢ Justera sekretesslagstiftningen for att 6ka Bolagsverkets formdga att ta emot sek-retessbelagda upp-
gifter frdn andra myndigheter.

¢ Fa tydligare direktiv och resurser for att 6ka den nationella férmégan att bekdmpa penningtvitt.

e Kunna arbeta mer férebyggande och forhindra att féretag anvinds som brottsverktyg.

Darfor skulle Bolagsverket behdva en utokad brottsforebyggande roll i myndighetens uppdragsbeskriv-
ning.”® Det behovs stdd i lag for att kunna végra registrering eller utféra avregistrering av uppgifter
utifrdn en samlad bedémning.

Bolagsverket behover stod i associationsrattslig lagstiftning for att avregistrera foretradare med
falska eller obefintliga identiteter eller med falska id-handlingar.

Mojligheten till att behandla personuppgifter i kontrollsyfte for att motverka att myndighetens sys-
tem utnyttjas for ekonomisk och annan brottslighet inklusive penningtvitt och finansiering av terro-
rism behover ses over.

Bolagsverket har till regeringen lamnat forslag om att de ska omfattas av LUS-lagen”, for att under-
latta informationsutbyte och dirmed kunna effektivisera sitt arbete och de kontroller som dr ndédvandi-
ga.to

78 Jamfor Regeringsbeslutet N2018/01305/SUN.
79 Lag (2016:774) om uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet
80 Bolagsverket: AD 212/2018.
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Brottsforebyggande radet

Brottsforebyggande radet, Brd, har under senare ar tagit fram djupgdende analyser kopplade till
penningtvitt. Brds samlade kunskap skulle i hogre utstrickning kunna anvindas operativt, exempelvis
for att ta fram metodhandbdcker, utbildningar, konferens och utbildningsunderlag. Brd arbetar for nir-
varande, i samverkan med samordningsfunktionen, med ett forskningsprojekt om penningtvittsbrott.
I syfte att ytterligare fordjupa kunskapsliget om penningtvitt bor moéjligheterna for fler forsknings-
projekt i framtiden 6vervigas.

Ekobrottsmyndigheten

EBM behover 6ka sin formdga att samla kunskaper och erfarenheter ur sitt arbete med drenden rérande
penningtvitt samt oka formdgan att pd ett d&ndamadlsenligt sdtt sprida kunskaperna internt men dven
formedla dessa till verksamhetsutdvare och tillsynsmyndigheter. EBM bor dven verka for och bidra till
att statistiken rorande penningtvéitt utvecklas.

Fastighetsmaklarinspektionen

I dag tillsynas enbart enskilda fysiska fastighetsmaéklare. For att Fastighetsmadklarinspektionen ska
kunna bedriva en effektiv tillsyn bor dven de fastighetsmaklarforetag, i vilka de enskilda fastighets-
madklarna driver sin verksamhet, omfattas av tillsynen.

En annan viktig del i detta &r mdjligheten for tillsynsmyndigheten att genomfoéra platsundersokning
hos ett fastighetsmaklarforetag. Det skulle ge Fastighetsméklarinspektionen tilltrade till foretagets
lokaler och ratt att ta del av och granska material pd plats.®

Fastighetsmaéklarinspektionen har for 6vrigt behov av kunskapshdjande insatser om metoder och
verktyg for att utfora riskbedomning, riskklassificering, samt riskbaserad tillsyn. For detta behéver
Fastighetsmaéklarinspektionen tilldelas ytterligare resurser.

Finansinspektionen

Finansinspektionen tilldelades 2018 dkade resurser med syfte att stirka arbetet mot penningtvéitt och
finansiering av terrorism. Finansinspektionen har emellertid identifierat behov av ytterligare resurser
kommande 4ar for att h6ja myndighetens kunskap, utveckla grinséverskridande samverkan och dstad-
komma tillricklig och dndamadlsenlig tillsyn.

Kronofogden

Kronofogden har behov av att kunna begira att en kontantbetalare legitimerar sig. Idag dr det mojligt
enbart vid vissa exekutiva forsdljningar. Penningtvéttsriskerna skulle ocksd minska om Kronofogden
inte lingre behovde ta emot kontanter.®> 8

Linsstyrelserna

Verksamhetsutdvare som omfattas av penningtvittslagen och Linsstyrelsernas tillsyn bedriver inte
tillstdndspliktig verksamhet (undantagsvis pantbanker). Verksamhetsutdvare som omfattas av penning-
tvdttslagen och ldnsstyrelsernas tillsyn ska anmaéla registrering av sin verksambhet till Bolagsverkets re-
gister mot penningtvitt. Anmadlan till dettaregister ir, enligt penningtvittslagen, en forutsittning for

81 Det dr ett uttryckligt krav i utredningen SOU 2918:64 att tillsynsmyndigheterna ska kunna genomfdra en undersok-
ning pa plats hos méklarforetagen.

82 Jmf. 62 kap. 2 § skatteférfarandelagen (2011:1244) som anger att skatter och avgifter ska betalas in till Skatteverkets
sdrskilda konto for skattebetalningar.

83 Det finns behov av att se 6ver och dndra de regelverk som begriansar Kronofogdens mojligheter att motverka penningt-
vitt. Bland annat skulle det underlétta for Kronofogden om det direkt av penningtvétt-slagen framgick att myndig-
heten har ritt att vidta dtgiarder for att motverka att verksamheten utnyttjas for penningtvitt, t.ex. att neka kontant-
betalningar vid misstanke om penningtvitt. I nuldget har myndigheten begrinsade mojligheter att neka att ta emot
kontantbetalningar och att stdlla utredande fragor rérande bl.a. betalarens identitet. Det dr enbart vid vissa exekutiva
forsialjningar som Kronofogden kan begira att kontantbetalare legitimerar sig. Vidare skulle ett regelverk avseende
betalningslosningar liknande det som géller for Skatteverket bidra till att minska kontantbetalningar till Kronofog-
den. Dérutéver finns det ocksd behov av att se dver Kronofogdens normgivningskompetens att utfiarda foreskrifter om
hur betalningar i utmétningsférfarandet ska ske.
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att fd bedriva den anmaélningspliktiga verksamheten. Ett problem for linsstyrelserna ir att det finns
verksamhetsutdvare som bedriver anmaélningspliktig verksamhet men som inte fullgér sin anmélnings-
skyldighet. Nigot som t.ex. kan bero pd att verksamhetsutdvare inte kdnner till anméalningsskyldighet-
en eller att de trots kinnedom om detta, av olika skél, 4ndd inte anmadler sin verksamhet. Detta innebdr
att det troligen finns ett stort morkertal av anméilningspliktiga verksamhetsutdvare som linsstyrelser-
na saknar kinnedom om.

Det finns ett behov av dtgéirder kopplade till féljande omrdden:

e Forbattra forutsdttningarna att vandelspréva utlindska foretriddare.

¢ Mogjligheten att dndra i sekretesslagstiftningen for att 6ka linsstyrelsernas forutsattningar att inleda
tillsyn efter mottagande av sekretessbelagda uppgifter frdn andra myndigheter.

e Mojlighet att besluta om sanktionsavgift mot anmilningspliktiga verksamhetsut-6vare som inte
anmadlt registrering i Bolagsverkets register mot penningtvatt.

D4 linsstyrelserna ska arbeta riskbaserat mot penningtvitt och finansiering av terrorism krivs att ldns-
styrelserna utfor en riskbedémning av de tillsynsobjekt som omfattas av linsstyrelsernas tillsyn.

I dagsliget dr linsstyrelserna i behov av att utveckla metoder och verktyg for att utfora riskbedémning,
risklassificering och riskbaserad tillsyn samt kunskapshéjande insatser. For detta ir linsstyrelserna i
behov av resursfors tirkningar.84

Polismyndigheten

Polisen har behov av att inrdtta ett tydligare ansvar for att omhanderta fragor kopplade till penning-
tvitt och finansiering av terrorism. Idag finns hogkvalitativa kunskaper och funktioner utspridda i
myndigheten. Detta skulle ocksd innefatta arbete med ldgesbilder, utvecklingsbehov och utbildnings-
insatser for myndighetens arbete mot penningtvitt.

Genom beslut av Polismyndighetens plan mot allvarlig och organiserad brottslighet dr bekdmpning
av brottslighet med nationell spridning med sdrskilt fokus pd penningtvitt prioriterat i polisverksam-
heten. Den regionala nivan har huvudansvar for den aktuella inriktningen. Kunskaperna och férmégan
for att kunna omhénderta ansvaret, framfor allt nir det giller att utreda mer komplexa, ofta grins-
overskridande, penningtvittsuppligg ir dock inte tillrickliga.

Finanspolisen behdver utoka personalresursen och ges ytterligare verksamhetsstod for att kunna
mota de krav som dligger Sveriges Financial Intelligence Unit, FIU, enligt FATF:s regelverk och EU-
rattsakter. Uppdragen forvintas 6ka ytterligare.

Revisorsinspektionen

Revisorsinspektionen har med nuvarande regelbegrinsningar inte mojlighet att genomfora vandels-
provning enligt 7 kap. 6 § penningtvdttslagen i samband med registrering av revisionsbolag eller i sin
tillsyn av kvalificerade revisorer och registrerade revisionsbolag enligt.%

Revisorsinspektionen har bara mojlighet att ta del av uppgifter ur belastningsregistret i samband med
lamplighetsprovning i friga om person som myndigheten overvager att auktorisera eller godkidnna.?¢
Motsvarande begrinsningar giller for uppgifter i misstankeregistret.?” Detta innebér att Revisorsinspek-
tionen alltsd inte kan ta del av uppgifter ur belastnings- eller misstankeregistret for revisorer under
myndighetens tillsyn for ndgot annat dndamal, som exempelvis for att kontrollera vandel i sin tillsyn
eller i samband med att en person tilltrdder i ledningen for ett revisionsforetag. Aktiedgare och med-
lemmar i en styrelse for ett registrerat revisionsbolag kan dessutom vara personer som inte stdr under
Revisorsinspektionens normala tillsyn, det vill sdga personer som inte ar auktoriserade eller godkinda
revisorer och som Revisorsinspektionen darfér aldrig haft mojlighet att ta del av registeruppgifter for.

84 Se Hemstéllan om resursforstarkning for arbetet med dtgirder for att motverka penningtvitt och finan-siering av
terrorism, drendenummer 209-8037-2018.

85 Se 7 kap. 6 § penningtvittslagen samt forordningen (1999:1134) om belastningsregister, BRF och for-ordning
(1999:1135) om misstankeregister, MRF.

86 Se 13 § BRE

87 Se 4§ 14 MRE
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Skatteverket

Det finns behov av att se 6ver hur Skatteverket tydligare kan motverka penningtvétt, diribland:

¢ Det behovs sekretessldttnader mellan verksamhetsgrenarna inom myndigheten sd att information
om sddana penningtvittstransaktioner som inte ndr upp till nivdn for brottsanmailan kan ldmnas
fran beskattningsverksamheten till underrittelseverksamheten inom skattebrottsenheten (SBE)
och ingd i det utbyte av underrittelseinformation som regelmaéssigt sker mellan brottsbekimpande
myndigheters underrittelsetjinster. En sekretessldttnad skulle ocksd underlitta fér SBE att limna in-
formation om misstankt penningtvitt kopplad till skattebrott till Skatteverkets kontrollverksamhet
inom beskattningsverksamheten.

e Penningtvittbrottet bor ingd i Skattebrottsenhetens brottskatalog (som dagsldget enbart kan utredas
pa begiran fran dklagare).?®

e Att arbeta for att forebygga och motverka att identiteter, samordningsnummer och folkbokfoéring
missbrukas och utnyttjas av brottsliga aktorer.

¢ Myndigheten bor ges en skyldighet att till §klagare anmaéla misstanke om brott enligt lagen om
straff for penningtvéattsbrott och lagen om straff for finansiering av sdrskilt allvarlig brottslighet i
vissa fall.

Spelinspektionen

For att forhindra att spelmarknaden utnyttjas for penningtvétt och finansiering av terrorism anser
Spelinspektionen att ett fordjupat kunskapslige beh6vs om framforallt komplexa internationella
penningtvittsnitverk. Detta kan uppnds genom utékad operativ samverkan sdvil nationellt som inter-
nationellt med myndigheter och verksamhetsutévare for erfarenhetsutbyte och information om nya
penningtvittsmodus.

Tullverket
Tullverket saknar idag uppdrag och befogenhet att kvarhdlla kontanta medel i samband med grins-
passage. Om myndigheten gavs mojligheten (utan krav pa skyldighet) skulle det kunna bidra till en
Okad effektivitet nir det giller att bekdmpa misstinkt penning-tvitt samt finansiering av terrorism.
Exempelvis skulle ett mandat under penningtvattsbrottslagen och finansieringslagen innebdra att Tull-
verket skulle kunna ta pengar i beslag och vidta andra tvangsdtgirder i en brottsutredning.®
Tullverket har inget direkt uppdrag att arbeta mot penningtvétt och finansiering av terrorism. Ett
sddant uppdrag skulle i ssmmanhanget underlidtta samverkan mellan Tullverket och andra myndighe-
ter som ingdr i samverkansgruppen mot penningtvétt och terrorfinansiering. Det skulle dven fortydliga
att det kan finnas ett samband mellan tullbrottslighet och penningtvitt och finansiering av terrorism.

88 Skatteverket far sannolikt ett lagstadgat uppdrag fr.o.m. 1 juli 2019 (Prop.2018/19:12) i och med att penningtvatt kom-
mer att ingd i skattebrottsenheternas brottskatalog. Detta innebdr att skattebrottsenheterna dven underréttelsemads-
sigt kan hantera misstdnkt penningtvatt.

89 Isammanhanget kan nimnas att den nya kontantkontrollférordningen kommer att ge mojlighet att kvarhélla kon-
tanta medel frdn 2021. Detta giller dock bara 6ver EU:s yttre grans.
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Bilaga 1. Processoversikt och metod
— den nationella riskbedomningen

Rapporten dr strukturerad utifrdn en process med tre huvudteman: hot-, sdrbarhets- och riskanalys.
Arbetet har genomforts enligt stegen i figur 1.

FIGUR 1. Processoversikt for framtagandet av den nationella riskbedémningen
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Metoden och arbetsprocessen for arbetet med den nationella riskbedémningen har varit av inventeran-
de och analyserande karaktdr snarare dn kvantitativt virderande av enskilda risker.

Steg ett och tva har syftat till att kartligga hur samordningsfunktionens medlemmar arbetar med
penningtvitt och finansiering av terrorism, samt vilka legala ramar som styr dess arbete pd omradet.

I steg tre har arbetet syftat till att identifiera och analysera de modus och riskmodus (se begrepp i bila-
ga 3) som samverkansfunktionens medlemmar identifierat och som ansetts varit forekommande under
2017 och 2018. En analys har skett utifrdn hur dessa pdverkar den svenska regimen. I steg fyra har arbe-
tet syftat till att identifiera och analysera hur samordningsfunktionens medlemmar ser pa férekomst
av hotaktorer nar det giller de modus och riskmodus som identifierats. I steg fem har en beddmning
gjorts av systemets formdga att omhédnderta hot. I steg sex har analysen bestdtt i att identifiera vilka
konsekvenserna for Sverige blir utifrdn hot och sdrbarheter. Detta steg ldgger grunden fér den samlade
riskbedomningen. Arbetet har sedan gatt vidare till steg sju dar en klustring och analys av de 6ver-
gripande riskerna for Sverige har presenterats. Arbetsprocessen har i steg dtta slutanalyserats med ton-
vikt att sammanstailla forslag pa strategiska atgarder.

Vid arbetsgruppsmoten har det funnits tillfalle att diskutera, bearbeta, analysera och virdera under-
laget gemensamt. Mdlet for varje moment har varit ta fram en gemensam bild éver samordningsfunk-
tionens samlade kunskap, erfarenhet och arbetsmetoder pd omradet. Vidare, har det varit sdrskilt
viktigt att forsoka identifiera brister och luckor i arbetet for att dirmed kunna identifiera dtgirder for
att overbrygga dessa.
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Bilaga 2. Centrala begrepp

Nedan forklarar vi hur olika begrepp anvints inom ramen for arbetet med riskbedémningen, och hur
de ska tolkas i denna rapport.

Brottsutbyte
Brottsutbyte, eller brottsvinster, dr pengar eller egendom som ndgon fatt genom brott.

Finansiering av terrorism

Det ar straffbart att samla in, tillhandahdlla eller ta emot pengar eller annan egendom i syfte att egen-
domen ska anvindas eller med vetskap om att den dr avsedd att anvdndas for att begd sdrskilt allvarlig
brottslighet.®

Hot

Hot avser i denna kontext en person eller grupp av manniskor, objekt eller verksamhet med potential
att skada till exempel staten, samhillet, ekonomin. For denna riskbeddmning innefattar begreppet
dven féormdgan, intentionen, och omfattningen av hotet.

Modus
Med modus avses de aktuella tillvigagdngssitt som kriminella anvdnder for att bedriva penningtvitt
eller finansiering av terrorism.

Penningtvitt
Penningtvitt ir enligt lagen:

Atgirder som kan syfta till att dolja att pengar eller annan egendom hirror fran brott eller brottslig
verksamhet eller som kan tidnkas framja mdjligheterna for ndgon att tillgodogora sig egendomen eller
dess vdrde.®

Penningtvittsbrott

Penningtvittsbrott avser i huvudsak 6verlatelse, forviarv, omsattning eller forvar av egendom. Men aven
att tillhandahadlla eller uppritta handling som ger en skenbar forklaring till innehavet av egendomen,
att man deltar i transaktioner som utfors for sakens skull eller upptrdader som bulvan.

Den svenska regimen mot penningtvitt och finansiering av terrorism

Med regim avses hir alla de aktorer sd som tillsynsobjekt, tillsynsmyndigheter, brottsutredande och
brottsbekdmpande myndigheter som i Sverige berors av penningtvdttlagstiftningen. Detta omfattar det
administrativa regelverket liksom lagstiftningen samt de myndigheter och verksamhetsutévare som
ska folja dessa bestaimmelser. Regimen innefattar dven informations- och kunskapsspridningen inom
Sverige pd detta omradde. Samordningsfunktionens medlemmar ingar i den svenska regimen.

Risk
Med risk avses hir den samlade beddémningen av de hot och sdrbarheter som fiar konsekvenser for den
svenska regimen.

Riskmodus
Med riskmodus avses potentiellt forekommande tillvigagdngssitt for penningtvitt eller finansiering av
terrorism i Sverige.

9o Jmf. Regeringens skrivelse 2014/15: 146, s. 7. Samt lagen om straff for finansiering av sdrskilt allvarlig brottslighet i
vissa fall (2002:444).
91 Se dven 6 § penningtvittslagen.
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Tillsyn

Begreppet tillsyn bor enligt regeringen framst anvindas for verksamhet som avser sjilvstindig gransk-
ning for att kontrollera om tillsynsobjekt uppfyller krav som f6ljer av lagar och andra bindande fore-
skrifter och som vid behov kan leda till beslut om dtgdrder som syftar till att &stadkomma rittelse av
den objektsansvarige.?

Terrororganisation

Med terrororganisation avses en grupp organiserade aktorer som:

1. begdr eller forsoker begd terrorhandlingar pa ndgot sitt, direkt eller indirekt, olagligen och med
vilje.

2. deltar som medbrottsling i terroristhandlingar,

3. organiserar eller leder andra att begd terroristhandlingar eller

4. bidrar till att terroristhandlingar utférs av en grupp personer med en gemensam avsikt dar bidraget
gors avsiktligt och i syfte att framja terrorhandlingar eller med kunskap om gruppens avsikt att begd
ett terrorattentat

Sarbarhet
I denna riskbedémning avser sdrbarheter de faktorer som har en negativ pdverkan pa den svenska
regimens formadga att forebygga, forhindra, hantera penningtvitt och finansiering av terrorism.

92 For vidare definition, se Regeringens skrivelse 2009/10:79 En tydlig, rattssiker och effektiv tillsyn”.
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Bilaga 3. Beskrivning av
samordningsfunktionens medlemmar

Tillsynsorgan

Fastighetsmaklarinspektionen

Fastighetsméklarinspektionen lyder under Finansdepartementet och dr den myndighet som
1. provar ansokningar om registrering av,

2. utovar tillsyn over, samt

3. avgor frdgor om disciplindra tgdrder mot fastighetsmaklare.

Fastighetsméklarinspektionen har cirka 7 ooo tillsynsobjekt som omfattas av penningtvittslagen.
Tillsynsverksamheten grundas i ménga fall pd anmélningar frdn konsumenter, men de tar dven egna
initiativ till granskningar. Myndigheten har méjlighet att géra tematiska granskningar och annan
egeninitierad tillsyn dar de bland annat tittar pd om fastighetsméklaren har gjort dtgarder for att upp-
nd kinnedom om kunden s som penningtvittslagen siger.

Fastighetsméklarinspektionen styrs av penningtvdttslagen, penningtvattférordningen, och fastig-
hetsmiklarinspektionens foreskrifter och allmédnna rdd om dtgidrder mot penningtvitt och finansie-
ring av terrorism.s

Finansinspektionen

Finansinspektionen lyder under Finansdepartementet och ansvarar for regler, tillstindsprévning och
tillsyn for finansiella marknader och finansiella foretag. Finansinspektionen har tillsyn éver fysiska
och juridiska personer som driver:

e bank- eller finansieringsrorelse,

¢ verksamhet med bostadskrediter,

e livforsikringsrorelse,

e virdepappersrorelse,

¢ anmadlningspliktig finansiell verksambhet,

e ansokningspliktig valutavaxling,

¢ inldningsverksamhet,

o forsdkringsformedling av livforsdkring,

e utgivning av elektroniska pengar,

¢ fondverksamhet,

e betalningsinstitut,

e verksambhet att tillhandahdlla betaltjinster utan att vara betalningsinstitut,

e forvaltning av alternativa investeringsfonder eller

e viss verksamhet med konsumentkrediter.

Myndigheten har totalt cirka 2 100 tillsynsobjekt som omfattas av penningtvittslagen. Tillsynen har,
liksom ovrig tillsyn vid Finansinspektionen, en riskbaserad utgdngspunkt. Tillsynen kan vara ldngsik-
tigt planlagd eller mer hdndelsestyrd utifrdn hastigt uppkomna uppgifter om brister i regelefterlevnad.
Forutom tillsynsinsatser, som undersokningar av enskilda féretag, ger Finansinspektionen information
och for dialog med branschen.

Finansinspektionens arbete mot penningtvitt och finansiering av terrorism tar stdd i penningtvatts-
lagen och penningtvittsforeskriften.®4 Hur tillsyn bedrivs och ingripandemdjligheter for respektive

93 Kammarkollegiets foreskrifter (KAMES 2016:1).
94 Finansinspektionens foreskrifter (FFFS 2017:11) om dtgidrder mot penningtvitt och finansiering av terrorism.
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finansiellt institut regleras i respektive rorelselag, till exempel betaltjinstlagen for betaltjanstforetag
och lagen om bank- och finansieringsrorelse for banker och kreditmarknadsbolag.ss

Linsstyrelserna

Lansstyrelserna dr 21 myndigheter som lyder under Finansdepartementet. Lansstyrelsernas tillsyns-
ansvar for penningtvéttslagen dr fordelat pd linsstyrelserna i Skine, Stockholm och Véstra Goétaland.
Lansstyrelserna har gemensamt 7 drsarbetskrafter som arbetar med tillsynsfragor for penningtvitt och
finansiering av terrorism. Arbetet bestdr av vandelsprévning av tillsynsobjekts foretrddare, tillsyn i
form av skrivbordsgranskningar och platsinspektioner. De ska ocksd sprida information om penning-
tvadttslagen till tillsynsobjekten och till potentiella tillsynsobjekt. Verksamhetsutdvare som omfattas av
linsstyrelsernas tillsyn ska registrera sig i Bolagsverkets register mot penningtvitt.®® Ar 2018 fanns

11 583 tillsynsobjekt registrerade.

Lansstyrelserna utovar tillsyn éver juridiska- och fysiska personer som driver foljande verksamheter:

1. yrkesmadssig handel med varor, om det kan antas att det i verksamheten eller en del av verksamheten
genomfors eller kommer att genomforas transaktioner, enstaka eller sid-ana som kan antas ha sam-
band, som innebdr att utbetalt eller mottaget belopp i kontanter uppgar till motsvarande 5 0oo euro
eller mer

2. verksamhet enligt pantbankslagen (1995:1000)

3. yrkesmadssig verksamhet som avser bokforing eller revisionstjinster (som inte omfattas av revisor-
inspektionen)

4. yrkesmadssig rddgivning om skatter och avgifter (skatterddgivare)

. yrkesmadssig verksamhet som annan oberoende jurist (endast vissa angivna tjdnster) och

6. yrkesmadssiga tjinster sd som: bildande av juridisk person, forsdljning av nybildade aktiebolag,
féormedling av svenska eller utlindska juridiska personer, fullgérande av funktion som styrelseleda-
mot eller bolagsrittsligt ansvarig, tillhandahdallande av ett registrerat kontor (kontorshotell) eller en
postadress (postboxforetag) och dirmed sammanhéngande tjanster till en fysisk person, en juridisk
person eller en trust eller en liknande juridisk konstruktion, forvaltning av en trust eller liknande
juridisk konstruktion, funktion som nominell aktiedgare for ndgon annans rikning eller dtgirder
som syftar till att ndgon annan ska ha en sddan funktion, med undantag fér uppdrag &t juridisk per-
son som dr noterad pé en reglerad marknad.

ul

Lansstyrelserna styrs och berors av f6ljande lagar och forordningar:

— Penningtvittslagen

— Penningtvittsforordningen

— Lansstyrelsen i Stockholms ldns foreskrifter och allmédnna rdd om dtgidrder mot penningtvéitt och
finansiering av terrorism (01FS 2017:43)

- Léansstyrelsen i Skane lins foreskrifter och allménna rdd om dtgirder mot penningtvitt och finansie-
ring av terrorism (12FS 2017:22)

— Lansstyrelsen i Vistra Gotalands ldns foreskrifter och allmidnna rdd om dtgdrder mot penningtvatt
och finansiering av terrorism (14FS 2017:178)

— Pantbankslagen (1995:1000)

Revisorsinspektionen

Revisorsinspektionen lyder under Justitiedepartementet. Myndighetens uppdrag dr bland annat att
sdkerstdlla tillgdngen till nationellt kvalificerade revisorer sd att naringslivet och samhallet i 6vrigt har
tillgdng till revisorer som kan revidera aktiebolag, banker, forsdkringsbolag, ekonomiska féreningar,
stiftelser, myndigheter och andra sammanslutningar som bedriver ekonomisk verksamhet. Myndighe-
ten ska ocksd ansvara for att god revisorssed utvecklas pa ett &ndamalsenligt satt.

95 Lagen (2010:751) om betaltjdnster, lagen om bank- och finansieringsrorelse for banker och kreditmarknadsbolag
(2004:297).
96 Exklusive pantbanker.
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Revisorsinspektionen bedriver tillsyn, handligger frigor om auktorisation och godkidnnande av revi-
sorer samt registrering av revisionsbolag, anordnar revisorsexamen samt provar fragor om disciplinira
dtgirder. Revisorsinspektionens tillsyn enligt penningtvittslagen avser verksamheter som godkind
eller auktoriserad revisor eller registrerat revisionsbolag.

Revisorsinspektionen har cirka 3 300 tillsynsobjekt. Samtliga dessa omfattas av penningtvéttslagen.
Vid myndigheten arbetar cirka 15 tillsynshandldggare som antingen &r jurister eller auktoriserade eller
godkdnda revisorer. Det ingdr i deras arbete att i tillsynen fortlopande uppmarksamma fragor om
penningtvitt. I de periodiskt dterkommande kvalitetskontrollerna ingdr att granska att tillsynsobjek-
ten pd foretagsnivad har system och interna rutiner for att hantera penningtvattsfragor.

Revisorsinspektionens arbete mot penningtvitt och finansiering av terrorism styrs framfor allt av
Lag (2017:630) om dtgirder mot penningtvitt och finansiering av terrorism, samt Revisorsinspektionens
foreskrifter om villkor for revisorers och registrerade revisionsbolags verksamhet.o” Utdver detta ar
foljande relevant: International Standard on Auditing, ISA 240, Revisorns ansvar avseende oegentligheter i en re-
vision av finansiella rapporter, ISA 315, Identifiera och bedéma riskerna for vdsentliga felaktigheter genom att forstd
foretaget och dess miljo och branschorganisationen FAR:s uttalanden i etikfrdgor, EtikU 11, Medlemmarnas
tilldimpning av lagen om dtgdrder mot penningtvdtt och finansiering av terrorism.

Spelinspektionen
Ny spelmarknad — ny spelmyndighet
Den svenska spelmarknaden har omreglerats och frdn och med den 1 januari i dr har vi ett licens-
system i Sverige. Alla spelbolag som agerar pa den svenska marknaden ska ha en licens och aktorer
utan licens ska stiangas ute. I samband med att den nya spellagen trddde i kraft bytte myndigheten
namn till Spelinspektionen.

Intresset for att f4 en svensk spellicens har varit stort. Hittills har ett 8o-tal bolag beviljats licens for
kommersiellt onlinespel och vadhéllning. For att hantera alla nya arbetsuppgifter har myndigheten
haft behov av att rekrytera mdnga nya medarbetare med olika kompetenser.

Uppdrag
Spelinspektionen prévar och beviljar licenser. Myndigheten ansvarar dven for tillsynen och ska kont-
rollera och sédkerstdlla att den svenska spelmarknaden &r laglig, tillforlitlig och sédker.

I arbetet ingdr dven att motverka illegalt spel. Dér ingdr bland annat att motverka match-fixning och
forhindra att spelsektorn utnyttjas for penningtvitt. De aktorer som har licens eller registrering enligt
spellagen (2018:1138) mdste folja reglerna i penningtvéittslagen.

Samarbeten

Spelinspektionen samverkar och samarbetar med andra myndigheter, bide nationellt och internatio-

nellt. Myndigheten har tecknat 6verenskommelser med andra spelmyndigheter i syfte att underlitta

kommunikationen och frimja informationsutbyte.

Spelinspektionen styrs av foljande lagar och forordningar:

- Penningtvittslagen

- Penningtvittsférordningen

— Spellagen (2018:1138)

— Spelforordning (2018:1475)

- Lotteriinspektionens foreskrifter och allmédnna rdd om dtgirder mot penningtvétt och finansiering
av terrorism (LIFS 2018:11)

Sveriges advokatsamfund

Sveriges advokatsamfund dr en oberoende privatrittslig organisation som utévar myndighetsuppgifter
inom ramen for sin i lag fastslagna offentligrittsliga verksamhet. Advokatsamfundet reglerar och ut-
ovar tillsyn 6ver advokatvdsendet sjdlvstindigt genom sin styrelse och disciplinndmnd. Justitiekanslern
utovar viss tillsyn 6ver Advokatsamfundets disciplinidra verksamhet.

97 RIFS 2018:2.
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Advokatsamfundet utovar tillsyn 6ver cirka 5 500 verksamma advokater, cirka 2500 bitrddande juris-
ter och 1 900 advokatbyrder. Advokater omfattas dock endast av penningtvittslagen om de utfor vissa i
lagen utpekade tjdnster (finansiella transaktioner av olika slag). Advokatsamfundet bedriver en proaktiv
tillsyn i frdgan hur penningtvittslagstiftningen f6ljs. Det dr i forsta hand frdga om ett skriftligt infor-
mationsinhdmtande medan foranmailda byrdbesok kan ske i vissa fall. Advokatsamfundet vidtar omfat-
tande utbildningsinsatser och tillhandahadller sédrskilt utformad dokumentation fér advokater.

Sveriges advokatsamfund styrs primadrt av: Rattegdngsbalken, Advokatsamfundets stadgar (férord-
ning) och Vigledande regler om god advokatsed (bindande etiska handlingsregler for advokater som ar
knutna till ett vilfungerande disciplinirt system). Aven penningtvittslagen i sig styr sjilvfallet bade
Advokatsamfundets, advokaters och advokatbyrders dtgarder mot penningtvitt och finansiering av
terrorism. Ett lagstiftningsarbete pagdr for att komplettera penningtvittslagen med bestimmelser som
tar sikte pa tillsyn och sanktioner avseende advokater och advokatbyrder, for att fullt ut genomfoéra det
fjirde penningtvittsdirektivet.®®

Brottsutredande myndigheter

Ekobrottsmyndigheten

Ekobrottsmyndigheten, EBM, lyder under Justitiedepartementet och dr en dklagarmyndighet. EBM ar
specialistmyndighet inom réttsvisendet med sédrskild kompetens for utredning och lagféring av ekono-
misk brottslighet inom nédringsverksamhet. EBM prioriterar arbetet mot organiserad och grov ekono-
misk brottslighet, skattebrott utifrdn regeringens satsning, sdsom punktskattebrott och skattebrott som
grundar sig pd mervirdeskatt inom EU, penningtvittsbrott samt drenden som kan ha anknytning till
terroristfinansiering. EBM bekdmpar dven finansmarknadsbrott.

Polismyndigheten

Polismyndigheten bestdr av 30 ooo medarbetare och lyder under Justitiedepartementet. Polisen har i
uppdrag att minska brottsligheten och 6ka tryggheten. Polisen dr organiserad i sju polisregioner. De sju
polisregionerna har helhetsansvar for polisverksamheten inom sitt geografiska omrdde. Ansvaret om-
fattar bland annat utredningar, brottsférebyggande arbete och service. Inom polisen finns en nationell
operativ avdelning, Noa. Noa ska inrikta och leda polisen nationellt och internationellt och ge stod till
polisregionerna i olika typer av verksamheter. Finanspolisen och samverkanskansliet for dtgdrder mot
penningtvitt och finansiering av terrorism ir ocksd placerade pd Noa.

Finanspolisen

Finanspolissektionen dr en sektion inom Polismyndighetens nationella operativa avdelning, Noa. Vid
sektionen arbetar cirka 35 personer. Finanspolisen dr den sektion som tar emot rapportering frdn verk-
samhetsutdvare om misstinkta transaktioner. Inkomna uppgifter bedéms och prioriteras i forhdllande
till évriga underrittelseuppgifter. Viss del av informationen gdr till férdjupad handldggning. Den for-
djupade handldggningen kan resultera i att ett underrdttelseuppslag uppréttas och skickas till relevant
brottsbekdmpande myndighet, exempelvis Ekobrottsmyndigheten, Skatteverket eller andra delar inom
polisen. Finanspolisen har ocksd mojligheten att aterkoppla till rapporterande verksamhetsutévare vad
gdller trender och modus som identifieras i det inrapporterade materialet.

Finanspolisen har dven uppdraget att vara Sveriges Financial Intelligence Unit, FIU. Det innebar att
finanspolisen ska ta emot och analysera information frdn andra linder om misstinkta transaktioner
och annan relevant information om penningtvitt, dess forbrott samt om terrorfinansiering och vid
behov delge det till andra FIU:er runtom i virlden.

Inom finanspolisen finns det sedan 2012 en sirskild samverkansmodell etablerad med Skatteverket
och Ekobrottsmyndigheten. Det finns ocksa reglerade samarbeten pd den brottsutredande sidan, exempelvis
nationella och regionala underrittelsecentrum samt en myndighetsgemensam mobilisering mot den grova
organiserade brottsligheten. Dessa syftar dock inte enbart till att motverka och bekdmpa penningtvitt.

98 Se proposition: 2018/19:125 Tillsyn éver och ingripanden mot advokater och advokatbolag vid tilldmpning av
penningtvdttslagen.
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Fipo styrs och berors bland annat av foljande lagar och férordningar:

- Penningtvittslagen

Penningtvéattsféorordning

Lag (2014:307) om straff for penningtvattsbrott

Lag (2002:444) om straff for finansiering av sirskilt allvarlig brottslighet i vissa fall
Lag (2017:631) om registrering av verkliga huvudmain

Samordningsfunktionen och samordningskansliet

Sedan den 1 januari 2018 finns en samordningsfunktion mot penningtvitt och finansiering av
terrorism vid Polismyndigheten. Den leds av en styrgrupp. Till samordningsfunktionen finns ett
samordningskansli med fyra medarbetare. Under 2018-2019 har arbetet mot penningtvétt och ter-
rorfinansiering varit organiserat i tre arbetsgrupper: nationell riskbedémning, information till verk-
samhetsutdvare samt information mellan tillsynsmyndigheter.

Skatteverket

Skatteverket dr huvudsakligen en forvaltningsmyndighet for att ta in skatter och avgifter, skota folk-
bokforing, dktenskapsregister och fastighetstaxering, registrera bouppteckningar och vara borgendr it
staten. Skatteverket utfdardar dven ID-kort och bekdmpar brott inom skatteomradet. Skatteverket lyder
under Finansdepartementet.

Skatteverket har i uppdrag att utreda, forhindra och forebygga ekonomisk brottslighet inom skatte-
omrdadet. For att genomfora uppdraget finns det inom Skatteverket en skattebrottsenhet (SBE) som kan
bitrida dklagare vid Ekobrottsmyndigheten eller Aklagarmyndigheten vid férundersokning. Skatte-
brottsenheten har ocksa ritt att sjalvstindigt bedriva underrittelseverksamhet. Skattebrottsenhetens
verksamhet regleras i lag (1997:1024) om Skatteverkets brottsbekdmpande verksamhet.

Sdkerhetspolisen

Sédkerhetspolisen bedriver i egenskap av sdkerhetstjinst underréttelse- och sikerhetsarbete for att mot-
verka hot mot rikets sdkerhet och terrorism. Sdkerhetspolisen har ungefir 1 200 medarbetare. Siker-
hetspolisens verksamhetsidé uttrycker uppgiften pd en 6vergripande nivd, och den &r att bedéma och
reducera hot och sirbarheter.

Sdkerhetspolisen har det huvudsakliga polisidra ansvaret i Sverige for att forebygga, forhindra och
upptdcka brottslig verksamhet samt utreda och beivra brott mot bland annat lagen om straff for finan-
siering av sdrskilt allvarlig brottslighet i vissa fall, brott mot lagen om straff for terroristbrott och lagen
om straff for offentlig uppmaning, rekrytering och utbildning avseende terroristbrott och annan sar-
skilt allvarlig brottslighet. Kirnverksamheten dr uppdelad i tre avdelningar; inhdmtningsavdelningen,
sikerhetsunderrittelseavdelningen och sidkerhetsavdelningen. Finansenheten vid Sakerhetspolisen ar
den enhet som arbetar med finansiell inhdmtning, bearbetning och analys. Detta arbete utgér en
integrerad del av myndighetens operativa arbete.

Tullverket

Tullverket lyder under Finansdepartementet. Tullverket har till uppgift att ta in tull, skatter och av-
gifter samt arbeta for att minska skatte- och uppbordsfelet. Tullverket har dven till uppgift att bekdmpa
gransoverskridande brottslighet. Tullverket dr en del i samhillets gransskydd med uppgift att forsvira
mojligheten att fora in varor och substanser som kan utgdra en fara for medborgarnas sikerhet, miljo
och hélsa i Sverige och i EU.

Tullverket dr dven den myndighet som tar emot anméilningar om kontanta medel frdn resendrer som
tar in eller for ut minst 10 ooo euro till och frdn EU. Tullverket for statistik 6ver inkomna anmadlningar
och genomforda kontroller. Uppgifterna limnas mdnadsvis till finanspolisen och kvartalsvis till Euro-
peiska kommissionen.” Tullverket har idag pa grund av rddande bestimmelser begransade forutsatt-
ningar att uppticka och hindra granséverskridande passage av kontanta medel.

99 I Sverige regleras tullkontroll av kontanta medel i tullagen (2000:1281) 7 a kap.
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Tullverket styrs i huvudsak av myndighetsinstruktionen, dess regleringsbrev, unionslagstiftning,
tullagen, smugglingslagen och inregrdnslagen.

Aklagarmyndigheten

Aklagarmyndigheten har cirka 1 400 anstillda varav ungefir 950 ir dklagare, medan oévriga arbetar
med olika former av stddfunktioner. Den operativa dklagarverksamheten utdvas i sju geografiska
dklagaromriden och en nationell dklagaravdelning. Aklagaromradena bestir av landets 32 allminna
kammare.

Den nationella dklagaravdelningen omfattar de fyra riksenheterna som har ett nationellt ansvar for
sdrskilda brottstyper: Riksenheten mot internationell och organiserad brottslighet, Riksenheten mot
korruption, Riksenheten for sikerhetsmal samt Riksenheten fér miljo- och arbetsmiljomal. Det finns
ocksd Sdrskilda dklagarkammaren som dr direkt understdlld riksdklagaren och handligger misstankar
om brott av bland annat poliser, dklagare och domare. Aklagarmyndighetens utvecklingscentrum —
Stockholm har ett 6vergripande ansvar for rittsliga frigor pd penningtvittsomradet.

Ovriga myndigheter i samordningsfunktionen

Bolagsverket
Bolagsverket dr en myndighet under Niringsdepartementet och uppdraget ir att registrera foretag och
dndringar i foretag och foéreningar samt ta emot drsredovisningar. Bolagsverkets registeruppgifter ar
offentliga och en central killa for information i alla typer av affarsférbindelser men dr dven nodviandig
for de brottsutredande myndigheterna. Bolagsverket for dven registret 6ver verkliga huvudmaén och
registret mot penningtvitt dir de verksamhetsutévare som omfattas av penningtvittslagen ska regist-
reras. Bland Bolagsverkets 6vriga register finns dven ett register éver de personer som har nirings-
forbud.

Bolagsverket dr huvudsakligen avgiftsfinansierat och endast en liten del av verksamheten finansieras
genom anslag. Kravet dr att registreringen ska ske effektivt och skyndsamt dar kundens perspektiv ar
centralt.

Brottsforebyggande radet

Brottsforebyggande radet, Brd, lyder under Justitiedepartementet och ir en statlig myndighet och ett
centrum for forskning och utveckling inom rittsvisendet. Brd har genomfort flera undersékningar om
penningtvitt och omraden relaterade till penningtvatt.

Kronofogdemyndigheten

Kronofogdemyndigheten ska bidra till att sdkerstdlla finansieringen av den offentliga sektorn och
bidra till ett vil fungerande samhille for allmédnhet och foretag samt motverka brottslighet. Myndig-
heten har fyra huvudsakliga uppgifter. Dessa ar att driva in obetalda fordringar, hantera betalnings-
foreldgganden, ta emot och besluta om ansokningar gdllande skuldsanering samt bedriva tillsyn 6ver
konkursférvaltningen. Kronofogdemyndigheten har dven ett uppdrag att arbeta férebyggande mot
overskuldsittning. Kronofogdemyndigheten har inget uttalat ansvarsomrade vad géller dtgirder mot
penningtvitt och finansiering av terrorism.
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