Information till spelbolag som erbjuder
spel eller vadhallning online

Penningtvatt och
finansiering av terrorism

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM



Denna folder vander sig till licenshavare for kommersiellt onlinespel
och vadhallning online (spelbolag). Syftet med informationen ar att
oka kunskapen om penningtvatt och finansiering av terrorism.

Detta genom att beskriva nagra vanliga risker och ge exempel pa
hur onlinespel kan utnyttjas for att tvatta pengar eller finansiera
terrorism. Vagledningen ger ocksa en oversiktlig beskrivning av
spelbolagens skyldigheter enligt penningtvattslagen.

Informationen har tagits fram av Spelinspektionen i samarbete med
Finanspolisen och Samordningsfunktionen mot penningtvatt och
finansiering av terrorism.

Samordningsfunktionen bestar av 17 medlemmar och leds av
Polismyndigheten. Vart uppdrag ar att identifiera, kartlagga och
analysera risker och metoder for penningtvatt och finansiering av
terrorism i Sverige. Vi ar ett forum for informationsutbyte och
kunskapsoverfoéring och sprider information till verksamhetsutévare.
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Er verksamhet riskerar att utnyttjas

Ett utmérkande drag for onlinespel dr att stora summor pengar kan
omsdttas mycket snabbt. Beroende pa vilket spel det dr frdga om,

kan det ske genom mdénga sma transaktioner eller genom férre stora
transaktioner. For att fa spela krivs det att kunden registrerar sig och
legitimerar sig med e-legitimation eller motsvarande. Detta skapar goda
mojligheter for spelbolagen att kunna kontrollera kundens identitet.
Anvindandet av utnyttjade identiteter har dock blivit allt vanligare i
olika penningtvattsuppldgg, varfor det finns skdl till extra vaksamhet.
Vid onlinespel krédvs ocksd att kunden har ett spelkonto. Alla transak-
tioner till och frdn spelkontot ska registreras, vilket underlittar spel-
bolagens 6vervakning. Spelkontot i sig dr dock férknippat med sérskilda
risker da det kan anvdndas i andra syften dn att spela, exempelvis for
att forvara eller dverfora pengar.

Er verksamhet omfattas av

penningtvattslagen

Som spelbolag dr ni skyldiga att folja
lagen (2017:630) om dtgdrder mot
penningtvitt och finansiering av
terrorism (penningtvétts-

lagen). Penningtvittslagen stéller
krav pd spelbolagen att vidta
riskbaserade dtgiarder for

att motverka att den egna
verksamheten utnyttjas for
penningtvitt och finansie-

ring av terrorism.

Penningtvatt innebar att svarta
(olagliga) pengar tvattas for att de
ska se ut som att de ar intjinade pa
lagligt satt. Syftet ar att anvanda
pengarna fran brottslig verksamhet
i den legala ekonomin. Det kan till
exempel réra sig om pengar fran
narkotikabrott eller bedragerier.

Finansiering av terrorism innebar
att ekonomiskt stédja terrorism
genom att samla in, tillhandahalla
eller ta emot pengar eller annan
egendom som ska finansiera
terrorism.




Era skyldigheter enligt
penningtvattslagen

Riskbedomning

For att kunna arbeta riskbaserat krédvs det att spelbolaget genomfor
en riskbedémning av den egna verksamheten. Den allménna risk-
bedémningen ska ligga till grund for verksamhetens rutiner och
ovriga dtgarder for att motverka penningtvitt och finansiering av
terrorism. Riskbeddmningen ska tala om pé vilket sétt spelbolagets
produkter och tjanster kan utnyttjas for att tvitta pengar eller finan-
siera terrorism och hur stor risken &r att detta sker. Riskbeddmning-
en ska dokumenteras och hdllas uppdaterad.

Rutiner

Spelbolaget ska ha riskbaserade interna rutiner om atgirder mot
penningtvitt och finansiering av terrorism. Syftet med rutinerna ar
att motverka de risker som har identifierats i den allménna risk-
bedémningen. Det dr déarfor viktigt att det finns ett ndra samband
mellan riskbedomningen och rutinerna.

Riskklassificering av kunder

Forutom att bedéma riskerna i verksamheten ska spelbolaget ocksa
beddma riskerna som kan forknippas med varje kund. Riskklassifi-
ceringen av kunder ska goras med utgdngspunkt i den allmdnna
riskbedomningen av verksamheten och den kunskap som spelbolaget
har om kunden. Det &r viktigt att spelbolaget foljer upp kundernas
riskklassificering och vid behov justerar risknivderna.

Kundkdannedom

Nér en kund vill registrera sig och 6ppna ett spelkonto ska spel-
bolaget identifiera kunden och verifiera kundens identitet. I och med
att spelbolaget 6ppnar ett konto at kunden ingds en affarsforbindelse
med kunden. Spelbolaget ska dd ocksd beddma affarsforbindelsens
syfte och art och kontrollera om kunden &r en person i politiskt
utsatt stillning.

Under hela tiden som personen dr kund ska spelbolaget 16pande 6ver-
vaka kundens transaktioner och folja upp affarsférbindelsen. Omfatt-
ningen av dtgirderna beror pa kundens riskklass. De aktiviteter och
transaktioner som utfors av hogriskkunder behover alltsd 6vervakas
och foljas upp mer noggrant dn de aktiviteter och transaktioner som
utfors av lagriskkunder.

Om spelbolaget inte kan uppna tillracklig kundkdnnedom far perso-
nen inte bli kund hos spelbolaget. Om det dr en befintlig kund ska
spelbolaget avsluta kundrelationen.



Overvakning och rapportering

Spelbolaget ska 6vervaka pigdende affirsforbindelser och granska
enstaka transaktioner for att uppticka aktiviteter eller transaktioner
som dr misstdnkta eller avviker frdn det som ar kidnt om kunden. Vid
misstanke ska rapportering utan dréjsmadl ske till Finanspolisen. For
mer information om rapportering, se sidan 14.

Ovriga bestammelser

Penningtvittslagen innehdller fler bestimmelser som spelbolaget ar
skyldigt att folja, bland annat om utbildning och skydd av personal,
dokumentation av uppgifter och intern styrning och kontroll.

Fakta om straff for penningtvattsbrott

Om du inom spelbolagets verksamhet medverkar till en atgird
som kan antas vara vidtagen for att dolja att pengar eller annan
egendom harror frdn brott eller for att frimja (underlitta) for
ndgon att tillgodogora sig sddan egendom, riskerar du att domas
for ett brott enligt lagen om straff fér penningtvéttsbrott.

Du behoéver inte vara medveten om att pengarna kommer fran
brottslig verksamhet, utan det ricker att du borde ha insett det.
Det innebdr att om du inte uppfyller dina skyldigheter enligt
penningtvittslagen, om bland annat 6vervakning och kontroll
av transaktioner, kan du riskera att domas till boter eller fingelse
for bland annat ndringspenningtvétt.

Kdlla: Lag (2014: 307) om straff for penningtvdttbrott

Tillvagagangssatt

Konsumtion av brottsvinster

Konsumtion av brottsligt forviarvade medel bedéms vara vanligt
féorekommande pd den svenska spelmarknaden. Kriminella anvinder
brottsvinster till vardags- och lyxkonsumtion i en rad olika branscher
inom handels- och tjdnstesektorn, diribland pé spel. Genom att om-
sitta brottsvinster via spel nyttjar den kriminella de brottsligt for-
varvade medlen samtidigt som det finns mojlighet for den kriminelle
att oka virdet av medlen.

Spelandet kan vara en del av den kriminelles livsstil vilket innebdr att
personen kan forlora betydande summor samtidigt som eventuella
vinster kan anvdndas for att visa pa legala inkomster. Detta innebar
att pengar som omsdtts eller forloras pa spel kan vara tecken pa
penningtvitt, sirskilt om omséattningen avviker frdn vad man kan
forvinta sig av kundens ekonomi.

Utnyttjande av spelkonto

Spelkonton kan utnyttjas for penningtvitt genom att brottsligt for-
varvade medel sdtts in pa kontot. Insadttningar till spelkonto kan
goras fran flera olika betaltjanstféretag varav en del erbjuder e-plan-
bocker och vixling av kryptovaluta. Aven insittningar via virdebevis
som kan kopas kontant hos ombud férekommer och ger mojlighet
till att indirekt anvidnda kontanter till att spela for. I vissa fall kan
dessa virdebevis lsas in direkt hos spelbolagen.

Spelkonton kan ocksd anvédndas till ren penningférvaring och for att
gomma undan pengar frdn myndigheter. Genom att féra in pengar
fran olika kallor och sedan fora dver dem till ett annat konto kan
pengarnas ursprung doljas.

Vid spel med hog dterbetalningsprocent kan pengarna i vissa fall
omsdttas flera gdnger innan uttag for att forsvara for spelbolaget att
uppticka penningtvitten.



6verf6ringar/ medvetna forluster poker

Poker dr en spelform med unika risker. Medel kan 6verforas mellan
spelare som agerar i maskopi med varandra genom att den ena parten
forlorar medvetet mot den andra parten. Det finns ocksa en risk att
overforingar sker med hjilp av utnyttjade identiteter.

Spelfusk

Att pd forhand veta utgdngen av en match, ett lopp eller annan hin-
delse ger ett informationsovertag mot spelbolag och spelare vilket
kan utnyttjas for penningtvatt. Pa detta sdtt kan brottspengar inte
bara tvdttas utan ocksd 6ka i viarde och sedan anvinds for att finansiera
annan brottslighet.

Spelkonton och finansiering av terrorism

Det finns likheter mellan penningtvitt och finansiering av terrorism,
men ocksd skillnader. Den stora skillnaden ar att penningtvitt syftar
till att dolja pengarnas ursprung, medan finansiering av terrorism
handlar om att dolja vad pengarna ska anvindas till. Vid finansiering
av terrorism dr det vanligt med sa kallad omvand penningtvatt, istdl-
let for att tvitta brottsvinster, anvdnds ofta lagligt intjinade pengar
for olaglig verksamhet. Det utesluter inte att pengarna kommer frdn
brott, men vid finansiering av terrorism dr huvudmadlet att dolja
penningférmedlingen fram till slutmalet.

Det dr vanligt forekommande att terrorism finansieras bdde med
legala medel och med brottsvinster. Legala medel kan samlas in
genom traditionell insamlingsverksamhet eller exempelvis grasrots-
finansiering via sociala medier. Det ror sig dd ofta om en insamling
med ett, till synes, legitimt syfte och sannolikt kidnner inte alla indivi-
der som skédnker pengar till det verkliga mélet med insamlingen. Det
forekommer ocksd att vinster frdn olika typer av ndringsverksamhet
kanaliseras till finansiering av terrorism.

Insamling i syfte att finansiera terrorism skulle kunna ske genom
overforing/insittning till en aktdrs konto for att sedan foras vidare till
ett spelkonto dit &ven medel frdn viardebevis och betalkort kan till-
foras. Dessa medel kan sedan 6verforas till en annan aktér genom
exempelvis uppgjorda pokerspel, dir den ena parten forlorar med-
vetet mot den andra parten. Medlen som forts 6ver till annan aktors
spelkonto kan dérefter tas ut via bankkonto inom eller utom landet.



Fiktiva exempel Overforing genom internetpoker

Pengar som kommer frin trafficking sitts in pd tvd personers spel-

Insittningar till och uttag fran spelkonto konton genom kortbetalningar, bankoverforing samt genom virdebe-

Pengar som kommer frin narkotikahandel sitts in pd girningsperso- vis kopta for kontanter.

nens bankkonto via Swish, kontoverforing eller genom kontanta in-
sdttningar. Dérefter for garningspersonen over pengar fran kontot till
en betaltjanstleverantor och vidare till ett spelkonto. Insdttningar kan
dven goras direkt till spelkontot via betalkort och forbetalda varde-
bevis som kopts i butik. Gdrningspersonen spelar pa ett spel med hog
dterbetalningsprocent. Pengarna omsétts ett stort antal gdnger for att
dirigenom undvika spelbolagens monitorering samt for att uppfylla
bonuskrav och uttagsregler. Mindre spelforluster utgor inget problem
med detta uppliagg da garningspersonen har kvar storre delen av

De tvd personerna avtalar en tid med en tredje person och spelar vid
samma pokerbord online. Under spelet har de tre telefonkontakt och
ser till att storre delen av de tva personernas pengar flyttas 6ver till
den tredje personen.

Den tredje personen gor sedan ett uttag av vinsten till sitt bankkonto
och kan d4 visa att pengarna kommer frdn en spelvinst.

Smartphone

insatsen.

Daérefter for girningspersonen over kvarvarande belopp till sitt bank- . s Online Kontohavare
konto. Dessa pengar kan sedan vid en snabb 6verblick redovisas som g

spelvinst eftersom de betalats ut fran ett spelbolags konto. Mojlig- Bankkonto Bankkonto
heterna att folja pengarna har forsvarats genom att pengarna gatt I
genom olika banker och betaltjanster. Syftet med insdttningarna pa pationella

spelkontot &r inte sjdlva spelandet utan att skapa en rimlig forklaring
om var pengarna kommer ifrdn samt att forsvira moéjligheten att Kontanter

folja transaktionerna.
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Brottspengar och spelberoende

En person som tidigare sporadiskt spelat for mindre summor visar
ett dndrat spelbeteende genom att personen borjar gora stora insatt-
ningar l6pande. Insdttningarna gar inte att forklara utifrdn vad som
dr kdnt om kundens ekonomi. Det visar sig att kunden har stora spel-
problem och har borjat finansiera sitt spelande genom att forskingra
pengar frdn sin arbetsgivare.
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Du ar skyldig att rapportera
misstankta transaktioner
och aktiviteter

Spelbolag har en skyldighet att rapportera misstinkta aktiviteter och
transaktioner till Finanspolisen. Enligt penningtvittslagen maste
spelbolaget dven ha ett system for att snabbt och fullstindigt kunna
ldmna uppgifter om huruvida bolaget under de senaste fem dren haft
en affirsforbindelse med en viss person och om férbindelsens art.

Aven i fall di spelbolaget viljer att inte genomfora en transaktion pa
grund av misstanke om penningtvitt eller finansiering av terrorism
sd ska detta rapporteras till Finanspolisen. Spelbolagets rapporterings-
skyldighet faller inte bort genom att affiaren eller affirsrelationen
avslutas.

En rapport till Finanspolisen forutsitter inte att spelbolaget har bevis
for att penningtvitt eller finansiering av terrorism faktiskt har skett.
Det racker att bolaget har skilig grund att misstanka detta eller att
pengarna kommer frdn brottslig verksamhet. En rapport ar heller
inte detsamma som en polisanmadlan. Uppgifterna om vem som har
rapporterat till Finanspolisen och vad som har rapporterats omfattas
av sekretess, dven gentemot den person som rapporterats.

Spelbolag omfattas i detta ssmmanhang av tystnadsplikt. Det innebar
att det ar forbjudet att berdtta for kunden eller ndgon utomstdende
att en ndrmare granskning har skett eller att en rapport om miss-
tdnkt penningtvitt eller finansiering av terrorism har skickats till
Finanspolisen. Att limna uppgifter till Spelinspektionen dr diremot
inte ett brott mot tystnadsplikten.
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Sa har rapporterar du

Du rapporterar till Finanspolisen via it-systemet goAML.

For att fa tillgdng till systemet och kunna rapportera misstinkta
transaktioner och andra aktiviteter genom webbportalen miste du
registrera en organisation, och direfter en anvindare. Webbadressen
till goAML &r https://fipogoaml.polisen.se

P4 portalen finns en manual f6r hur du

registrerar din organisation och

anvindare i goAML. Om uppgifterna

ar korrekt ifyllda godkdnner Finans- Webbadressen till soAML ar
polisen registreringen inom tva arbets-
dagar. Nar registreringen har godkéants
kan du logga in pé portalen. Ddr finns

en manual for rapportering och annat
material som behdvs for att komma igdng.

https://fipogoaml.polisen.se

Finanspolisen rekommenderar att du ldser
hela manualen innan du boérjar registrera dig
SOIM rapportor.

Frdgor om goAML

De flesta svar finns i de manualer och det 6vriga material som du fir
tillgdng till efter registreringen. Om du har frdgor som inte besvaras i
materialet kan du hora av dig till fipo@polisen.se.




Mer information

Vid fragor gallande penningtvattslagen eller om denna broschyr
vanligen kontakta:

Spelinspektionen
Vaxel: 0152-650 100
E-post: registrator@spelinspektionen.se

Mer information finns pa
www.spelinspektionen.se/foreskrifter-och-lagar/penningtvatt/
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