Information till dig som arbetar inom
den finansiella sektorn om

Varningssignaler
kopplade till malvakter

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM




I den har informationsfoldern har vi samlat olika varningssignaler

och tillvagagangssatt for hur kriminella aktorer anvander malvakter.

Har listar vi aven forslag till atgarder for att underlatta upptackten av
malvakter. Informationen har sammanstallts av Samordningsfunktionen
mot penningtvatt och finansiering av terrorism. Den vander sig i férsta
hand till verksamhetsutovare inom den finansiella sektorn, som till
exempel banker och betalningsférmedlare.

Samordningsfunktionen leds av Polismyndigheten och bestar av
representanter fran sexton myndigheter och en organisation. Det ar ett
forum for informationsutbyte och kunskapsoverféring. Samordnings-
funktionens uppdrag ar att identifiera, kartlagga och analysera risker
och metoder for penningtvatt och finansiering av terrorism i Sverige
samt att ge information till verksamhetsutévare.

Mer information om Samordningsfunktionen mot penningtvatt
och finansiering av terrorism hittar du pa polisen.se/penningtvatt
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Varningssignaler kopplade
till malvakter

Malvakter anvinds frekvent inom den organiserade brottsligheten
och forekommer ofta vid avancerade penningtvittsuppligg.
Malvaktsproblematiken drabbar bdde privatpersoner och foretag
och genererar stora kostnader for sivil enskilda individer som for
samhallet i stort.

Olika typer av malvakter

Penningmalvakt

En penningmalvakt dr en person som tvittar pengar genom att
upplata sitt konto till kriminella aktorer. Penningmdlvakten hjilper
dirmed till att flytta, ta ut eller sitta in pengar som kommer fran
brottslig verksamhet. Vanligt férekommande ar sd kallade studs-
konton dér pengar sdtts in for att sedan snabbt betalas ut igen.

Bulvan

En bulvan dr en person som agerar i sitt eget namn, men for en
annan persons rakning. Bulvanen kan till exempel ingd i en styrelse
och ersitter dd den egentliga dgaren som av ndgon anledning vill eller
madste dolja sin koppling till foretaget, exempelvis vid naringsférbud.
Bulvaner utfor handlingar som exempelvis att teckna avtal eller starta
foretag, men gor det alltsd for en annan persons riakning.

Styrelsemalvakt

En styrelsemadlvakt dr en person som dr styrelseledamot eller
verkstdllande direktor i ett foretag utan att faktiskt driva foretaget.
En styrelsemdlvakt kan vara; en fysisk person, en fiktiv person med
fingerade personuppgifter eller en fysisk person vars personuppgifter
har kopts, kapats eller stulits. Personen har oftast begrdnsad eller
ingen kunskap om foretaget och dess verksamhet. Ibland ir personen
inte ens medveten om att han eller hon ar angiven som styrelse-
ledamot eller verkstédllande direktor i foretaget.



Upptack varningssignalerna!

Det ar viktigt att upptdcka varningssignaler som &r kopplade till
madlvakter for att kunna bedéma om en férdjupad kontroll behéver
goras av en kund eller en transaktion. Tillvigagangssdtten kan dndras
over tid. Var darfoér vaksam och uppmérksam pa nya varningssignaler.

Varningssignaler

Har nedan listar vi exempel p& varningssignaler som
kan indikera att féretradaren ar en malvakt

o Foretaget foretrads av ndgon annan in den verkliga
huvudmannen: Talan fors av ndgon annan dn av den verkliga
huvudmannen i ett mindre foretag.

® Bristande branschkunskap: Mailvakter saknar ofta kunskap om
den bransch som foretaget dr verksamt inom.

® Flera foretagsengagemang: Foretradaren forekommer i flera
foretag som det saknas ett naturligt samband mellan, som
exempelvis adress, verksamhetsomraden eller firmanamn.

o Tidigare konkurser: Foretridaren har varit styrelseledamot eller
suppleant i flera foretag som har gitt i konkurs.

Ovriga varningssignaler dir det kan behdvas
ytterligare utredning

® Det ir svart att komma i kontakt med foretrddaren.

® Foretrddaren har haft minga styrelseuppdrag under kort tid.
® Foretrddaren har 1dg eller ingen inkomst.
°

Foretrddaren har betalningsanmdrkningar eller en skuld hos
Kronofogdemyndigheten.

® Foretrddaren har gdtt i personlig konkurs, har ndringsforbud eller
dr domd i domstol.

® Foretrddaren stdr som sdrskild delgivningsmottagare.

® Foretrddarens kreditvardighet har sjunkit drastiskt pa kort tid.



De foretag som foretrddaren representerar har séte i flera regioner.
Foretrddaren ar skriven pd en boxadress, kommunen, en care of-
adress, en anstalt, poste restante, eller pd en adress som tidigare
har figurerat i oseriésa sammanhang.

Det féorekommer studskonton, det vill sdga konton dir pengar sétts
in for att sedan snabbt betalas ut igen.

Styrelsemedlemmar byts ut flera gdnger under kort tid.

Bank-id for flera olika personer finns pd samma enhet.

Bank-id anvinds pa ett sitt som avviker frdn det normala beteendet

till exempel avseende tid, plats eller dtkomst fran olika platser
samtidigt.

Foretrddaren forekommer i juridiska sammanhang, exempelvis
kan foretrddaren vara démd i domstol.




Tillvigagangssitt for malvakter

Missbruk av id-handlingar

Det dr inte ovanligt att en person anvidnder sig av andras identiteter

i olika brottsupplidgg. Det kan rora sig om att en identitet utnyttjas,
kapas eller forfalskas. Darigenom kan personer f3 tillgdng till
fullstindiga personnummer eller samordningsnummer. Samordnings-
nummer och personnummer gar att kopa pa den svarta marknaden.

Utnyttjad identitet dr néir en person frivilligt har gitt med pa att
ldmna sina personuppgifter, vanligtvis genom e-legitimation, s att
de kan anvindas av en annan person for olika brottsliga uppligg.
Utnyttjade identiteter kan exempelvis anvandas av kontomalvakter
eller av foretradare for foretag i syfte att minska spdren till de
personer som egentligen ligger bakom upplédgget. Indikatorer pa att
en identitet dr utnyttjad kan du lisa mer om hos Finanspolisen.

Kapad identitet innebér att en person anvinder en annan persons
personuppgifter med tillhérande e-legitimation. Personen vars
identitet dr kapad dr inte medveten om det. Kapade identiteter kan
sdljas pd svarta marknaden och anvindas av personer som vill délja
sin egentliga identitet.
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Skillnaden mellan utnyttjad identitet och kapad identitet dr att en
utnyttjad identitet innebdr att en person frivilligt har gatt med pa
att limna sin identitet. Personen har ofta lamnat landet och lider
normalt inte skada av det som sker. Det ar dock inte ovanligt att
personen far skulder i Sverige. Identiteten kan anvindas under 1ang
tid. Vid kapad identitet ar personen omedveten om att hans eller
hennes identitet dr kapad och har normalt ett starkt intresse av att
stoppa att identiteten anvinds olovligen. Det innebdr att kapade
identiteter oftast bara kan anvdndas under en kortare tid.

Rena forfalskningar av identitetshandlingar, sd kallade falska
identiteter, kan ocksd skapas och anvandas. Det finns exempel dar
en och samma person anvander sig av flera forfalskade identitets-
handlingar frdn andra ldnder.

Forslag pa atgird: Om en foretradare i ett foretag har ett
samordningsnummer, stdm av med Skatteverket att samord-
ningsnumret &ar aktivt. Skatteverket far inte sjalva informera
banker om falska identiteter. Kontrollera mot Bolagsverkets
register om identiteten finns i fler foretag/register.

Det finns manga satt att skapa en trovardig identitet, till
exempel genom att ge en person en fiktiv ekonomisk bakgrund.
Det kan gbras genom att personen registreras som anstalld pa
ett foretag. Det kan i sin tur moéjliggora penningtvatt maskerat
som loneinsattningar, eller bidragsbrott genom till exempel
etableringsstdd. I ett senare skede kan foretaget dar personen
uppgetts vara anstalld forsattas i konkurs. Det mojliggor i sin tur
ytterligare bidragsbrott, i form av statlig l6negaranti.

Ett annat satt att ge en person en ekonomisk bakgrund ar att
rapportera in inkomster till Skatteverket. Det kan bidra till en
battre kreditvardighet som kan gora det mojligt for personen
att ta lan.



Falska eller osanna fakturor

Malvakter kan forekomma i foretag som anvénder sig av falska eller
osanna fakturor. Sddana fakturor har ofta en bruten fakturanummer-
serie eller varierande utseende. Fakturorna ar ofta utstillda pa jamna
belopp och det ar vanligt att de avser en annan verksamhet dn det
som foretaget har registrerat hos myndigheterna.

Forslag pa atgird: Granska om fakturorna uppfyller bokférings-
lagens krav om ett foretag verkar oseriost och kommer in med
underlag i form av fakturor.

Osann faktura: Fakturan fungerar som underlag for betalningar
som sker for syns skull. Det kan handla om koép av varor eller
tjanster som inte har utforts eller som beskrivs felaktigt i
fakturan. En sddan faktura tas fram i samarbete mellan utstallare
och betalare.

Falsk faktura: Fakturan har skickats ut av ndgon annan an den
som star som utstallare. Nagot kop av vara eller tjanst har inte
utforts. Utstallare och betalare kanner inte varandra. Falska
fakturor anvands ofta vid bedrageri.



BEC-bedragerier

Den vanligaste och starkaste indikationen pa ett BEC-bedrégeri
(Business E-mail Compromise) dr att namnet pd betalningsmottagaren
enligt fakturan inte 6verensstimmer med namnet pa kontoinne-
havaren. Vanligtvis dr fakturan utstdlld p4 sé sitt att mottagaren

ska betala till ett foretag vars namn vanligtvis dven anges i
transaktionsinformationen. Kontot dir pengarna sétts in tillhér dock
inte det foretag som star som betalningsmottagare pa fakturan, utan
en privatperson eller ett annat foretag.

Forslag pd atgard: Kontrollera att betalningsmottagaren

ar densamma som kontoinnehavaren. Kontrollera ocksa att
inkommande fakturor ar korrekta och éverensstammer med
leverantors- och kunddataregister.




Uppehallstillstdnd saknas eller har kort giltighetstid

Det forekommer att mdlvakter ansoker om 1an som de inte har for
avsikt att betala tillbaka. En indikation pd att en person inte har for
avsikt att dterbetala ett 1dn kan vara att personen inte har ett giltigt
uppehallstillstdnd eller att uppehdllstillstdndet har kort giltighetstid.
En person frin ett land utanfér EU/ESS kan ha ett samordnings- eller
personnummer trots att personen saknar giltigt uppehallstillstand.

Forslag pa atgard: Kontrollera om en kund har ett giltigt
uppehallstillstand, och i sa fall for hur lang tid.

Fler tips!

Om fysiska moten sker vid uppstart av foretagskonton eller vid
vardeoverforingar av hogre belopp kan malvakter liattare upptiackas.

Prenumerera pa fordandringar i styrelserna hos Bolagsverket och
kontrollera nytillkomna personer. Om det inte finns ndgon verklig
huvudman i registret 6ver verkliga huvudmén kan det finnas
anledning att gora en fordjupad kontroll.
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Kallor

Utnyttjade identiteter — Finanspolisen 2018

polisen.se/contentassets/o808e4fdodos45adgagf22f638bfebbb/

utnyttjade identiteter.pdf

VD-bedrégerier.pdf — Finanspolisen 2019

polisen.se/contentassets/o808e4fdgdos45adgagf22f638bfebbb/vd-
bedragerier.pdf

Rapport om bedrigerier och penningtvitt — Finanspolisen 2022
olisen.se/contentassets/ecf43d8a52 6abae6aagqq1dbdsy4e

bedragerier-och-penningtvatt.pdf

Undvik att bli penningmadlvakt

polisen.sefutsatt-for-brott/skydda-dig-mot-brott/penningtvatt/
undvik-att-bli-penningmalvakt/

Money Muling
www.europol.europa.eu/operations-services-and-innovation/

public-awareness-and-prevention-guides/money-muling

Penningkurirverksamhet

www.europol.europa.eu/sites/default/files/documents/se flyers o.pdf

Checklista: Sd undviker du oseridsa aktorer

www.ekobrottsmyndigheten.se/checklista-undvik-oseriosa-aktorer/


https://polisen.se/contentassets/0808e4fd9d0545ad9a9f22f638bfebbb/utnyttjade_identiteter.pdf
https://polisen.se/contentassets/0808e4fd9d0545ad9a9f22f638bfebbb/utnyttjade_identiteter.pdf
https://polisen.se/contentassets/0808e4fd9d0545ad9a9f22f638bfebbb/vd-bedragerier.pdf
https://polisen.se/contentassets/0808e4fd9d0545ad9a9f22f638bfebbb/vd-bedragerier.pdf
https://polisen.se/contentassets/ecf43d8a5243446abae6aa441dbd574e/bedragerier-och-penningtvatt.pdf
https://polisen.se/contentassets/ecf43d8a5243446abae6aa441dbd574e/bedragerier-och-penningtvatt.pdf
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/penningtvatt/undvik-att-bli-penningmalvakt/
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/penningtvatt/undvik-att-bli-penningmalvakt/
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/money-muling
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides/money-muling
https://www.europol.europa.eu/sites/default/files/documents/se_flyers_0.pdf
https://www.ekobrottsmyndigheten.se/checklista-undvik-oseriosa-aktorer/

Om du har fragor om informationen i denna folder,
vanligen kontakta:

Ekobrottsmyndigheten
Brottsforebyggande kansliet

E-post: huvudregistrator@ekobrottsmyndigheten.se

Finansinspektionen

E-post: finansinspektionen@fi.se

Finanspolisen
E-post: fipo@polisen.se

Kronofogden
E-post: kontakt@kronofogden.se

Skatteverket

Se webb: skatteverket.se/omoss/kontaktaoss/mejlaoss

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM
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