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SAMMANFATTNING

Sammanfattning

Nationellt bedragericentrum har analyserat kopplingen mellan bedrédgeribrotten och
det dodliga skjutvapenvaldet i Sverige. Det kan konstateras att en sddan koppling
finns.

Undersokningen omfattar perioden 2018-2021. Av analysen framgar att ungefér 48
procent av de individer som varit skdligen misstdankta for ndgon form av skjutvapen-
vald dven har varit skédligen misstankt for bedragerier. Exkluderas brottstyperna héleri
och utpressning uppgar andelen till 27 procent. Det vill séga, néstan var tredje person
1 urvalet dr skéligen misstinkt for sdvél ndgon form av skjutvapenvéald som nagon
form av bedrigeribrott.

De individer som har varit skdligen misstdnkta for skjutvapenvald och ndgon form av
bedrégeribrott har vanligtvis varit missténkta for penningtvitt och dvriga bedrégerier.
Det innebér att denna kategori individer har befunnit sig ndra kontanthanteringen i de
analyserade miljoerna, ndgot som i sig kan skapa nya konflikter.

Av de analyserade brottsklustren i materialet utgdrs 75-80 procent av kluster av indi-
vider som &r direkt kopplade till savil skjutningar som bedrégeribrott. Nétverksana-
lysen av brottsklustren visar vidare att de individer som inte utgor ett kluster domine-
ras av individer som enbart forekommer i sammanhang dér skjutvapen anvints.

En analys av erfarenheterna fran den nationella sérskilda hdndelsen (NSH) Dimma
visar att det &r mojligt att patagligt reducera bedrégeribrott genom riktade satsningar
mot det brottskluster som dgnar sig &t bedrédgeri.! Denna effekt dr dock temporér, det
vill sdga en tid efter avslutad insats dkar bedrdgeribrotten till tidigare nivaer. Analys-
resultaten har vidare baring pé skjutvapenvéldet. Det finns indikationer pa att antalet
skjutningar 6kade i omfattning samtidigt som bedrédgeriklustren utsattes for press i
samband med NSH Dimma. Huruvida detta utgor en reflektion av en fordndrad dyna-
mik i dessa kriminella miljoer pa grund av maktforskjutningar, en 6kad konkurrens
pa grund av ldgre brottsvinster eller slumpen &r svart att avgora utifran tillgangligt
material. Denna foreteelse behdver dérfor studeras vidare.

Vidare bor arbetet mot olika brottskluster inte enbart prioriteras utifran storleken pa
deras brottsvinster. Prioriteringarna bor dven inkludera formagan att anvidnda vald och
andra beteenden som skadar samhéllet. Nar véaldsbrottslighet analyseras inom ramen
for den organiserade brottsligheten, maste den kriminella ekonomin ges sérskilt ut-
rymme. Vibehdver i stdrre omfattning se den hér typen av systemhotande brottslighet
som ett kriminellt ekosystem utifran ett helhetsperspektiv. Brottsvinster som genere-
ras frén t.ex. bedrégeribrotten skapar tillvixt i kriminella miljoer vilket paverkar makt-
balansen inom dessa miljéer och kan leda till konflikter och annan allvarlig paverkan
pa samhdllet.

! Den nationella sirskilda hindelsen Dimma genomfordes under perioden september 20138 till
och med juni 2019.



1 Inledning

Rikspolischefen beslutade den 27 mars 2020 att Nationella operativa avdelningen
(Noa) ska vara processédgare for bedrégeribrott samt att Nationellt bedragericentrum
(NBC) fran och med den 1 april 2020 ska placeras vid avdelningen.? I rapporten Ana-
lys av kéirnverksamheten mot 2024 framgar att Polismyndighetens formaga att utreda
bedrigeribrott behover forstirkas.> Verksamhetsanalysen foreslar bland annat att
NBC:s forméga till brotts- och drendesamordning behdver sékerstéllas och utvecklas.
NBC behéver dessutom en utvecklad analysforméga.* I uppdraget ingdr svil metod-
utveckling som effektiviseringsfragor. NBC ansvarar for det strategiska brottforebyg-
gande arbetet pa nationell niva avseende bedrégerier.

Som ett led i att hantera delar av dessa uppdrag beslutade Utredningsenheten vid Noa
att NBC ska ta fram ett strategiskt kunskapsunderlag dar kopplingen mellan organi-
serade kriminella miljéer och brott mot 9 kap Brottsbalken (1062:700) (BrB) under-
soks. Uppdraget resulterade i att NBC 2021 publicerade rapporten De organiserade
bedrdgerierna: En rapport om bedrdgerier kopplade till organiserade kriminella mil-
joer.?

NBC konstaterar i rapporten De organiserade bedrdgerierna att bedrageribrottslig-
heten &r i forhallande till andra brottstyper en forhallandevis riskfri kriminell aktivitet.
Relationen mellan den organiserade brottsligheten och bedrageribrotten ar pataglig
och dr en av de mer vinstgivande aktiviteter som individer och grupper inom den or-
ganiserade brottligheten dgnar sig at. NBC har dven noterat kopplingar mellan bedra-
geribrottsligheten och det grova valdet i kriminella miljoer. I samband med genomfo-
rande av sitt uppdrag har NBC vid ett flertal tillfdllen haft kontakt med handldggare
inom Polismyndigheten som har patalat forekomsten av brottsvinster harrérande fran
olika former av bedrégeribrott i samband med utredningar av grova véaldsbrott. Ty-
piskt sett har dessa brottsvinster fallit utanfér den pagaende forundersdkningen. Be-
loppen ér som regel ansenliga och det torde ge strategiskt brottsforebyggande och
riskreducerande effekter om dessa brottsvinster togs i beslag i syfte att forhindra ater-
investering i annan allvarlig brottslighet som exempelvis narkotikasmuggling och
olika former av trafficking.

Tidigare analyser har inte kunnat visa pa i vilken utstrickning bedrégeribrottsligheten
paverkar skjutvapenvaldet i Sverige. Huruvida brottsvinster skapar konkurrensutsatta
situationer inom kriminella miljoer som stor den kriminella dynamiken genom att ti-
digare mindre tongivande individer far maktpositioner, om det rdr sig om en tillta-
gande konkurrens inom bedrdgerimarknaden eller om det endast dr inkomstkélla som
mdjliggdr annan brottslig verksamhet har inte kunnat analyseras.

2 Polismyndigheten (2020c).
3 Polismyndigheten (2019a).
4 Polismyndigheten (2020b).
3 Polismyndigheten (2021a).
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DE DODLIGA BEDRAGERIERNA

NBC har konstaterat att bedrdgerier som regel bedrivs i organiserad form i kriminella
miljoer, inklusive miljéer som dgnar sig &t valdsbejakande extremism. Dérfor behover
forhédllandet mellan skjutvapenvaldet och bedréageribrottsligheten studeras narmare.

Denna rapport utgér en del av NBC:s uppdrag att analysera forhéllande mellan bedré-
geribrott och annan brottslighet som forknippas med organiserad brottslighet.

1.1 Material, metod och avgransning

Rapporten syftar till att undersdka och analysera eventuella kopplingar mellan bedra-
geribrottsligheten och skjutvapenvaldet. I analysen ingér vidare att undersoka vilka
eventuella effekter insatser pa brottskluster som dgnar sig at bedrageribrott kan ha pa
utvecklingen av skjutvapenvaldet. Urvalet har gjorts pa individer kopplade till speci-
fika brottskoder genom skéligen misstanke om brott for analysperioden 2018-2021
och materialet &r ett utdrag fran Polisen beslutsstodsystemet STATUS.

Bedrageribrott i det hédr avseendet dr avgransad till brott mot 9 kap i1 Brottsbalken samt
Bidragsbrottslagen (2007:612) som kriminaliserar missbruk av bidrag, ersittningar,
pensioner och lan for personligt &ndamal som enligt lag eller férordning beslutas av
Forsakringskassan, Pensionsmyndigheten, Centrala studiestddsndmnden, Migrations-
verket, Arbetsformedlingen, en kommun eller en arbetsloshetskassa. Bedridgeribrott
ar en forhéallandevis disparat samling kriminaliserade handlingar dar haleri, ocker och
utpressning ingar. Eftersom dessa brottstyper kategoriseras i beslutsstodsystemet
STATUS som Bedrdgeribrott m.m. kommer de dven att ingd i analyserna i denna rap-
port men urskiljs som separata underkategorier av bedrigeribrott.°

Vald dér skjutvapen har anvints som brottsverktyg (&ven bendmnt skjutvapenvald)
inkluderar samtliga brottskoder som giller forsok, forberedelse och stimpling till
mord eller drdp med anvindning av skjutvapen.” Bide nir det giller skjutvapenvald
och bedrageribrott utgar analysen fran drenden med registrerade skéligen misstankta
personer. Analysen bygger p&d material frin beslutsstodsystemet STATUS.® Materi-
alet har analyserats med hjélp av grundlédggande nétverksanalys och beskrivande sta-
tistik. Nédtverksanalys ér ett perspektiv med bade teoretiska och ett metodologiska di-
mensioner som anvénds for att studera monster och regelbundenheter i relationer mel-
lan olika aktorer. Den beskrivande statistiken anvédnds for att analysera fordelningen
av brottstyper pa individniva. Analysen av materialet avser perioden 2018-2021 och
omfattar totalt drygt 80 000 individer. Det bor noteras att kriminalstatistik bygger pa
olika grader av skevhet och det 4r mojligt att de monster som identifieras i rapporten

¢ Polismyndighetens verktyg for operativt beslutsstod kallas for STATUS.

7 Brottskoder 0307-0308, 0312-0313, 0325, 0330, 0335-0337, 9391-0992, 9397, 9398—
9399.

8 Gillande skjutvapenvéldet har underlaget frén STATUS jémforts med annan sammanstill-
ning &ver skjutvapenvaldet som uppréttats inom Polismyndigheten och ingen vidare skillnad
har noterats.
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och tidigare rapporter speglar Polismyndighetens olika prioriteringar och rutiner sna-
rare dn den faktiska roll- och brottsfordelningen.

1.2 Bakgrund

Polismyndigheten har i tidigare kartliggningar konstaterat att bedrégerier ér en viktig
inkomstkalla for olika kriminella ndtverk inom den organiserade brottsligheten. Till-
végagangssitten spanner fran enkla till mer komplexa upplégg. De innefattar bland
annat olika former av identitetsbedragerier, det vill sdga 1an och krediter tagna i an-
nans namn, till mer komplexa bedrdgeriupplagg som involverar exempelvis foretag,
mdjliggorare, specialister, penningtvéttare och insiders. En slutsats som har gjorts i
samband med dessa kartlaggningar ar att bedrdgerier ar en mycket viktig inkomstkélla
for en rad olika aktdrer inom den organiserade brottsligheten.

Vidare har bedrigeribrotten blivit alltmer komplicerade att utreda, bland annat pa
grund av en 0kad anvéndning av digital teknik. Bedrédgeribrotten kan ockséa beskrivas
som en form av brottslighet som inte har samma tydliga geografiska anknytning jam-
fort med andra brottstyper. Det dr mojligt for en gérningsperson att med hjélp av di-
gital teknik begé bedrégerier savil lokalt, regionalt, nationellt som internationellt. Be-
drageribrottslighet kréver inte att brottsoffren och girningspersonen méts rent fysiskt
i tid och rum, négot som é&r fallet for exempelvis rdn. Trots 6kad komplexitet visar
intern analys att Polismyndighetens brottsbekdmpande férméga inom bedrigeriomra-
det inte har anpassats i tillricklig omfattning till utvecklingen. Brottsutvecklingen
stdller nya och hogre krav pa en mer effektiv bedridgeribekdmpning, bland annat ge-
nom utdkade resurser, hogre kompetens hos utredare och analytiker samt 6kad sam-
verkan med relevanta samhéllsaktorer. Tidigare har bedrigeribekdmpningen inom Po-
lismyndigheten varit nagot spretig och saknat en gemensam struktur och strategi,” dir
sjdlva bedrigeridrendet har hanterats enskilt och utan hénsyn till, eller kunskap om
det kriminella sammanhanget, den multikriminella kontexten eller till helhetsperspek-
tivet som en vinstdrivande brottslighet for de organiserade kriminella miljoerna. '

Bedrageribrottsligheten har 6kat kraftigt under 2000-talet. Totalt har de anmélda be-
drageribrotten 0kat med 52 procent sedan 2012. Jaimfort med 2006 har de anmailda
bedrageribrotten 6kat med 270 procent. Enligt Brottsforebyggande radet (Bra) anmal-
des under 2021 195 902 bedrigeribrott, vilket var en minskning med 22 406 brott (ca
10 procent) jamfort med ar 2020. De bedridgeribrott som minskade var framfor allt
vissa former av kortbedrigerier,!' som minskade med 30 720 (32 procent) anmilda
brott och identitetsbedridgeri, som minskade med 6 065 (22 procent) anmilda brott. '2
Dessa minskningar beror sannolikt pa fordndrade tillfallighetsstrukturer. Exempelvis

? Polismyndigheten (2020b).
10 Polismyndigheten (2021a).

"' Framfor allt si kallade CNP-bedrigerier (Card-Not-Present). Detta ir en form av konto-
kortsbedrégeri som inte kraver fysisk tillgang till kreditkortet ifraga.

12 Brottsforebyggande radet (2022).
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kan stora delar av minskningen av kortbedragerier hérledas till inférandet av det sa
kallade PSD2-direktivet,'® ndgot som omgaende ledde till en snabb och kraftig minsk-
ning av Card-Not-Present-bedrégerier (en minskning med 34 procent).'* Négra av de
brottstyper som didremot kade bland bedrigeribrotten var de brott som genomfordes
genom social manipulation, frimst ’bedrégeri av annan typ”, som ékade med 39 pro-
cent."

Samtidigt har det dodliga skjutvapenvaldet 6kat markant i Sverige. Under den senaste
tioarsperioden har antalet konstaterade fall av dodligt vald dar skjutvapen anvénts
okat, fran 17 fall ar 2012 till 45 fall ar 2021. Totalt 4gde 344 skjutningar under 2021.
Fram till och med september 2022 har skjutvapen anvénts i 48 fall av dodligt vald och
307 skjutningar, vilket innebér att 2022 &r aret med flest fall av dodligt skjutvapen-
vald. Enligt siffror fran Socialstyrelsen &r antalet inskrivna pa sjukhus péa grund av
skador som vallats av véldsbrott det ldgsta som har uppmatts under métperioden
2001-2021. Sedan bdrjan av 2000-talet har antalet personer som skrivs in pa sjukhus
pa grund av Overgrepp av annan person minskat med ungefir 38 procent. Vissa dia-
gnoskategorier uppvisar dock en motsatt utveckling, antalet personer som skrivs in pa
sjukhus pa grund av 6vergrepp med stickande eller skdrande foremal har 6kat 39 pro-
cent sedan 2001, och antalet personer som skrivs in pé sjukhus med skottskador har
okat med 200 procent sedan 2001.'¢ Det bor dessutom noteras att den kraftiga ok-
ningen av skjutvapenvaldet och bedriigerierna under 2000-talet sammanfaller i tid.!”

1.21 Olika former av bedrageribrott och brottsvinster

Bedrégeribrott regleras som tidigare ndmnts i kap 9 Brottsbalken. Bedrdgeribrott kan
kategoriseras och analyseras pé en rad olika sitt. Inom ramarna for sin analysverk-
samhet anvinder sig Polismyndigheten av foljande kategorier:'®

o Kortbedriagerier

e Social manipulation

e Fakturabedrédgerier

¢ Snyltning, grova fordringsbedragerier och forsakringsbedragerier
e Bidragsbedriagerier

e Ovriga

13 EU:s andra betaltjinstdirektiv dr genomfort i Sverige frimst genom #ndringar i lagen
(2010:751) om betaltjanster. Finansinspektionens har d&ven meddelat foreskrifter pa omradet
och den svenska lagstiftningen kompletteras av regler och riktlinjer fran EU. Se
https://www.fi.se/sv/bank/andra-betaltjanstdirektivet-psd-2/

14 Polismyndigheten (2022).

15 Brottsforebyggande radet (2022).

16 Socialstyrelsen (2022).

17 Se exempelvis Polismyndigheten (2021a).

18 Vad giller olika former av bedriigerier se exempelvis Polismyndigheten (2021b).
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Olika bedragerityper kraver olika nivaer av komplexitet och organiseringsformaga.
Kategorierna kortbedrageri, social manipulation och fakturabedrégerier beskrivs nér-
mare nedan. "

Kortbedrigerier ér en av de vanligaste formerna av bedridgerier. Grunden i ett kort-
bedrégeri dr anvdandning av ndgon annan persons fysiska konto- och betalkort (van-
ligtvis bendmnt Card-Present, CP) eller anvindning av kortuppgifter for att genom-
fora ett kop eller uttag (Card-Not-Present, CNP). Det fysiska kortet kan antingen vara
ett riktigt kort som har blivit upphittat eller stulet, eller ett forfalskat kort dér inform-
ation fran ett riktigt kort som man kommit &t har lagts in p&d magnetremsan, ett sa
kallat skimmat kort. Vid ett CNP-bedrdgeri genomfors ofta kopet via internet. Ofta
racker det med de uppgifter som finns synliga pa kortet for att genomféra kopet. Enligt
NBC:s berdkningar genererar kortbedragerier i genomsnitt knappt 260 miljoner i
brottsvinster per ar (2021). Kortbedragerier utan kort (CNP) genererar dven det i ge-
nomsnitt drygt 260 miljoner kronor per &r (2021).

Bedragerier genom social manipulation bestar av att giarningspersonen tar kontakt
med en person och formar denne att begé eller 14ta bli att bega en handling genom att
utnyttja en fortroenderelation, i syfte att ge ekonomisk vinning till gdrningspersonen.
Social manipulation kan delas in i tre kategorier: romansbedrdgerier, investeringsbe-
drdgerier och befogenhetsbedrdigerier. Dessa former av bedridgerier generar totalt
brottsvinster pa drygt 2 miljarder kronor per ar (2021).

Romansbedragerier ar en typ av bedrageri dar forovaren systematiskt later sig och sina
offer inga 1 kérleksrelationer, med syftet att ta pengar eller andra saker av virde av
offret. Med hjélp av ett forberett manus kontaktas brottsoffret som tror sig inleda en
relation med gérningspersonen. Efter en tid borjar garningspersonen lana pengar av
brottsoffret for att sedan forsvinna. I mer dn 90 procent av fallen tréffas aldrig brotts-
offer och gérningsperson i verkligheten.

Investeringsbedréigerier innebér att gidrningspersonen formar brottsoffret att investera
i en vara eller instrument som inte existerar, exempelvis ddla metaller eller kryptova-
lutor. Brotten genomfors med hjélp av olika online-baserade hjalpmedel och mobilte-
lefoner. Som regel 4r denna typ av brottslighet grainsoverskridande till sin karaktér. 1
genomsnitt forlorar brottsoffret drygt 500 000 kronor per brottstillfalle.

Sa kallad ”vishing” (voice phishing) utgdr en typ av befogenhetsbedréigerier baserat
pa s.k. telefonfiske dér bedragare i manga fall utnyttjar personers utsatthet eller fore-
speglade utsatta situation och pa sa vis lurar personer att via telefon ldmna ut kinslig
information, till exempel bankkoder, BankID och l6senord. Det &r en typ av bedréigeri
som Okat avsevért de senaste aren och som i huvudsak drabbar sérskilt utsatta grupper,
sdsom funktionsnedsatta eller dldre personer, och i vissa fall d&ven foretag. Under ar
2021 var brottsvinsterna for vishing-bedrigerierna 339 miljoner kronor. Under peri-
oden januari till augusti 2022 ligger brottsvinsterna pa 386 miljoner kronor, vilket dr
en markant 6kning. Den genomsnittliga brottsvinstsumman per manad under perioden

19 Uppgifterna i denna sektion ir himtade frén NBC:s ligesbilder.
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januari-augusti 2021 var pa drygt 25 miljoner kronor att jimfora med arets genomsnitt
som ligger pa drygt 48 miljoner kronor per manad.

En annan bedrigeriform dr annonsbedrégeri ddr garningspersonen vilseleder brotts-
offret med hjélp av en annons dér en vara eller nadgon typ av tjénst erbjuds till ett
formanligt pris. Det kan rora sig om uthyrning eller forséljning av nagot. Nar betalning
erlagts uteblir leveransen eller sa levereras en felaktig eller defekt vara eller tjinst.
Aven det omviinda kan vara aktuellt, det vill siga att séljaren inte far fullgod erséttning
av koparen. Det kan forekomma att gdrningspersonen forsoker sélja varor med hjilp
av mélvaktsidentiteter eller genom kapning av ett forsiljningskonto. Det finns ocksa
uppgifter om att forfalskade markesvaror séljs pa annonssidor eller sociala medier.
Brottsvinsten fran den hér typen av bedrégerier uppgick till minst 133 miljoner kronor
ar 2021.

Fakturabedrigerier genomfors genom att garningspersonen formar vilseleda brotts-
offret — en person eller ett foretag — sé att denne betalar en faktura for en vara eller en
tjdnst som personen/foretaget de facto inte har bestillt. Brottsvinsten fran den hér ty-
pen av bedrégerier uppgick till ndrmare 100 miljoner kronor &r 2021. Det finns indi-
kationer pa att kriminella aktorer tvéttar pengar genom fakturabedriagerier. Detta ar
ett valkdnt modus for penningtvitt och genomfors i syfte att skapa kostnader som f6-
retaget inte har haft. Med hjélp av ett sddant forfarande ar det mojligt att omvandla
brottsvinster till fiktiva legala inkomster. Det bor noteras att det finns uppgifter om att
pahittade fakturor dven anvénds for terrorfinansiering.

Dessa olika former av bedridgeribrott genererar stora brottsvinster. Enligt NBC:s be-
rakningar generade bedrédgerier drygt 3 miljarder kronor i brottsvinster under 2021.
Enbart sa kallade vishing-bedrdgerierna har i genomsnitt skapat brottsvinster om 46
miljoner kronor per manad under de forsta atta manaderna 2022.

Brottsvinsterna ovan inkluderar inte brottsvinster fran sa kallade vélfardsbedrégerier.
Det uppskattas for nirvarande att brottsvinsterna for vélfardsbedragerier uppgar till
mellan 8 och 20 miljarder kronor érligen. Brotten riktas mot erséttningar av olika slag
som betalas ut till foretag och enskilda.
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Tabell 1 Oversikt 6ver brottsvinster (miljoner SEK) frdn bedrigerier. Viilfirdsbrott, forsikringsbedrd-
gerier samt ovriga bedrdigerier dr inte inkluderade. Samtliga berdkningar av brottsvinster dr uppskatt-
ningar baserade pd ett genomsnitt av brottsvinster per drende. Ett undantag dr vishing-bedrdigerierna
(som ingar i social manipulation) ddr berdkningar bygger pd faktiska brottsvinster. Vid en jimforelse av
faktiska brottsvinster med det tidigare genomsnittet noterar vi att de faktiska brottsvinsterna har cirka

30 procent hégre genomsnitt.?’
Brottst Brottsvinster Brottsvinster Fordndring (%)
yp 2020 (mkr) 2021 (mkr) g (7

Social manipulation 1700 2 000 18
Kortbedrigeri m kort 300 260 -13
CNP 401 260 -35
Faktura m kontakt 105 100 -5
Snyltning 2 1,6 -20
I:lentl't.etsbedragerl 360 630 2]
lan+kop

Annonsbedrigeri 88 133 51
Totalt 3456 3434,6 -1

1.2.2 Koppling mellan bedragerier och det dodliga valdet

Bedrégeribrotten 4r en brottslighet som har okat kraftigt i Sverige under 2000-talet.
Under 2000-talet har ocksé antalet skjutningar i landet 6kat markant. Det finns flera,
Overlappande, forklaringar till denna utveckling. Enligt Bra har den initiala 6kningen
i dodsskjutningar frén mitten av 2000-talet i nagon mén dolts av en kontinuerlig
minskning av dodligt vald som begétts med andra metoder, ndr man betraktar samtliga
héndelser av dodligt vald. Det ér forst fran och med 2013 som de fall som begas med
skjutvapen bidrar till att det dodliga valdet totalt sett borjar oka.?!

Som viktiga faktorer for 6kningen av bedrédgeribrott kan ndmnas att tillfallighetsstruk-
turerna for en rad olika typer av bedréigeribrott fordndrades radikalt p.g.a. digitali-
seringen av samhéllet och inférandet av olika digitala tjénster, exempelvis BankID.
Under samma period minskade ocksé kontanthanteringen i samhéllet och individer
som tidigare bland annat dgnat sig at virdetransportran borjade soka efter alternativa
metoder fOr att generera brottsvinster och upptéckte att bedragerier av olika slag var
synnerligen 16nsamma samtidigt som risken for upptidckt och lagforing var lag.

20 Baserad pa version 2.0 av brottvinst enligt NBC egen berdkning. Den forsta versionen av
brottvinst var baserad pa totala antalet &renden. I den nya versionen &r brottvinsten baserad
pa anmélda brott.

21 Brottsforebyggande radet (2021).

DE DODLIGA BEDRAGERIERNA

11



DE DODLIGA BEDRAGERIERNA

Brottsvinster frin bedrégeribrott aterinvesteras dven 1 annan brottslighet, som till ex-
empel narkotikahantering, vapenbrott och olika former av trafficking. Vidare har
dessa brottsvinster potential att skapa konflikter savil inom som mellan kriminella
nitverk. Dessa konflikter far allt oftare dodlig utgdng och kan dessutom pdga under
atskilliga ar. I syfte att illustrera hur denna Overlappning kan ta sig uttryck har tva
exempel (A och B se nista avsnitt) valts ut som &r knutna till vishing-bedrégerier.

1.2.3 Vishing-bedréagerier och det doédliga valdet

Under ar 2021 identifierades ett antal aktiva vishing-kluster®” i Sverige. Av dessa &r
ett kluster aktivt i hela landet, d.v.s. i Polismyndighetens samtliga regioner. Ovriga
identifierade kluster under denna period var verksamma i minst tva av Polismyndig-
hetens sju polisregioner. Polismyndigheten har numera en relativt god forstaelse for
hur ett typiskt vishing-kluster dr organiserat och upptrader. Vanligtvis har ett sadant
kluster foljande klart urskiljbara funktioner.

e Organisator
e Systemutvecklare
e UtfOrare

e  Administrator

Var och en av dessa funktioner kan utforas av en eller flera individer samtidigt. Flera
av funktionerna kan i vissa fall utféras av en och samma person.

Organisatoren har det Gvergripande ansvaret for ett eller flera individuella vishing-
kluster och samordnar funktionerna och arbetet inom klustret. Vissa organisatorer kan
fokusera sitt arbete pd det administrativa och andra pa det mer praktiska och funkt-
ionella. Detta styrs dels av organisatdrens personliga kunnande och organisationsfor-
méga, dels av dennes kopplingar till de olika kriminella nétverksstrukturer som finns
i bakgrunden. Strukturerna kan besta av penningtvattsverksamhet samt eventuella in-
siders vid foretag, olika banker eller finansiella institutioner. Organisatoren &r vél in-
forstadd 1 hela brottsupplagget. Denne har i regel god kunskap om de individer som
ingar 1 klustret. Utover detta har organisatéren kunskap och férmaga att investera
brottsvinsterna i annan, illegal eller laglig, lukrativ verksamhet.

Systemutvecklaren ar den individ som har kunnandet for att skapa forutséttningarna
for att ett vishing-bedrégeri ska kunna begés. Sddan kunskap kan utgéras av god kun-
skap om datorer, programmering, inhdmtning (ibland via dataintrang) av personupp-
gifter, organisationsnummer, adresser, telefonnummer och kreditupplysningar.
Systemutvecklaren har inte nddvéandigtvis kunskap och dversikt avseende hela brotts-
uppldgget och de individer som ingar i klustret men ar val insatt i fragor gillande
klustrets tekniska forméga och behov. Denna individ kan vara en person som fungerar
vél i sociala sammanhang och kan exempelvis vara anstilld pa en bank, revisionsbyra

22 Ett vishing-kluster innebér i det hir fallet ett nirverk av individer som har dterkommande
samarbete i syfte att bega vishing-bedrégerier.
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eller annan verksamhet som ar av intresse for klustret. Det &r fullt mojligt for ett klus-
ter att kdpa in denna funktion och kompetens fran andra kluster eller individer som
formellt sett star utanfor klustret.

Utforaren skoter det arbete som mojliggor vishing-bedrégeriet i praktiken. Denne fér
som regel en provisionsbaserad erséttning. Utforaren har vanligtvis en god kunskap
om klustrets interna processer och om organisatdren. Daremot anses utforaren sillan
ha god insikt och forstaelse for brottsupplédgget och organisatorens kopplingar till de
kriminella ndtverken. Ofta har dessa individer en mycket hog social formaga, ar ma-
nipulativa och skickliga sdljare. Det &r rimligt att anta att dven denna funktion kan
kopas in utifran vid behov.

Administratéren skoter koordineringen i klustret, i synnerhet av de personer som tar
hand om penningtvitten av brottsvinsterna, de s.k. mélvakterna. Administratéren far
stod av en s.k. anskaffare som letar fram l&émpliga mélvakter som sedan tvittar brotts-
vinsten pa olika sdtt. Nér pengarna har tvittats anvénds s.k. gangare (ibland bendmnda
ledsagare) som ansvarar for att samla in brottsvinsterna fran malvakterna.

Individer som ingér i vishing-kluster har i ett flertal fall kunnat knytas till skjut-
vapenvaldet. Foljande tvd exempel himtade fran tidigare forundersdkningar il-
lustrerar den roll och funktion som valdet spelar i dessa kriminella miljéer och visar
pa hur valdet i frdga kan ses som ett uttryck for den multikriminalitet som &r kopp-
lade till de organiserade bedragerierna:

A. Ettvishing-kluster genomforde en serie vishing-bedrégerier riktade mot dldre per-
soner och kom pa kort tid 6ver drygt en halv miljon kronor. Personerna bakom
denna brottsserie kunde dven kopplas till andra former av bedrégerier dér de lyck-
ats tillskansa sig drygt tva miljoner kronor i brottsvinster. Klustret utgjordes i hu-
vudsak av tva personer, en organisator och en administratér. Huvudménnen an-
vénde sig av personer som utforare och rekryterade dessutom ett antal personer
for penningtvitt. Organisatdren, administratoren och en av penningtvéttarna kan
knytas till ett mord och ett mordforsok. Brottsoffren for detta véld tillhorde ett
annat brottsnétverk.

B. Ett annat vishing-kluster gjorde sig skyldiga till ett storre antal fullbordade
vishing-bedragerier. Dessa bedrédgerier genererade minst sju miljoner kronor i
brottsvinster. Vissa brott genomfordes pa distans fran Malaga i Spanien med hjélp
av sé kallade virtuella telefonnummer. Brottsoffren har i huvudsak varit éldre per-
soner. Klustrets huvudmén var forhéllandevis unga och bestod av en huvud-
man/organisatdr och en administratdr. Bdda personerna tillhorde ett vélként kri-
minellt natverk. Detta ndtverk har sedan lange en konflikt med ett annat kriminellt
nétverk. Konflikten har kravt ett flertal ménniskoliv under flera ars tid och har sin
upprinnelse i ett gril om fordelning av brottsvinster. Administratdren i klustret
mordades for en tid sedan. En ménad senare var huvudmannen/organisatdren in-
blandad i en skottlossning dir en person dodades. I samband med detta skottska-
dades huvudmannen/organisatoren allvarligt.
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2 Analys

Totalt har drygt 80 000 personer registrerats som skéligen misstiankta for bedrégeri-
brott under perioden 2018-2021. Om brottstyperna utpressning, hileri och ocker ex-
kluderas ror det drygt 66 000 personer som under perioden 2018-2021 registrerats
som skiligen misstinkta for bedrigeribrott.?? Dessa 66 000 individer har sammanlagt
varit misstinkta for ndrmare 300 000 bedrégeribrott (brottsmisstankar) under samma
period.*

Under perioden 2018-2021 har drygt 80 000 malsédgare (inklusive foretag) registrerats
i bedrigeridarenden varav narmare 48 000 fysiska personer. Om brottstyperna utpress-
ning, héleri och ocker exkluderas finns det ca 44 000 unika malsédgare i bedrigerii-
renden under perioden 2018-2021.

Under perioden 2018-2021 har cirka 5000 brottsmisstankar om anstiftan, forsok eller
fullbordat mord, drap eller misshandel med dodlig utgang med hjélp av skjutvapen
registrerats (hddanefter bendmnt som skjutningar eller skjutvapenvald®®).?® I dessa
drenden har drygt 1 500 personer med fullstéindigt personnummer registrerats som
skéligen misstinkta. Vidare har drygt 2 100 personer med fullstdndigt personnummer
registrerats som malsdgare i dessa drenden.

Ungefar 48 procent av de som varit misstiankta for anstiftan, forsok eller fullbordat
mord, drap eller misshandel med dddlig utgdng med skjutvapen har dven varit skéli-
gen misstdnkta for bedriagerier under tidsperioden 2018-2021. Exkluderas brottsty-
perna utpressning, hileri och ocker uppgar andelen till 27 procent.?” Ungefdr 9 procent
av de som varit skéligen missténkta for skjutningar har dven varit malségare 1 bedré-
geridrenden.

En fjardedel av de personer som varit mélsidgare i drenden om skjutningar (25 procent)
har dessutom varit misstidnkta for bedrdgerier under tidsperioden 2018-2021. Tolv
procent av de individer som varit malségare i &renden om skjutningar har ocksa varit
malsdgare 1 bedrageridrenden.

23 Sgkningar i STATUS genomfordes under maj 2022.

24 Utdver dessa har 154 drenden med skéligen misstinkta haft utokat dtkomstskydd vilket
medfor att dessa exkluderas i den fortsatta analysen.

25 Brottskoder 0307-0308, 0312-0313, 0325, 0330, 0335-0337, 9391-0992, 9397, 9398—
9399.

26 Utover dessa har drygt 100 drenden med skiiligen misstinkta haft utdkat dtkomstskydd vil-
ket medfor att dessa exkluderas i den fortsatta analysen.

271 STATUS ingér hileri, utpressning och ocker i brottskategorin Bedrigeribrott m.m.
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Tabell 2 Oversikt av andel skiligen misstinka individer respektive mdlsigare i skjutningar som dven
forekommer i bedrdgeribrott.

%iﬂ;%etxf MA Bedriigerier
Skiligen MT gerier Malséigare (exKkl. utpress-
o . (exKkl. héleri, . o . . ey
Bedrigerier . Bedrigerier | ning, hileri och
utpressning
ocker)
och ocker
Andel skiligen 48 27 9 8
Misstinkta (MT)
Skjutningar (%)
Andel milsigare 25 17 12 9
(MA)
Skjutningar (%)

Fordelning av misstankar for bedrageribrott 2018-2021
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Figur 1 Fordelning av bedrdgeribrott av samtliga registrerade som skdligen misstinkt for bedrdgerier

m.m. under 2018-2021.

Figur 1 visar fordelning av skéliga misstankar (en person kan vara registrerad for flera
brott). Av analysen framgér att bidragsbrott, annons-, och fakturabedrageri samt pen-
ningtvéttsbrott dr det mest forekommande bedrageribrott dar misstanke har registre-

rats.
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Skaligen misstankta for skjutningar som aven ar skaligen misstankta
for bedrageribrott, fordelade per brottskatergori (bedragerier m.m.)
2018-2021
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Figur 2 Brottsfordelning av bedrdgeribrott av de personer som varit skdligen misstdinkta for bade
skjutningar och bedrdgeri under 2018-2021.

Figur 2 visar brottsfordelningen av de som é&r skdligen missténkta for skjutningar sam-
tidigt som de varit misstdnkta for bedragerier under analysperioden (2018-2021).
Dessa har framst varit misstinkta for penningtvattsbrott och 6vriga bedragerier (brott-
skod 0992-0995). Kategorin Ovriga bedrigerier kan exempelvis handla om att nigon
olovligen har, med hjélp av ndgon annans personuppgifter, forsokt att ta flera lan eller
att ndgon systematiskt har rapporterat in behandlingsétgérder i syfte att erhalla ersétt-
ning fran malsdgande och som vid kontroller inte visat sig vara ersattningsberattigad.
Kategorin kan dven omfatta ett antal andra bedrdgerier som inte faller inom de van-
ligaste kategorierna.

Malsagare for skjutningar som dven registrerats som skaligen
misstankta for bedrageribrott, fordelade per brottskatergori
(bedragerier m.m.) 2018-2021
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Figur 3 Brottsfordelning av bedrdgeribrott for de personer som varit mdlsdgare i drenden avseende
skjutningar och skéligen misstdnkt for bedrdgeri under 2018-2021.
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Av den kvalitativa analysen kan utldsas att nar det gdller bedrdgerier genom social
manipulation sa dr det framst vishing-bedrégerier som forekommer i de véldsfyllda
miljoerna och som genererar patagligt stora brottsvinster.

De individer som har varit mélségare i drenden om skjutningar och samtidigt varit
misstinkta for bedrdgeri uppvisar ett liknande fordelningsmonster betraffande brotts-
kategorier (figur 3) vilket kan tyda pé att gérningspersonerna och méalségaren kommer
frén liknande kriminella miljoer. Bdde vad géller gdrningspersoner och malsdgare vi-
sar analysen att dessa personer frimst forekommer i bedrdgeribrott som genomfors
med hjdlp av genom social manipulation.

Nétverksanalysen i figur 4 som bygger pa foljande egenskaper: ldnkarna utgors av
gemensamma misstankar i skjutningar, och fargerna pa noderna visar om individerna
dven forekommer som malsdgare och i bedragerierdrenden. Analysen visar att det ar
fa brottskluster (d.v.s. uppsittningar av tre eller fler individer) som bara bestar av per-
soner som endast forekommer som skéligen misstidnkta eller malsdgare i skjutningar
utan nagra direkta kopplingar till bedrdgerier. Cirka 20 procent av brottsklustren be-
star av personer som endast dr missténkta for skjutningar. Inkluderar man dven de som
samtidigt varit mélségare i skjutningar uppgar siffran till knappt 25 procent. Det in-
nebdr att merparten, ca 75-80 procent av brottsklustren utgors av en multikriminell
kontext med personer som forekommer med direkta ldnkar i sévél skjutningar som
bedrégeribrott under analysperioden.

Brottsklustren i materialet bestar av ca 30 procent stora kluster, d.v.s., kluster som
bestar av sex eller fler individer. Endast ett av dessa kluster bestar av individer som
inte har kopplingar till bedrdgeribrott. Det bor noteras att de isolerade noderna (en-
skilda individer som i analysen saknar medmisstidnkta) domineras av personer som
endast forekommer i sammanhang dér skjutvapen anvints (70 procent). Detta indike-
rar att bedrdgeribrott dr en form av brottslighet som framst forekommer i organiserade
kriminella miljéer nir utgangspunkten i analysen ar skjutningar. Det dr rimligt att anta
att bedrigerier forekommer i dessa miljoer eftersom det ar i dessa miljoer de stora
brottsvinsterna genereras utan att det nddvéndigtvis kraver hog komplexitet. I sam-
band med penningtvitt av brottsvinster hanteras stora kontantbelopp, guld och virde-
fulla klockor, ndgot som i sig kan vara en padrivande faktor till valdet.
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Figur 4 Ndtverksanalys dver kopplingen mellan personer som dr skdligen misstinkta for skjutvapenvald, bedrdigeribrott och malsdgare i samma brottstyper. Vita noder (Individer som endast dr
Skdligen misstinkta i skjutningar), Roda noder (Skéligen misstinkta i skjutningar som dven har varit malsdgare i skjutningar), Orangea noder (Skdligen misstinkta i skjutningar som dven har varit
skdligen misstinkta i bedrégerier), Lila noder (Skéligen misstdnkta i skjutningar som dven har varit malsdgare i bedrdgerier), Grona noder (Forekommer i samtliga fyra kategorier [Skjutningar

MT+MA, Bedrigerier MT+MA].
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3 Forebygga och utreda bedragerier

Bedragerier som forekommer i kriminella miljéer dér skjutningar dger rum aterfinns
framfor allt i kategorierna “penningtvittsbrott och dvriga bedrégerier” men dven an-
nons- och fakturabedrigerier, identitetsbedrégerier och bedrégerier genom social ma-
nipulation kan knytas till skjutningarna. Mot bakgrund av detta har NBC hatft ett sér-
skilt uppfoljningsuppdrag géllande vishing-bedrdgerier dédr man inhdmtar data avse-
ende brottsvinster fran samtliga regioner, foljer upp anmélda brott och vilka operativa
insatser som har bedrivits. Figur 5 visualiserar uppfoljningen av vishing-bedrégerier.

Vishing-bedrdgerierna 6kade kraftigt i antal under hosten 2017. Den 5 september
2018 fattade nationella operativa ledningsgruppen (NOLG) beslut om en nationell
sérskild hindelse (NSH) Dimma, i syfte att stoppa denna utveckling.?® NSH Dimma
pagick fram till sommaren 2019.

Av sammanstéllningen i figur 5 framgar att vishing-bedrdgerier fluktuerar 6ver tid,
men uppvisar en markant nedgéng nér insats NSH Dimma initierades och péagick. Vi-
dare noteras en eftereffekt efter det att insats Dimma avslutats dér vishing-bedrégerier
lag kvar pa ungefdr samma nivaer manaderna efter insatsen for att sedan 6ka kraftigt

pa nytt.

En analys av erfarenheterna av NHS Dimma visar att klusterutredningar som genom-
forts har paverkan pé vishing-bedragerier men endast under tiden som insatsens pagar
med en viss efterfoljande effekt. Detta innebér att nér storre insatser initieras mot olika
brottskluster samtidigt kan en langre och kraftigare nedgéng i antalet vishing-drenden
uppnas.

Av analysen i figur 5 kan en viss uppgéng i skjutningar noteras samtidigt som vishing-
bedrégerier trycks ner i samband med NHS Dimma. Om detta speglar fordndrad dy-
namik inom den organiserade brottsligheten genom att balansen rubbas inom krimi-
nella miljoer eller légre brottvinster fran bedrédgeri generar nya konflikter ar svart att
uttyda fran det befintliga materialet. Det kan dven bero pa andra faktorer som &r sér-
kopplade fran bedrigerier. Eventuella samband behdver dirfor studeras ytterligare.

28 Polismyndigheten (2019b).
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Figur 5 Sammanstdllning 6ver utvecklingen av vishing-bedrigerier (anmdlda brott och brottsvinster) och antal skjutningar (samtliga skjutningar) for perioden oktober 2017 till och med augusti
2022. Primdraxel till vinster utgor anmdla brott och sekunddraxeln utgors av brottsvinster och skjutningar. Svarta pilarna markera olika storre utredningar av brottskluster och insats dimman har
markerats med start och sluttid.
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4 Avslutande diskussion

Denna rapport utgdr en del av uppdraget att undersoka kopplingen mellan bedrageri-
brott och annan brottslighet som forknippas med organiserad brottslighet. Rapporten
avgransas till att undersoka kopplingen mellan bedrigeribrott och skjutvapenvaldet
Vidare ingér i analysen att undersoka vilka eventuella effekter insatser pa brottskluster
som égnar sig at bedrédgeribrott kan ha pé utvecklingen av skjutvapenvaldet.

Analysen visar att det foreligger en koppling mellan bedrageribrottsligheten och det
dodliga skjutvapenvaldet. Ett rimligt antagande 4r att den kriminella ekonomin har
fordndrats pa samma sétt som samhéllet 1 6vrigt sedan 1990-talet. Ibland anvénds be-
grepp som “den nya ekonomin” for att beskriva denna foréndringsprocess. Under
1990-talet och under de forsta aren av det nya seklet genomgick de vasterlandska
samhéllena en radikal fordndring. Samhéllet och stora delar av sévél offentlig som
privat sektor forédndrades genom bland annat digitalisering, privatisering av den of-
fentliga sektorn, fordndrade kunskapskrav och en alltmer internationaliserad och glo-
baliserad ekonomi. Denna process har ocksa péverkat den kriminella ekonomin. I
ménga avseenden utgdr den kriminella ekonomin en inverterad version av den lagliga
ekonomin. Digitaliseringen och avregleringen av olika marknader har skapat nya till-
fallighetsstrukturer for olika former av brottslighet som ofta kan vara ytterst lukrativ,
exempelvis olika slag av vélfardsbedrédgerier. En sddan fordndrad tillfallighetsstruktur
stéller ocks& nya krav pa kunskap och organisationsformaga, ndgot som innebér att
nya aktorer forhdllandevis enkelt kan etablera sig och bega brott som genererar hdga
brottsvinster. Denna tendens forstarks genom en 6kad internationalisering och globa-
lisering. Det &r numera forhallandevis enkelt for kriminella aktdrer att etablera sig
utomlands och skapa lukrativa samarbeten med utldndska aktorer.

Den samtida bedrégeribrottsligheten kdnnetecknas av ldga intrddeskostnader med po-
tentiellt mycket hoga brottsvinster som delvis kan skapas av individer som inte tidi-
gare kunde spela nadgon framtriddande roll i de kriminella miljéerna. Utifrén ett sddant
perspektiv ar det logiskt att brottsvinsterna fran bedréigeribrottsligheten skapar kon-
flikter och driver pa utvecklingen av den organiserade brottsligheten och den multi-
kriminella kontexten pa samma sétt som andra vinstdrivande kriminella aktiviteter.
Brottsvinsterna fran bedrageribrottslighet utgor en stor del av den kriminella ekono-
mins tillgéngliga kapitalmarknad. Detta kapital kan aterinvesteras i sévil illegal som
legal verksamhet. Precis som kapital i den lagliga ekonomin sé &r detta kapital en
knapp resurs som efterfrdgas av en rad konkurrerande aktorer.

For att na framgéng med det brottsbekdmpande arbetet maste kunskap och forstéelse
for den kriminella ekonomin, det kriminella ekosystemet och bedrageribrottslighetens
roll som kapitalgenerator utvecklas och spridas inom Polismyndigheten och andra re-
levanta myndigheter. Ett visst fokus vid bekdmpningen av den organiserade brottslig-
heten bor ligga pa att minska mdjligheterna for kriminella aktorer att organisera sig.
Ett tydligare fokus bor ligga pa att stora ut de aktdrer som anses vara tongivande istil-
let for att fokusera pa den drendemingd som dessa indirekt genererar. De rattsvar-
dande myndigheternas resurser bor i betydligt storre utstrdckning inriktas mot den
kriminella ekonomin och dess kapitalmarknad i ett synkroniserat och gemensamt for-
utséttningsforsvarande initiativ.
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Erfarenheterna fran NHS Dimma visar att kraftsamling av polisédra insatser mot brotts-
kluster har en brottsreducerande effekt. Det finns goda mdjligheter att utveckla detta
arbete och na storre och mer bestdende effekter genom att sld mot de mest effektiva
och valdsbendgna klustren. Detta dr ett arbetssitt som i storre utstrackning bor anvan-
das och foljas upp.
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