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SAMMANFATTNING

Sammanfattning

Bedrageribrottsligheten &r i forhallande till annan typ av brottslighet en forhallandevis
riskfri kriminell aktivitet. Det kan konstateras att relationen mellan den organiserade
brottsligheten och bedrageribrotten ar uppenbar och en av de mer vinstdrivande aktivi-
teterna dessa aktorer kan hanfora sig at. Detta kan konstateras nar vi mater insatsen och
risken i forhallande till utdelning i form av brottsvinster. Skulle en sadan prioritering bli
aktuell s rekommenderar NBC att de strategiska personerna, majliggorare och specia-
listerna inom bedrégeribrottsligheten prioriteras i forsta hand.

Denna rapport har for avsikt att ta fram ett strategiskt kunskapsunderlag avseende orga-
niserade kriminella miljoer och olika former av bedrdgeribrottslighet. Syftet med rap-
porten &r att generera ett strategiskt kunskapsunderlag dar forhallandet mellan organise-
rade kriminella miljoer och brott mot 9 kap BrB om bedrdgeri och annan oredlighet
samt Bidragsbrottslagen (2007:612) analyseras. Malet &r att identifiera och diskutera
risker och utmaningar och darigenom bidra till NBC:s strategiska formaga att starka
samhéllets motstandskraft mot bedrageribrottslighet. | rapporten anvands begreppet
organiserade kriminella miljoer for att beskriva kriminella natverk som vanligt beskrivs
som organiserad brottslighet och valdsbejakande extremism.

Rapportens fragestallningar har varit att besvara a) vilken koppling det finns mellan
organiserade kriminella miljoer sasom organiserad brottslighet och extremism och brott
mot 9 kap BrB om bedrageri och annan oredlighet samt Bidragsbrottslagen (2007:612)
samt b) vilka rekommendationer kan ges utifran analysen av materialet och av proces-
sen med att genomféra uppdraget.

Svaret pa den forsta fragan ar tydlig. Sambandet mellan den organiserade brottsligheten
som aktor och bedrégeribrottsligheten som brottsfenomen ger vid handen att NBC kan
konstatera att bedrageribrotten &r en bland flera mycket framgangsrika vinstdrivande
kriminella aktiviteter som individer och grupper inom organiserade kriminella miljoer
engagerar sig inom. De individer som &gnar sig at olika former av bedragerier fore-
kommer i stor utstrackning i Polismyndighetens olika uppgiftssamlingar.

Det kan ocksa konstateras att brottsformer som ligger narmare valdsanvandning, exem-
pelvis utpressning, och brottsformer som kraver lagre kompetens som exempelvis haleri
dominerar det analyserade materialet i de tematiserade uppgiftssamlingarna som av-
handlar socialt utsatta omraden. Ett liknande, omvant ménster kan noteras avseende de
bedrégeribrott som stéller hogre kompetens, exempelvis bedrdgeri genom social mani-
pulation, identitets- och fakturabedrégeri. Dessa bedrageribrottsformer har en tydligare
koppling till de tematiserade uppgiftssamlingar som avser terrorbrott respektive
ekobrott.

De bedrageribrott som genomfors via bidragsbrott och penningtvatt uppvisar ett nagot
avvikande monster. Dessa bedrageribrottsformer uppvisar en nagot hogre andel av
kopplingar till uppgiftssamlingar som avser terrorbrott jamfort med andra uppgiftssam-
lingar.

Den genomforda analysen visar att det tycks forekomma en 6verlappning mellan indi-
vider som kan kopplas till olika former av organiserad brottslighet och valdsbejakande
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extremism. Trots denna Overlappning kan tydliga kluster urskiljas av individer som
sannolikt &r specialiserade pa vissa brottstyper. Det bor noteras att analysen visar klus-
ter av individer som endast férekommer i uppgiftssamlingar som avser terrorrelaterad
brottslighet i kombination med Narkotika och vapen.

Rapporten visar ocksa att bedrageribrott generar ansenliga brottsvinster som kan utgora
en strategisk resurs for de olika kriminella natverk som begar brotten. Enligt NBC:s
berékningar generar bedrégeribrottsligheten drygt 2 miljarder kr i brottsvinster per ar.
Detta motsvarar de ungefarliga arliga vinstmarginalerna for narkotikaforsaljning i forsta
led i Sverige'. Notera att detta belopp inte inkluderar brottsvinsterna fran s& kallade
vélfardsbedrégerier. Detta innebér att de olika typerna av organiserad brottslighet regel-
bundet ges tillgang till ansenliga finansiella medel som sedan kan anvéandas for investe-
ringar i saval den kriminella kontexten som den lagliga ekonomin. | sin forlangning
innebar detta ocksa att dessa brottsvinster kan vara systemhotande till sin karaktar.

Det kan &ven noteras att det finns ett samband mellan bedréageribrottsligheten och det
grova valdet i kriminella miljoer. Det &r dock oklart pa vilket satt bedrageribrotten pa-
verkar valdsutvecklingen i Sverige. Om det beror pa att brottsvinster skapar konkur-
rensutsatta situationer inom den kriminella miljon som stor den kriminella dynamiken
genom att tidigare mindre tongivande individer far maktpositioner eller om det &r hand-
lar om konkurrens inom bedrdgerimarknaden, eller om det endast &r inkomstkélla som
mojliggor annan brottslig verksamhet har inte kunnat analyseras inom ramarna for
denna rapport. Forhallandet och sambandet mellan den 6kande valdsbrottsligheten och
bedrégeribrottsligheten bor studeras nérmare, speciellt mot bakgrund av att NBC i
andra kartlaggningar, kan konstatera ett samband mellan den senaste tidens skjutningar
och bedrageribrottsligheten.

Under arbetets gang har rapportens producent vid ett flertal tillfallen stott pa handlag-
gare som har noterat forekomsten av brottsvinster harrérande fran olika former av be-
dréageribrott i samband med utredningar av olika valdsbrott. Typiskt sett faller dessa
brottsvinster utanfor den pagaende forundersokningen. Dessa belopp kan vara ansenliga
och det torde ge strategiskt brottsforebyggande- eller riskreducerande effekter om dessa
brottsvinster togs i beslag i syfte att forhindra aterinvestering i annan allvarlig brottslig-
het dar det dodliga valdet finns med i bilden. NBC foreslar att bedrageriutredare tydli-
gare bidrar till &renden om skjutningar i kriminella miljéer inom ramen fér PUG.?

! A193.902/2021 Lardomar av Encrochat —Analysprojekt Robinson

2 Se vidare Polisens metodstod for utredning av grova valdsbrott. Polismyndigheten, version 4,
september 2017.
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1 Inledning

Sakerhetshoten i Sverige forandras kontinuerligt och utmaningarna fran organiserade
kriminella miljoer (som organiserad brottslighet och valdsbejakande extremism) har
inte varit s& omfattande som nu. Kriminella ror sig ofta i en grazon mellan illegal och
legal verksamhet och bedragerier och bidragsbrott ar en viktig inkomskalla for dessa
miljoer.?

Rikspolischefen beslutade den 27 mars 2020 att Nationella operativa avdelningen (Noa)
skall vara processagare for bedréageribrott samt att Nationellt bedrégericentrum (NBC)
fran och med den 1 april 2020 skall placeras vid avdelningen. I rapporten Analys av
karnverksamheten mot 2024* framgér att polisens férmaga att utreda bedrageribrott
behover forstarkas. Verksamhetsanalysen foreslar bland annat att NBC:s férmaga till
brotts- och arendesamordning behdver sékerstéllas och utvecklas. NBC ska dessutom
inratta en utvecklad analysformaga och utveckla samarbetet med saval polisens under-
rattelsetjanst som 1T-brottscentrum.> NBC ska framdver hantera processledning for
bedréageribrottsligheten. | uppdraget ingar saval metodutveckling som effektiviserings-
fragor. NBC ansvarar for det strategiskt brottférebyggande arbetet pa nationell niva. De
kan ocksa initiera operativa insatser inom omradet. | samarbetet med polisregionerna
kan uppgifter fordelas av NBC till polisregionerna.

Som ett led i att hantera delar av dessa utmaningar beslutade Utredningsenheten vid
Nationella operativa avdelningen (Noa), den 22 juni 2021, att NBC ska ta fram ett stra-
tegiskt kunskapsunderlag déar kopplingen mellan organiserade kriminella miljéer och
brott mot 9 kap BrB analyseras. | uppdraget har ingatt att identifiera och diskutera ris-
ker och utmaningar. Analysen ska fungera som underlag kring NBC:s uppbyggnad och
egen formageutveckling inom ramen for utredningsenhetens processansvar. Rapporten
ar saledes endast en forstudie.

1.1 Uppdragsbeskrivning

NBC arbetar inte med utredningsverksamhet och har ingen sjalvklar insyn i pagaende
forundersokningar. Den koppling som finns till verksamheten inom utredningsproces-
sen sker inom ramen for att detektera (identifiera) monster pa aktiviteter inom de orga-
niserade kriminella miljéerna som har baring pa bedréageribrottsligheten. Sadan rappor-
tering satts sedan samman och delges till berérda parter for att féradla olika typer av
lagesbilder eller prioritera polisverksamhet. Syftet med den hér rapporten &r att gene-
rera strategiskt kunskapsunderlag dar forhallandet mellan organiserade kriminella mil-
joer och brott mot 9 kap BrB om bedrégeri och annan oredlighet samt Bidragsbrottsla-
gen (2007:612) analyseras. Malet ar att identifiera och diskutera hot, risker och utma-
ningar och darigenom bidra till NBC:s strategiska mal med att starka samhallets for-
maga att motstd bedréageribrottslighet. Vidare & malet med uppdraget att bidra till
NBC:s formaga att uppfylla de évergripande malen som syftar till att uppna strategiskt
brottsforebyggande effekter rérande bedrageribrottsligheten (ndgot som ocksa kan med-

¥ polismyndigheten (2021). Myndighetsgemensam lagesbild organiserad brottslighet 2021.
Nationellt underréattelsecentrum.

*NOA, A176.096/2019
® Polismyndigheten, A231.788/2020
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fora att brottsvinsterna fran denna brottslighet minskar) mot dessa aktorer. Denna rap-
port utgor ett kunskapsunderlag i NBC:s formageutveckling. Analysen skall fungera
som underlag for NBC:s uppbyggnad och egen formageutveckling inom ramen fér pro-
cessansvaret. Det innebar att rekommendationer i rapporten dels kommer att besta av
analys av erhallet material dels kommer att utgoras av analys av olika rapporter och
analyser fran Polismyndigheten och andra relevanta myndigheter samt kunskapsin-
hamtning fran expertis verksamma vid olika myndigheter.

Uppdragets fragestallning &r foljande:

1. Vilken koppling finns mellan organiserade kriminella miljoer sasom organise-
rad brottslighet, valdsbejakande extremism och brott mot 9 kap BrB om bedra-
geri och annan oredlighet samt Bidragsbrottslagen (2007:612)

2. Vilka rekommendationer kan ges utifran analys av materialet och av processen
med att genomfora uppdraget

1.2 Material, tillvagagangssatt, avgransning och begransningar

Rapporten &r en forstudie och &r avgransad till brott mot 9 kap BrB om bedrageri och
annan oredlighet samt Bidragsbrottslagen (2007:612). | 9 kap BrB ingar forutom bedréa-
geri dven brottstyper som utpressning, hélerier och ocker. Den hér rapporten bygger
bl.a. pa material inhamtat fran Polismyndighetens egna datasystem. Underlag om antal
brott mot 9 kap BrB, har tillhandahallits av Noa:s verksamhetsstod. Underlag rorande
skéligen misstanka personer for brott mot 9 kap BrB har inhamtats fran IT-systemet
STATUS® och tillhandahdllits av Region Stockholm. NBC har éverlamnat materialet
till underrattelseverksamheten som har undersokt antal forekomster pa individniva i
Polismyndighetens Sarskilda uppgiftssamlingar (SUS). Materialet har sedan aterlam-
nats till NBC i anonymiserad form. Utan medverkande enheter inom Polismyndigheten
hade den hér kartldggningen inte varit mojlig. Samtidigt innebar upplagget att NBC har
saknat kontroll ver datainh&mtningen och endast genomfort den Gvergripande analysen
i anonymiserad form som nu presenteras i rapporten. Att NBC har saknat tillgang till
materialet har resulterat i vissa avgransningar. Bland annat har det inte varit att mojligt
att genomfora fordjupade analyser av materialet. Det har varit en viss begransning i
analysen att NBC saknat tillgang till materialet. Bland annat har det hindrat en fordju-
pad analys av relationerna och kvalitetssakring av vad relationerna bestar i och dess
inklusionskriterier. Det &r viktigt att underrattelseinformation inte delas i obehandlad
form till polisens andra verksamhetsdelar for att skydda kéallor eller vissa metoder. | det
fortsatta arbetet med att starka NBC:s formaga att forebygga och férhindra bedrageri-
brotten inom de organiserade kriminella miljéerna ar ett fortsatt samarbete nédvandigt
mellan olika funktioner inom Polismyndigheten. Ett brett och transparent samarbete
internt och externt borgar for att starka myndighetens arbete med att uppna de mal som

® STATUS ér ett beslutstddssystem bestéende av applikationer byggda p& QlikView-
plattformen. Applikationerna innehaller en mangd olika datakallor och anvands inom manga
olika processer, framst inom strategisk och operativ ledning och styrning. Typiska anvandare &r
analytiker, controllers, chefer och évriga beslutsfattare.
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fastlagts i Framgangsrik brottsbekdmpning och uppklaring.” Vidare &r det vért att no-
tera att olika typer av inhdmtning pa bedrageriomradet tidigare inte har varit en huvud-
saklig prioritering for Polismyndigheten och att information om bedrégeribrottslighet
och dess koppling till de organiserade kriminella miljéerna inte alltid kommit till under-
rattelseverksamhetens kinnedom.® Samtidigt har begransningarna stundtals varit en
fordel i analysen dar avsaknaden av detaljer forenklat arbetet med att identifiera mons-
ter och trender i materialet utan att paverkas av eventuell sa kallad konfirmeringsbias.
Dock bor resultatet fran analysen tolkas forsiktigt eftersom materialet &r behéftat med
begransningar som utan manuell hantering kan paverka resultatet. En sadan begrasning
ar att nar en person forekommer i en SUS innebdr inte att denne kan antas vara aktiv
inom den relaterade brottstypen. For att exemplifiera; att ndgon befunnit sig i en bil
med en ekobrottsling kan innebéra att den personen l&ggs in i en ekobrottsrelaterad
SUS, det gor dock inte personen i fraga till en ekobrottsling. Det ska samtidigt un-
derstryckas att alla som har varit foremal for analysen har varit registrerade som skalig-
en misstankta for brott mot 9 kap BrB.

1.3 Metod

Materialet har analyserats med hjélp av grundldggande natverksanalys och beskrivande
statistik. Natverksanalys har bade ett teoretiskt och ett metodologiskt perspektiv vilket
anvands for att studera monster och regelbundenheter i relationer mellan olika aktorer.
Nétverksanalys har anvants for att dels undersoka hur individer som varit skaligen
misstankta for brott mot 9 kap BrB under aren 2018-2020 och forekommer inom Po-
lismyndighetens uppgiftssamlingar kan lankas ihop genom olika brottskoder och fore-
komst i uppgiftssamling. Abstraktionsnivan i analysen ar hog och ska snarare ses som
en uppskattning av relationer pa foreteelseniva an individniva. Denna avgransning beror
pa de begransningar som materialet varit behaftade med. Detta material har komplette-
rats med analyser av olika rapporter fran Polismyndigheten och andra relevanta myn-
digheter samt kunskapsinhamtning fran expertis verksamma vid olika myndigheter.

14 Definitioner

Eftersom analysen bygger pa material som skattats av annan verksamhet inom Polis-
myndigheten, vilar inte rapporten pa en egen definition av kriminella miljoer, organise-
rad brottslighet och valdsbejakande extremism. Det finns heller ingen svensk definition
av begreppet organiserad brottslighet eller internationell konsensus av vad som utgor
organiserad brottslighet. Sverige har dock antagit ett europeiskt rambeslut om kampen
mot organiserad brottslighet.” | rambeslutet listas de av Europeiska unionen (EU) ge-
mensamt framtagna kriterierna for denna typ av brottslighet - vilka &ven &r de kriterier
som Polismyndigheten stodjer sig pa. Sedan 2009 samverkar svenska myndigheter med
underréttelser och operativa insatser mot kriminella individer, natverk och fenomen i en
satsning mot den organiserade brottsligheten. Satsningen ar pa uppdrag av regeringen.
Definitionen av organiserad brottslighet ar i den myndighetsgemensamma satsningen,

" Uppdrag och M&l. Polismyndigheten 2019. Hamtat fran https://polisen.se/om-polisen/uppdrag-
och-mal/

8 Bedragerier — underrattelsebild 2020. Polismyndigheten.

® Radets rambeslut (2008/841/RIF) av den 24 oktober 2008 om kampen mot organiserad brotts-
lighet.
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som aven den utgar fran EU gemensamt framtagna kriterierna, att det ska rora sig om
minst tva personer som varaktigt over tid, begdr allvarliga brott i samarbete och i syfte
att uppna ekonomisk vinning.*

Liknande begreppsanvandning finns om terrorism och extremism. For narvarande finns
ingen universellt accepterad definition av begreppet terrorism (se exempelvis Hoffman,
2006, 1-41). Aven vad galler detta omrade utgar Polismyndighetens definition fran ett
rambeslut av EU och svensk lagstiftning pa omradet.

”Terroristbrott utgors av en handling som allvarligt kan skada en stat eller mellanstatlig
organisation om den begas i syfte att; skramma en befolkning eller befolkningsgrupp,
tvinga offentliga organ eller en mellanstatlig organisation att géra nagot eller att avsta
fran att gora nagot eller att destabilisera eller forstéra grundlaggande politiska, kon-
stitutionella, ekonomiska eller sociala strukturer” (Se vidare lag 2003:148 om straff for
terroristbrott).

Gallande valdsbejakande extremism har Polismyndigheten inte en egen definition. En
arbetsgrupp bestaende av olika myndighetsrepresentanter, under ledning av Center mot
valdsbejakande extremism (CVE) vid Brottsforebyggande radet (Bra) tog 2019 fram
foljande definition: Valdsbejakande extremism &r nar en individ eller grupp utifran
ideologiska motiv foresprakar, framjar eller utdvar vald, hot, tvang eller annan allvarlig
brottslighet for att a) uppna forandring i samhéllsordningen och/eller b) paverka poli-
tiskt beslutsfattande eller myndighetsutévning och/eller ¢) hindra enskilda individer
frén att utdva sina grundlagsfasta fri- och rattigheter.'*

For att underlatta begreppsanvandningen i rapporten kommer begreppet organiserade
kriminella miljoer anvandas nar bade organiserad brottslighet och valdsbejakande extr-
emism och terrorism asyftas.

19 https://polisen.se/om-polisen/polisens-arbete/organiserad-brottslighet/myndighetsgemensam-
satsning-mot-organiserad-brottslighet/

11 -

Se vidare
https://www.cve.se/download/18.7d27ebd916ea64de53021e/1574934819115/CVE_folder_2019.
pdf
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BAKGRUND

2 Bakgrund

Sakerhetshoten i Sverige forandras kontinuerligt och utmaningarna fran organiserad
brottslighet, extremism och terrorism har inte varit sa omfattande som nu. Enligt Saker-
hetspolisen (2021) 6kade antalet genomfdrda attentat i vastvarlden under 2020 efter
flera ars minskning. Medan terrorism och andra ideologiskt motiverade brott &r ett hot
mot demokratin paverkar den organiserade brottsligheten samhallsprocesser och sek-
torer med konsekvenser for invanare, stat och naringsliv. Exempelvis tillagnar sig den
organiserade brottsligheten genom avancerade brottsupplédgg och etablering av valféards-
foretag mycket stora belopp fran de svenska valfardssystemen (Polismyndigheten,
2019). Samtidigt menar Sakerhetspolisen (2021) att den valdsbejakande extremismen
institutionaliseras med hjalp av finansiering genom bolag, stiftelser och foreningar som
omsatter manga miljoner i statliga medel. Enligt Delegationen for korrekta utbetalning-
ar fran valfardssystemen (SOU 2019:59) som lamnade sin slutrapport i december 2019
betalas varje ar omkring 18 miljarder kronor ut felaktigt. Delegationen bedomer att
drygt hélften av felen misstanks vara avsiktliga fel fran sokande da brotten sker syste-
matiskt och det uppenbara vilseledandet framstélls i ans6kningshandlingarna.

Polismyndigheten har i tidigare kartldggningar konstaterat att bedrégerier ar en viktig
inkomstkalla for manga kriminella natverk. Bedréagerier har kunnat knytas till olika
kanda kriminella natverk. Tillvagagangssatten spanner fran enkla till mer komplexa
upplégg. De innefattar bland annat olika former av identitetsbedragerier, det vill sdga
Ian och krediter tagna i annans namn till mer komplexa bedrageriupplagg som involve-
rar exempelvis foretag, mojliggorare, specialister och insiders. En viktig slutsats i dessa
kartlaggningar ar att bedragerier ar en viktig inkomstkalla fér manga natverk inom kri-
minella miljoer.*

Vidare har bedrégeribrotten blivit mer komplicerade att utreda, bland annat genom en
tydligare koppling till digitala hjalpmedel samt den héga graden av aktdrernas organi-
sationsformaga. Bedrageribrotten kan ocksa beskrivas som mer icke-geografiska jam-
fort med andra brottstyper. Med det avses att det ar mojligt for en garningsperson att
med hjalp av digitala hjalpmedel bega bedragerier saval lokalt, regionalt, nationellt som
internationellt. Trots 6kad komplexitet visar intern analys att Polisens brottsbekdm-
pande formaga inom bedrageriverksamheten inte har anpassats i tillracklig omfattning.
Brottsutvecklingen stéller nya och hogre krav pa en mer effektiv bedrageribekampning,
bland annat genom utdkad resurs, hogre kompetens och 6kad samverkan med relevanta
samhéllsaktorer. Tidigare har bedrégeribekdmpningen inom Polismyndigheten varit
nagot spretig och saknat en gemensam struktur och strategi.”

I den allménna debatten i Sverige hur dessa foreteelser ska bekampas har fokus varit pa
starkt lagstiftning, myndigheter och myndighetssamverkan. Men for att mota hotet fran
extremistmiljéerna och organiserad brottslighet krévs ett bredare grepp kring brottsvins-
terna och finansieringen inom dessa miljoer samt uppratthallandet av en kontinuerlig
fordjupad lagesbild om férhallandet mellan kriminella miljéer och brott mot 9 kap BrB
om bedrégerier och Bidragsbrottslagen. En utgangspunkt i bekdmpningen av de organi-
serade kriminella miljéerna borde kanske ligga vid att forebygga och férhindra vinst-

12 https://polisen.se/aktuellt/nyheter/2021/oktober/kriminella-foretag-utnyttjar-svenska-
valfardssystem

13 polismyndigheten, A231.788/2020
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drivande kriminella aktiviteter pa aktorsniva samt att samtidigt genomfora polisiar
verksamhet som syftar till att stora dessa aktorers organisationsformaga.

2.1 Bedrageribrottslighetens utveckling

Bedrageribrottslighet &r en typ av brottslighet som varierat 6ver tid. Som regel kan va-
riationer av antalet anmalda bedrégeribrott forklaras med inférandet av nya finansiella
tjanster som sedan kompletterats med olika sakerhetsldsningar. Vissa finansiella tjans-
ter har blivit mer eller mindre obsoleta, till exempel anvandandet av checkar.

1990-talet k&nnetecknas bland annat av snabba teknologiska forandringar. Under detta
decennium bdrjade mobiltelefoner anvéandas i stor skala och Internet bérjade anvéndas
av allt fler personer. Denna utveckling paverkade till synes inte antalet anmélda bedra-
geribrott i nagon storre utstrackning. Situationen bérjade forandras runt 2006. En rimlig
forklaring till detta &r bland annat introduktionen av ny teknik inom bank- och finans-
vasendet. En sadan forandring av banktjanster och betalningsrutiner ar introduktionen
av e-legitimationer och BankID som spelat en viktig roll for utvecklingen av finansiella
tjanster och e-handel. Bakgrunden till sddana elektroniska identifieringsmetoder kan
sparas tillbaka till ar 2001 och den period da Sverige var ordférandeland i EU. Under
denna period boérjade olika myndigheter diskutera olika slag av “24-timmarstjanster”
for medborgarna i EU. En rad lagar andras sa att en elektronisk underskrift ar lika giltig
som en fysisk. | syfte att forenkla och effektivisera detta valde man i Sverige att vanda
sig till Internetbankerna eftersom dessa hade den storsta kundbasen som redan var
elektroniskt baserad. Bankvésendet i Sverige bildar ett konsortium dér de flesta svenska
banker arbetar tillsammans for att skapa en infrastruktur for e-legitimationer och en
teknik som kan accepteras av séval individer som féretag och myndigheter. Ar 2003
utfardas den forsta BankID-legitimationen till en privatperson. Under samma ar borjar
27 000 personer anvanda sig av BankID nar de deklarerar. Vid arsskiftet 20032004 har
mer &n 100 000 personer skaffat sig ett BankID. Ar 2005 anvander sig 500 000 perso-
ner av BankID nar de deklarerar. | november samma ar blir det tekniskt mojligt att ut-
fora bankarenden med BankID med kort. Utvecklingen gar sedan snabbt.

Allt fler tjanster ansluts till BankID och ar 2011 skapas mobilt BankID, nagot som gor
det mojligt att elektroniskt identifiera sig med hjalp av mobiltelefoner och surfplattor.
Ar 2015 genomfors for forsta gdngen mer &n en miljard banktransaktioner med hjalp av
BanklID i Sverige. For narvarande anvander sig mer &n atta miljoner personer och fore-
tag av BankID i Sverige.™ Skapandet av olika elektroniska tjanster och e-legitimationer
har medfort en rad fordelar for privatpersoner, foretag och myndigheter. Det har ocksa
medfort en rad nackdelar och sarbarheter, bland annat i form av nya méjligheter att
genomfdra olika typer av bedragerier. Det vill sdga, digitaliseringen av samhéllet har
ocksa forandrat tillfallighetsstrukturerna for en rad olika former av kriminella aktivite-
ter pa ett satt som gynnar de personer som begar exempelvis bedrageribrott, nagot som
klart framgar av brottsstatistiken. NBC kan konstatera en liknande utveckling nar det
galler Swish samt att detta elektroniska betalningssatt i stor omfattning anvands bade
nér det géller sjalva genomfdrarandet av bedrégerier men dven for en mangd penning-
tvattsupplagg. Swish ar i dagslaget en svensk foreteelse men kommer inom en snar
framtid exporteras till andra delar av Europa, vilket sannolikt kommer paverka bedrage-

1% Hamtat fran https://www.bankid.com/om-oss/historia
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ribrottsligheten och underléatta for kriminella aktorer att snabbt flytta brottsvinster utom-
lands.

Under de forsta aren av 1990-talet minskade antalet anméalda bedrageribrott patagligt.
Ar 1990 anméldes 106 600 bedrégeribrott. Detta minskade relativt snabbt till 64 480
bedréageribrott ar 1993, en minskning med 40 procent. Under perioden 1993-2006 ar
antalet anmalda bedrégeribrott relativt stabilt. Under denna period anmaéls i genomsnitt
drygt 53 000 bedrageribrott per ar. Fran 2007 och framat forandras situationen radikalt.
Antalet anmélda bedrégeribrott kar med 35 procent under 2007. Ar 2010 har antalet
anmalda bedrégeribrott 6kat med 100 procent jamfort med 2006. Antalen anmalda be-
drageribrott fortsétter sedan att 6ka i snabb takt under 2010-talet. Under 2020 anméldes
218 308 bedrageribrott. Detta utgdr en 6kning om 280 procent jamfort med 2006.

Anmalda bedréageribrott
300000
250000 “\
200000 =9 kap. Bedrdgeri och
annan oredlighet
150000
100000 |4y Bedrageri inkl. grovt,
bedragligt beteende (1-3
50000 5)
0
o [a2] (o} [e2] (o} LN o] — <t N~ o
(o)) (o)) (o)) (o)) o o o — — — [N}
()] ()] [e)] ()] o o o o o o o
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Figur 2.1 Diagram 6ver anmalda bedrageribrott, 1990-2020. Kalla Anmalda brott Bra

En intressant notering ar att 6kningen av antalet anmélda bedrégeribrott sammanfaller
med det okade skjutvapenvaldet. Det far anses som sannolikt att brottsvinsterna fran
bedréageribrotten kan utgdra en av flera olika faktorer som kan ha haft inverkan pa val-
det i den kriminella miljon under det senaste decenniet. Det faktum att flera individer i
den kriminella kontexten pa ett enklare och mer riskfritt satt &n tidigare kan tillgodo-
gora sig stora brottsvinster pa kort tid kanske rubbar dynamiken i de kriminella miljoer-
na dar det tidigare konstaterats att brottvinsterna kommit fran andra typer av mer tradit-
ionell kriminalitet som 6ver tid format de olika kriminella sammanhangen. Detta skulle
i sa fall generera en annan form av konkurrens i miljéerna dar andra typer av individer
utan en gedigen kriminell historik som tidigare hade mindre status pa kort tid fatt ett
hogre anseende vilket skulle kunna bidra till en eller flera forklaringsmodeller for den
konfliktsituation vi kan se i dagsléget inom dessa kriminella miljder.
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Figur 2.2 Diagram avseende antal personer som vardats i sluten eller/och specialiserad 6ppenvard
(inkl. akutmottagning) till foljd av évergrepp genom skottskada., 2008-2020. Kélla: Patientregistret,
Socialstyrelsen.

2.2 Olika former av bedrageribrott

Bedrageribrott och annan oredlighet regleras i brottsbalkens kapitel 9. Detta ar en for-
hallandevis disparat samling kriminaliserade handlingar, bland annat bedragerier, ha-
leri, snyltningsbrott och utpressning. UtOver detta tillkommer lagstiftning som till ex-
empel bidragsbrottslagen (2007:612) som kriminaliserar missbruk av bidrag, ersatt-
ningar, pensioner och lan for personligt andamal som enligt lag eller férordning beslu-
tas av Forsakringskassan, Pensionsmyndigheten, Centrala studiestddsnamnden, Migrat-
ionsverket, Arbetsférmedlingen, en kommun eller en arbetsldshetskassa om denna
ersattning betalas ut till en enskild person.

Bedrageribrott kan kategoriseras och analyseras pa en rad olika satt (se exempelvis
BRA 2016:9). Inom ramarna for sin analysverksamhet anvander sig Polismyndigheten
av foljande kategorier:*

- Kortbedrégerier

- Social manipulation

- Fakturabedragerier

- Snyltning, grova fordringsbedragerier och forsékringsbedréagerier
- Bidragsbedrégerier

- Ovriga

Olika bedragerityper kraver olika nivaer av organisering och komplexitet. Kortbedrage-
rier &r en av de vanligaste formerna av bedrdgerier. Grunden i ett kortbedrdgeri &r an-
vandningen av nagon annan persons fysiska kontokort (ocksa kallad for Card Present,
CP) eller av endast kortuppgifter for att genomfora ett kop eller uttag (Card Not Pre-
sent, CNP). Det fysiska kortet kan antingen vara ett riktigt kort som har blivit upphittat
eller stulet, eller ett forfalskat kort dar information fran ett riktigt kort som man kommit
&t har lagts in p& magnetremsan, ett s kallat skimmat kort." Vid ett CNP-bedrageri

1>vad galler olika former avbedrégerier och modus, se exempelvis Penningfléden i bedrégerier.
Noa, Underrattelseenheten, 2021-09-07 samt Bedrégerier — underréttelsebild 2020, Dr: 649/20

16 Se exempelvis Brottsutveckligen — bedragerier i Sverige. Polisens nationella bedragericenter,
s. 11
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genomfdrs ofta kopet via internet och oftast racker det med de uppgifter som finns syn-
liga pa kortet for att genomfora kopet. Enligt NBC:s berdkningar genererar kortbedra-
gerier i genomsnitt knappt 135 miljoner i brottsvinster per ar. Kortbedragerier utan kort
(CNP) genererar i genomsnitt drygt 216 miljoner kronor per ar.

Bedragerier genom social manipulation bestar av att garningspersonen tar kontakt med
en person och formar denne att bega eller lata bli att bega en handling genom att ut-
nyttja en fortroenderelation, i syfte att ge ekonomisk vinning till gérningspersonen.
Social manipulation kan delas in i tre kategorier: romansbedragerier, investeringsbedra-
gerier och befogenhetsbedragerier. Dessa brott kraver oftast hogre krav av social kom-
petens och social ingenjérskonst.'” Dessa former av bedragerier generar i genomsnitt
brottsvinster pa drygt 1 miljard kronor per ar.

Romansbedrégerier ar i grund och botten en online-baserad version av det klassiska sol-
och-varandet. Med hjalp av ett forberett manus kontaktas brottsoffret som tror sig in-
leda en relation med géarningspersonen. Efter en tid borjar garningspersonen lana pengar
av brottsoffret for att sedan forsvinna. | mer &n 90 procent av fallen traffas aldrig
brottsoffer och garningsperson i verkligheten. Under 2020 uppgick brottsvinsterna till
285 miljoner kronor."® Det bor noteras att denna typ av bedragerier férekommer i en rad
olika lander. I vissa fall ar denna typ av brottslighet forknippad med sofistikerade kri-
minella natverk med hog organisationsformaga som exempelvis Black Axe. Detta ar ett
nigerianskt kriminellt natverk som for nérvarande ar aktivt i drygt 70 lander, bland an-
nat Italien och Sverige. Black Axe anses vara relativt sofistikerade och besitter ett an-
senligt valdskapital (Flanagan 2021).

Investeringsbedréagerier innebar att garningspersonen formar brottsoffret att investera i
en vara eller instrument som inte existerar, exempelvis &dla metaller eller kyptovalutor.
Brotten genomférs med hjalp av olika online-baserade hjalpmedel och mobiltelefoner.
Som regel ar denna typ av brottslighet gransoverskridande till sin karaktér. I genomsnitt
forlorar brottsoffret 350 000 kronor per brottstillfalle."

Sa kallad vishing” (voice phishing) utgér en typ av befogenhetsbedragerier baserat pa
s.k. telefonfiske dar bedragare i manga fall utnyttjar personers utsatthet eller forespeg-
lad utsatta situation och pa sa vis lurar personer att via telefon lamna ut kénslig inform-
ation, till exempel bankkoder, BankID och I6senord. Det &r ocksa en typ av bedragerier
som Okat avsevart de senaste aren och som i huvudsak drabbar sérskilt utsatta grupper
sa som funktionsnedsatta eller &ldre personer, och i vissa fall aven foretag. Enligt NBC
beddéms vishing genera brottsvinster pa i genomsnitt hundratals miljoner kronor per ar.
Under 2020 var brottsvinsterna for vishingbedrdgerierna 156 miljoner kronor. Under
perioden januari till september 2021 ligger brottsvinsterna pa 234 miljoner kronor, vil-
ket ar en markant okning. Under de tre sommarmanaderna 2021 uppgick brottsvinsterna
i genomsnitt till 24,7 miljoner kronor per manad. Dessa brottsvinster kan jamforas med
foljande exempel avseende brottsvinster fran narkotikaforsaljning. Brottsvinster av den

7 Brottsutveckligen — bedrégerier i Sverige. Polisens nationella bedragericenter, s. 5.

18 Se exempelvis https://intrapolis.polisen.se/aktuellt/nyhetsarkiv/2021/juni/285-miljoner-i-
brottsvinster-bara-under-2020/

19 Se exempelvis
https://intrapolis.polisen.se/aktuellt/nyhetsarkiv/2021/maj/regioner/gemensam/internationella-
samarbeten-behovs-for-att-komma-at-investeringsbedragerier/
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storleksordningen kan uppnas vid narkotikaforséljning, forutsatt att man lyckas sélja 20
kilo kokain per manad till ett forsaljningspris om 1000 kr per gram, alternativt 200 kilo
cannabis per manad till ett forsaljningspris om 100 kronor per gram. Resonemanget
forutsatter en vinstmarginal om 50 procent, ndgot som sannolikt &r i 6verkant.®® De
kriminella aktorerna som till stor del ligger bakom vishingbedragerierna aterfinns i den
multikriminella kontexten inom de kriminella natverksstrukturerna som vuxit upp i de
socialt utsatta omradena i Sverige.

En annan bedréageriform ar annonsbedrageri dar garningsperson vilseleder brottsoffret
med hjélp av en annons dar en vara eller nagon typ av tjanst erbjuds till ett formanligt
pris. Det kan rora sig forsaljning av nagot eller uthyrning. Nar betalning erlagts uteblir
leveransen eller sa levereras en felaktig eller defekt vara eller tjanst. Det bor noteras att
dven det omvanda kan vara aktuellt, det vill sag saljaren far inte fullgod erséttning av
koparen. Det kan ocksa férekomma att garningspersonen forsoker sélja varor med hjalp
av malvaktsidentiteter eller genom kapning av ett forsaljningskonto. Det finns ocksa
uppgifter om att forfalskade markesvaror saljs pa annonssidor eller sociala medier. Den
har typen av bedrégerier uppskattas generera i genomsnitt 79 miljoner kronor i brotts-
vinster per ar.

Fakturabedragerier genomfors genom att garningspersonen formar vilseleda brottsoffret
— en person eller ett foretag — sa att denne betalar en faktura for en vara eller en tjanst
som personen/foretaget de facto inte har bestallt. Detta ar en typ av bedrdgeribrott som
genererar brottsvinster pa i genomsnitt drygt 90 miljoner kronor per ar. Det finns fler
indikationer att kriminella aktorer tvéttar pengar genom fakturabedrégerier. Detta ge-
nomfors i syfte att skapa kostnader som foretaget inte har haft. Detta &r en valkand tek-
nik for penningtvétt. Med hjalp av ett sadant forfarande ar det majligt att omvandla
brottsvinster till fiktiva inkomster. Dessa fiktiva inkomster omvandlas pa sa vis till vita
pengar som kan anvandas pa olika satt. Det bor noteras att det finns uppgifter om att
pahittade fakturor anvénds for terrorfinansiering.”

Dessa olika former av bedrdgeribrott genererar enorma brottsvinster. Enligt NBC:s
berdkningar generade bedrégerier drygt 2,1 — 2,3 miljarder kronor i brottsvinster under
2020. Notera att detta belopp inte inkluderar brottsvinsterna fran sa kallade valfardsbe-
dréagerier. Det uppskattas for narvarande att mellan 11 och 27 miljarder arligen utbetalas
pa felaktiga grunder. Brotten riktas mot ersattningar av olika slag som betalas ut till
foretag och enskilda. Dessa brott anses ocksa utgora en mycket lukrativ inkomstkalla
for de organiserade kriminella miljéerna.

2 prisuppgifter frin CAN, se vidare can.se.
2! Se Bedragerier — underrattelsebild 2020, s. 12.
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Inkomna drenden 2015-2020 Brottskodskategori (exkl. Ovrigt)
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Figur 2.3 Antal inkomna arenden per ar och per brottskodskategori (2015-2020). Kélla: STATUS,
Polismyndigheten.
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3 Analys

3.1 Fordelning av skaligen misstankta, brottskodskategorier och uppgifts-
samlingar

Under perioden 2018-2020 inkom drygt 473 000 bedrégeridrenden.? | dessa drenden
registrerade 47 751 personer som skaligen missténkt. Av dessa forekommer ca 54 pro-
cent av personer i Polismyndighetens olika uppgiftssamlingar (SUS). Dessa olika upp-
giftsamlingar kan tematiseras i sju olika kategorier: Narkotika och Vapen, Brottslighet i
sarskilt utsatta omraden, Internationella brottsnatverk, Ekobrottsrelaterade uppgiftssam-
lingar, Terrorrelaterade uppgiftssamlingar, Sexualbrott och Ovriga.”® | analysen saknas
information om hur manga uppgiftssamlingar som ingdr i kategorierna eller har exklu-
derats. En person kan forekomma samtidigt i flera olika uppgiftssamlingar. | genomsnitt
forekommer varje person 3,7 ganger vilket skulle kunna indikera den multikriminella
kontexten.

Skaligen misstdankas forekomst i Underrattelseenhetens uppgiftsamlingar

M Antal SUS-traffar

M Antal poster i sokningen (inklusive
dubbletter, da personer kan
férekomma med mer dn en misstanke)

™ Antal unika personer (skaligen mt) i
sokningen

M Varav med férekomst i Surfa

Figur 3.1 Diagram dver férdelning av antal skaligen misstanka personer for bedrageribrott m.m.,
och deras forekomst i Underréttelseenhetens uppgiftssamlingar.

22 samtliga bedrageribrott enligt brottshalkens nionde kapitel, bedrageri och annan oredlighet.
Forutom bedrageri ingar dven bland annat utpressning, haleri och ocker varav merparten bestar
av bedréagerier.

2 Dessa tematiseringar bygger pd Polismyndighetens prioriterade inriktningar.
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Antal traffar
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B Uppgiftssamlingar relaterade till
internationella brottsnatverk
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(inklusive bedrageri)
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M Sexualbrottsrelaterade uppgiftssamlingar
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= Ovriga

Figur 3.2 Diagram over fordelningen av antal traffar i respektive uppgiftssamlingskategori.

Fordelningar av antal SUS-traffar per tematiserad kategori for personer skaligen miss-
tankta for bedrageribrott ser ut som foljande: 41 procent av traffarna aterfinns inom
uppgiftssamlingar som &r relaterade till Narkotika och Vapen. 32 procent av tréffarna
aterfinns inom de Ekobrottsrelaterade uppgiftssamlingarna. Den resterade tredjedelen &r
fordelade inom uppgiftssamlingar som é&r relaterade till Terrorism (5%), Utsatta omra-
den (12%), Internationella natverk (6%), Sexualbrott (3%) och Ovriga uppgiftssamling-
ar (1%). Det bor noteras att uppgiftssamlingen ”Internationella brottsndtverk™ rimligtvis
innehaller information dels avseende svenskar bosatta utomlands som genomfér brott i
Sverige och brottsnatverk som utgérs av utlandska medborgare som begar brott i Sve-
rige. Den terrorrelaterade uppgiftssamlingen torde rimligtvis innefatta information av-
seende de tre storre extremistiska miljoerna; extremhdgern - vansterautonoma och den
valdsbejakande islamistiska miljon.

En grundlaggande fraga ar i vilken utstrackning detta material aterspeglar den faktiska
fordelningen av dessa aktérer. Vi kan notera att endast 54 procent av de skéligen miss-
tanka for bedrageribrott forekommer i uppgiftssamlingarna. Om det beror pa Underrat-
telseverksamhetens prioriteringar och inriktningar eller om det speglar personernas
relevans gar inte att bedéma. Men vért att notera ar att om vi endast forehaller oss till de
Ekobrottsrelaterade uppgiftssamlingarna som majligen borde fanga in merparten av de
som varit skéligen misstdnka for ekobrottsrelaterade aktiviteter innefattar endast 32
procent av alla traffar. Om vi antar att varje traff motsvarar en person — vilket ar hypo-
tetiskt da antalet traffar overstiger antalet personer som forkommer i uppgiftssamling-
arna — skulle det endast utgdra 64 procent av alla som varit skéligen misstanka for be-
drageribrott under aren 2018-2020. En forklaring till att alla aktorer inte forekommer i
uppgiftssamlingarna kan bero pa att de som delgivits skalig misstanke for bedrageri-
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brott inte alltid & huvudman — istallet handlar det om malvakter och personer pa lagre
hierarkiska nivaer. Samtidigt visar den samlade kunskapen vid NBC att det &r svart att
bedéma vilka som utgér malvakter eller har en mer central betydelse for brottsligheten
varfor det kan vara en effektiv inriktning for utredningsverksamheten att ldgga opera-
tiva resurser pa bekampning och lagforing av malvakter alternativt analysera relationer-
na mellan personerna inom respektive brottskluster i syfte att nd strategiskt brottsfore-
byggande effekter.

En vidare slutsats fran fordelningen av férekomster i uppgiftssamlingar &r att individer
som varit skaligen misstanka for bedrégeribrott forekommer i olika brottsliga samman-
hang som representeras av uppgiftssamlingarna. Det vill s&ga att dessa personer fore-
kommer exempelvis i savél Terrorrelaterade uppgiftssamlingar samtidigt som de fore-
kommer i uppgiftssamlingar som hanterar Sexualbrott, ndgot som tyder pa en heterogen
miljo. En fordjupad analys behdvs for att bedoma i vilken utstrédckning bedrégeribrotts-
ligheten finansierar och uppratthaller olika kriminella miljer.

Det finns flera satt att bryta ner och analysera materialet. | Figur 3.3 har vi berdknat
fordelningen av unika individer per brottstypskategori och per uppgiftssamlingskategori
och i Figur 3.4 har vi istallet analyserat brottskoder per uppgiftssamlingskategori. Det
bor noteras att samma individ kan forekomma flera ganger i materialet men endast en
gang per brottskod och uppgiftssamlingskategori. Det har skapar en mgjlighet att analy-
sera narmare hur fordelningen av olika former av bedrégerier &r fordelade i olika upp-
giftssamlingar och pa sa sitt identifiera eventuella monster. Det bor noteras att materi-
alet ar behaftat med en rad olika bias och det & mojligt att ovan ndmnda monster speg-
lar polisens olika prioriteringar och rutiner snarare an den faktiska férdelningen. Vidare
ska det noteras att det dr procentuellt fordelat per Uppgiftssamlingskategori. Som fram-
gar av Figur 3.2 &r det forhallandevis stora skillnader i absoluta tal pa antal traffar i
respektive uppgiftssamlingskategorin.
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Unika individer per brottstypskategori och per uppgiftsamlingskategori (%)
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Figur 3.3 Diagram éver férdelningen av unika individer per brottstypskategori och per uppgiftssam-
lingskategori. Notera att samma individ kan férekomma i olika uppgiftssamlingskategorier.
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Figur 3.4 Diagram dver férdelningen av brottskoder per uppgiftssamlingskategori.

Vad som framkommer ar att de olika brottstypskategorierna dr nagorlunda jamnt forde-
lade i uppgiftssamlingarna med undantaget for uppgiftssamlingskategorin Ovriga. Ef-
tersom vi saknar insyn vad kategorin Ovriga innehaller for uppgiftssamlingar 4r det
svart att dra nagra vidare slutsatser. Av analysen framgar att brottsformer som ligger
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narmare valdsanvandning sasom Utpressningar och kraver lagre komplexitet sdsom
Haleri & mer dominerande i uppgiftssamlingar som berdr socialt utsatta omraden. Lik-
nande omvanda monster ser vi nar det kommer till bedrageriformer som kraver nagot
hogre komplexitet sdsom bedrageri genom social manipulation, identitets- och faktura-
bedrégeri. Dessa dr tydligare kopplade till Terror- och Ekobrottsrelaterade uppgiftssam-
lingar. Géllande bidragsbrott och penningtvétt ser vi att de terrorrelaterade uppgiftssam-
lingarna uppvisar ett annat monster an ovriga uppgiftssamlingskategorier med nagot
hogre andel.

Vidare kan noteras att Héleri tycks dominera inom uppgiftssamlingar som ar inriktade
pa Ekobrottslighet och Internationella brottsnatverk. Haleri och Kortbedrageri domine-
rar i uppgiftssamlingskategorierna med undantag for kategorin Ovriga. Forekomst av
Ocker och Fakturabedrégerier verkar vara nést intill obefintlig (under 1 %) i uppgifts-
samlingarna.

Sammantaget kan det konstateras att de individer som dominerar de olika uppgiftssam-
lingarna domineras i forsta hand av de individer som ar kopplade till Narkotika och
vapen. Detta kan indikera att brottsvinsterna fran olika typer av bedrageribrott delvis
aterinvesteras inom de kriminella miljoernas aktiviteter, dels for att skapa nya investe-
ringsmojligheter i en kriminell kontext, dels for att tillforsakra sig ett potentiellt valds-
kapital eller for att fa insteg i legala samhallsstrukturer. Vidare verkar de individer som
kopplats till uppgiftssamlingar avseende “sdrskilt utsatta omraden” forekomma i storst
antal i samband med de typer av bedréageribrott som kraver relativt lite kunskap for att
kunna genomféras, exempelvis utpressning, haleri, penningtvétt och kortbedragerier.
De individer som forekommer i uppgiftssamlingar avseende “terrorrelaterad brottslig-
het” forekommer i storst antal i samband med bedriageribrott som héleri, kortbedrége-
rier, penningtvatt och utpressning. Dessa brottstyper har &ven stora andelar av individer
kopplade till uppgiftssamlingarna Narkotika och vapen”, ”Sdrskilt utsatta omraden”,
”Ekobrottslighet” och ”Internationella brottsnédtverk”. Detta innebér bland annat att det
sannolikt finns kopplingar mellan dessa, nagot som troligen skulle kunna innebéra att
personer kopplade till terrorism har relativt goda méjligheter att exempelvis fa tillgang
till vapen. I analysen framgar det ocksa att bidragsbrott utméarker sig i uppgiftssamling-
ar avseende Terrorrelaterad brottslighet. Kategorin verkar likt “Ovriga” skilja sig nigot
fran fordelningen inom 6vriga uppgiftssamlingar.

3.2 Kopplingar mellan individer och brottskoder

Tidigare avsnitt syftade till att undersoka fordelningen av forekomsten av de skaligen
misstdnka for bedrégeribrott i Polismyndighetens olika uppgiftssamlingar. | det hér
avsnittet tittar vi narmare pa vilka monster det uppstar nar man analyserar lankar pa
individ och brottskodsniva. Notera att kopplingar hér utgors endast om en person fore-
kommer i samma uppgiftssamling pa individniva (Figur 3.5) och pa brottstypskategori
(Figur 3.6). Eftersom dessa bygger pa samtliga forekomster speglar lankarna i analysen
delvis hur omfattande uppgiftssamlingskategorierna ar (se figur 3.2). Det bor upprepas
att analysen endast bestar av individer som varit skéligen misstankta for brott mot 9 kap
BrB om bedrégeri och annan oredlighet samt Bidragsbrottslagen (2007:612) och fore-
kommer i Polismyndighetens uppgiftssamlingar. Trots dessa avgransningar framtrader
vissa monster.
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Exempelvis kan det noteras att det finns kopplingar mellan samtliga uppgiftssamlings-
kategorierna nar man studerar dessa kopplingar pa individniva. Exempelvis framkom-
mer ett tydligt kluster av individer som endast forekommer inom Terrorrelaterade och
Narkotika och Vapeninriktade uppgiftssamlingar vilket indikerar ett slags Crime-Terror
Nexus.”* P& liknande sétt framtrader Kluster av individer mellan Terrorrelaterade och
Internationella brottsnatverk. Vidare kan vi identifiera kopplingar mellan uppgiftssam-
lingar som é&r inriktade mot Terrorism och Sarskilt utsatt omraden, mellan Ekobrottsre-
laterade och Narkotika och Vapen, samt mellan Sarskilt utsatt omraden och Narkotika
och Vapen.

Ekobrottsrelaterade

ernationella Brottsnatverk

/"

Sardult utsatta om

Figur 3.5 Natverksanalys baserad pa kopplingar pa personer som ar skaligen misstankta for bedra-
geribrott och forekomst i uppgiftssamlingskategori. Farger speglar respektive uppgiftssamlingskate-
gori.

Trots att uppgiftssamlingskategorin Narkotika och Vapen har nio procentenheter fler
traffar an Ekobrottsrelaterade uppgiftssamlingar (se figur 3.1) sa uppvisar Narkotika
och Vapen hogre centralitet &n de Ekobrottsrelaterade. Narkotika och Vapen har exem-
pelvis fler lankar inom natverket. Detta tyder pa att individerna som forekommer i upp-
giftssamlingar om Narkotika och Vapen kan ha en viktig betydelse for bedrdgeribrott i
allmanhet som inte enbart bygger pa absoluta tal om antal traffar. Alternativt att dessa
uppgiftssamlingar &r battre utvecklade med underbyggd information. | framtida ana-

2 Avseende begreppet Crime-Terror Nexus, se exempelvis Steve Hutchinson och Pat O Malley,
A Crime-Terror Nexus? Thinking on Some of the Links between Terrorism and Criminality,
Studies in Conflict and Terrorism, volume 30, 2007, No. 12, 1095-1107.
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lyser kan det vara vért att uppgiftssamlingskategorin analyseras narmare for att under-
sOka dess betydelse for bedrégeribrott. Dels for att identifiera viktiga brottskluster som
bor bekampas for att i stérre omfattning na strategiskt brottsforebyggande effekter, och
dels for besvara fragor pa vilket satt bedrageribrotten kan ha en inverkan pa konflikter-
na i den multikriminella kontexten.

Haleri

Ocker

Kortbedrageri

Penningtvatt Bedréageri social

manipulation

Figur 3.6 (A) Natverksanalys baserad pa kopplingen mellan brottskoder och forekomst i uppgifts-
samlingskategori. Farger speglar respektive brottskodskategori (B) Klusteranalys av de fem storsta
brottskodskategori i natverks i figur A.

Figur 3.6 bygger pa analys av kopplingar mellan brottskoder och deras forekomst i
uppgiftssamlingarna. Aven om det &r pad individniva s& utgérs noderna i analysen av
brottskoder. Figur 3.6 B ar en forenkling av analysen i figur 3.6 A och bygger pa hur
brottskoderna & sammanlénkande.

Ovannamnda analys uppvisar ett antal monster. Av nio brottskodskategorier dar fem de
mest framtradande (Héleri, Utpressning, Penningtvatt, Kortbedrageri och Bedrageri
genom social manipulation). Det beror inte endast pa antal lankar utan pa brottskoder-
nas centralitet. Vi kan identifiera att kortbedrégerier har den mest centrala positionen i
natverket. Det ska inte tolkas som att individer som begar kortbedragerier har hierarkisk
mer central position i bedréageribrottsligheten, utan det kan exempelvis forhalla sig sa
att dessa utgor malvakter i brottsupplagg och brottstyper vilket kan vara viktigt nar
arenden och resurser prioriteras.

Oavsett hur det forhaller sig bor deras roll undersékas vidare med anledning av det
monster som identifieras i analysen. Det framkommer dven en fordelning mellan brotts-
typer som kraver hdg grad av komplexitet och de som kraver en lager grad av komplex-
itet. Brott som har lagre grad av komplexitet har delvis en tydligare koppling till brotts-
typer som innefattar hot och vald, som Utpressning, men aven Haleri. Brott som kraver
hogre grad av komplexitet som bedrdgeri genom social manipulation verkar inte ha
nagon vidare direkt koppling till Utpressningar och Haleri. Gallande Kortbedrageri
verkar denna kategori utgora en slags brygga som kopplar ihop de olika brottskodskate-
gorierna. Vidare verkar inte Kortbedrégeri ha omfattande kopplingar till Bidragsbrott
som istallet har kopplingar till Penningtvatt. Likasa har Fakturabedragerier koppling till
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Penningtvétt och Kortbedréageri. | synnerhet verkar det vara olika kluster av individer
som agnar sig at Fakturabedragerier i kombination med Kortbedragerier och Fakturabe-
drégerier i kombination med Penningtvatt. Brottsomraden som &ven utmarker sig i upp-
giftssamlingar fokuserar pa Terrorrelaterad brottslighet och Ovriga.

25 DE ORGANISERADE BEDRAGERIERNA



4 Slutsatser och rekommendationer

Syftet med rapporten ar att ta fram ett strategiskt kunskapsunderlag dar forhallandet
mellan organiserade kriminella miljéer och brott mot 9 kap BrB om bedrégeri och an-
nan oredlighet samt Bidragsbrottslagen (2007:612) analyseras. Malet &r att identifiera
och diskutera risker och utmaningar och déarigenom bidra till NBC:s strategiska for-
maga att starka samhallets motstandskraft mot bedrageribrottslighet.

Rapportens fragestallning har saledes varit att besvara a) vilken koppling finns mellan
organiserade kriminella miljoer sdsom organiserad brottslighet och extremism och brott
mot 9 kap BrB om bedrédgeri och annan oredlighet samt Bidragsbrottslagen (2007:612)
samt b) Vilka rekommendationer kan ges utifran analys av materialet och av processen
med att genomféra uppdraget.

Svaret pa den forsta fragan ar att det finns kopplingar och det finns intressanta monster i
dessa kopplingar som bor studeras ndrmare. Kortbedrégerier och individer som for-
kommer i uppgiftssamlingar om Narkotika och vapen kan ha viktig roll for bedrégeri-
brottsligheten. Vad detta bestar av behover undersokas vidare eftersom det erhallna
materialet inte tillater vidare fordjupad analys.

Vidare kan vi se att brottsformer som ligger narmare valdsanvandning som Utpress-
ningar och som kréaver lagre komplexitet som Haleri & mer dominerar i uppgiftssam-
lingar som beror socialt utsatta omraden. Liknande omvanda monster ser vi nar det
kommer till bedrageriformer som kraver nagot hogre komplexitet sasom bedréagerier
genom social manipulation, identitets- och fakturabedrégerier. Dessa ar tydligare kopp-
lade till Terror- och Ekobrottsrelaterade uppgiftssamlingar. Gallande bidragsbrott och
penningtvatt ser vi att kategorin Ovrigt och de terrorrelaterade uppgiftssamlingarna
uppvisar ett annat monster an andra uppgiftssamlingskategorier med nagot hogre andel.

Sammantaget visar analysen att det finns kluster av individer som verkar vara speciali-
serade pa vissa brottstyper. Det kanske mest oroande ar kluster av individer skaligen
misstanka for bedrégerier endast forekommer inom Terrorrelaterade uppgiftssamlingar i
kombination med Narkotika och vapen eftersom ett nexus mellan organiserad brottslig-
het och valdsbejakande extremism kan skapa hybrida sékerhetsutmaningar.

For narvarande uppskattas att mellan 11 och 27 miljarder kronor betalas ut pa felaktiga
grunder till saval foretag som privatpersoner. Dessa belopp utgor en mycket lukrativ
inkomstkalla for olika typer av organiserade kriminella miljoer och riskerar dessutom
att skada tilltron till det sa kallade samhéllskontraktet och det legala finansiella syste-
met. Exempelvis visar var analys kopplingar mellan bidragsbrott och penningtvatts-
brott. Rapporten pavisar ocksa att bedrageribrott genererar ansenliga brottsvinster som
kan utgora en strategisk resurs for de olika kriminella natverk som begar brotten. De
olika typerna av bedrégeribrott genererar hdga brottsvinster. Enligt NBC:s berékningar
genererar bedragerier drygt 2 miljarder kr i brottsvinster per ar. Detta motsvarar de
arliga vinstmarginalerna for narkotikaférsaljning i forsa led i Sverige, men med betyd-
ligt lagre risker. Notera att detta belopp inte inkluderar brottsvinsterna fran de sa kal-
lade valfardsbrotten. Detta innebdr att de olika typerna av organiserade kriminella mil-
joerna regelbundet ges tillgang till ansenliga finansiella medel som sedan kan anvéndas
for investeringar i saval den kriminella kontexten som den lagliga ekonomin. I sin for-
langning innebar detta ocksa att dessa brottsvinster kan vara systemhotande till sin ka-
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raktar. Tillgang till denna typ av belopp innebar att olika kriminella grupperingar far en
hog grad av operativ uthallighet och dessutom kan kopa sig in i — eller infiltrera — sam-
héllsviktig verksamhet av olika slag.

Vi kan notera att bedrégeribrottsligheten uppvisar en liknande negativ utveckling som
skjutningar i kriminella miljéer. NBC har i tidigare kartldggningar konstaterat att det
finns ett samband mellan bedrageribrottsligheten och skjutningar. Det &r oklart pa vilket
satt bedragerier paverkar valdet. Om det beror pa att brottsvinster skapar konkurrensut-
satta situationer inom den kriminella miljon som stor den kriminella dynamiken genom
att tidigare mindre tongivande individer far maktpositioner eller om det handlar om
konkurrens inom bedrégerimarknaden har inte analyserats inom ramarna for denna
rapport. Forhallandet och sambandet mellan den 6kande valdsbrottsligheten och bedréa-
geribrottsligheten bor studeras narmare, speciellt mot bakgrund av att NBC kan konsta-
tera ett samband mellan den senaste tidens skjutningar och bedrageribrottsligheten.

Under arbetets gang har vi vid ett flertal tillfallen stott pa handlaggare som har noterat
forekomsten av brottsvinster harrérande fran olika former av bedrageribrott i forunder-
sokningar rorande olika valdsbrott. Typiskt sett faller dessa brottsvinster utanfor utred-
ningens intresse inom den pagaende forundersokningen. Dessa belopp kan vara ansen-
liga och det torde ge strategiskt brottsférebyggande- eller riskreducerande effekter om
dessa brottsvinster togs i beslag for att forhindra aterinvestering i annan allvarlig brotts-
lighet. Det bor utredas pa vilket sétt det vore framgangsrikt om bedréageriutredare tydli-
gare kopplas till &renden om skjutningar och dodligt vald i forundersékningar som ror
kriminella natverksstrukturer.

Delar av Polismyndigheten bor i storre omfattning fokuseras med vad som driver och
motiverar de organiserade kriminella miljéerna i Sverige och deras aktiviteter utom-
lands. Bedrageribrottsligheten ar i forhallande till annan typ av brottslighet en forhal-
landevis riskfri kriminell aktivitet. Det kan konstateras att relationen mellan den organi-
serade brottsligheten och bedrageribrotten &r uppenbar och en av de mer vinstdrivande
kriminella aktiviteterna dessa aktorer kan hanfora sig at. Speciellt da insatsen och risken
i forhallande till utdelning i form av brottsvinster narmare analyserats. Skulle en sadan
prioritering bli aktuell sa & rekommendationerna att de strategiska personerna, mojlig-
gorarna och specialisterna inom bedrageribrottsligheten i forsta hand prioriteras. En
utgangspunkt i bekampningen av de organiserade kriminella miljoerna borde kanske
ligga vid att forebygga och forhindra vinstdrivande kriminella aktiviteter pa aktorsniva
samt att samtidigt genomfora polisiar verksamhet som syftar till att stora dessa aktorers
organisationsformaga till forman for insatser som uteslutande syftar till lagforing av
antalet bedrdgeribrott.
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