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INVASIONEN | UKRAINA - RISKER FOR PENNINGTVATT
OCH FINANSIERING AV TERRORISM

Den ryska invasionen av Ukraina har stor paverkan langt utanfor landets granser. Finanspolisen
vill genom detta utskick uppméarksamma verksamhetsutdvare pa nagra av de risker inom
penningtvatt och finansiering av terrorism som férhojts som foljd av konflikten.

Sanktioner, verkliga huvudman och kundk&nnedomsprocesser

Sanktioner riktades mot Ryssland redan med anledning av landets ockupation av Krimhalvon.
Efter invasionen 2022 har Ryssland och dven Belarus blivit foremal for &n fler och betydligt mer
omfattande sanktioner. Sanktionerna kommer sannolikt att forsoka kringds. Sanktionerna medfor
avsevarda krav pa verksamhetsutévare, inte minst nar det géller att faststalla verklig huvudman
for foretagskunder.

Det finns en risk for att flera av de fysiska personer som nu ar foremal for individuella sanktioner
har berikat sig sjalva genom bl.a. korruption, och genom penningtvatt innehas redan deras
tillgangar i stor utstrackning genom dolt gande. Det kan réra sig om juridiska personer som
anvands, sarskilt i jurisdiktioner med begransad insyn och bristande penningtvéattskontroller, eller
bulvaner i form av andra fysiska, ofta narstaende, personer.

I kundkédnnedomsprocesser med ryska medborgare rekommenderar Finanspolisen extra
vaksamhet om personen uppvisar ett ryskt diplomat- eller tjanstepass samt om passet ar
utfardat efter att sanktionerna inférdes.

Sanktionsbrott i sig ska inte rapporteras till Finanspolisen utan till Finansinspektionen, men
tillvagagangssatten for att délja verkligt huvudmannaskap ar ofta desamma som anvands inom
penningtvatt. En verksamhetsutdvares arbete for att efterleva sanktioner kan saledes resultera i
en penningtvattsrapport, sarskilt om den verkliga huvudmannen inte identifieras och man av den
anledningen véljer att inte etablera en kundrelation.

Bedragliga insamlingar

| samband med olika former av katastrofer och konflikter engagerar sig omvarlden, bland annat
genom ekonomiskt stod. Sa ar aven fallet med den ryska invasionen av Ukraina. Manga
insamlingar sker genom etablerade och valkanda hjalporganisationer men vi ser ocksd manga
sma grasrotsinitiativ. Det kan réra sig om insamlingar av kapital, fornédenheter och materiel,
som riktar sig till krigets civila offer eller till de som deltar i Ukrainas forsvar.

Detta ar ndgot som aven utnyttjas av kriminella, genom t.ex. falska insamlingar vars medel inte
gar till det angivna andamalet. Verksamhetsuttvare bor vara uppméarksamma pa indikationer pa
insamlingsverksamhet av nyetablerade organisationer, sarskilt om de har begransad insyn, som
t.ex. ideella organisationer, eller insamlingar som sker i mindre organiserade form, t.ex. via
insattningar pa privatkonton.
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Penningtvatt och finansiering av terrorism

Det finns i Sverige en narvaro av rysktalande organiserad brottslighet med ursprung i de fére
detta sovjetiska delstaterna. Delar av denna miljé beddms vara involverad i finansiering av
terrorism. Finanspolisen bedémer att det &r troligt att denna miljé utnyttjas fér att hantera eller
investera brottsvinster i andra lander &n Ryssland och eventuellt &ven kringga sanktioner.

Nar denna miljé anvander sig av olika former av utférare och malvakter finns det tydliga
tendenser att dessa har sitt ursprung i landerna som en gang ingick i Sovjetunionen. De
flyktingstrommar som nu lamnar Ukraina innebar en stérre diaspora fran vilken den rysktalande
organiserade brottsligheten kan rekrytera utforare, malvakter och bulvaner, en diaspora till vilken
det finns sprakliga och kulturella band. | sammanhanget vill Finanspolisen sarskilt understryka
att tidigare kommunicerad information om utnyttjade identiteter fortfarande ar aktuell.

Det ar troligt att de rysktalande kriminella miljderna i Sverige kommer att forsdka utnyttja en dékad
tillgang av potentiella utforare och malvakter. Dessa kan anvandas som ett led inom penningtvatt
av egna brottsvinster men aven for att tvatta andras brottsvinster eller till annan brottslighet.

Extra uppmarksamhet bor iakttas kring ukrainska identitetshandlingar som ger personen réatt att
vistas i Sverige och 6vriga EU. Migrationsverket har féretradesvis ett digitalt forfarande for denna
grupp vilket innebér att handlingar som uppvisas for en verksamhetsutdvare troligtvis inte har
akthetsbeddmts. Falska ukrainska handlingar bedoms déarfor vara atravarda, da de kan
anvandas for att ge sken av att personen har ratt att vistas i Sverige och kan anvandas vid
kontakt med finansiella institut.

Nagon forhojd risk for finansiering av terrorism till foljd av Rysslands invasion av Ukraina har inte
identifierats. Daremot ar det méjligt att insamlingar som uppges vara avsedda fér Ukraina som
kan ha andra syften &n de som anges vid insamlingen.
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