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SAMMANFATTNING

Sammanfattning

Den 1 januari 2020 trddde &ndringar i kamerabevakningslagen (2018:1200) i kraft som
syftade till att forbéttra mojligheten till brottsbekdmpning med hjélp av kamerabevakning.
Lagéndringarna innebér att Polismyndigheten inte behdver tillstand fran tillsyns-
myndigheten for att fi bedriva kamerabevakning av en plats dit allménheten har tilltrdde.
Vidare aligger det numera Polismyndigheten att gora den intresseavviagning som
tillsynsmyndigheten tidigare gjorde inom ramen for tillstaindprévningen.

Tillsynsenheten har genom en inspektion granskat Polismyndighetens kamerabevakning av
platser dit allmédnheten har tilltrdde. Inspektionen har kartlagt om Polismyndigheten har
dndamalsenliga rutiner som sékerstéller att kamerabevakning av platser dit allménheten har
tilltrade bedrivs pa ett rittssikert och lagenligt sétt. Inspektionen har d&ven omfattat
Polismyndighetens anvdndning av kroppsburna kameror. Inom ramen for inspektionen
granskades sérskilt Polismyndighetens organisation, myndighetetens styrdokument och
rutiner samt efterlevnaden av dem, den kamerabevakning som Polismyndigheten bedriver
samt den metod som kamerabevakningsutrustning ska fordelas enligt inom myndigheten.

Inspektionen har visat att det finns brister i den kamerabevakning som Polismyndigheten
bedriver vad giller tillimpningen av kamerabevakningslagen och den generella
dataskyddsregleringen. Polismyndigheten uppfyller i vissa fall inte heller lagstiftningens
dokumentationskrav. Vidare skiljer sig beslutens utformning och innehall at, vilket ar
problematiskt ur ett granskningsperspektiv.

En tydlig ansvarsfordelning &r en forutséttning for att integritets- och dataskyddsfragor ska
kunna omhéndertas pa ett rittssékert sétt. Tillsynsenheten kan dock konstatera att
majoriteten av verksamhetsansvariga chefer vid polisregionerna upplever att det har varit
otydligt var ansvaret for strategiska kamerafragor ligger. Genom att avsluta kameraprojektet
och inrdtta en organisatorisk enhet for kamerabevakning vid nationella operativa
avdelningen kan det forvintas att Polismyndigheten béttre kan uppna en samlad hantering
av kamerabevakningsfragor, vilket 4ven inkluderar férdelning av ansvar for
personuppgiftsbehandling. Det ansvar som den organisatoriska enheten for
kamerabevakning har omfattar inte Polismyndighetens dronare (UAS). Det ar darfor viktigt
att Polismyndighetens fortsatta arbete med kamerabevakning sker 1 ndra samverkan mellan
den organisatoriska enheten for kamerabevakning och polisflyget.

Det finns ett flertal nationella styrdokument som reglerar Polismyndighetens kamera-
bevakning, myndighetens anvéndning av kroppskameror och den personuppgiftsbehandling
det innebar. Polismyndighetens riktlinjer for kamerabevakning pé plats dit allménheten har
tilltrade innehaller flera brister vad géller utformning och innehall. Riktlinjerna bdr, pa ett
tydligare sitt 4n idag, ange vilka rittsliga grunder ett beslut om kamerabevakning kan vila
pa. De omstindigheter som enligt riktlinjerna ska foéranleda en konsekvensbedomning
behdver dverensstimma med reglerna i brottsdatalagen (2018:1177). Vidare bedomer
tillsynsenheten att en jurist som regel bor vara involverad i beredningen av ett beslut om
kamerabevakning och tillfillig kamerabevakning samt att det finns behov av tydligare
vagledning om i vilka situationer det far fattas beslut om tillfallig kamerabevakning.

Den mall som ska anvéndas vid beslut om kamerabevakning bor revideras. Vidare behdver
denna och den mall som ska anvéndas vid beslut om tillfdllig kamerabevakning spridas och
goras tillgdngliga inom Polismyndigheten.
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SAMMANFATTNING

Det dr angelédget att arbetet med att ta fram en nationell utbildning avseende dataskydd vid
kamerabevakning samt en konsekvensbedomning och ett styrdokument avseende
anviandningen av UAS behover fardigstillas.

Det forekommer att beslut om kamerabevakning giller till dess att Polismyndighetens
behov har upphdrt. Det dr dock inte myndighetens behov av kamerabevakning som ska
beaktas utan om bevakningsintresset viger tyngre an integritetsintresset. Det dr dven vanligt
att besluten géller tillsvidare. Om forhéllandena pé platsen dndras pé ett betydande sétt som
minskar intresset av bevakningen, eller dkar risken for intrang i den enskildes personliga
integritet, ska den som beslutat om kamerabevakning gora en ny beddmning. Detta skulle
kunna astadkommas genom att reglera att beslut om kamerabevakning ska tidsbegrinsas
eller aktivt foljas upp och utvérderas.

Sedan lagindringarna i kamerabevakningslagen tridde i kraft har det funnits en osékerhet
inom de granskade polisregionerna och regionala rittsenheterna om hur olika bestimmelser
i den generella dataskyddsregleringen och kamerabevakningslagen ska tillimpas. Det har
aven funnits vissa tveksamheter vad géller frigorna om vem som ska gora vad fran att
behovet av kamerabevakning har identifierats till att bevakning bedrivs pé platsen och vad
som ska dokumenteras. Det finns darfor ett behov av att utveckla den process som finns
angiven i Polismyndighetens riktlinjer for kamerabevakning pa plats dit allmidnheten har
tilltrade sé att den bidrar till en réttsenlig och effektiv hantering av
kamerabevakningsérenden.

Polismyndighetens styrdokument, rutiner och utbildning sékerstéller inte en réttssaker
hantering av kroppsburna kameror. Bland annat saknas konkret vigledning om nér och hur
en kroppsburen kamera far anvandas. Vidare saknas rutiner som sikerstéller att det material
som spelats in med gamla kroppsburna kameror hanteras pa ett rittssikert sitt. For att
sakerstilla att den hér typen av brister identifieras och omhéndertas ska den
personuppgiftsansvarige gora en konsekvensbedomning innan bevakningen paborjas, vilket
Polismyndigheten inte har gjort. Det ar dérfor angeldget att en sddan konsekvensbedomning
gors, att Polismyndighetens riktlinjer for kameraanvéndning revideras eller ersétts och att
den utbildning som finns for anvéndning av kroppsburna kameror utvecklas. Anvandningen
av gamla kroppsburna kameror bor dock snarast fasas ut.

Det finns polisregioner som under en ldngre tid underlatit att anméla sina fordndrade behov
av kamerabevakning till kameraprojektet. Det innebir att den nationella
prioriteringsordningen &r inaktuell. Nédr budgeten vil medger en utdkning av
kameraférmagan ar det darfor viktigt att Noa begér in uppgifter om polisregionernas behov
sd att utrustningen kan fordelas dédrefter. Eftersom de tekniska forutsattningarna i de olika
polisregionerna skiljer sig at finns det dock en risk att polisregioner med hdgt prioriterade
behov av kameraetablering, men med bristande teknisk forméga, blir utan tilldelning.
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FORKORTNINGAR

Forkortningar

BDL Brottsdatalagen (2018:1177)

BF Brottsforebyggande arbete

Bra Brottsforebyggande radet

EKMR Europeiska konventionen om skydd for de ménskliga réttigheterna och de

grundlaggande friheterna

EU Europeiska unionen

IMY Integritetsskyddsmyndigheten

KBL Kamerabevakningslagen (2018:1200)

Noa Nationella operativa avdelningen

PBDL Lagen (2018:1693) om polisens behandling av personuppgifter inom

brottsdatalagens omrade

PL Polislagen (1984:387)

Prop Proposition

RA Réttsavdelningen

RF Regeringsformen

SOuU Statens offentliga utredningar
UAS Unmanned Aircraft Systems
UL Utredning och lagféring
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INLEDNING

1 Inledning

1.1 Bakgrund

Polismyndigheten bedriver kamerabevakning inom ett antal olika verksamheter och med
olika syften. I det fall kamerabevakningen bedrivs av en plats dit allménheten har tilltrade,
exempelvis gator och torg, giller sédrskilda bestimmelser i kamerabevakningslagen
(2018:1200), KBL. Eftersom kamerabevakning innebdr behandling av personuppgifter
aktualiseras dven den generella regleringen om enskildas rétt till privatliv och integritet
samt de réttsakter och nationella bestimmelser som reglerar skyddet for personuppgifter.

Den 1 januari 2020 trddde éndringar i KBL i kraft som syftade till att forbéttra mojligheten
till brottsbekampning med hjilp av kamerabevakning.' Lagéndringarna innebir att
Polismyndigheten inte behover tillstdnd frén tillsynsmyndigheten
(Integritetsskyddsmyndigheten, IMY) for att f4 bedriva kamerabevakning av en plats dit
allménheten har tilltride. Vidare &ligger det numera Polismyndigheten att gora den
intresseavvdgning som IMY tidigare gjorde inom ramen for tillstandprévningen.

Rikspolischefen beslutade den 18 december 2020 om Polismyndighetens tillsynsplan for
2021% Av planen framgar att tillsynsenheten ska genomfora en inspektion av
Polismyndighetens kamerabevakning av platser dit allménheten har tilltrdde.

1.2 Uppdrag

Tillsynschefen beslutade den 6 april 2021 direktiv om att inspektionen ska kartligga om
Polismyndigheten har dndamalsenliga rutiner som sékerstéller att kamerabevakning av
platser dit allmédnheten har tilltrdde bedrivs pa ett réttssdkert och lagenligt sétt. Den 18
augusti 2021 beslutade tillsynschefen tilliggsdirektiv om att inspektionen utvidgas till att
dven omfatta Polismyndighetens anviandning av kroppsburna kameror. Direktivet och
tillaggsdirektivet bifogas (se bilaga 1 och 2).

Inspektionen ska inriktas mot att

e beddma om Polismyndighetens styrdokument och rutiner p4 omradet &r réttssikra
och dndamalsenliga samt om de efterlevs

e undersoka om den kamerabevakning som det har beslutats om har stéd i lag samt
har handlagts pa ett korrekt och réttssikert sitt; bland annat om det finns en réttslig
grund for kamerabevakningen samt om en intresseavviagning gjorts och
dokumenterats

e undersoka om det finns réttsliga forutsdttningar for att bedriva kamerabevakning av
de platser polisregionerna beddmt som prioriterade och som &r under beredning

" Prop. 2018/19:147. Kamerabevakning i brottsbekimpning: ett enklare forfarande, s. 1.
2 Polismyndigheten. Polismyndighetens tillsynsplan for 2021 (PM 2020:43).
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INLEDNING

e granska den nationella prioriteringsordningen utifran méjligheten att bedriva en
enhetlig och likvérdig verksamhet i hela landet.

1.3 Avgréansning

Det ingar inte i inspektionen att

e granska kamerabevakning av platser dit allménheten har tilltrdde som enligt 14 ¢ §
och 14 d § 2-3 KBL” undantas frén kravet att gora en intresseavviigning

e granska den kamerabevakning som bedrivs for bevakning av Polismyndighetens
lokaler

e granska den kamerabevakning av platser dit allménheten har tilltrdde som det
beslutades om fore den 1 januari 2020.

Med hénsyn till den rddande pandemin har tillsynsenheten inte utfort kontroller av
upplysningskravet enligt 15 § KBL.

1.4 Genomforande

Inspektionen har bedrivits fran mars till december 2021. Polisintendenten Marie Hummer
har varit tillsynsledare. I de delar som avser verksamhetsbesoken och de iakttagelser som
gjorts under dessa har kommissarien Tobias Stenstrdm vid kamera- och analyssektionen,
utredningsenheten, polisregion Vist deltagit som expert. Inspektdren Gustav Langer har
varit tillsynshandldggare.

Granskningen inkluderar sévél fast kamerabevakning (efter en dokumenterad
intresseavvigning) som tillfallig kamerabevakning som bedrivs med stod av 14 a § KBL
respektive 14 d § 1 KBL. Tillsynsenheten har stdllt en begéran till de aktuella
polisregionerna om att f ta del av samtliga handlingar i de 4renden som uppfyller ovan
ndmnda kriterier som har handlagts i respektive region sedan den 1 januari 2020. I
drendegranskningen har juristerna Amanda Sternhufvud Stensmyr och Elin Gustafsson vid
rattstillimpning 1 respektive 2, rittsenhet Vist, rattsavdelningen (RA), bitrétt. Darutdver
har tillsynsenheten haft 16pande samrad med juristen Karin Hoglund vid enheten for rittslig
styrning och stdd, RA, och Polismyndighetens dataskyddsombud Mattias Rabe och Lisa
Klasson i fragor som ror tillimpningen av den generella dataskyddsregleringen och KBL.
De senare dven rorande formuleringarna av tillsynsenhetens bedémningar och
rekommendationer.

Tillsynsobjekt har varit nationella operativa avdelningen (Noa) samt polisregionerna
Bergslagen, Mitt och Stockholm.

? Kamerabevakning som Polismyndigheten bedriver bland annat vid automatisk
hastighetsdvervakning och for att efterforska en forsvunnen person.
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INLEDNING

Inspektionen har framst utgjorts av intervjuer samt granskning av styrdokument och
kamerabevakningsédrenden. Inom ramen for inspektionen har anstillda vid de granskade
polisregionerna med foljande funktioner intervjuats:

e regionpolischef

polisomréddeschef
o lokalpolisomradeschef

o chef for sektion respektive grupp for kamerabevakning (tillika regionalt
kameraansvarig)

e  kommunpolis
e UAS-ansvarig
e polisman i yttre tjanst som anvénder kroppsburen kamera.

Utdver intervjuer och drendegranskning har samtliga polisregioner ombetts inkomma med
svar pé fragor om hur de arbetar med kamerabevakning av platser dit allménheter har
tilltrdde, hur de valt att organisera sig, om det finns regionala styrdokument och
rutinbeskrivningar pa omradet samt hur de samverkar med kameraprojektet och
Polismyndighetens dataskyddsombud.

Tillsynsenheten har intervjuat projektledaren for kameraprojektet vid utvecklingscentrum
Stockholm, Noa, och jurister vid de regionala réttsenheterna Bergslagen, Mitt och
Stockholm, RA. Vidare har tillsynsenheten haft méten med chefen for enheten styrning och
administration, it-avdelningen, en samordnare vid gruppen for kamera- och sensorssystem,
it-avdelningen, chefen for UAS-gruppen, Noa, samt processledaren for UAS, Noa.

1.5 Disposition

I kapitel 2 behandlas den generella dataskyddsregleringen och de sirskilda reglerna om
kamerabevakning 1 KBL. I kapitel 3 redogdrs for den kamerabevakning som
Polismyndigheten bedriver. Kapitlen 4—7 utgdrs av bakgrund, de iakttagelser som
tillsynsenheten har gjort inom ramen for inspektionen och tillsynsenhetens bedomningar.
Kapitlen dr indelade i Polismyndighetens kamerabevakning, organisation samt ledning och
styrning, styrdokument och rutiner samt den nationella prioriteringsordningen. I det
avslutade kapitlet, kapitel 8, framgar de atgirder som tillsynsenheten rekommenderar att
Polismyndigheten vidtar.
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RATTSLIG REGLERING

2 Rattslig reglering
21 Regleringen om skydd for personuppgifter

Europakonventionen och regeringsformen

Av flera internationella verenskommelser som Sverige anslutit sig till foljer en folkréttslig
skyldighet att sékerstélla skyddet for grundlaggande fri- och rittigheter. Exempel pa en
sadan dverenskommelse dr Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlidggande friheterna (EKMR). Av artikel 8 i EKMR framgér att
var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Denna rittighet far inte inskrénkas av det allménna annat &n med stod av lag och om det i
ett demokratiskt samhélle dr nodvéindigt med hénsyn till vissa ndrmare angivna andamal,
sasom forebyggande av oordning eller brott. Artikeln skyddar bland annat mot felaktig
behandling av personuppgifter.*

Aven den svenska grundlagen ger den enskilde ett grundliggande skydd for den personliga
integriteten. Enligt 2 kap. 6 § andra stycket regeringsformen 4r var och en gentemot det
allménna skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebér 6vervakning eller kartldggning av den enskildes personliga
forhéllanden. Vid bedomningen om intranget kan anses vara betydande ska uppgifternas
karaktdr, andamélet med behandlingen och méngden uppgifter sirskilt beaktas. Ju
kénsligare uppgifterna ar, desto mer ingripande anses det allménnas hantering av
uppgifterna normalt vara. En hantering som syftar till att utreda brott kan normalt anses vara
mer kénslig dn till exempel en hantering som uteslutande sker for att ge en myndighet
underlag for forbttringar av kvaliteten i handliggningen.’

Av 2 kap. 20 § forsta stycket 2 RF foljer att rattigheterna enligt 2 kap. 6 § andra stycket RF,
under vissa forutsattningar, far begridnsas genom lag.

Dataskyddsregleringen inom EU

Som medlemsstat i Europeiska unionen (EU) &r Sverige sedan 2009, da Lissabonfordraget
tradde i kraft, iven bunden av unionens stadga om de grundliggande rittigheterna.® Av
artikel 7 i stadgan foljer, i likhet med artikel 8 i EKMR, att var och en har ritt till respekt
for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Vidare framgar av
artikel 8 i stadgan att var och en har ritt till skydd av de personuppgifter som rér honom
eller henne. Uppgifterna ska behandlas lagenligt for bestimda &ndamal och pa grundval av
den berdrda personens samtycke eller nigon annan legitim och lagenlig grund. Varje
begriansning i utdvandet av de fri- och rattigheter som erkénns i stadgan ska enligt artikel 52
vara foreskriven i lag och forenlig med det vésentliga innehéllet i dessa fri- och réttigheter.

* Prop. 2017/18:232. Brotisdatalag, s. 42 f.
> Prop. 2009/10:80. En reformerad grundlag.
% Se prop. 2007/08:168. Lissabonfordraget.
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RATTSLIG REGLERING

Begréansningar far, med beaktande av proportionalitetsprincipen, goras endast om de &r
nodvéndiga och faktiskt svarar mot mal av allmint samhéllsintresse som erkénns av
unionen eller behovet av skydd for andra ménniskors fri- och réttigheter.

1 april 2016 antogs EU:s dataskyddsforordning’. Férordningen utgdr den generella
regleringen for personuppgiftsbehandling inom EU och reglerar bland annat grundldggande
principer for behandling av personuppgifter, den registrerades réttigheter,
personuppgiftsansvar, tillsyn och sanktioner. Férordningen &r direkt tillimplig i Sverige
men ger dven utrymme for kompletterande nationella bestimmelser. I svensk rétt
kompletteras forordningen av lagen (2018:218) och forordningen (2018:219) med
kompletterande bestimmelser till EU:s dataskyddsforordning.

Samtidigt med EU:s dataskyddsforordning antogs EU:s dataskyddsdirektiv®. Direktivet ir,
med avseende pa det resultat som ska uppnas bindande, men 6verlater &t de nationella
myndigheterna att bestimma form och tillviigagéngssitt for genomforandet.’

Brottsdatalagen och lagen om polisens behandling av personuppgifter
inom brottsdatalagens omrade

EU:s dataskyddsdirektiv infordes i svensk rétt huvudsakligen genom ramlagen
brottsdatalagen (2018:1177), BDL, som kompletteras av brottsdataférordningen
(2018:1202), BDF. Lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade, PBDL, har dock foretrade framfér BDF.

Lagens tilldmpningsomrade

Av 1 kap. 2-4 §§ BDL framgar lagens tillimpningsomrade. Lagen géller vid
personuppgiftsbehandling som utfors av behoriga myndigheter i syfte att forebygga,
forhindra eller upptécka brottslig verksamhet, utreda eller lagfora brott, verkstilla
straffrattsliga pafoljder eller uppritthalla allmén ordning och sékerhet. Lagen géller vid
sadan personuppgiftsbehandling som &r helt eller delvis automatiserad. Lagen géller 4ven
vid annan behandling av personuppgifter som ingér i eller 4r avsedda att ingé i en
strukturerad samling av personuppgifter som ar tillgingliga for sokning eller
sammanstéllning enligt sérskilda kriterier.

11 kap. 6 § BDL definieras bland annat uttrycken personuppgifter, personuppgifts-
behandling och behorig myndighet. Av paragrafen framgér foljande. Med personuppgifter
menas varje upplysning om en identifierad eller identifierbar fysisk person som ér i livet. En
identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sarskilt

7 Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG.

¥ Europaparlamentets och radets direktiv (EU) 2016/680 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsldja eller lagfora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphdvande av radets rambeslut 2008/977/RIF.

? Fordraget om Europeiska unionen (konsoliderad version). Europeiska unionens officiella
tidning, C 202, 7 juni 2016, s. 172.
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med hinvisning till ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som &r specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet. "’
Med personuppgiftsbehandling menas en atgérd eller kombination av atgdrder som vidtas i
frdga om personuppgifter eller uppsittningar av personuppgifter, oavsett om det gors
automatiserat eller inte, till exempel insamling, registrering, organisering, strukturering,
lagring, bearbetning eller dndring, framtagning, ldsning, anvindning, utlimnande, spridning
eller tillhandahallande pa annat sitt, justering, sammanforing, begrénsning, radering eller
forstoring. Med behdrig myndighet avses bland annat en myndighet som har till uppgift att
forebygga, forhindra eller upptécka brottslig verksamhet, utreda eller lagfora brott,
verkstilla straffréttsliga pafoljder eller uppratthéalla allmén ordning och sékerhet, nér
myndigheten behandlar personuppgifter for ett sddant syfte.

Grundldggande principer fér personuppgiftsbehandling

For att personuppgiftsbehandling ska vara laglig méaste det finnas en réttslig grund for
behandlingen, vilka framgar av 2 kap. 1-2 §§ BDL. Personuppgifter far behandlas om det ar
nddvandigt for att en behorig myndighet ska kunna utfora sin uppgift att forebygga,
forhindra eller upptécka brottslig verksamhet, utreda eller lagfora brott, verkstilla
straffréttsliga pafoljder eller uppratthalla allmén ordning och sékerhet. Personuppgifter far
behandlas om det dr nddvéndigt for diarieféring eller om uppgifterna har lamnats till en
behorig myndighet i en anmélan, ansokan eller liknande och behandlingen dr nodvandig
for myndighetens handldggning. Personuppgiftsbehandling &r nédvindig om den behdvs
for att den behdriga myndigheten ska kunna utfora en arbetsuppgift pa ett effektivt sitt.''

De rittsliga grunderna for bland annat Polismyndighetens personuppgiftsbehandling inom
dataskyddsdirektivets omrade framgér av 2 kap. 1 § PBDL. Personuppgifter far behandlas
om det dr nddvéndigt for att myndigheten ska kunna forebygga, forhindra eller upptiacka
brottslig verksamhet, utreda eller lagfora brott, verkstélla uppbord, upprétthélla allmén
ordning och sékerhet eller fullgdra forpliktelser som f6ljer av internationella ataganden.

Forutom att det ska finnas en rttslig grund far personuppgifter, enligt 2 kap. 3 § BDL,
behandlas bara for sérskilda, uttryckligt angivna och beréttigade d&ndamal. Vidare ska de
personuppgifter som behandlas vara adekvata och relevanta i férhéllande till indamalen
med behandlingen. Det innebér bland annat att &ndamalen ska vara sa pass specificerade att
de kan ge ledning i bedémningen av vilka uppgifter som 4r adekvata och relevanta sé att det
inte uppstar nagon risk for att fler uppgifter in nddvindigt behandlas. '

Enligt 2 kap. 8 § BDL fir inte fler personuppgifter behandlas 4n vad som &r nddvéandigt
med hénsyn till &ndamalen. Personuppgifter far enligt 2 kap. 17 § BDL inte heller
behandlas under ldngre tid d4n vad som &r nddvéndigt med hénsyn till &ndamélen. Om det
inte ar foreskrivet nér en viss kategori av personuppgifter inte langre far behandlas ska den

' It artikel 4.1 EU:s dataskyddsforordning.
' Se Lindblom, Brottsdatalagen (2018:1177) 2 kap. 1 § 1 st., Karnov 2021-03-04 (JUNO).

12 Prop. 2017/18:232, s. 120.
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som ansvarar for behandlingen enligt 2 kap. 18 § BDL érligen se dver behovet av att
fortsétta behandla personuppgifterna.

Personuppgiftsansvarig, konsekvensbeddémning och férhandssamrad

Den personuppgiftsansvarige &r enligt 3 kap. 1 § BDL ansvarig for all behandling av
personuppgifter som utfors under dennes ledning eller pa dennes viagnar. Av 1 kap. 4 §
PBDL foljer att Polismyndigheten ar personuppgiftsansvarig for den behandling av
personuppgifter som utfors vid myndigheten. Av 3 kap. 2-5 §§ BDL framgar att den
personuppgiftsansvarige bland annat ansvarar for att sdkerstdlla och kunna visa att
personuppgiftsbehandlingen &r forfattningsenlig, att endast de uppgifter som behovs for de
faststéllda andamélen samlas in och behandlas och att genomfora ldmpliga tekniska och
organisatoriska skyddsatgérder.

I de fall personuppgiftsbehandling kan antas medfora sérskilda risker for integritetsintrang
ska den personuppgiftsansvarige enligt 3 kap. 7 § forsta stycket BDL gora en
konsekvensbeddmning. Exempel pa riskfyllda behandlingar som bor foranleda en
konsekvensbedomning &r vid inréttandet av storskaliga register som innehaller kénsliga
personuppgifter eller vissa former av profilering.'> Om konsekvensbedémningen visar att
det finns sérskild risk for intrang i registrerades personliga integritet eller om typen av
behandling innebar sérskild risk for intrang ska den personuppgiftsansvarige enligt
bestdimmelsens andra stycke samrada med tillsynsmyndigheten i god tid innan behandlingen
paborjas eller betydande forandringar genomfors.

En konsekvensbeddmning ska enligt 3 kap. 8 § BDF dokumenteras och bland annat
innehélla en beskrivning av den planerade behandlingen, en beddmning av riskerna for
intréng i de registrerades personliga integritet och vilka atgérder som planeras for att
hantera riskerna.

Vid kamerabevakning av en plats dit allménheten har tilltrdde som ber6r fler &n ett
begrinsat antal personer krivs i manga fall en konsekvensbedémning. En
konsekvensbedomning behover dock inte avse varje enskilt fall av kamerabevakning varfor
Polismyndigheten kan ta fram en konsekvensbedémning som kan anvéndas vid ett stort
antal bevakningssituationer. '*

2.2 Sarskilda regler om kamerabevakning

Allmént

KBL ir till stora delar ett komplement till de allmidnna reglerna om behandling av
personuppgifter. Lagen innehaller bara de bestimmelser som sérskilt behovs for
kamerabevakning. Nar en viss fraga inte &r reglerad i lagen géller alltsé de allménna

" Prop. 2017/18:232, s. 456.
' Prop. 2018/19:147, 5. 35 f.
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bestdimmelserna i EU:s dataskyddsforordning eller BDL med anslutande foreskrifter i andra
forfattningar.

Syftet med kamerabevakning saknar, till skillnad frén vid personuppgiftsbehandling,
betydelse for vilken lagstiftning som ska tillimpas. Istéllet dr det sakforhéllandena som &r
relevanta, till exempel vilken typ av utrustning som anvénds, hur den mandveras och vad
som finns i utrustningens upptagningsomrade.

Av 3 § 1 KBL framgar att med kamerabevakning avses nir en tv-kamera, ett annat optisk-
elektroniskt instrument eller en dirmed jimforbar utrustning, utan att mandvreras pa
platsen, anvéinds pé ett sétt som innebér varaktig eller regelbundet upprepad
personbevakning.

Utrustningen kan finnas antingen pé en fast plats (exempelvis pé en fasad eller stolpe) eller
pa en rorlig plats (exempelvis pa eller i ett fordon, ett fartyg eller en dronare eller ett annat
luftfartyg). Med uttrycket utan att mandvreras pa platsen avses att den fortlopande
hanteringen av utrustningen sker pa ett stille som &r klart atskilt fran den plats dir
utrustningen finns. Endast det forhallandet att utrustningen sétts igng pa stillet eller
fungerar med inbyggd automatik innebdr inte att den mandvreras pa platsen. Utrustning som
finns 1 anvéndarens omedelbara nérhet och som fortlopande styrs av anvéndaren (till
exempel handhallna och kroppsburna kameror) dr mandvrerad pa platsen och faller dirmed
utanfor lagens tillimpningsomrade.

Med personbevakning avses att personer kan identifieras genom bevakningen. Det krévs att
sadana kdnnetecken kan iakttas som gor att man utan storre osdkerhet kan skilja de personer
som iakttas fran andra personer. S &r fallet om hela personen eller personens ansikte syns
tydligt. Aven sddant som utmirkande klidsel, speciella kroppsrérelser eller sérskild
kroppskonstitution kan mdjliggora identifiering.

Med varaktig personbevakning avses till exempel bevakning med en kamera som under en
langre tid &r placerad pa, eller riktad mot, en plats ddr ménniskor normalt vistas. Bevakning
med en kamera som dr placerad pa exempelvis ett torg, i en butik, i ett vintrum eller i en
buss, dr dirmed normalt att bedoma som sddan varaktig personbevakning som gor att lagen
ar tillamplig. Med regelbundet upprepad personbevakning menas personbevakning vid ett
flertal tillfallen. I kravet pa regelbundenhet ligger att det i forsta hand ska vara fraga om
tillfillen som ligger relativt nira varandra i tiden. Aven bevakning vid tillfillen som &r mer
utspridda kan betraktas som regelbunden om det &r fraga om systematisk anvindning av
bevakningsutrustning. Darmed omfattas exempelvis sddana rorliga kameror som é&r
monterade pa en dronare av lagens tillimpningsomrade, om anvindningen innebér att
ménniskor ofta passerar i kamerans upptagningsomrade pa ett sdtt som goér dem mojliga att
identifiera. P4 samma sitt omfattas kameror som riktas ut frin ett fordon, sa linge kameran
inte kan anses vara mandvrerad pa platsen. Aven utplacering och anviindning av kameror pa
platser ddr médnniskor passerar mer sidllan men med viss regelbundenhet, exempelvis i
nirheten av en gingstig i skogen, omfattas av lagens tillimpningsomrade. Om kameran
anviands pa ett sitt som endast innebér enstaka fall av helt kortvarig personbevakning ar
lagen dock inte tillimplig. Detta innebér att den som anvénder en kamerautrustad dronare
har mdjlighet att se till att lagen inte blir tillimplig genom att personer varken varaktigt eller
regelbundet upprepat fingas av kameran pa ett sétt som gér dem mojliga att identifiera.
Detta kan exempelvis astadkommas genom att kameran bara &r paslagen pa en viss hojd
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eller stings av ndr ménniskor som gar att identifiera kommer in i kamerans
upptagningsomrade.

Av 3 § 2 KBL framgar att med kamerabevakning dven avses nér en separat teknisk
anordning for avlyssning eller upptagning av ljud anvinds i samband med sadan utrustning
som avses i punkten 1. Exempel pa sddana anordningar dr mikrofoner och radiosdndare som
inte dr inbyggda i utrustning som omfattas av punkten 1.

Slutligen framgar av 3 § 3 KBL att med kamerabevakning avses ocksa nir en separat
teknisk anordning for att behandla upptaget bild- och ljudmaterial anvinds. Exempelvis
avses anvandning av separata anordningar for att lagra inspelad film."

Kamerabevakning av en plats dit allmdnheten har tilltrdde

Kamerabevakning krédver som huvudregel tillstand

I de fall en myndighet ska bedriva kamerabevakning av en plats dit allménheten har tilltrdde
krévs enligt 7 § KBL tillstand fran tillsynsmyndigheten. Med en sédan plats avses
exempelvis gator, torg, parker och gallerior. Aven bland annat transportmedel som anvinds
for allménna kommunikationer, evenemang dit vem som helst kan 16sa en biljett och
utrymmen avsedda for allminheten hos myndigheter omfattas. '°

Forutsattningarna for tillstdnd anges 1 8 § KBL. Inom ramen for tillstindsforfarandet ska
tillsynsmyndigheten gora en intresseavvagning med hinsyn till dverviktsprincipen. I detta
sammanhang innebér verviktsprincipen att tillsynsmyndigheten ska ge tillstand till
bevakningen i de fall intresset for kamerabevakningen vager tyngre &n den enskildes
intresse av att inte bli bevakad. For att bevakningsintresset ska kunna véga tyngre dn
integritetsintresset ska det forst bedomas om det finns en réttslig grund for
kamerabevakningen i den tillimpliga dataskyddsregleringen. Det ska direfter goras en
helhetsbedomning av samtliga omstdndigheter i det enskilda fallet.

Vid beddomningen av bevakningsintresset ska det sirskilt beaktas om bevakningen behovs
for vissa angivna syften. Ett sddant syfte &r att forebygga, forhindra eller uppticka brottslig
verksambhet eller utreda eller lagfora brott pa en brottsutsatt plats eller pa annan plats dér det
av sérskild anledning finns risk for angrepp pa nagons liv, hélsa eller trygghet eller pa
egendom. Ett annat syfte &r att forebygga, forhindra eller uppticka stdrningar av allmén
ordning och sikerhet eller begrinsa verkningarna av sddana storningar. Att sdrskild hdnsyn
ska tas till dessa syften innebér att intresset av kamerabevakning viger tungt vid den
beddmning som ska goras enligt forsta stycket. Tillstand till sidan kamerabevakning kan
darfor ges dven vid storre integritetsintrang. Kamerabevakning bor manga génger betraktas
som ett naturligt hjalpmedel och komplement till andra atgirder. Kravet pa att

'> Avsnittet bygger huvudsakligen pa prop. 2017/18:231. Ny kamerabevakningslag, s.136 f.
' Prop. 2017/18:231 s. 59.
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kamerabevakningen ska behovas for ett visst syfte innebér déarfor inte att andra atgirder
nédvindigtvis maste provas forst.'”

Vid beddmningen av integritetsintresset ska det sérskilt beaktas hur bevakningen ska
genomforas, om teknik som frimjar skyddet av den enskildes personliga integritet ska
anvindas och vilket omrade som ska bevakas. Risken for integritetsintrang kan minska, till
exempel om materialet inte spelas in, om teknik anvénds som innebér att personer maskeras
eller om kameran aktiveras forst efter olika typer av larm eller vissa ljud."®

Bevakningen méste dven uppfylla de dvriga krav som dataskyddsregleringen stiller pa
personuppgiftsbehandling.

Undantag fran tillstandskravet

Det finns kamerabevakning som enligt 9 § KBL undantas fran tillstindskravet. Undantaget
géller all kamerabevakning som Polismyndigheten bedriver enligt lagen.

I 14 a—b § KBL regleras Polismyndighetens forutséttningar for att fa bedriva
kamerabevakning av platser dit allménheten har tilltrdde. Sddan bevakning far bedrivas om
intresset av bevakningen véger tyngre dn den enskildes intresse av att inte bli bevakad, det
vill sdga en sa kallad intresseavvigning med overviktsprincip. Innan bevakningen far
paborjas ska Polismyndigheten beddma om dessa forutséttningar dr uppfyllda. Om
Polismyndigheten dndrar bevakningen pé ett betydande sitt som okar risken for intrang i
den enskildes personliga integritet ska myndigheten gora en ny intresseavvéigning.
Detsamma géller om forhédllandena pa den plats som bevakas dndras pa ett betydande sétt
som minskar intresset av bevakningen eller 6kar risken for integritetsintrang.

En intresseavvigning ska enligt 14 b § tredje stycket KBL dokumenteras. Om
Polismyndigheten underlater att dokumentera sina dverviganden kan det enligt 25 § KBL
leda till en sanktionsavgift.

Under vissa omsténdigheter far Polismyndigheten, enligt 14 c—d § KBL, bedriva
kamerabevakning av en plats dit allménheten har tilltrdde utan att bevakningen foregés av
en intresseavvigning. En sddan omstindighet 4r enligt 14 d § 1 KBL nér myndigheten
bedriver bevakningen under hogst tre manader, om det av sirskild anledning finns risk for
allvarlig brottslighet och syftet med bevakningen &r att forebygga, forhindra eller upptiacka
sadan brottslig verksamhet eller utreda eller lagfora sddana brott. Med allvarlig brottslighet
avses grov giangkriminalitet eller annan brottslighet som innebér fara for liv eller hélsa eller
for omfattande forstorelse av egendom, exempelvis allvarliga valdsbrott, systematiska fall
av sexuella dvergrepp, eldning av bilar eller omfattande narkotikahandel. 1 Avsikten ir att
tillfillig kamerabevakning endast ska anvéndas i mer eller mindre akuta situationer.*

' Prop. 2017/18:231 s. 142.

'8 Prop. 2018/19:147 s. 16.

" Prop. 2017/18:231's. 83 f.

% Se Berg, Kamerabevakningslagen (2018:1200)14 d §, Karnov 2021-04-13 (JUNO).
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Ovriga omstindigheter, exempelvis da Polismyndigheten bedriver automatisk trafikkontroll
eller kamerabevakning av skyddsobjekt, omfattas inte av tillsynsenhetens inspektion och
redogors darfor inte for i denna rapport.

Upplysning om kamerabevakning och enskildas rétt till information

Upplysning om kamerabevakning ska enligt 15 § KBL ldmnas genom tydlig skyltning eller
pa nagot annat verksamt sitt. Om ljud kan avlyssnas eller tas upp vid bevakningen ska en
sarskild upplysning ldmnas om detta. Det vanligaste séttet att uppfylla kravet pa upplysning
ar genom tydlig skyltning i direkt anslutning till den plats som kamerabevakas. Andra sitt
kan dock ocks4 vara tilldtna.”’

Undantag fran upplysningskravet regleras i 16-20 §§ KBL. Upplysning behover inte
lamnas vid kamerabevakning som bedrivs av Polismyndigheten i bradskande fall fran ett
luftfartyg om det av sérskild anledning finns risk for allvarlig brottslighet och syftet med
bevakningen ar att forebygga, forhindra eller uppticka saddan brottslig verksamhet eller
utreda eller lagfora sddana brott.

Undantaget mojliggor for Polismyndigheten att bedriva tillfdllig kamerabevakning enligt 14
d § 1 KBL med dronare, eller annat luftfartyg, i de fall situationen ar att anse som
bradskande. Med bradskande fall menas akuta situationer och pldtsliga hindelser sdsom
valdsamma sammandrabbningar pé offentliga platser, terrorangrepp eller andra plotsliga
hindelser som innefattar en risk for allvarlig brottslighet da det ofta inte &r mojligt att
upplysa om kamerabevakningen.*

! Prop. 2018/19:147 s. 17.
22 Prop. 2017/18:231 s. 95.
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3 Polismyndighetens kamerabevakning och
anvandning av kroppsburna kameror

3.1 Polismyndighetens uppgifter

Polismyndighetens dndamal och uppgifter regleras i 1-2 §§ polislagen (1984:387), PL.
Polisens arbete ska, som ett led i samhéllets verksamhet for att frimja rittvisa och trygghet,
syfta till att upprétthalla allmin ordning och sikerhet samt att i ovrigt tillforsékra
allménheten skydd och annan hjélp. Till myndighetens uppgifter hor bland annat att
forebygga, forhindra och uppticka brottslig verksamhet och andra stérningar av den
allménna ordningen eller sékerheten. Vidare ska Polismyndigheten 6vervaka den allminna
ordningen och sékerheten och ingripa nér storningar har intréffat samt utreda och beivra
brott som hoér under allmént atal.

3.2 Polismyndighetens kamerabevakning av platser dit allmédnheten har
tilltrade

Allmént

Polismyndighetens kamerabevakning enligt KBL bedrivs permanent™ (som i
Polismyndighetens styrdokument bendmns fast kamerabevakning) eller tillfalligt med
utrustning som finns pé sévél fasta som rorliga platser.

Fasta platser som Polismyndigheten bedriver kamerabevakning fran dr exempelvis fasader
och stolpar for bevakning av gator och torg samt av myndighetens lokaler. En
kamerainstallation utgors som regel av tva kameror dér den ena kameran &r en
vidvinkelkamera och den andra kameran méojliggdér zoomning. Vissa kameror innehaller
dessutom ett flertal linser vilket gor det mojligt att filma i olika riktningar frén en och
samma kamera.

I september 2021 hade Polismyndigheten cirka 420 fast etablerade kamerapunkter, det vill
sdga specifika platser dir kamerabevakning bedrevs ifrdn oberoende antalet linser och
kameror, pa ett 50-tal olika platser i landet. Kamerorna var, enligt kameraprojektet,
placerade bland annat i 20 av 22 sérskilt utsatta omraden, i 2 av 28 utsatta omraden och i 4
av 10 uttalade riskomraden.

Darutover forfogar varje polisregion 6ver sé kallade tillfalliga kamerapaket. Paketen bestar
av en transmissionsvaska som kan kopplas till en eller flera kameror. Polismyndigheten
hade i september 2021 cirka 270 kameror och 70 transmissionsvéskor.

Exempel pé utrustning pa rorliga platser dr sddan som monterats pa en dronare, dven kallad
Unmanned Aircraft Systems, UAS.

3 Uttrycket permanent kamerabevakning aterfinns i prop. 2018/19:147.
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I Polismyndigheten delegationsordning®* anges att kamerabevakning enligt 14 a § KBL far
beslutas om av lagst polisomradeschef eller av den bitrddande sékerhetsskyddschefen.
Tillfallig kamerabevakning enligt 14 d § 1 KBL far beslutas om av l4gst
lokalpolisomradeschef, sektionschef eller vakthavande befil.

Kamerabevakning som brottsbekdmpande atgéard

Kamerabevakning av platser dit allminheten har tilltrdde dr en metod som stodjer
Polismyndigheten i att fullgdra de uppgifter som foljer av 1-2 §§ PL. Kamerabevakning
nyttjas frimst i myndighetens brottsforebyggande, operativa och brottsutredande arbetet. |
det brottsforebyggande arbetet kan kamerabevakning anviandas for att bland annat
forhindra planerade brott. Storst effekt tycks bevakningen ha nidr den kombineras med
andra atgérder, som dkad polisidr ndrvaro och sociala insatser av olika slag. Avseende det
operativa arbetet mojliggor kamerabevakning att avstyra forestdende eller avbryta pagaende
brottslighet och att anpassa insatser efter situationen pé platsen. I det brottsutredande arbetet
framhalls kamerabevakning som en viktig funktion vid i princip all typ av brottslighet som
sker pa bevakade platser, exempelvis pa utsatta platser dir brott &r svarutredda till f61jd av
tystnadskultur. Inspelat material tillméts dessutom ett hdgt bevisvérde i rattegdngar och
kamerabevakning bidrar pa sa sitt i forlangningen till 6kad rattssékerhet vid lagforing av
brott.”

3.3 Polismyndighetens anvandning av kroppsburna kameror

Allmént

Polismyndigheten anvinder ocksa kamerateknik pé andra sitt ndr KBL inte ar tillimplig,
exempelvis nir kameraanviandningen inte innebér varaktig eller regelbundet upprepad
personbevakning eller niar kameran mandvreras pa platsen. Sddana forutséttningar rader
bland annat ndr UAS anvinds utan att personer kan identifieras genom bevakningen eller
ndr poliser i yttre tjanst bar kroppsburen kamera.

Vid Polismyndigheten far kroppsburna kameror endast anvindas av poliser i yttre tjanst.
Kamerorna anvinds i hela landet och utgdrs av vad som bendmns i Polismyndighetens
riktlinjer for kameraanvindning®® som gamla kroppsburna kameror (exempelvis GoPro och
Reveal body worn) samt Polismyndighetens kroppsburna kameror. Den huvudsakliga
skillnaden mellan dessa é&r att Polismyndighetens kroppsburna kameror ar anslutna till och
integrerade med kameraplattformen (se avsnitt 5.5 om kameraplattformen).

** Polismyndigheten. Bilaga 4 till Arbetsordning for Polismyndigheten: Delegationsordning for
forvaltningsbeslut m.m. (PM 2020:26).

» SOU 2018:62. Kamerabevakning i brottsbekimpning: ett enklare forfarande, s. 25 f.
%6 polismyndigheten. Polismyndighetens riktlinjer for kameraanvindning (PM 2020:46).
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Effekterna av att béra kroppsburen kamera

Véren 2018 inledde Noa en pilotverksamhet som innebar att cirka 500 kroppsburna kameror
fordelades till poliser i yttre tjénst i polisregionerna Stockholm och Syd. Darefter har Noa
fordelat kroppsburna kameror till polisregionerna Vst och Mitt. Syftet med
pilotverksamheten var att minska polisernas utsatthet for hot, vald och trakasserier och
forbéttra deras arbetsmiljo. I februari 2020 presenterade Brottsforebyggande radet, Bra,
rapporten Kroppsburna kameror: en utvirdering av pilotverksamheten i polisregion
Stockholm. Syftet med utvirderingen var att undersoka hur kamerorna anvéndes, om de
bidrog till farre incidenter av hot, vald och trakasserier mot poliser, om poliserna fordndrade
sin anvindning av tjédnstedtgarder samt i vilken utstrdckning filmmaterialet anvindes som
bevisning i forundersdkning och domstol.”’

Brés overgripande slutsats var att utfallet 14g i linje med nagra av de uttryckta intentionerna
med pilotverksamheten, om &n blygsamma. Vissa former av vald och trakasserier mot
poliser, samt sexuella trakasserier mot kvinnliga poliser, blev mindre vanliga efter att
kroppsburna kameror hade inforts. Vidare framkom vid intervjuer med poliser att deras
kénsla av trygghet 6kade vid anvindande av kroppsburna kameror. Undersdkningen visade
dven att polisernas tjénsteatgirder (till exempel handfangsel och OC-spray) inte paverkades
namnvirt av att bira kroppsburna kameror. Ytterligare ett resultat var att filmerna fran de
kroppsburna kamerorna séllan anvindes som bevisning i domstol och att andelen fillande
domar i de dtal ddr man valde att inte dberopa kamerafilmerna som bevisning, var lika stor
som for de drenden dér filmmaterialet lades fram som bevisning.28

I september 2021 fanns ca 1 500 kroppsburna kameror fordelade i fyra polisregioner.

2 Brottsforebyggande radet. Kroppsburna kameror: en utvirdering av pilotverksamheten i
polisregion Stockholm (Bra rapport 2020:1), s. 7 f.

2 Ibid.
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4 Organisation samt ledning och styrning
4.1 Bakgrund
Allmént

Av arbetsordning for Polismyndigheten®’, nedan kallad arbetsordningen, framgar att det
finns tva typer av overgripande ansvar for ledning och styrning av Polismyndigheten;
processansvar och verksamhetsansvar. Av 3 kap. 3 § arbetsordningen framgar foljande.
Processansvar innebér ett nationellt ansvar for en process. Detta innefattar bland annat att
beskriva, utveckla och f6lja upp processen samt att sékerstélla enhetlighet och effektivitet.
Den som har processansvar dr procességare. Processansvaret far inte delegeras men en
procességare far fordela arbetsuppgifter till en medarbetare, funktion eller organisatorisk
enhet inom den egna avdelningen eller polisregionen.

Vidare dr en processidgare ansvarig for Polismyndighetens personuppgiftsbehandling inom
sitt ansvarsomrade, ett ansvar som kan fordelas inom processédgarens egen organisation.

Verksamhetsansvar innebar enligt 3 kap. 5 § forsta stycket arbetsordningen ett ansvar for att
leda den egna verksamheten. I detta ansvar ligger bland annat att sékerstilla den interna
styrningen och kontrollen, att verksamheten bedrivs enligt gillande forfattningar och
styrdokument, att sprida information av betydelse for verksamheten samt att se till att
drenden handldggs pé ett réttssékert sitt.

Processansvar

Kamerabevakning bedrivs huvudsakligen i myndighetens operativa och brottsutredande
verksamheter. Det dr chefen for Noa som, enligt 3 kap. 4 § forsta stycket arbetsordningen,
ar processdgare for huvudprocesserna brottsforebyggande arbete (BF) samt utredning och
lagforing (UL).

Fran januari 2017 till augusti 2021 bedrevs kameraprojektet vid utvecklingscentrum
Stockholm, Noa. Av projektdirektivet®® framgér att projektet syftade till att friimja
utvecklingen av Polismyndighetens formaga inom polisidr kamerabevakning, vilket
forvantades leda till 6kad effektivitet i det brottsforebyggande, operativa och
brottsutredande arbetet. Projektet berdknades paga till utgangen av 2017, men
kompletterades arligen till och med 2020 med tilldggsdirektiv. Projektet koncentrerades
huvudsakligen till bland annat etablering av kamerabevakning och arbetet med det tekniska
systemstodet for lagring av det videomaterial som kamerabevakningen genererar. Vidare
ansvarade projektgruppen for att i samarbete med RA utarbeta nationella styrdokument,
rutinbeskrivningar, utbildningsmaterial och andra relevanta nationella dokument. Dértill

¥ Polismyndigheten. Arbetsordning for Polismyndigheten (PM 2020:26).

30 Polismyndigheten. Projektdirektiv for allmin kameradvervakning och lagring av digital
information (A486.104/2016).
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hade projektet en néra samverkan med it-avdelningen for en nationell och enhetlig
teknikstandard.’’

Den 31 augusti 2021 ersattes projektet av en grupp for kamerabevakning vid
utredningsenheten, Noa. Den organisatoriska enheten ska bland annat forvalta och
vidareutveckla de arbetsuppgifter som kameraprojektetet ansvarat for. Vidare har
processédgaren fordelat arbetsuppgifter inom kamerabevakning (bland annat inhdmtning,
lagring, bearbetning och tillgdngliggdrande av inspelat material) till chefen for
utredningsenheten.*> Dirtill omfattas kamerabevakning av ett flertal olika ansvarsomréden
och processédgaren for BF och UL har fordelat arbetsuppgifter bland annat inom

e Dbrottsforebyggande arbete, ordning och sékerhet, granspolis- samt
polisflygverksamhet till operativa enheten som bland annat inréttat en
processledare for UAS

e utrustning, teknik och fordon till utvecklingscentrum Stockholm
e UL till beredningsenheten.™

Vidare framgér av Noas handldggningsordning att processdgaren for BF och UL fordelat
ansvaret for personuppgiftsbehandling enligt vad som anges i styrdokument och beslut. Ett
exempel pé ett sddant styrdokument &r Polismyndighetens riktlinjer avseende ansvar for
personuppgiftsbehandling i utredningsverksamheten® déir det framgar att processigaren
fordelat ansvaret for personuppgiftsbehandling inom utredningsverksamheten till chefen for
beredningsenheten. Vidare framgér det av ett beslutsprotokoll fran 2019 att ansvaret for
behandling av personuppgifter i Polismyndighetens kameraplattform delegerats till
utvecklingschefen vid Noa.” Beslutet ér alltjimt gillande men kommer enligt
projektledaren for kameraprojektet att omprovas i och med inrdttandet av den nya
organisatoriska enheten for kamerabevakning vid Noa.

En forutsittning for att kunna bedriva kamerabevakning &r att utrustning och olika it-system
tillhandahalls. Av 3 kap. 22 § arbetsordningen f6ljer att chefen for it-avdelningen ar tillika
processédgare for bland annat Polismyndighetens inkdpsverksamhet inom it-omradet, att
tillhandahalla it-tjinster samt att utveckla, forvalta och skdta driften av Polismyndighetens
samtliga it-system.

Verksamhetsansvar

Kamerabevakning av platser dit allménheten har tilltrdde bedrivs av Polismyndigheten
genom Noa och samtliga polisregioner. Noa bedriver kamerabevakning genom polisflyget

3! Polismyndigheten. Konsekvensanalys (A455.932/2019), s. 8.
32 Polismyndighetens beslut dnr A455.932/2019, Noa 180/2021.

33 Polismyndigheten. Bilaga I till Nationella operativa avdelningens handliggningsordning
(Noa 2020:01).

3 Polismyndigheten. Polismyndighetens riktlinjer avseende ansvar for
personuppgifisbehandling i utredningsverksamheten (PM 2017:38).

3 Polismyndighetens beslut dnr A486.104/2016, Noa 94/19.
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som avdelningen enligt 3 kap. 18 § arbetsordningen har verksamhetsansvar for.
Polisflygsektionen ska enligt Noas handlaggningsordning fullgéra detta verksamhetsansvar.
Vid sektionen finns bland annat en grupp som ansvarar for Noas operativa UAS-
verksambhet.

Polisregionernas organisatoriska ldsningar skiljer sig at vad géller vilka organisatoriska
enheter som har verksamhetsansvar. Vid polisregionerna Stockholm, Syd och Vst har det
inrdttats sektioner for kamerabevakning som organiserats under polisregionernas
utredningsenheter. Vid polisregionerna Bergslagen och Mitt har det inréttats grupper som
dven de organiserats under polisregionernas utredningsenheter. Istéllet for sarskilt inréttade
organisatoriska enheter har polisregionerna Ost och Nord enskilda polisanstillda pa lokal-,
omrades- och regionsniva som har olika arbetsuppgifter inom regionernas
kamerabevakning.

Inom varje polisregion finns en kontaktperson for kamerabevakning, en sa kallad regionalt
kameraansvarig. Dessa utgor bland annat Noas kontaktpersoner och den regionala
representationen i expertgruppen for kamerabevakning som inréttats inom ramen for it-
avdelningens samarbetsmodell for it-utveckling. I de polisregioner som inréttat
organisatoriska enheter for kamerabevakning har cheferna for dessa grupper respektive
sektioner utsetts till regionalt kameraansvariga. I polisregionerna Nord och Ost #r de
regionalt kameraansvariga placerade vid regionkansliet respektive operativa enheten.

Vidare finns en UAS-ansvarig”® inom varje polisregion. Denne ansvarar for att koordinera
den operativa UAS-verksamheten inom regionen. I polisregion Ost ir den regionalt
kameraansvarige dven UAS-ansvarig. I polisregionerna Vést och Stockholm &r de UAS-
ansvariga en medarbetare respektive en gruppchef placerade vid regionernas sektioner for
kamerabevakning. I 6vriga polisregioner dr de UAS-ansvariga placerade vid andra
organisatoriska enheter dn de som inréttats for kamerabevakning, exempelvis vid
Polismyndighetens kontaktcenter eller den regionala insatsstyrkan.

I juni 2021 beslutade Polismyndigheten att de polisregioner och avdelningar som utfor
flyguppdrag med UAS ska ha flygsékerhetsfunktionerna UAS-ansvarig samt
flygsamordningsansvarig®’, FSA. UAS-ansvarig ska, enligt beslutet, vara en chef for en
operativ enhet eller en chef for en utredningsenhet. Nir det géller nationellt forensiskt
centrum ska UAS-ansvarig vara chef pa niva 4 for en organisatorisk enhet. FSA ska i
flygsikerhetsfrigor kunna rapportera direkt till UAS-ansvarig.®

4.2 lakttagelser

Majoriteten av de intervjuade verksamhetsansvariga cheferna vid de granskade
polisregionerna upplever att styrningen av kamerabevakningsomrédet i vissa avseenden ar
bristfillig. De uppger att de darfor har svart att leda och planera de egna verksamheterna.
Exempelvis menar de att tillgangen pé kamerautrustning &r 1angt mindre 4n behovet. Den

36 Funktionen finns inte i Polismyndighetens riktlinjer for personalnomenklatur (PM 2017:42).
37 Funktionen finns inte i Polismyndighetens riktlinjer for personalnomenklatur (PM 2017:42).

3 Polismyndigheten. Flygsdikerhetsfunktioner vid polisregioner och avdelningar gillande
verksamhet med obemannade lufifartyg (UAS) (A230.457/2021).
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bristande tillgdngen pa kamerautrustning har bland annat medfort att det i de granskade
polisregionerna anvénder tillfilliga kamerapaket till kamerabevakning som inte ar tillféllig.
Tillfélliga kamerapaket ir, enligt de intervjuade, inte avsedda for den typen av
kamerabevakning da de har sdmre kapacitet 4n s kallade fasta kamerapaket. Det material
som spelas in med tillfalliga kamerapaket dr dérfor, enligt de intervjuade, av ldagre kvalitet
vilket kan paverka mdjligheten att anvéinda kamerorna till det dem syftar till. Flera av de
intervjuade, dédribland chefer pa strategisk ledningsniva, menar att det uppstatt ett vakuum
till foljd av bristen pa kamerautrustning. Denna brist har, enligt dem, lett till att
polisregionerna huvudsakligen forvaltar den kamerabevakning som bedrivs, snarare &n att
utveckla kameraformégan, och att regionerna saknar regionala strategier inom
kamerabevakningsomradet.

Vidare uppger de verksamhetsansvariga cheferna att de granskade polisregionerna lagt stora
resurser pa att inrétta organisatoriska enheter for kamerabevakning som en foljd av
Polismyndighetens it-plan 2021. Av planen framgar att myndigheten under 2021 skulle
fokusera pa en storre utokning av kameraformégan. Detta skulle innebéra bland annat
installation av fasta kameror i samtliga polisregioner samt att ytterligare tillfalliga kameror
med tillbehér skulle levereras till regionerna.®® Fr 2021 var anslaget till
kameraverksamheten 44 miljoner kronor. Utover kostnaden for den befintliga
kameraformégan gjordes investeringar framst i lagringskapacitet. Budgeten medgav dock
inga nya kamerapaket.*’

Merparten av de intervjuade menar att bristen pd kamerautrustning beror pa att omradet inte
prioriterats av it-avdelningen. Vid ett mote med representanter fran it-avdelningen uppger
de att it-planen beslutades fore avdelningens budgettilldelning. Nér budgettilldelningen vél
var beslutad stod det klart att budgeten for 2021 inte medgav den utékning av
kameraférméagan som it-planen angav.

De intervjuade vid polisregionerna och Noa anser att UAS ér ett effektivt verktyg for
kamerabevakning, men framhaller negativa konsekvenser av att separera anvéndningen av
UAS fran annan teknikanvéndning som innebér kamerabevakning. Denna uppdelning
aterspeglas bland annat genom kameraprojektets uppdrag och hur polisregionerna
organiserat sig. Detta, i kombination med ett begrénsat antal utbildade piloter som i vissa
fall endast har arbetsuppgiften som tillikauppgift, innebér enligt flera av de intervjuade att
UAS inte anvénds i den utstrackning som vore dnskvért utifran verksamhetens behov.

Samtliga av de intervjuade verksamhetsansvariga cheferna stéller sig positiva till att
kameraprojektet avslutas och att det vid Noa inréttas en grupp for strategiska kamerafragor.
De intervjuade uppger att det finns forvéntningar pa att den nya gruppen bidrar till att
klargora och fortydliga var ansvaret for myndighetens kamerabevakning ligger, likt
polisregionernas organisatoriska enheter for kamerabevakning gjort. Gruppen ér, enligt
dem, en forutséttning for utvecklingen av polisregionernas kamerabevakning och forvintas
bli en naturlig l&nk mellan processédgaren for BF och UL samt regionerna. De
verksamhetsansvariga cheferna uppger ocksaé att det finns ett behov av att UAS omfattas av

% Polismyndigheten. Polismyndighetens it-plan 2021 (PM 2021:06), s. 15 ff.

0 Under 2021 har det fordelats 60 fasta kamerapaket till en polisregion inom ramen for
budgeten for 2020.
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gruppens ansvarsomrade. Noa har dock uppgett att inga sddana fordndringar planeras for
och att polisflyget har fortsatt ansvar for UAS.

4.3 Bedomning

En tydlig ansvarsfordelning &r en forutséttning for att integritets- och dataskyddsfragor ska
kunna omhéndertas pa ett rittssdkert sitt. Tillsynsenheten kan dock konstatera att
majoriteten av verksamhetsansvariga chefer vid polisregionerna upplever att det har varit
otydligt var ansvaret for strategiska kamerafragor ligger. Genom att avsluta kameraprojektet
och inritta en organisatorisk enhet for kamerabevakning kan det forvéntas att
Polismyndigheten béttre kan uppné en samlad hantering av kamerabevakningsfragor, vilket
dven inkluderar fordelning av ansvar for personuppgiftsbehandling.

Det ansvar som den organisatoriska enheten for kamerabevakning vid Noa har omfattar inte
ett ansvar for UAS. Det &r dérfor viktigt att Polismyndighetens fortsatta arbete med
kamerabevakning sker i ndra samverkan mellan den organisatoriska enheten for
kamerabevakning och polisflyget.

Polismyndigheten angav genom it-planen 2021 att myndigheten under aret skulle fokusera
pa en utdkning av kameraféormagan. Polisregionerna har som en foljd av it-planen inlett ett
arbete med att utveckla sina organisationer for att kunna méta myndighetens ambitioner,
bland annat genom att inrétta sérskilda organisatoriska enheter f6r kamerabevakning. Den
uteblivna budgettilldelningen for nyetablering av kameraférmagan har inneburit att arbetet
vid polisregionerna har avstannat och skapat negativa reaktioner. Nationella beslut bor
kommuniceras pé ett tydligare sétt &n i det aktuella fallet. Det dr dven viktigt att tydliggora
att exempelvis en it-plan dr en framtidsplan som kan forverkligas i den takt och utstrackning
som tilldelade medel medger for varje enskilt budgetar.
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5 Styrdokument och rutiner

5.1 Bakgrund

I en processédgares processansvar ingér enligt 3 kap. 3 § andra stycket arbetsordningen att
besluta om processen, uppdatera och utveckla styrdokument.

Det finns ett flertal nationella styrdokument som reglerar Polismyndighetens
kamerabevakning, myndighetens anvindning av kroppskameror och den
personuppgiftsbehandling som det innebar. Polismyndighetens riktlinjer for
kamerabevakning pé plats dit allmidnheten har tilltrade reglerar den kamerabevakning som
Polismyndigheten bedriver med utrustning som finns pa en fast plats. Polismyndighetens
riktlinjer for den nationella kameraplattformen®' reglerar myndighetens hantering och
lagring av det videomaterial som kamerabevakningen genererar. Polismyndighetens
riktlinjer f6r kameraanvéndning reglerar anvéndningen av Polismyndighetens kroppsburna
kameror. Dérutdver finns ett antal nationella styrdokument pa omradet som bland annat
reglerar myndighetens dataskydd vid verksamhetsutveckling®*, registervard av
personuppgiftsbehandlingar® och hantering av personuppgiftsincidenter™.

Om innehéllet i ett styrdokument enbart géller inom en polisregion &r det enligt 7 kap. 15 §
arbetsordningen ett regionalt styrdokument. Ingen av de granskade polisregionerna har
regionala styrdokument som reglerar kamerabevakning av platser dit allménheten har
tilltrade, men en av regionerna har inlett ett arbete med att ta fram sédana riktlinjer.

5.2 Riktlinjer som ror kamerabevakning av platser dit allmé@nheten har
tilltrade

Utformning av riktlinjer

Riktlinjer ska enligt 7 kap. 11 § arbetsordningen innehalla bindande regler,
rekommendationer eller upplysningar om hur arbetet ska eller bor bedrivas. En riktlinje far,
1 begrinsad omfattning, ocksé innehélla rekommendationer eller upplysningar. Det ska
genom rubrikséttning eller pa annat sitt tydligt framga vilka delar som inte 4r bindande.

Polismyndighetens riktlinjer for kamerabevakning pé plats dit allménheten har tilltrdde har i
stora delar skrivningar om sadan rittslig reglering som beslutats i annan ordning
(exempelvis lagar och foreskrifter), vilka kan ses som upplysningar i arbetsordningens

! Polismyndigheten. Polismyndighetens riktlinjer for den nationella kameraplattformen (PM
2021:25).

* Polismyndigheten. Polismyndighetens riktlinjer for dataskydd vid verksamhetsutveckling (PM
2018:38)

# Polismyndigheten. Polismyndighetens riktlinjer for sdrskild registervdrd av
personuppgiftsbehandlingar (PM 2016:36).

* Polismyndigheten. Polismyndighetens riktlinjer for hantering av personuppgifisincidenter
(PM 2020:27).
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mening. Vidare framgér i vissa fall, men inte konsekvent, av en fotnot att styrningen
kommer fran en lag eller annan reglering.

I avsnitt 1.4 1 Polismyndighetens riktlinjer for kamerabevakning pé plats dit allménheten har
tilltrade har myndighetens dvergripande dndamél med kamerabevakning angetts. Dessa
dndamal som enligt 2 kap. 1 § PBDL &ven utgor rittsliga grunder for Polismyndighetens
personuppgiftsbehandling ar att forebygga, forhindra och upptécka brottslig verksamhet,
utreda och lagfora brott samt upprétthalla allméin ordning och sékerhet. Vidare anges i
riktlinjerna att myndighetens 6vergripande d&ndamal &r att ingripa vid pagaende brott, att ge
battre forutséttningar for att leda och fordela polisidra resurser, samt att 6ka savil den
upplevda som den faktiska tryggheten pé platsen for kamerabevakningen.

Beslut om kamerabevakning

Polismyndigheten ar fri att utforma dokumentationen pa det sétt som myndigheten beddmer
lampligt, s& lange dokumentationen aterspeglar den bedomning som har gjorts. Att
dokumentationen ska aterspegla bedomningen innebar samtidigt att de krav som géller for
bedomningen dven géller for dokumentationen. En forsta forutséttning for att
bevakningsintresset ska kunna viga tyngre &n den enskildes intresse av att inte bli bevakad
ar att det finns en réttslig grund for bevakningen i1 de allménna reglerna om
personuppgiftsbehandling. Den rittsliga grunden blir alltsé en viktig del av bade
bedomningen och dokumentationen. Déarutdver ska dokumentationen aterspegla den
helhetsbedomning som Polismyndigheten har gjort, utifrén de faktorer som sérskilt ska
beaktas. Eftersom myndighetens beddmning ska motsvara den som tidigare gjordes i
tillstandsdarenden kan viss ledning i fraga om dokumentationen hamtas frén 11 § andra
stycket KBL, dir innehallet i en tillstindsansdkan regleras.

Kravet pad dokumentation innebar att Polismyndigheten i princip ska skriva ett formellt
och motiverat beslut om att anordna kamerabevakning. Det ska av beslutet framga pa
vilken rittslig grund bevakningen anordnas. Beslutet ska vidare innehalla en beskrivning av
den bevakade platsen eller omradet samt en redogdrelse for myndighetens
intresseavvagning. | de fall bevakningen ska férenas med ljudupptagning bor en sérskild
motivering for detta goras.*

Polismyndighetens bindande regler om vilka uppgifter ett beslut om kamerabevakning eller
tillfdllig kamerabevakning ska innehalla finns i Polismyndighetens riktlinjer for
kamerabevakning pé plats dit allmidnheten har tilltrade. Vad géller kamerabevakning som
inte &r tillfallig framgér f6ljande av avsnitt 2.2 i riktlinjerna. Kamerabevakningen grundar
sig pa den intresseavviagning som ska goras innan bevakningen paborjas. Till intresse-
avvigningen ska bifogas en karta dar det framgér var de kamerapunkter som omfattas av
avvigningen ska placeras. Av kartan ska dven kamerornas upptagningsomraden framga.
Beslutet ska innehalla uppgifter om pé vilken plats kamerabevakningen ska genomforas och
vilka omraden av kamerabilden som ska maskeras. Intresseavvigningen och beslutet ska

* Prop. 2018/19:147, s. 43.
% Se Berg, Kamerabevakningslagen (2018:1200) 14 b §, Karnov 2021-03-05 (JUNO).
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dokumenteras med stod av mallen Beslut samt intresseavvigning avseende
kamerabevakning som anges finnas i Polismyndighetens formularportal.

Avseende tillfillig kamerabevakning framgar foljande av avsnitt 3.3 i riktlinjerna. Ett beslut
om tillfallig kamerabevakning ska innehélla uppgifter om pé vilken plats kamera-
bevakningen ska genomforas, vilka omraden av kamerabilden som ska maskeras samt under
vilken tidsperiod bevakningen ska paga. Beslutet ska dokumenteras med stod av mallen
Beslut om tillfillig kamerabevakning som anges finnas i Polismyndighetens formuldrportal.

Tillsynsenheten konstaterar vid granskningen av ndmnda riktlinjer att de mallar som det
hénvisas till inte finns tillgéngliga i Polismyndighetens formulérportal. Vid tillsynsenhetens
kontakter med Noa framkom att formularportalen av olika skil inte 1dmpar sig for mallarna,
vilket uppdagades efter att riktlinjerna hade beslutats. Ansvarig uppger att mallarna darfor
har spridits till RA och polisregionerna pa annat sétt.

Konsekvensbeddmning

Om behandlingen av personuppgifter kan antas medfora sérskild risk for intrdng i den
registrerades personliga integritet ska den personuppgiftsansvarige enligt 3 kap. 7 § forsta
stycket BDL gora en konsekvensbeddmning innan bevakningen paborjas.

Till skillnad fran reglerna i BDL om nér en konsekvensbeddmning ska goras framgar av
avsnitt 2.2.2 i Polismyndighetens riktlinjer fér kamerabevakning pa plats dit allmédnheten
har tilltrdde att en konsekvensbeddémning ska goras om det bedoms sannolikt att
personuppgiftsbehandlingen kan innebéra en sarskild risk for integritetsintrang.

Vid tillsynsenhetens kontakter med Noa uppges att formuleringen ska korrigeras sé att den
overensstimmer med reglerna i BDL.

5.3 Rutiner som rér kamerabevakning av platser dit allmanheten har
tilltrade

I en av de granskade polisregionerna har det tagits fram ett flodesschema 6ver processen
fran att behovet av tillfdllig kamerabevakning har identifierats till att bevakning bedrivs pa
platsen. De tva andra polisregionerna uppger att det finns vél utarbetade rutiner inom
regionerna men att dessa inte har dokumenterats i form av rutinbeskrivningar eller
flodesscheman.

I och med lagéndringarna i KBL som trddde i kraft den 1 januari 2020 undantogs
Polismyndigheten fréan tillstindskravet och ska sjélv gora den intresseavvigning som IMY
tidigare har gjort inom ramen for tillstdndsprovningen. Detta stéllde nya krav pa
Polismyndigheten som myndigheten, enligt de intervjuade, inte var rustad for. Majoriteten
av de som ansvarar for handlaggningen av kamerabevakningsdrenden, de jurister vid de
regionala réttsenheterna som stédjer handldggningen av dessa drenden och de som fér
besluta om kamerabevakning uppger att de upplevde osikerhet om hur KBL skulle
tillimpas. Vidare uppger de att polisregionerna saknade utarbetade processer dver hur ett
kamerabevakningsédrende skulle handldggas. De menar att de inte visste vad som
forvantades av dem och att de initialt inte hade tillricklig kompetens for att kunna utfora
sina arbetsuppgifter, vilket kunde innebéra viss risk for rittssikerheten och effektiviteten.
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Flertalet av de som da upplevde dessa brister menar att polisregionerna numera har
utarbetade rutiner som f6ljs. Det finns dock, vid de granskade polisregionerna, fortfarande
de som anser att rutinerna ar alltfor otydliga. Exempelvis &r det inte klart vem som ska
kontaktas vid behov av kamerabevakning eller hur tillfdlliga kamerapaket ska fordelas inom
den egna polisregionen.

Polisregionerna har som komplement till den nationella prioriteringsordningen (redogors
nirmare for i kapitel 7 i denna rapport) utarbetat en process for fordelningen av tillfdlliga
kamerapaket inom regionerna, nedan kallad regional prioriteringsordning. Vilka platser i
polisregionerna som ér i storst behov av kamerabevakning beslutas efter diskussion i de
regionala operativa ledningsgrupperna.

Ingen av de intervjuade uppger att de kénner till vilka omstindigheter som beaktas vid
beslut om de regionala prioriteringsordningarna. Flertalet av dem anser dock att
prioriteringsordningarna borde baseras pé lagesbilder, analyser av brottsutveckling och
lokalpolisomradenas personalresurser.

5.4 Riktlinjer och rutiner som rér anvandning av kroppsburna kameror

Den utvérdering som Bré gjorde av inforandet av kroppsburna kameror i polisregion
Stockholm visade att polismén 1 yttre tjdnst bar kameror under tre fjdrdedelar av
arbetspassen, men att det fanns skillnader i deras sétt och benégenhet att anvinda dem. Bréa
konstaterade att ett skél till variationen var att det saknades tydliga anvisningar om vilka
situationer som borde spelas in. Darfor fanns, enligt Bra, en betydande potential att utveckla
ett mer strategiskt arbetssitt med kamerorna.*’

Bland annat anség Bré det angeldget att Polismyndigheten
e tog fram en mall f6r hur en films innehéll ska dokumenteras i forundersokning

e gav vigledning som tydliggdr vilka sitt att filma som 4r mest gynnsamma beroende
pa vilka 6vergripande mél som vill uppnas pa lokal niva

e genomforde insatser for att ge aterkoppling till poliser i yttre tjﬁns:gfdr att

uppmuntra till en utékad och effektivare anvéindning av kameran.
Polismyndighetens riktlinjer for kameraanviandning reglerar, som tidigare namnts,
anvdndningen av Polismyndighetens kroppsburna kameror. Gamla kroppsburna kameror
som inte tillhor Polismyndigheten, och som saknar anslutning till kameraplattformen,
omfattas inte av riktlinjerna.

Av Polismyndighetens riktlinjer for kameraanviandning framgar foljande. Kroppsburen
kamera far anvdndas av uniformerad polis i yttre tjdnst efter att denne har genomgatt
introduktion i géllande rétt, tillimpliga styrdokument samt kameraplattformens funktion.
Kameran ska vara antingen i forinspelningsliage eller aktivt inspelningslédge under hela
arbetspasset. Aktiv inspelning fér ske vid primérutredning, férundersdkning eller hotfulla

*7 Bra rapport 2020:1, s. 8 .
* Ibid.
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och valdsamma situationer i syfte att forebygga, férhindra eller upptécka brottslig
verksamhet eller utreda brott. Senast i samband med att arbetspasset avslutas ska den
kroppsburna kameran placeras i dockningsstation for laddning och &verforing av allt
inspelat material till kameraplattformen. Om inspelat material ska sparas och anvéndas i den
brottsbekdmpande verksamheten ska en begédran om exportering uppréttas i enlighet med
respektive polisregions rutiner.

Vidare framgér av riktlinjerna att polisregionerna ansvarar for att anvéndningen av de
gamla kroppsburna kamerorna sker i enlighet med géllande rétt samt att inspelat material
lagras, hanteras och gallras pa ett korrekt sétt. Dessa kroppsburna kameror ska, enligt
riktlinjerna, fasas ut och senast den 1 januari 2022 ska endast Polismyndighetens
kroppsburna kameror anvéndas. Av 3 kap. 5 § andra stycket arbetsordningen foljer att en
polisregion har verksamhetsansvar for den regionala verksamhet som ar hanforlig till
regionen. Vidare framgér av 5 kap. 1 § arbetsordningen att varje chef har ansvar for den
egna verksamheten och for att bland annat verksamheten bedrivs enligt géllande
forfattningar och styrdokument.

I de granskade polisregionerna anvénds kroppsburna kameror. I en av polisregionerna
anvénds uteslutande gamla kroppsburna kameror, medan det frimst &r Polismyndighetens
kroppsburna kameror som anvénds i de andra tva regionerna.

Vid tillsynsenhetens kontakter med polisregionerna anger tva av dem att de har infort
regionala rutiner for hur de gamla kroppsburna kamerorna ska anvidndas och hur inspelat
material ska hanteras. En av polisregionerna anger att regionen saknar sddana rutiner. En av
de rutiner som inforts bygger pa att erfarna kollegor och arbetsledare muntligen delger
nyanstillda om hur inspelat material ska hanteras. En annan rutin bestar i att ett
informationsblad om att sparat material ska raderas efter varje arbetspass har placerats vid
kamerornas laddstationer. Flera av de som tillsynsenheten har intervjuat, som anvénder eller
har anvint gamla kroppsburna kameror, ar kritiska till avsaknaden av tillfredstdllande
rutiner. Detta har, enligt dem, inneburit bland annat att de glomt att radera inspelat material
och att de tagit del av material som nigon annan spelat in och glomt eller underlatit att
radera.

Vid samtliga av de granskade polisregionerna uppger flera av de verksamhetsansvariga att
det finns behov av att ta fram regionala rutiner som tillférsékrar att gamla kroppsburna
kameror anvénds pa ett réttsenligt sétt. Eftersom de sedan lédnge fatt information om att
gamla kroppsburna kameror ska fasas ut har detta inte prioriterats. Vid tillsynsenhetens
kontakter med representanter fran it-avdelningen framkommer dock att deras budget inte
medger att samtliga gamla kroppsburna kameror ska ha ersatts av Polismyndighetens
kroppsburna kameror till den 1 januari 2022.

Den utbildning om kroppsburna kameror som finns i laroplattformen innefattar framst
handhavandefragor och hur kamerorna fungerar tekniskt. Ett arbete med att ta fram en
heltdckande utbildning, som dven ska innefatta bland annat réttsliga aspekter, och att géra
en konsekvensbedomning har paborjats vid RA. Inom ramen for det arbetet har RA bland
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annat gjort en rittsutredning®’ . Arbetet med utbildningen har dock avstannat som en foljd
av att tilldelningen av nya kroppsburna kameror uteblev.

5.5 Riktlinjer som ror kameraplattformen

Polismyndighetens riktlinjer for den nationella kameraplattformen géllde fran den 14 april
2020 till den 30 augusti 2021. Av avsnitt 2.2 i riktlinjerna skulle kameraprojektet arligen
gora kontroller av utdelade behorigheter i kameraplattformen. Vidare framgick av avsnittet
att projektet hade rétt att gora stickprovskontroller av behdrigheterna. Dartill hade projektet,
enligt avsnitt 2.3 i riktlinjerna, rétt att gora stickprovskontroller av enskilda anvidndares
hantering av information i kameraplattformen.

Kameraprojektet anger att de har handlagt samtliga ansokningar om behorighet till
kameraplattformen och darigenom sékerstillt att sokanden fatt behorighet utifran
organisatorisk tillhdrighet och arbetsuppgifter. Om placeringen eller arbetsuppgifterna
dndrats hade behorigheten justerats av projektet.

Vidare anger kameraprojektet att de varken utfort arliga kontroller eller stickprovskontroller
sedan riktlinjerna blev géllande. Ddremot har projektet, med stod av Polismyndighetens
riktlinjer for sirskild registervard av personuppgiftsbehandlingar, granskat om
upptagningsomradena for den kamerabevakning som Polismyndigheten bedriver har
maskerats 1 enlighet med vad som angetts i respektive intresseavvidgning. Granskingen har
omfattat cirka 1 500 kameralinser. Den arliga kontrollen av behdrigheterna har darfor fatt
ansté till den pagdende granskningen avslutats.

Polismyndighetens riktlinjer for den nationella kameraplattformen har reviderats och sedan
den 31 augusti 2021 ligger ansvaret for angivna kontroller pa Noa.

5.6 Bedémning

Riktlinjer som rér kamerabevakning av platser dit allménheten har tilltrdde

Utformingen av Polismyndighetens riktlinjer for kamerabevakning péa plats dit allménheten
har tilltrdde medfor att det inte ar tydligt vad processdgaren beslutat om genom riktlinjerna
och vad som beslutats i annan ordning.

For att Polismyndigheten ska fa bedriva kamerabevakning enligt KBL behover en eller flera
tillimpliga rattsliga grunder i PBDL ha identifierats. I Polismyndighetens riktlinjer for
kamerabevakning pé plats dit allmédnheten har tilltrdde har processdgaren dock formulerat
overgripande dndamal som endast delvis utgor sddana rittsliga grunder. I de fall dessa
andamél inte dr en réttslig grund enligt PBDL fér dessa alltsa inte sjélvstindigt utgoéra grund
for ett beslut om kamerabevakning enligt KBL. Det bor darfor, pa ett tydligare sitt 4n idag,
framg4 av riktlinjerna vilka réttsliga grunder ett beslut om kamerabevakning kan vila p.

¥ Polismyndigheten, Polismyndighetens anvindning av kroppsburna kameror (A321.746/2019).
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Den mall som ska anvéndas vid beslut om kamerabevakning bor pa ett tydligare sétt &n idag
ange pa vilken rittslig grund bevakningen anordnas. Vidare bor den intresseavvagning som
ska goras vara grundligare &n vad som foljer av mallen sa att risken for att subjektiva eller
slentrianméssiga beddmningar minskar. Bevakningsintresset bor beskrivas pa ett mer
ingdende sitt sa det gar att forsta pa vilken grund det avgjort, till exempel genom statistik
over brottslighet pa den aktuella platsen. Vidare bor integritetsintresset pa den aktuella
platsen beskrivas tydligare. Dértill saknas exempel pé beskrivningar for annan bevakning dn
den som sker dygnet runt och alla dagar i veckan. Det finns en risk att dessa brister innebér
att Polismyndigheten i vissa fall inte uppfyller lagstiftningens dokumentationskrav och att
det inte av beslutet gar att beddma huruvida kamerabevakningen har stéd i lag.

I likhet med vad Noa uppger behover formuleringen om nér Polismyndigheten ska gora en
konsekvensbedomning korrigeras sé att den dverensstimmer med reglerna i BDL.

Med anledning av det ovan anforda bedomer tillsynsenheten att det finns anledning att
revidera Polismyndighetens riktlinjer for kamerabevakning pé plats dit allménheten har
tilltrade och mallen Beslut samt intresseavvégning avseende kamerabevakning.

Rutiner som rér kamerabevakning av platser dit allménheten har tilltrdde

Tillsynsenhetens iakttagelser visar att det sedan lagéindringarna i KBL trddde i kraft har
funnits en osdkerhet inom de granskade polisregionerna och regionala réttsenheterna om hur
olika bestimmelser i den generella dataskyddsregleringen och KBL ska tillimpas. Det har
dven funnits vissa tveksamheter vad géller fragorna om vem som ska gora vad fran att
behovet av kamerabevakning har identifierats till att bevakning bedrivs pé platsen och vad
som ska dokumenteras. Enligt de intervjuade har osdkerheten varit mer pataglig och utbredd
tidigare, men kvarstér till viss del dven i dagsldget. Tillsynsenheten beddmer att det darfor
finns ett behov av att utveckla den process som finns angiven i Polismyndighetens riktlinjer
for kamerabevakning pa plats dit allmédnheten har tilltrdde sa att den bidrar till en rittsenlig
och effektiv hantering av kamerabevakningsérenden.

Riktlinjer och rutiner som rér anvéndning av kroppsburna kameror

Inspektionen har visat att Polismyndighetens styrdokument, rutiner och utbildning inte
sakerstiller en rattsséker hantering av kroppsburna kameror. Bland annat saknas konkret
véigledning om nédr och hur en kroppsburen kamera far anvdndas. Vidare saknas rutiner som
sdkerstiller att det material som spelats in med gamla kroppsburna kameror hanteras pa ett
rattssdkert sétt. For att sékerstélla att den hir typen av brister identifieras och omhéndertas
ska den personuppgiftsansvarige gora en konsekvensbeddmning innan bevakningen
paborjas, vilket Polismyndigheten inte har gjort. Det dr darfor angelédget att en sédan
konsekvensbedomning gors, att Polismyndighetens riktlinjer for kameraanvéindning
revideras eller ersitts och att den utbildning som finns for anvéindning av kroppsburna
kameror utvecklas. Anvandningen av gamla kroppsburna kameror bor dock snarast fasas ut.

Riktlinjer som rér kameraplattformen

Kameraprojektets granskning av om upptagningsomradena for den kamerabevakning som
Polismyndigheten bedriver har maskerats i enlighet med vad som angetts i respektive
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intresseavvigning ar ett positivt exempel pa egenkontroll. Emellertid &r det angeldget att det
ansvar for arliga kontroller av behorigheterna i kameraplattformen som éligger Noa
efterlevs. Som tidigare ndmnts har kameraprojektet avslutats och istillet har en
organisatorisk enhet fér kamerabevakning inréttats vid Noa. Darmed éligger det
processédgaren for BF och UL att besluta vilken organisatorisk enhet som ska ansvara for att
utfora foreskrivna kontroller.

POLISMYNDIGHETENS KAMERABEVAKNING AV PLATSER DIT ALLMANHETEN HAR TILLTRADE 33



ARENDEGRANSKNING AV POLISMYNDIGHETENS KAMERABEVAKNING

6 Arendegranskning av Polismyndighetens
kamerabevakning
6.1 lakttagelser

Generella iakttagelser

Flera av de intervjuade vid polisregionerna och de regionala rattsenheterna uppger att de
inledningsvis saknade erfarenhet och kompetens inom kamerabevakningsomradet efter att
lagindringarna i KBL trétt i kraft. Detta innebar, enligt dem, att de inte kunde utfora sina
arbetsuppgifter pa ett réttssdkert och effektivt sitt samt att dokumentationen i ménga fall
blev bristfallig. Majoriteten av de intervjuade uppger dock att kompetensen successivt har
okat bland annat genom olika utbildningsinsatser. Exempelvis har jurister vid enheten for
rattslig styrning och stdd, RA, hallit utbildningar i KBL och kameraanvindning i olika
sammanhang. Vartefter kompetensen hos juristerna vid de regionala réttsenheterna dkat har
de utbildat bland annat kameraansvariga och beslutsfattare inom den berdrda polisregionen.
Vid tiden for inspektionen beskrivs kompetensen som god. De intervjuade ser likval ett
behov av en nationell utbildning™ for de som utfor kamerabevakning (exempelvis UAS-
piloter), for de som ansvarar for handldggningen av kamerabevakningsarenden och for de
som dr behoriga att besluta om bevakningen. En av de jurister som ingér i kamerandtverket
uppger att ett arbete med att ta fram en nationell utbildning avseende dataskydd vid
kamerabevakning har paborjats vid RA.

Flera av de intervjuade juristerna uppger att Polismyndigheten till en bérjan saknade
styrdokument pa omréadet. Polisregionerna och de regionala réttsenheterna tvingades déarfor
strukturera arbetet utan nationell styrning, vilket framst medforde skillnader mellan
polisregionerna i beslutens utformning och innehall. I och med inférandet av
Polismyndighetens riktlinjer for kamerabevakning p4 plats dit allminheten har tilltréide”'
beslutade processédgaren att nationellt framtagna mallar ska anvéindas vid beslut om
kamerabevakning och tillfallig kamerabevakning. Vid tillsynsenhetens intervjuer
framkommer dock att dessa mallar anses vara ofullstindiga, varfor de inte tillimpas. Istillet
tillimpas regionala mallar som jurister vid de regionala rittsenheterna tagit fram.
Majoriteten av de som ansvarar for handldggningen av kamerabevakningsérenden, och de
jurister vid de regionala réttsenheterna som stddjer handldggningen av dessa drenden,
uppger att de regionala mallarna har skapat en struktur for beslutens utformning och
innehall.

*% Det finns idag fem nationella utbildningar i Polisens liroplattform: Polisens kameraplattform
— grundutbildning, Polisens kameraplattform — admin, Polisens kameraplattform — export,
Polisens kameraplattform — kroppsburen kamera och dataskyddsutbildning kamerabevakning.
Grundutbildningen i Polisens kameraplattform &r under revidering for grundligare information
om lagstiftning och praxis.

>! Polismyndigheten. Polismyndighetens riktlinjer for kamerabevakning pd plats dit allménheten
har tilltrdde (PM 2021:26).
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Vid drendegranskningen gor tillsynsenheten i huvudsak foljande iakttagelser:

e Det stér i flera fall inte klart pa vilken réttlig grund besluten om kamerabevakning
vilar

e Besluten innehaller i hog grad generella redogorelser for géllande rétt, utan att de
behandlar néar de olika bestimmelserna blir relevanta for det aktuella beslutet

e Det framgér i ett flertal fall inte av dokumentationen att bevakningsintresset viger
tyngre dn integritetsintresset, bland annat genom att statistik kring brottslighet och
ordningsstdrningar saknas samt att integritetsintresset endast beskrivs ytligt

e Besluten giller inte sillan kamerabevakning som ska bedrivas dygnet runt, men det
saknas dokumenterad brottslighet som skulle motivera sddan bevakning

e Besluten innehaller inte séllan generella formuleringar sdsom allménna
beskrivningar av kamerateknik och hur den péverkar integritetsintresset.

Tillsynsenheten konstaterar dven vid drendegranskningen att det som huvudregel inte
framgar av dokumentationen om en jurist har varit involverad i handldggningen. Som
tidigare ndmnts ska, respektive bor, samrad ske med en jurist vid beddmningen av de
réttsliga forutsittningarna for kamerabevakning och tillfallig kamerabevakning. De jurister
vid de regionala réttsenheterna som intervjuats uppger att de i princip alltid involveras i
handlaggningen, men vet inte om det sker i den omfattning som foreskrivs. Samtliga av de
som ansvarar for handldggningen av kamerabevakningsirenden, och de som far besluta om
kamerabevakningen, framhaller betydelsen av att handldggningen sker i ndra samarbete
med juristerna.

Under inspektionen framkommer vidare att de intervjuade asyftar olika saker nir de
anvinder termerna kamerabevakning och tillfdllig kamerabevakning. Vissa anvinder
termerna for att ange om kamerabevakningen bedrivs enligt 14 a § eller 14 d § KBL och
andra for att ange vilken utrustning som anvénds for kamerabevakningen. Vidare syftar
vissa av de intervjuade pé all kamerabevakning som é&r tidsbegransad nér de anger att
kamerabevakningen r tillfallig. Hur begreppen tillimpas tycks ha starkare koppling till den
polisregion den intervjuade ar placerad vid 4n dennes funktion, och bidrar till en viss
begreppsforvirring inom Polismyndigheten.

Den kamerabevakning som bedrivs enligt 14 a § KBL fran fasta platser

Vid granskningen av de drenden som avser beslut om kamerabevakning enligt 14 a § KBL
iakttar tillsynsenheten i huvudsak féljande:

e Ett flertal av besluten saknar de bilagor (exempelvis statistik eller kartbilder Gver
kamerapunkter och upptagningsomradet) som det hénvisas till i besluten

e Dokumentationen utgors inte séllan till stora delar av generella beskrivningar av
exempelvis kamerateknik och hur integritetsintresset paverkas av
kamerabevakningen
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e Bedomningarna &r ofta generellt formulerade och beddmningarna tycks inte goras
utifran de konkreta omstdndigheterna i det enskilda fallet

e Den kamerabevakning som beslutats om ska bedrivas till Polismyndighetens behov
av bevakningen upphort. Som tidigare redogjorts for dr det dock
bevakningsintresset och integritetsintresset som ska beaktas vid en
intresseavvigning.

Den tillfélliga kamerabevakning enligt 14 d § 1 KBL som bedrivs fran fasta platser

Under inspektionen framkommer att tillfdllig kamerabevakning beslutas om @ven nér
bestdimmelsen inte ar tillimplig. Flera av de som far besluta om tillfdllig kamerabevakning
uppger att de fattat sddana beslut for att testa vilka effekter bevakningen har pa en viss
brottsutsatt plats, for att sedan systematiskt férnya besluten efter tre manader. De uppger
dven att de har fattat beslut om tillféllig kamerabevakning for att endast tillfallig
kamerautrustning funnits att tillga.

Vidare uppger majoriteten av de som ansvarar for handlaggningen av
kamerabevakningsdrenden, och de jurister vid de regionala rittsenheterna som stodjer
handlaggningen av dessa drenden, att det inom Polismyndigheten rader en osékerhet kring
vilka brott som omfattas av uttrycket allvarlig brottslighet.

Vid granskningen av de drenden som avser beslut om tillféllig kamerabevakning gor
tillsynsenheten foljande iakttagelser:

e Flertalet avser sadana situationer som kan diskuteras huruvida de &r akuta
e Det saknas inte séllan en hanvisning till en karta med upptagningsomradet

e Det ér vanligt forekommande att det saknas kartor i de beslut dar det hénvisas till
en sadan.

Den kamerabevakning som bedrivs enligt 14 a § och 14 d § 1 KBL med UAS

For den kamerabevakning som Polismyndigheten bedriver med UAS saknas i dagslaget
styrdokument. Enligt processledaren for UAS pégér dock ett arbete med att ta fram
nationella riktlinjer pa omradet. I avvaktan pa dessa riktlinjer har de organisatoriska enheter
som omfattas av UAS-processen anmodats att ta fram tillfélliga beslut som ror
kameraanvéndning med UAS. Anmodan géllde bland annat integritetsfragor.

Darutover saknas en konsekvensbedomning for den kamerabevakning som
Polismyndigheten bedriver med UAS av platser dit allmédnheten har tilltride. Processledaren
for UAS uppger att Noa kravstillt RA att gora en konsekvensbeddmning, vilken bedéms
vara klar hosten 2021.

Av intervjuerna framkommer att polisregionerna inte anvéinder UAS i den utstrackning de
upplever sig ha behov av. Detta beror enligt dem bland annat pa att de sillan kan tillforsdkra
att upplysningskravet efterlevs. UAS anvénds dérfor foretrddelsevis vid eftersokande av
forsvunna personer, brottsplatsdokumentation och for att fa lagesbilder fran luften i
samband med storre polisinsatser som inte innebdr kamerabevakning. Skulle det vid en
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sddan polisinsats uppsta en situation som medger att kamerabevakning bedrivs utan att
upplysning ldmnas kontaktas det vakthavande befilet for ett beslut om tillfallig
kamerabevakning.

Vidare framkommer vid drendegranskningen och intervjuerna att det vid ett antal tillfdllen
beslutats om kamerabevakning med UAS utan att dessa antecknats i de regionala
forteckningarna.

Av tillsynsenhetens drendegranskning framgar bland annat att de beslut om
kamerabevakning med UAS som har fattats vid en av de granskade polisregionerna i det
ndrmaste dr identiska till sina innehall. I besluten anges att kamerabevakningen kommer att
ske efter bedomning av den lokala lagesbilden och det operativa behovet, men nagra
statistiska underlag kring brottslighet och ordningsstérningar presenteras inte. Vidare
framgar det inte om en jurist vid RA deltagit i handlaggningen.

6.2 Bedémning

Tillsynsenhetens drendegranskning och intervjuer har visat pa brister i den kamera-
bevakning som Polismyndigheten bedriver vad giller tillimpningen av KBL och den
generella dataskyddsregleringen. Polismyndigheten uppfyller i vissa fall inte heller
lagstiftningens dokumentationskrav vilket gor att det inte gar att beddma huruvida
kamerabevakningen har stod i lag. Vidare finns exempel pa nér de granskade
polisregionerna vid beslut om kamerabevakning forbisett att anteckna i de regionala
forteckningarna varfor det inte varit mojligt for tillsynsenheten att granska den aktuella
kamerabevakningen. Dértill skiljer sig beslutens utformning och innehéll &t, vilket ar
problematiskt ur ett granskningsperspektiv.

Utover de atgirder som framfors tidigare i denna rapport bedomer tillsynsenheten att
foljande atgarder behover vidtas for att rittssdkerheten pa omradet ska kunna stérkas. De
mallar som ska anvéndas vid beslut om kamerabevakning och tillfdllig kamerabevakning
behover spridas och goras tillgingliga inom Polismyndigheten. En jurist som regel bor vara
involverad i beredningen av ett beslut om kamerabevakning och tillfillig kamerabevakning.
Det finns behov av tydligare vigledning om i vilka situationer det far fattas beslut om
tillfallig kamerabevakning. Det dr ocksé angeldget att arbetet med att ta fram en nationell
utbildning avseende dataskydd vid kamerabevakning samt en konsekvensbeddmning och ett
styrdokument avseende anvindningen av UAS fardigstills.

Vidare visar drendegranskningen att det forekommer att beslut om kamerabevakning géller
till dess att Polismyndighetens behov har upphdrt. Det dr dock inte myndighetens behov av
kamerabevakning som ska beaktas utan om bevakningsintresset viger tyngre dn
integritetsintresset. Det dr dven vanligt att besluten géller tillsvidare. Det aligger dock den
som beslutat om kamerabevakning att fortlopande vérdera respektive intresse. Om
forhéllandena pa platsen dndras pa ett betydande sétt som minskar intresset av bevakningen,
eller okar risken for intrang i den enskildes personliga integritet, ska den som beslutat om
kamerabevakning gora en ny beddmning. Detta skulle kunna &stadkommas genom att
processédgaren anger att beslut om kamerabevakning ska tidsbegrinsas eller aktivt foljas upp
och utvirderas.
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7 Den nationella prioriteringsordningen

71 Bakgrund

I avsnitt 2.1 i Polismyndighetens riktlinjer for kamerabevakning pé plats dit allménheten har
tilltrade beskrivs processen fran det att en polisregion identifierat behov av
kamerabevakning till det att kameraprojektet gjort en prioritering av behoven. Av avsnittet
framgar f6ljande. Inom varje polisregion ska det finnas en kontaktperson for
kamerabevakning (se avsnittet Regionalt kameraansvarig). Denne ansvarar for att kartligga
vilka platser inom polisregionen dir behovet av kamerabevakning &r motiverat dver tid.
Kartlaggningen och behovsprioriteringen ska ske i samrad med lokalpolisomradeschefer
och/eller polisomradeschefer. Vid bedomningen av de réttsliga forutséttningarna for
kamerabevakningen ska det ske ett samrdd med en jurist vid en regional réttsenhet. Den
regionala kontaktpersonen ska anméla polisregionens prioriterade behov till Noa som
ansvarar for att gora en nationell prioritering. I de fall polisregionens behov fordandras ska
detta anmalas till Noa.

Noa ansvarar for att gora en nationell prioritering av i vilken ordning Polismyndigheten ska
etablera kamerabevakning fran fasta platser. Prioriteringsordningen ska dokumenteras. Den
nationella prioriteringsordningen ska f6ljas men kan i vissa undantagsfall frangas eller
justeras. Prioriteringsordningen for etablering av kamerabevakning frén fasta platser ska
goras utifran ett nationellt perspektiv samt baseras pa nationella inriktningar, de regionala
behoven och de tekniska forutséttningarna pa den aktuella platsen.

7.2 lakttagelser

Eftersom Noa, och kameraprojektet dessforinnan, endast haft kamerapaket att fordela till en
av de granskade polisregionerna under 2021 har 6vriga granskade regioner i huvudsak
forvaltat den kamerabevakning som de redan bedriver. I tvd av de granskade
polisregionerna har inte behovet av kamerabevakning anmélts till kameraprojektet pa drygt
ett ar. De uppgifter som kameraprojektet har om dessa polisregioners behov ir, enligt de
regionalt kameraansvariga, dirmed inaktuella. Vid den tredje polisregionen beréttar den
regionalt kameraansvariga att de 16pande meddelar Noa sina férdndrade behov.

Samtliga intervjuade uppger att de inte kanner till vilka faktorer som ligger till grund for
den nationella prioriteringsordningen. Projektledaren for kameraprojektet uppger dock att
grunderna for prioriteringen bor vara vl kdnda inom polisregionerna. Bland annat har dessa
grunder behandlats av expertgruppen for kamerabevakning, som bland annat bestar av de
regionalt kameraansvariga, och av den nationella strategiska ledningsgruppen vid ett méte i
december 2018.

Projektledaren for kameraprojektet uppger foljande om hur projektet gatt till viga nér de
fordelat kamerautrustning. Kameraprojektet har begért att Noa och respektive polisregion
ska komma in med en prioriteringsordning ver de omraden som det finns skél att
kamerabevaka. Prioriteringsordningen ska innehdlla uppgifter om de aktuella omradena,
motiveringar till kamerabevakningen och en uppskattning om antalet kamerapunkter som
behovs. Kameraprojektet har sammanstéllt de inkomna prioriteringsordningarna i en
nationell prioriteringslista som bestdmts utifran polisregionernas storlek och ldgesbilder.
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En faktor som har betydelse 4r om de har omraden som bedomts som sdrskilt utsatta
omraden, utsatta omraden eller riskomraden. Antalet kamerapunkter har bestamts utifran
problembild, storleken pa det omrade som onskas bevakas och it-avdelningens budget for
kameraetablering.

Som ndmnts ovan styrs prioriteringsordningen for etablering av kamerabevakning dven av
de tekniska forutsittningarna pa den aktuella platsen. Under intervjuerna framkom att det
vid en av polisregionerna inte kunde etableras fasta kamerapaket i ett prioriterat omrade pa
grund av bristande tekniska forutsittningar.

7.3 Beddémning

Inspektionen har visat att det finns polisregioner som under en lédngre tid underlatit att
anmala sina fordndrade behov av kamerabevakning till kameraprojektet. Det innebér att den
nationella prioriteringsordningen &r inaktuell. Nér budgeten vil medger en utdkning av
kameraférmégan &r det darfor viktigt att Noa begér in uppgifter om polisregionernas behov
sa att utrustningen kan fordelas darefter. Eftersom de tekniska forutsittningarna i de olika
polisregionerna skiljer sig at finns det dock en risk att polisregioner med hdgt prioriterade
behov av kameraetablering, men med bristande teknisk formaga, blir utan tilldelning.
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8 Rekommendationer

e Revidera Polismyndighetens riktlinjer for kamerabevakning pé plats dit
allménheten har tilltrade (PM 2021:26).

e Revidera mallen Beslut samt intresseavvigning avseende kamerabevakning. Tillse
att den och mallen Beslut om tillféllig kamerabevakning sprids och gors
tillgdngliga inom Polismyndigheten.

e Revidera eller ersitt Polismyndighetens riktlinjer for kameraanvéndning (2020:46).

o Tillse att arbetet med att gora en konsekvensbedomning enligt dataskyddsreglerna,
och att utveckla den utbildning som finns for anvéndning av Polismyndighetens
kroppsburna kameror, snarast fardigstalls.

e Fasa ut anvindningen av gamla kroppsburna kameror.
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DIREKTIV 1(3)
P ' M Datum
olisen 20210406
Diarienr (aberopas) Saknr
Polismyndigheten A020.847/2021 128
Rikspolischefens kansli
Tillsynsenheten

Gustav Langer

Inspektion av Polismyndighetens kamerabevakning av
platser dit allmanheten har tilltrade

Bakgrund

Polismyndigheten bedriver kamerabevakning inom ett antal olika
verksamheter och med olika syften. I de fall Polismyndigheten bedriver
kamerabevakning pa en plats dit allménheten har tilltride regleras
bevakningen, under vissa forutsittningar, i kamerabevakningslagen
(2018:1200). Vid sddan kamerabevakning aktualiseras dven den generella
regleringen om enskildas ritt till privatliv och integritet samt de rittsakter och
nationella bestimmelser som reglerar skyddet for personuppgifter, bland annat
EU:s dataskyddsforordning och brottsdatalagen (2018:1177).

Den 1 januari 2020 tridde 4ndringar i kamerabevakningslagen i kraft som
syftade till att underlitta kamerabevakning 1 brottsbekimpande syfte.
Lagiindringarna innebir att bland annat Polismyndigheten inte lingre behéver
tillstdnd frén Integritetsskyddsmyndigheten (tidigare Datainspektionen) for att
bedriva kamerabevakning pé platser dit allménheten har tilltride. Det 4ligger
i stéllet Polismyndigheten att gora och dokumentera den intresseavvigning
som Integritetsskyddsmyndigheten tidigare gjorde inom ramen for
tillstindsprovningen.

Rikspolischefen beslutade den 18 december 2020 om Polismyndighetens
tillsynsplan for 2021." Av planen framgdr att tillsynsenheten ska genomfdra en
inspektion av Polismyndighetens kamerabevakning p4 platser dit allménheten
har tilltride.

Syfte

Tillsynsenheten ska kartligga om myndigheten har indamalsenliga rutiner
som siikerstéller att kamerabevakning av platser dit allménheten har tilltride
bedrivs pa ett réttssikert och lagenligt stt.

Inriktning
Inspektionen ska inriktas mot att

! Polismyndigheten. Polismyndighetens tillsynsplan for 2021 (PM 2020:43),
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e bedéma om Polismyndighetens styrdokument och rutiner pd omradet
ar réttssikra, dandamélsenliga och efterlevs

¢ undersoka om den kamerabevakning som har beslutats om har stod i
lag samt har handlagts pa ett korrekt och riittssikert sitt, bl.a. om det
finns en réttslig grund for kamerabevakningen samt om en
intresseavvigning gjorts och dokumenterats

e undersoka om det finns réttsliga forutséttningar for att bedriva
kamerabevakning pé de platser polisregionerna bedémt som
prioriterade och som dr under beredning

e granska den nationella prioriteringsordningen utifrin méjligheterna att
bedriva en enhetlig och likvirdig verksamhet i hela landet.

Avgransning
Det ingér inte i inspektionen att:

o granska kamerabevakning pa platser dit allméinheten har tilltride som
enligt 14 ¢ § och 14 d § 2-3 kamerabevakningslagen undantas fran
kravet att gora en intresseavvigning

o granska den kamerabevakning som bedrivs for bevakning av
Polismyndighetens lokaler.

Tillsynsobjekt

Inom ramen for inspektionen ér nationella operativa avdelningen samt
polisregionerna Bergslagen, Mitt och Stockholm foremal for granskning.

Arbetsmetod

Inspektionen ska frimst utgéras av intervjuer samt granskning av
styrdokument och drenden.

Genomforande

Polisintendent Marie Hummer vid tillsynsenheten uppdras att leda
inspektionen. Inspektér Gustav Langer vid tillsynsenheten uppdras att vara
sekreterare. Kommissarie Tobias Stenstrom vid kamera- och analyssektionen,
utredningsenheten, polisregion Vst uppdras att vara expert.

Under inspektionen ska samrédd 16pande ske med dataskyddsombuden i fragor
som ror tillimpningen av enskilda bestimmelser och lagenlig personuppgifts-
behandling liksom vid diskussioner om bedémningar och eventuella
rekommendationer.

Tillsynsledaren ansvarar for att upprétta en genomforandeplan dir
sammantridesdagar, besok 1 verksamheten och redovisningstillfillen framgér.
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Tillsynsenheten 2021-04-06 A020.847/2021

Inspektionen ska samordnas med tillsynsenhetens évriga tillsynsirenden sé att
belastningen pé polisregioner och avdelningar inte blir stérre éin nddvindigt.

Inspektionen ska bedrivas med hénsyn till den rddande pandemin.

Redovisning

Inspektionen ska utifrin gjorda iakttagelser resultera i bedémningar som
dokumenteras i en tillsynsrapport. Om det finns skil att [imna
rekommendationer ska dessa framgd av rapporten.

Rikspolischefen beslutar om vilka eventuella dtgirder som Polismyndigheten
ska vidta med anledning av lémnade rekommendationer i tillsynsrapporten.

Kostnader

Genomforandet av inspektionen finansieras av tillsynsenheten. Lénekostnader
for inspektionsgruppens deltagare belastar den organisatoriska enhet dér
respektive deltagare ér anstilld och placerad. Inspektionen ska planeras s att
den inte medfor dvertid.

Eventuella kostnader for extern expertkompetens hanteras efter
dverenskommelse med berdrd organisatorisk enhet eller myndighet.
Kostnadsstille och inspektionens projektkod ska anges.

Kostnadsstille: 90000006
Insats/projektkod: 601000253

Offentlighet och sekretess
Inriktningen &r att tillsynsrapporten i sin helhet ska vara offentlig.

Ovrigt
Inspektionens kontaktpersoner dr Marie Hummer och Gustav Langer.
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Bilaga 2

DIREKTIV 1(1)
-
1 Datum
P°|Isen 2021-08-18
Diarienr (aberopas) Saknr
Polismyndigheten A020.847/2021 128
Rikspolischefens kansli
Tillsynsenheten

Gustav Langer

Tillaggsdirektiv till inspektionen Polismyndighetens
kamerabevakning av platser dit alimé@nheten har tilltrade

Utvidgning av uppdrag

Rikspolischefen beslutade den 18 december 2020 om Polismyndighetens
tillsynsplan for 2021." Av tillsynsplanen framgir att tillsynsenheten ska
genomfora en inspektion av Polismyndighetens kamerabevakning pd platser
dit allménheten har tilltride. Tillsynschefen beslutade den 6 april 2020 direktiv
“om att tillsynsenheten ska kartligga om Polismyndigheten har dndamélsenliga
rutiner som sdkerstéller att kamerabevakning av platser dit allménheten har
tilltrdde bedrivs pa ett réttssikert och lagenligt sitt.

Inspektionen utvidgas till att &ven omfatta Polismyndighetens anvindning av
kroppsburna kameror.

(WL
Jo stensson
Tillsynschef

! Polismyndigheten. Polismyndighetens tillsynsplan for 2021 (PM 2020:43).
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