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SAMMANFATTNING

Sammanfattning

Tillsynsenheten har granskat Polismyndighetens hantering och tillimpning av de regler som
giller vid anvdndning av hemliga tvangsmedel. Inspektionen har omfattat hanteringen fran
den tidpunkt som framstéllan om hemligt tvdngsmedel gors till dess att beslutet om
forstorande av material dr verkstéllt. Sarskilt har de rutiner som avser beslut om forstérande
och verkstillighet av dessa beslut granskats.

Sékerhets- och integritetskyddsnamnden, SIN, granskade under 2015 och 2016
Polismyndighetens verkstéllighet av dklagares beslut om forstorande av material fran
hemliga tvangsmedel.! Nimnden riktade d4 allvarlig kritik mot Polismyndigheten. Den
konstaterade att myndigheten pa ett flagrant sétt asidosatt sina skyldigheter och att detta
inneburit att grundldggande rattssidkerhetsgarantier till skydd for enskildas personliga
integritet satts ur spel.

Det finns inte ndgon lagbestdmmelse som anger inom vilken tid som &klagares beslut om
forstoring ska verkstéllas. I Polismyndighetens riktlinjer for anvindning och hantering av
material fran hemliga tvingsmedel (PM 2017:53) regleras dock att forstorandebeslut ska
verkstéllas snarast och absolut senast inom tre veckor fran det att forstérandebeslutet
inkommit till Polismyndigheten.

Inom ramen for tillsynsirendet har inspektionsgruppen genomfort en ny drendegranskning i
syfte att kontrollera om Polismyndigheten kommit till ratta med de missforhallanden som
SIN tidigare konstaterat. Resultatet av granskningen visar att Polismyndighetens
verkstillande av forstdrandebeslut har forbéttrats. Trots denna forbéttring klarar
Polismyndigheten i mindre &n hélften av de granskade drendena att verkstélla dklagares
beslut om forstérande inom den tid som regleras i Polismyndighetens nationella riktlinjer.

SIN skriver i ovan ndmnda beslut att sjdlva verkstilligheten av ett beslut om forstorande i
normalfallet inte borde ta ndgon léngre tid att utfora och torde tillhéra de enklaste polisidra
arbetsuppgifterna. Tillsynsenheten har dock funnit att Polismyndighetens nuvarande rutiner
for hantering av material frdn hemliga tvangsmedel forsvarar ett sddant verkstillande.

Nér material frdn hemliga tvangsmedel hanteras i avlyssningssystemet, och enbart dér, kan
materialet forstoras enkelt och snabbt. I dagsldget saknar dock ménga utredare, som
behover atkomst till materialet, tillgang till avlyssningssystemet. Det betyder att material
exporteras ut ur detta system och sparas pa filservern (I:), sa kallad I-mapp. Den personal
som behdver tillgang till uppgifterna ges sedan tillgang till mappen.

Nir det ror historiska uppgifter, som till exempel trafikdatalistor, finns det idag inte nagot
utpekat it-system for att ta emot och hantera dessa. Uppgifterna kommer in till polisen fran
teleoperatdrerna via krypterad e-post till polisregionernas HTM-funktion eller till enskilda
medarbetare. Didrefter skickas de som huvudregel vidare internt, antingen via e-post eller
genom att de ldggs pa en I-mapp som berdrda medarbetare har tillgang till.

! Sikerhets- och integritetsskyddsnimndens uttalande med beslut dnr 145-2016 och 147-2016.
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Niér material hanteras i [-mapp finns mdjlighet for medarbetare med tillgang till mappen att
spara ned informationen pé annat stélle. Vid intervjuerna har det framkommit att material
frén hemliga tvangsmedel, forutom att sparas pa [-mapp, har sparats och hanterats pa den
egna arbetsdatorns skrivbord eller hemkatalogen pa filservern (H:), gemensamma mappar
pa filservern (M:), och i e-postlador (med eller utan kryptering). Dessutom anvinds
krypterade USB-minnen och externa hérddiskar vid behov. Det hér leder till att materialet
inte &r tillgdngligt for forstorande for andra dn den enskilde medarbetaren, vilket i sin tur
medfor att tiden mellan beslut om forstérande och dess verkstéllighet riskerar att bli
orimligt lang, framfor allt vid frdnvaro. Hanteringen riskerar dven leda till att material som
omfattas av forstorandebeslut bevaras, vilket i sin tur innebér att en grundlaggande
rittssdkerhetsgaranti till skydd for enskildas personliga integritet sdtts ur spel.

Polismyndighetens nationella riktlinjer pd omradet ar i dagsldget inriktade pa att reglera
hanteringen som avser realtidsuppgifter och som dérfor hanteras i Polismyndighetens
avlyssningssystem. Det innebér att det till stor del saknas vigledning for hanteringen av
historiska uppgifter och uppgifter pa I-mapp. Mot bakgrund av det integritetsintrang som
hemliga tvangsmedel innebér for en enskild méste processidgaren inom ramen for sitt
informationségarskap utdva tydligare styrning dver hur material fran hemliga tvingsmedel
far hanteras. Polismyndighetens nuvarande riktlinjer ger inte tillrdcklig vagledning i hur
arbetet ska bedrivas och behdver déirfor revideras.

Darutover saknas det en nationell utbildning i hur material fran hemliga tvingsmedel ska
hanteras. Det finns ett tydligt behov av utbildning i samtliga moment som ingar i
hanteringen av hemliga tvangsmedel, bland annat den réttsliga regleringen, anviandning av
system och hantering av material.
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FORKORTNINGS- OCH BEGREPPSLISTA

Forkortnings- och begreppslista

DRID Data Retention ID. Ett unikt diarienummer for varje bestillning av
historiska uppgifter som begérs ut fran en teleoperatdr.

Durtva Datoriserad utredningsrutin med tvdngsmedelshantering. Polisens it-stod for
brottsutredning och tvangsmedelshantering.

FiLT Formaterad inhdmtning Levererans Teleoperatorer. Ett projekt som syftat till
att f enhetliga historiska trafiklistor fran Sveriges fyra storsta
teleoperatdrer.

Hak Hemlig avlyssning av elektronisk kommunikation. Hak regleras 1 27 kap.

18 § réttegangsbalken och innebér i huvudsak att samtal eller annan
kommunikation till eller fran en misstinkt persons telefonnummer eller
annan adress avlyssnas. Aven en annan telefon eller adress far avlyssnas om
det finns synnerlig anledning att anta att den person som kan missténktas
kontaktar telefonen eller adressen.

HKO Hemlig kameradvervakning. HKO regleras i 27 kap. 20 a-c §§
rattegadngsbalken och innebdr i huvudsak att fjarrstyrda kameror anvénds for
persondvervakning vid férundersdkning i brottmal utan att upplysning om
overvakningen limnas. Atgirden far avse en plats dér den som &r skiligen
misstinkt kan antas komma att uppehalla sig eller, om det inte finns nagon
som &r skiligen misstinkt, den plats dér brottet har begétts eller en nira
omgivning till denna plats.

HRA Hemlig rumsavlyssning. HRA regleras i 27 kap. 20 d-e §§ rittegangsbalken
och innebdr i huvudsak avlyssning eller upptagning av samtal eller av {or-
handlingar vid sammantridden eller andra sammankomster som allménheten
inte har tilltride till. Atgiirden far, med vissa undantag, avse en plats dir det
finns sérskild anledning att anta att den som skéligen kan misstinkas
kommer att uppehalla sig.

HTM Hemliga tvangsmedel

Hok Hemlig 6vervakning av elektronisk kommunikation. Hok regleras i 27 kap.
18 § rittegangsbalken och innebér att uppgifter himtas in om meddelanden.
Det giller bland annat uppgifter om vilka telefoner som varit i kontakt med
varandra och nér det har dgt rum. Uppgifter om vad som ségs eller har sagts
far inte himtas in med stod av ett tillstand till Hok. Uppgifter kan ocksé
hamtas in om vilka telefoner som funnits i ett visst omrade liksom uppgifter
om i vilket omrade en viss telefon finns eller har funnits.

I-mapp En katalog pa filservern (I:) som &r behorighetsbegriansad och behorigheter
tilldelas av katalogdgaren. P4 filservern sker loggning av vem som Oppnar
och/eller redigerar innehall i katalogen. P& I-mappen far information med
mycket hogt skyddsvérde sparas.
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FORKORTNINGS- OCH BEGREPPSLISTA

Noa Nationella operativa avdelningen
Rue Regionala utredningsenheten
SIN Sakerhets- och integritetsskyddsndmnden
Spoc Single point of contact
TA/ TAG/ Olika bendgmningar for HTM-funktion.
TSG
UL Utredning och lagforing (huvudprocess)
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UPPDRAG OCH GENOMFORANDE

1 Uppdrag och genomforande

1.1 Bakgrund

Tillsynsenheten ska enligt Polismyndighetens tillsynsplan for 2021 (PM 2020:43) genom-
fora en tillsyn avseende hantering och tillimpning av de regler som giller vid anvédndning
av hemliga tvangsmedel inom Polismyndigheten. Tillsynsdrendet &r avgrinsat till att avse
hemliga tvangsmedel enligt rittegdngsbalkens regler om hemlig avlyssning av elektronisk
kommunikation (Hak), hemlig 6vervakning av elektronisk kommunikation (Hok), hemlig
kameradvervakning (HKO) samt hemlig rumsavlyssning (HRA). Direktivet for
tillsynsiarendet beslutades den 15 mars 2021, se bilaga.

1.2 Tillsynsuppdrag

Tillsynsérendets inriktning &r att granska om det finns &ndamélsenliga och enhetliga rutiner
for anvdndning och hantering av material fran hemliga tvangsmedel. Granskningen omfattar
hanteringen fran den tidpunkt som framstéllan om hemligt tvingsmedel sker till dess att
beslutet om forstérande ar verkstillt. Sérskilt ska de rutiner som avser beslut om forstdrande
och verkstillighet av dessa beslut granskas.

Tyngdpunkten 1 ett tillsynsdrende &r att verksamheten ska bli granskad ur ett rattssdkerhets-
perspektiv. Mélséttningen r att tillsynsrapporten ska bidra till myndighetens utvecklings-
arbete och ett okat kunskapslédge. Ett tillsynsidrende ska dven frimja enhetlighet 1
polisverksamheten och en dndamalsenlig réttstillimpning i hela landet.

1.3 Genomfdrande

Tillsynen har genomforts som en inspektion frdn mars till september 2021. Tillsynsledare
har varit Asa Hasth och tillsynshandliiggare Bodil Norberg. Anna Olander Selldén vid
nationella operativa avdelningen (Noa), Elin Danielsson vid polisregion Ost och Anders
Herrstrom vid polisregion Syd har deltagit som experter under tillsynen.

Polisregion Nord, Stockholm och Vst har varit foremal for tillsyn. Tillsynsdrendet har
bedrivits som en inspektion pé verksamhets- och processansvarsniva genom granskning av
handlingar och intervjuer med enskilda befattningshavare inom Polismyndigheten och
Aklagarmyndigheten. Arendegranskningar har genomforts for att undersdka
Polismyndighetens verkstéllighet av dklagares beslut om forstorande av material frén
hemliga tvangsmedel. Under drendets handlaggning har rittsavdelningen och
sdkerhetsavdelningen varit behjélpliga med att kvalitetssékra rapporten.

14 Rapportens disposition

I detta inledande avsnitt presenteras bakgrunden till och inriktningen av tillsynsirendet.
I avsnitt 2-9 presenteras i varje avsnitt bakgrund, inspektionsgruppens iakttagelser och
tillsynsenhetens bedomningar.
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Process- och verksamhetsansvar forklaras dvergripande i avsnitt 2, och en genomgéng gors
av ledningen och styrningen avseende hemliga tvangsmedel. I avsnitt 3 redogdrs for de
styrdokument som reglerar omradet, ddribland Polismyndighetens riktlinjer for anvandning
och hantering av material frdn hemliga tvangsmedel (PM 2017:53), som i rapporten kallas
de nationella riktlinjerna. Fragan om utbildning och kompetens avseende anvdndningen och
hanteringen av hemliga tvangsmedel i verksamheten behandlas i avsnitt 4. HTM-
funktionerna och de hemliga diarierna for hemliga tvangsmedel beskrivs i avsnitt 5.

Avsnitt 6-9 beskriver anvandningen och hanteringen av material fran hemliga tvangmedel,
frén det att framstdllan gors till dklagare, till dess materialet har forstorts. Avsnitt 9
innehéller dven resultatet av den drendegranskning som har genomforts inom ramen for
denna tillsyn.

I avsnitt 10 ldmnas slutligen ett antal rekommendationer.

POLISMYNDIGHETENS HANTERING OCH TILLAMPNING AV REGLER SOM GALLER VID ANVANDNING 9
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2 Ledning och styrning

21 Bakgrund

Processansvar

Processansvar innebir ett nationellt ansvar for en viss process inom hela Polismyndigheten
och for att processen sikerstiller att resultat uppnas inom verksamheten, enligt
arbetsordningen for Polismyndigheten (PM 2020:26). Den som har processansvar &r
procességare. I processansvaret ingér bland annat att besluta om processen, uppdatera och
utveckla styrdokument, sdkerstilla enhetlighet och effektivitet samt stodja arbetet 1
processen. Det ingar dven i ansvaret att utveckla processen genom att uppmérksamma
fordndringsbehov och initiera forbattringsarbete samt att f6lja upp processen, bland annat
genom att méta hur effektiv den ar for att nd uppsatta mal. Processansvaret far inte
delegeras. En procességare far ddremot inom egen avdelning eller egen polisregion fordela
arbetsuppgifter till en medarbetare, funktion eller organisatorisk enhet.’

Chefen for Noa &r processdgare for huvudprocessen utredning och lagforing (UL), som
bland annat innefattar arbetet med de hemliga tvingsmedel vilka omfattas av tillsynen.”
Chefen for Noa har sedan fordelat arbetsuppgifter inom detta processansvar till Noas
utredningsenhet.* Dérifrén utgar det som brukar bendmnas processledningen avseende
hemliga tvangsmedel.

Verksamhetsansvar

Verksamhetsansvar innebdr ansvar for att leda den egna verksamheten. Huvudregeln é&r att
en polisregion har verksamhetsansvar for den regionala verksamhet som &r hénforlig till
regionen.’

Varje chef har ansvar for den egna verksamheten och for att d&renden inom verksamheten
handlaggs rattssédkert. Chefen ska ocksa tillse att sdkerheten i verksamheten upprétthalls och
att verksamheten bedrivs enligt géllande forfattningar, avtal samt styrdokument. Chefen ska
dven verka for att medarbetarna utvecklar sin kompetens i forhallande till verksamhetens
uppdrag och mal samt att pa ett &andaméalsenligt sétt sprida information av betydelse for
verksamheten. ®

* Polismyndigheten. Arbetsordning for Polismyndigheten (PM 2020:26), 3 kap. 3 §.

3 Ibid. 3 kap. 4 §.

* Polismyndigheten. Nationella operativa avdelningens handliggningsordning (Noa 2020:01).
> Polismyndigheten. Arbetsordning for Polismyndigheten (PM 2020:26), 3 kap. 5 §.

% Ibid. 5 kap. 1 §.
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2.2 lakttagelser

Flertalet intervjuade har uppgivit att processledningen fran Noa har varit svag under
flertalet ar. Processledningen delar den bilden, di ansvaret varit sidosatt pa sé sétt att ingen
har kunnat arbeta heltid med fragan. Under 2021 har fordndringar gjorts som forvintas
skapa battre forutsittningar for en tydligare processledning. Bland annat har process-
ledningen under de senaste ménaderna skapat en sida pa Intrapolis’, Hemliga tvingsmedel
och andra verktyg for inhdmtande av uppgifter. Sidan &r under uppbyggnad och innehéller
beskrivningar av de hemliga tvdngsmedlen, samt FAQ som ska uppdateras 16pande.

Varje polisregion ska ha en ansvarig HTM-funktion. Den ansvariga HTM-funktionen utgor
polisregionens kontaktpunkt for hemliga tvingsmedel och ansvarar for administration och
hantering av hemliga tvingsmedel i polisregionen (se avsnitt 5 HTM-funktionerna).® I de
granskade regionerna ar funktionen organiserad vid den regionala utredningsenheten, Rue.
Polisregionerna beskriver att i princip all tidigare kommunikation mellan processledningen
och regionerna har gétt via chefen for Rue, dir informationen ofta upplevs ha stannat.

Under 2021 har ett forum inréttats dir processledningen regelbundet traffar cheferna vid
polisregionernas HTM-funktioner. Detta forum upplevs ha bidragit till att diskussioner om
exempelvis arbetssitt och rutiner kan foras pa en hogre detaljniva vilket pa ett positivt sétt
péaverkat processens utveckling. Under varen 2021 har @ven ett forum inréttats for
administratorerna som hanterar regionernas hemliga diarier for hemliga tvangsmedel, vilket
ocksa upplevs ha bidragit positivt till utvecklingen av det arbetet.

Av intervjuerna framgar att polisregionernas HTM-funktioner inte ger ndgon végledning for
hur materialet fran hemliga tvdngsmedel ska hanteras nér det natt ut till de utredande
enheterna. Det finns heller ingen strukturerad metod for processledningen eller regionernas
HTM-funktioner att na ut med information och kunskap om hanteringen av material fran
hemliga tvangsmedel till de utredande enheterna. I en av regionerna har dock HTM-chefen
som rutin att per e-post skicka ut information om nyheter till sektionscheferna inom
utredningsverksamheten, samt till andra utpekade personer med ansvar for att sprida
informationen inom den egna verksamheten. I ett av de granskade polisomraddena har ocksé
fradgan om hemliga tvangsmedel tagits upp vid polisomradets utrednings- och
lagforingsforum (UL-forum).

De polisomradeschefer som intervjuats forlitar sig i hog utstrackning pa att cheferna vid de
utredande enheterna har kunskap om de regler och rutiner som finns for hantering av
hemliga tvangsmedel. Dessa chefer forlitar sig i sin tur i hog grad pa de nationella eller de
regionala riktlinjerna. De uppger att kunskapen om rutiner avseende hanteringen av hemliga
tvangsmedel ér forhallandevis hog pa polisomradesniva, men att den ar avsevirt lagre pa
lokalpolisomrédesniva.

I samtliga av de granskade polisregionerna finns behov av att prioritera vilka drenden som
hemliga tvangsmedel ska anvéndas i. Tva av regionerna har utpekade forum for prioritering.
I den tredje polisregionen har ansvaret for detta vilat pa chefen for HTM-funktionen, men

7 Polismyndighetens intranit.

8 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material frdn
hemliga tvangsmedel (PM 2017:53).
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behovet av ett forum har identifierats och &r under uppbyggnad. Prioriteringen sker antingen
genom att farre avlyssningar genomfors och att dessa hanteras av teknikspaningsoperatorer
vid regionernas HTM-funktioner, eller att fler avlyssningar genomfors och dé hanteras av
personal vid de utredande enheterna.

I en av de granskade polisregionerna hanteras all avlyssning av HTM-funktionen, medan
det i de andra polisregionerna i varierande utstrickning skots av personal vid utrednings-
enheterna. Det rader i viss man olika uppfattningar bland de intervjuade i fraigan om var
avlyssning ska eller bor genomforas. En uppfattning ar att den uteslutande bor hanteras vid
HTM-funktionen och en annan dr att den borde hanteras pa polisomradesnivén av personal
med kunskap om den lokala problembilden. De nationella riktlinjerna ger ingen végledning
om var avlyssningen ska eller bor genomforas.

23 Bedémning

Processdgaren nar i dagslaget ut med information till polisregionsnivén, men det finns
brister i kommunikationsvigen fran den regionala nivan till de utredande enheterna pa
polisomréades- och lokalpolisomradesnivaerna. Det ar viktigt att det finns tydliga och
fungerande kommunikationsvéigar mellan processédgare och medarbetare inom olika nivaer i
regionerna for att kunna stddja arbetet i processen och utveckla denna genom att
uppmérksamma fordndringsbehov och initiera forbattringsarbete. Processidgaren och de
verksamhetsansvariga cheferna méste gemensamt ta fram en fungerande struktur fér denna
kommunikation.

Intrapolis kan anvdndas som en kanal for ledning och styrning for processidgare och chefer
att nd ut med information som medarbetare behdver i sitt dagliga arbete. Processédgarens
nyupprittade sida pa Intrapolis kan bidra positivt till styrningen. Procességaren har dven
under 2021 forstdrkt processledningen vid Noa och bland annat inréttat ett nationellt forum
tillsammans med chefer for HTM-funktionerna, vilket forvéntas leda till en tydligare

styrning.

Vidare kan uppdaterade och vél utvecklade styrdokument bidra till en tydlig process-
ledning. Dér kan procességaren uttala ledningens viljeinriktning och ange mal,
prioriteringar samt intentioner for verksamheten och dess utveckling eller hur en process
eller arbetsuppgift ska eller bor utforas. Som kommer att beskrivas nérmare i avsnitt 3,
Styrdokument, ger nuvarande riktlinjer inte tillricklig vagledning for hur arbetet ska
bedrivas for att uppna en réttssdker samt nationellt enhetlig verksamhet.
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3 Styrdokument

3.1 Bakgrund

Polisens arbete med hemliga tvAngsmedel som #r aktuella i denna tillsyn (Hak, Hok, HKO
och HRA) regleras i de nationella riktlinjerna, Polismyndighetens riktlinjer for anvindning
och hantering av material fran hemliga tvingsmedel (PM 2017:53).” Riktlinjerna syftar till
att sékerstélla att géllande forfattningar foljs och skapa en enhetlig tillimpning av hemliga
tvangsmedel inom Polismyndigheten. En riktlinje &r styrande for medarbetare och
innehaller bindande regler om hur arbetet ska bedrivas. '’

Det framgar av arbetsordningen for Polismyndigheten att det i processdgarens ansvar bland
annat ingdr att besluta om processen och uppdatera samt utveckla styrdokument. Déarutover
ar processdgaren informationsidgare for information inom ansvarsomradet, oavsett medium
och format. Det innebér att ha ansvar for och utdva styrning 6ver denna informations-
hantering i bade egna och andras processer. Det inkluderar ocksa att stilla verksamhetskrav
pa nya eller forindrade it-system. "'

Regler for informationsbehandling finns bland annat i Polismyndighetens riktlinjer for
sikerhet avseende informationsbehandling med stod av it (PM 2017:4) och
Polismyndighetens riktlinjer for e-posthantering (PM 2017:22). Det finns dven rad och stod
for hur medarbetare ska hantera myndighetens information och utrustning pa sidan ”Min
sakerhet” pa Intrapolis.

Av arbetsordningen for Polismyndigheten framgar vidare att en processidgare ér ansvarig for
Polismyndighetens personuppgiftsbehandling inom sitt ansvarsomrade. Ansvar for
personuppgiftsbehandling kan delegeras. Regleringen pa dataskyddsomradet stiller
uttryckliga krav pa Polismyndigheten vad géller réttsliga bedomningar for att skydda
enskilda personers fri- och réttigheter vid verksamhetsutveckling. Nar en verksamhet vill
paborja en ny personuppgiftsbehandling eller genomfora fordndringar i en pagaende
behandling ska processen dataskydd vid verksamhetsutveckling tillampas och det innebér
bland annat genomforande av konsekvensbeddmning, forhandssamrad samt anmélan till
myndighetens forteckning 6ver personuppgiftsbehandling. Procességaren, eller den som
processédgaren utsett i sitt stdlle som ansvarig for personuppgiftsbehandlingen, har ansvar
for att initiera och se till att processen dataskydd vid verksamhetsutveckling fortskrider.'*

Forundersokningsledaren dr huvudansvarig for allt utredningsmaterial i en forundersdkning,
inklusive det som hérrdr fran hemliga tvangsmedel. En &klagare dr som huvudregel
forundersdkningsledare i direnden dir hemliga tvAngsmedel ingar. Aklagarmyndigheten har

’ HRA regleras dven i Polismyndighetens riktlinjer for hemlig rumsavlyssning (PM 2016:20).
' Polismyndigheten. Arbetsordning for Polismyndigheten (PM 2020:26), 7 kap. 11 §.
"bid. 3 kap. 3 §.

12 polismyndigheten. Polismyndighetens riktlinjer for dataskydd vid verksamhetsutveckling
(PM 2018:38).
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tagit fram en promemoria'® som ska utgra ett internt stod vid anvindning av hemliga
tvangsmedel, i syfte att gora tillimpningen mer enhetlig och rittsenlig.

3.2 lakttagelser

De nationella riktlinjerna é&r till viss del kdnda for verksamheten, men flera av de
intervjuade uppgav att de inte kénde till dem. De tre granskade polisregionerna har dven
utfardat regionala riktlinjer for hantering av hemliga tvangsmedel och dessa var i storre
utstrackning kinda for medarbetarna.

Vid intervjuerna har det framforts att de nationella riktlinjerna i viss man uppfattas som
inaktuella. Det har skett en utveckling inom omradet som har skapat behov av
uppdateringar, bland annat hénvisas i riktlinjerna till lagstiftning som har upphévts.

Vidare forefaller de nationella riktlinjerna vara inriktade pa att reglera den hantering som
avser realtidsuppgifter och som darfor hanteras i Polismyndighetens avlyssningssystem.
Denna iakttagelse bekréftas i samtal med processledningen. Det innebér att det till stor del
saknas végledning for hanteringen av historiska uppgifter.

Av riktlinjerna framgar bland annat att information frén hemliga tvdngsmedel som
huvudregel ska hanteras i dértill avsedda system och kopplade lagringsservrar av behorig
personal. En stor del av hanteringen av material fran hemliga tvangsmedel ror dock inte
realtidsuppgifter utan historiska uppgifter, exempelvis trafikdatalistor. Historiska uppgifter
hanteras inte i avlyssningssystemet utan sparas som huvudregel i en katalog pa filserver (I:),
sa kallad [-mapp, som ar behorighetsbegransad. Behorigheter tilldelas av katalogigaren och
det sker loggning av vem som Oppnar och/eller redigerar innehall i katalogen.

For att sékerstilla att sekretessbelagda uppgifter inte sprids till obehdriga och att sékerheten
rorande berdrda system bevaras anger riktlinjerna att mojligheten att hantera information
utanfor dessa system ska vara sérskilt begransad. Av genomforda intervjuer framgér dock
att information i avlyssningssystemet regelméssigt exporteras och sparas i [-mapp (se
avsnitt 7 Hantering av material frdn hemliga tvangsmedel). Det framsta skalet till detta
uppges vara att utredande personal, som har behov av atkomst till uppgifterna, i viss
utstrackning saknar behdrighet till avlyssningssystemet.

Polismyndigheten ar skyldig att fora en forteckning dver den personuppgiftsbehandling som
den dr personuppgiftsansvarig for. Det finns dnnu inte nagon fortecknad personuppgifts-
behandling for avlyssningssystemet eller for hantering av material fran hemliga
tvangsmedel som sker pa exempelvis [-mapp. Procességaren har dock tagit fram ett utkast
till dokumentation for personuppgiftsbehandling i avlyssningssystemet som &r under
granskning av réttsavdelningen infor fortecknande.

Det kan sammanfattningsvis konstateras att en stor del av hanteringen av material fran
hemliga tvangsmedel sker utanfor avlyssningssystemet och att det saknas riktlinjer eller
annan végledning for hur den hanteringen ska ga till.

1 Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvingsmedel — hanteringen i
vissa avseenden (RéattsPM 2012:8, uppdaterad september 2019).
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Vad avser informationshantering framgar i de nationella riktlinjerna att information fran
hemliga tvangsmedel ska klassificeras som ldgst med hogt skyddsvérde och ska hanteras i
enlighet med vad som géller for sddan information. Det kan dven noteras att en av de
granskade polisregionerna i sina regionala riktlinjer anger att information fran hemliga
tvangsmedel i princip alltid ska klassificeras med mycket hogt skyddsvérde och ska
hanteras i enlighet med vad som géller for sidan information. Den aktuella riktlinjen &r
under revidering, bland annat med anledning av att det vid intern kommunikation upplevs
svart att folja de regler som géller for material som &r klassificerat med mycket hogt
skyddsvarde.

Inom Polismyndigheten avgdrs fragor om var informationen far sparas och hur den i 6vrigt
far hanteras utifran vilket skyddsvérde informationen har. Av Polismyndighetens riktlinjer
for e-posthantering framgér exempelvis att information med hogt skyddsvarde far skickas
via e-post internt inom myndigheten medan det inte &r tillatet avseende information med
mycket hogt skyddsvérde, om inte godkénd krypteringsmetod anvénds.

I 6vrigt framgar det av genomfoérda intervjuer att det upplevs som svért att hitta konkreta
svar pa fragor som exempelvis vilka skrivare och skannrar som far anviandas och hur olika
typer av information far hanteras och sparas.

Vid kontakt med sidkerhetsavdelningen framkommer att det &r tillatet att spara information
med mycket hogt skyddsvirde pa I-mapp, men att den uppgiften i dagsldget inte framgar av
styrande dokument. Sdkerhetsavdelningen uppger att Polismyndighetens riktlinjer for
sdkerhet avseende informationsbehandling med st6d av it kommer att kompletteras av
riktlinjer for informationsklassning vid Polismyndigheten. Arbetet med dessa riktlinjer
pagar for narvarande, och malséttningen ar att de ska beskriva hur klassificering av
information ska genomforas samt hur informationen ska hanteras utifrain genomforda
klassningar.

I 6vrigt har det under genomforda intervjuer framforts onskemal om nagon form av
handbok till stod for hur arbetet ska bedrivas. En handbok ska enligt arbetsordningen for
Polismyndigheten vara stodjande for medarbetare och innehélla upplysningar och
rekommendationer om hur arbetet bor bedrivas. En handbok kan ocksa vara styrande och
innehélla bindande regler. Den kan reglera forhallningssétt, arendehandléggning eller
verksamhetsformer, men dven till exempel tillvigagangssitt eller metodval, allt i syfte att
uppna enhetlighet.'

[ stort dverensstimmer Polismyndighetens och Aklagarmyndighetens interna styrdokument
avseende hemliga tvangsmedel. En skillnad ar dock att det i polisens riktlinjer 4r angivet att
forstorandebeslut kan fattas successivt under forundersdkningens gang. I Aklagarmyndig-
hetens promemoria problematiseras frigan om successivt forstérande och slutsatsen ér att
skyldigheten att successivt prova och forstdra materialet under utredningens géng kolliderar
med den missténktes ritt att fa del av vad som forekommit under férundersékningen. Om
forstérandebeslut redan har fattats kan den missténkte inte ges mojlighet att bedoma fragan
om materialet varit relevant for utredningen eller inte. Det konstateras dérfor att utgangs-
punkten maste vara att materialet, s& lange det inte dr klart att det omedelbart maste

' Polismyndigheten. Arbetsordning for Polismyndigheten (PM 2020:26), 7 kap. 8 §.
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forstoras enligt reglerna om avlyssningsforbud, ska bevaras sé linge forundersdkning och
lagforing pagar."

3.3 Bedomning

Polismyndighetens riktlinjer for anvdndning och hantering av material fran hemliga tvangs-
medel ger i dagslédget inte tillricklig vagledning i hur arbetet ska bedrivas och riktlinjerna
behover darfor revideras. Det saknas exempelvis helt vigledning av den hantering i I-mapp
som dger rum vid de utredande enheterna.

I synnerhet mot bakgrund av det integritetsintrang som hemliga tvangsmedel innebar for en
enskild maste procességaren inom ramen for sitt informationségarskap utéva tydligare
styrning &ver hur material fran hemliga tvangsmedel far hanteras. Processdgaren maste
tillse att hanteringen av material, bdde inom och utom avlyssningssystemet, framgar av
dokumentationen for processens personuppgiftsbehandling.

I samband med en revidering av de nationella riktlinjerna bor processdgaren sarskilt se over
Polismyndighetens reglering av fradgan om successivt forstérande.

Det dr av storsta vikt att anvindningen av hemliga tvangsmedel alltid sker enligt det strikta
regelverk som omgéardar dem. For att medarbetare pé ett enkelt sétt ska kunna himta
vigledning i d&rendehandlaggningen och gora den sa enhetlig som mojligt, bor
processédgaren komplettera riktlinjerna med en handbok, rutiner eller motsvarande.

Andra brister som identifierats i de nationella riktlinjerna kommer att behandlas under
respektive avsnitt nedan.

'3 Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvingsmedel — hanteringen i
vissa avseenden (RéttsPM 2012:8, uppdaterad september 2019), s. 40f.
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4 Utbildning och kompetens

4.1 Bakgrund

Behorighet att hantera hemliga tvangsmedel, samt behdrighet till de system dir materialet
hanteras, far endast ges till medarbetare som har den kunskap och erfarenhet som krivs for
uppgiften och som behover tillgangen for att kunna fullgora sina arbetsuppgifter. Behorig-
heter ska revideras fortlopande. Personal som har tillgang till systemen for hemliga tvangs-
medel ska ha utbildning i systemet i enlighet med for omradet gillande styrdokument. '°

I arbetsordningen for Polismyndigheten framgar att det dr processdgaren som ansvarar for
kravstillning avseende utbildning.'” Varje chef ska verka for att medarbetarna utvecklar sin
kompetens i forhallande till verksamhetens uppdrag och mal.'®

4.2 lakttagelser

Det finns inte ndgon nationellt framtagen utbildning som avser hantering och tillimpning av
de regler som giller vid anvéndning av hemliga tvangsmedel. Det finns dock en digital
utbildning om historiska trafiklistor'® pa Polismyndighetens lirplattform Ping Pong, som
publicerades under 2020.

Vid intervjuerna har det framgatt att det inom ramen for andra utbildningar finns moment
som beror hantering av hemliga tvangsmedel, till exempel inom Forundersdkningsledning
fordjupad, Operativ analys vid forundersokning och Grova valdsbrott — grund.

De granskade polisregionerna har i olika omfattning upprittat egna vigledningar,
forelasningar eller introduktioner. Innehallsméssigt dr de i huvudsak inriktade pa de
rittsliga grunderna for hemliga tvingsmedel, det vill séga reglerna i rittegdngsbalken, och
pa anvindningen av avlyssningssystemet. [ regionerna finns inte nagon utbildning i
hanteringen av material fran hemliga tvangsmedel. Personalen inom utrednings-
verksamheten uppger att kunskapsinhdmtningen inom omréadet i hog grad sker via erfarna
kollegor och att man lér sig av varandra, vid sidan av fragor till HTM-funktionen.

Under intervjuerna har det framkommit att det finns stora skillnader i kunskap om hantering
av hemliga tvdngsmedel mellan olika typer av utredande verksamheter. Grova brotts- och
spaningsgrupperna hanterar hemliga tvangsmedel pa mer eller mindre daglig basis, medan
andra utredande enheter hanterar dessa séllan eller inte alls. Vid de utredande enheter som
sillan hanterar hemliga tvangsmedel finns en osédkerhet kring réttslig reglering, hantering
och rutiner, vilket innebér ett behov av véigledning hos dessa medarbetare. Grova brotts-
och spaningsgrupperna utgor dé en naturlig kontaktpunkt for fragor avseende denna

' Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvingsmedel (PM 2017:53).

7 Polismyndigheten. Arbetsordning for Polismyndigheten (PM 2020:26). 3 kap. 3 §.
¥ Ibid. 5 kap. 1 §.
' »Utredning - Hemligt tvingsmedel, Historisk trafikdata”
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hantering. Pa polisomrédesnivéan forlitar sig manga medarbetare pa vigledning fran en eller
ett fatal individer vid dessa och i viss man pé regionala och nationella riktlinjer. Inte i ndgon
av de granskade polisregionerna har dock grova brotts- eller spaningsgrupperna nagot
utpekat ansvar att limna végledning i frigan om hantering av hemliga tvangsmedel. I de tre
granskade regionerna har denna samverkan dock uppgivits fungera vél.

I nagra intervjuer uttrycks en oro for att osdkerheten kring hanteringen leder till att hemliga
tvangsmedel underutnyttjas och inte dvervigs i forundersokningar avseende exempelvis
brott i néra relation och bedrégerier, trots att de skulle kunna leda utredningen framat.
Denna bild delas av de representanter fran Aklagarmyndigheten som har intervjuats.

De granskade polisregionerna och de representanter frin Aklagarmyndigheten som har
intervjuats under tillsynen uppger att samverkan mellan de bdda myndigheterna fungerar
vél. Det finns inget sérskilt samverkansforum for frigor om hantering av hemliga tvangs-
medel och inte heller ndgot annat forum dér fragan regelbundet kommer upp. Samverkan
sker istdllet 16pande i de enskilda drendena dir hemliga tvingsmedel forekommer.

Chefen for Noa beslutade den 20 januari 2021 att ett nationellt kunskapscentrum for
hemliga tvingsmedel ska organiseras inom utredningsenheten pa Noa.”’

4.3 Beddémning

For att kunna leva upp till kraven i de nationella riktlinjerna pa att medarbetare ska ha den
kunskap som krévs for att fa behorighet att hantera hemliga tvangsmedel, samt for att skapa
en nationellt enhetlig och réttssiker verksamhet, behover det finnas kvalitetssdkrade,
nationellt enhetliga utbildningar. Det finns behov av utbildning i samtliga moment som
ingdr i anvandningen av hemliga tvingsmedel, bland annat réttslig reglering, anvdndning av
it-system samt hantering och forstérande av material.

Kunskapsnivén avseende hantering av hemliga tvangsmedel behdver héjas generellt inom
den utredande verksamheten. Fér medarbetare som séllan hanterar hemliga tvangsmedel
kan kunskapen bli svér att upprétthélla och att genomfora stora utbildningsinsatser for all
personal &r dérfor troligen inte den mest effektiva 16sningen for att dstadkomma en sédan
kompetensforstirkning. Sannolikt kan en kombination av utbildning i relevanta delar och
information pé Intrapolis, utbildningsmaterial och utpekade kontaktpunkter for rdd och stod
tillsammans bidra till en h6jd kompetensniva.

Inom en stor del av utredningsverksamheten dr hantering av hemliga tvingsmedel séllan
forekommande och dérfor uppstar ett behov av att kunna inhdmta rad och vigledning hos
kollegor med stdrre vana och kompetens i fragan. I dagsldget &r denna kompetens i hog
utstrackning kopplad till enskilda individer och ér till stor del beroende av deras goda vilja.
Som tidigare konstaterats har processdgaren svart att nd ut med sin processledning till
polisomradesnivan och forlitar sig i hog utstrickning pa styrdokument som i nuldget inte
ger tillriacklig vigledning. Mot bakgrund av detta, och att det idag saknas nationellt enhetlig
utbildning p& omradet, finns det en risk for att felaktig hantering av hemliga tvangsmedel

% Polismyndighetens beslut dnr NOA 277/2020, A538.345/2019.
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far spridning i verksamheten. Processigare och verksamhetsansvariga chefer bor darfor
tillsammans ta fram och beskriva pa vilket sétt medarbetare ska inhdmta kunskap och
véagledning i fragor kopplade till hemliga tvangsmedel. Systemet for detta kan inte vara
personbundet eftersom verksamheten blir sarbar vid franvaro eller ndr medarbetare byter
tjanstgoringsstille.
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5 HTM-funktionerna

5.1 Bakgrund

Nir polismyndigheterna ombildades till en myndighet 2015 bestimdes att spanings-
verksamheten pa regionniva och teknikspaning inklusive telefonavlyssning skulle
organiseras under den regionala utredningsenheten.”'

Varje polisregion och Noa ska ha en ansvarig HTM-funktion. Den utgér kontaktpunkten for
hemliga tvangsmedel och &r en sektion eller en grupp som ansvarar f6r administration och
hantering av hemliga tvingsmedel i polisregionen eller pd Noa.”

Diarieforing av hemliga tvadngsmedel ska ske pé ett stille i varje polisregion och pa Noa.
Hemliga tvangsmedel ska enbart registreras i det sérskilda hemliga diarium som ar avsett
for det.” Hemliga diarier ska foras pa papper eller i sérskilda fristdende datorer (sa kallade
stand alone-datorer) och forvaras inlasta eller ha sirskild sdkerhetsklassad systeml(isning.24

I maj 2021 avslutade Polismyndigheten, Sdkerhetspolisen och Tullverket ett gemensamt
projekt dar malsittningen var att fa korrekta och réttssékra historiska trafikdatalistor i ett
enhetligt format frén ett antal teleoperatorer (FiLTZS-proj ektet). Pa sikt &r malet att dven
lagstiftning ska reglera formatet pé trafikdatalistorna, vilket har presenterats i utredningen
Registrering av kontantkort, m.m. (Ds 2020:12).

Under arbetet med FiLT-projektet uppmérksammades att polisen saknar en organisation
eller funktion med ansvar for hantering av hemliga tvingsmedel i allmédnhet, och historisk
trafikdata i synnerhet. HTM-projektet initierades darfor 2018 och syftar till att strukturera
hanteringen av hemliga tvingsmedel inom polisen. Malsittningen 4r att ta fram ett
nationellt, administrativt it-stdd som kommer att utgéra Polismyndighetens framtida
hemliga diarium for hemliga tvangsmedel, och som kommer hantera alla hemliga tvangs-
medel, savil historiska som realtid. Vidare ska ett forslag tas fram hur HTM-funktionerna
ska organiseras for att hanteringen av hemliga tvangsmedel ska bli nationellt enhetlig och
effektiv. Projektet har bland annat kommit fram till att inférandet av centraliserade
kontaktytor for hemliga tvangsmedel ger forutsittningar for att ytterligare utveckla
Polismyndighetens formaga pa omradet samt en effektiv och réttssdker hantering av
hemliga tvangsmedel. Chefen for Noa beslutade dérfor den 20 januari 2021 att en

I Genomfdrandekommittén for nya Polismyndigheten. Beslut om huvuddragen i den nya
Polismyndighetens detaljorganisation — med medborgare och medarbetare i centrum (2014) ,
s. 19.

** Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvingsmedel (PM 2017:53).

2 bid.

** Polismyndigheten. Polismyndighetens interna foreskrifter och allménna rad om
postbehandling och diarieforing (PM 2015:24, FAP 181-1), 3 kap. 3 §.

** Formaterad Inhimtning Leverans Teleoperatorer.

20 POLISMYNDIGHETENS HANTERING OCH TILLAMPNING AV REGLER SOM GALLER VID ANVANDNING
AV HEMLIGA TVANGSMEDEL



HTM-FUNKTIONERNA

kontaktyta for hemliga tvdngsmedel ska finnas vid Noa och i samtliga polisregioner och att
den ska utgdras av de redan befintliga HTM-funktionerna.*®

5.2 lakttagelser

Det finns en HTM-funktion i samtliga granskade polisregioner. Administrationen skots
regionalt, men HTM-funktionerna har kommit olika langt pa vigen mot att bli enda
kontaktpunkten (sa kallad Spoc — single point of contact) for hemliga tvangsmedel. Bland
annat ser hanteringen olika ut i regionerna avseende de hemliga diarierna for hemliga
tvangsmedel, inhdmtandet av historiska Hok och avlyssningen.

Det kan konstateras att det finns en begreppsforvirring kring HTM-funktionen. Funktionen
kan mycket forenklat delas in i tva olika huvuduppgifter — avlyssning och administration.
Avlyssningen &r de teknikspaningsoperatorer som lyssnar pa material fran hemliga tvangs-
medel. Administrationen har bland annat hand om det regionala hemliga diariet for hemliga
tvangsmedel. Det finns olika syn pa vad som utgér HTM-funktionen i de polisregioner dir
avlyssningen och administrationen organisatoriskt ligger i skilda grupper, och det finns
olika begrepp for samma funktion i olika polisregioner. Under tillsynen har det framkommit
att HTM-funktionen bland annat kallas TA, TAG, TSG, HTM-funktion och Spoc.

I samtliga av de granskade polisregionerna finns det ett sarskilt hemligt diarium for hemliga
tvangsmedel. Polisregionerna har sjdlva byggt upp sina regionala diarier, vilket innebér att
de fors och ser ut pa olika sitt. Det saknas ledning nationellt om vilka uppgifter som ska
inga i diariet. Polisregionerna har dérfor sjilva gjort en bedomning av vilka uppgifter som
ska diarieforas. I en polisregion beskrivs att diariet dessutom ser olika ut fran ar till ar.
Diarierna hanteras antingen pa stand alone-datorer eller pa I-mapp, samt att det finns
papperskopia som forvaras inlast. Processledningen och verksamheten har uppfattat att det
finns beslut om undantag fran bestimmelserna om hemliga diarier som innebdr att de
hemliga diarierna for hemliga tvangsmedel far foras pa I-mapp, samt att de fatt klartecken
att paborja 6vergéng till en sddan hantering. Tillsynsenheten kan konstatera att fragan har
beretts vid réttsavdelningen, men att det &nnu inte har fattats ndgot beslut om undantag.

Rutinerna for inhdmtande av historiska Hok (till exempel trafikdatalistor) skiljer sig at i de
granskade polisregionerna. Samtliga HTM-funktioner har vidtagit atgérder for att stélla om
till att bli en Spoc mot teleoperatdrerna, men de har kommit olika langt och ar beroende av
det kommande administrativa it-stodet. I tvd av regionerna ska samtliga bestillningar av
historiska Hok ga genom HTM-funktionen, i den tredje 4r det de enskilda medarbetarna
som ska skicka bestéllningar till, och ta emot material fran, teleoperatérerna.

Det gér inte med sékerhet att utldsa vad som innefattas i det ansvar for administration och
hantering av hemliga tvdngsmedel som aldggs HTM-funktionen i de nationella riktlinjerna.
Fragan uppstér till exempel om det d4r mojligt att lagga ut avlyssningen pé andra utredande
enheter. Det &r inte heller tydligt vad som ingér i att vara enda kontaktpunkt. Det &r d&ven
otydligt var ansvaret for regelefterlevnaden av hemliga tvingsmedel i regionerna ligger.
Flertalet intervjuade upplever att det ligger pa chefen for HTM-funktionen. De hemliga

*% Polismyndighetens beslut dnr NOA 277/2020, A538.345/2019.
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diarierna for hemliga tvingsmedel ger mojlighet att dverblicka pagéende och avslutade
drenden. En av HTM-funktionerna arbetar rutinméssigt uppsdkande for att sékerstélla
regelefterlevnaden i polisregionen, till exempel genom att efterfraga forstorandebeslut av
polisidra forundersokningsledare, och en annan av polisregionerna har under 2021 infort en
rutin dir HTM-funktionen en gang per ar gar igenom samtliga drenden for att sékerstélla
regelefterlevnaden, men det saknas nationell enhetlighet. Det &r tydligt att hanteringen av
hemliga tvangsmedel, dven i fraga om administrationen, &r vildigt personbunden.

I alla tre granskade polisregioner uppges samverkan mellan den utredande verksamheten
och HTM-funktionerna i dagslaget fungera vil. Det rader stor enighet om att inréttandet av
HTM-funktioner har varit positivt och bidragit till en sdkrare samt mer enhetlig hantering av
hemliga tvangsmedel. I en av regionerna har det dock forekommit olika uppfattningar kring
om HTM-funktionen utgér en administrativ, sa kallad bestillarfunktion, eller om den har ett
praktiskt ansvar for all avlyssning och hantering av exempelvis avlyssningsforbud. Aven
om det i nagra intervjuer har framforts 6nskemal om en minskad centralisering av
hanteringen av hemliga tvangsmedel, sa upplevs HTM-funktionen generellt som en positiv
utveckling som sékerstéller en regionalt gemensam ldgstaniva och kvalitetssikrar
anvindandet av hemliga tvangsmedel.

5.3 Bedémning

Processidgaren behdver tydliggora vad som innefattas i HTM-funktionernas ansvar for
administration och hantering av hemliga tvangsmedel. Processdgaren behdver dven vidta
atgérder for att skapa storre nationell enhetlighet vid HTM-funktionerna i allt ifrén
bendmningar till metoder och rutiner. Det finns en risk att begreppsforvirringen kan
innebédra onddiga svérigheter for medarbetare och dklagare som jobbar mot olika
polisregioner och dirfor olika HTM-funktioner. Tydlighet och enhetlighet fraimjar en
rittssidker hantering vilket dr av stor vikt mot bakgrund av det integritetsintrdng som
hemliga tvangsmedel innebér for en enskild.

En av de granskade polisregionerna foljer i nuléget inte polisens interna styrdokument for
hur hemliga diarier far foras. Det finns en uppfattning i verksamheten, och dven fran
processledningens sida, att ett beslut om undantag for diarieféring pa I-mapp redan ar fattat
och delar av verksamheten har anpassat sig efter det. Ett steg i riktning mot hantering i
enlighet med géllande styrdokument dr det kommande nationella administrativa it-stéd for
hemliga tvAdngsmedel, som kommer att innefatta det hemliga diariet f6r hemliga
tvdngsmedel. Genom inférandet bor diarieforingen och administrationen bli enhetlig inom
myndigheten. I avvaktan pa det kommande it-stddet forutsitter tillsynsenheten att
procességaren tillser att hemliga diarier for hemliga tvadngsmedel fors i enlighet med
gillande styrdokument, eller att beslut om undantag fattas.

Processdgaren bor ocksa ta fram nationellt enhetliga rutiner for egenkontroll, som skapar
forutsittningar for HTM-funktionerna, men ocksé for chefer med verksamhetsansvar pa till
exempel polisomrades- och lokalpolisomradesnivd, att sékerstilla regelefterlevnaden
avseende anvindningen och hanteringen av hemliga tvangsmedel.
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6 Framstallan om hemliga tvangsmedel

6.1 Bakgrund

Nar hemliga tvangsmedel krévs i en forundersdkning gors som huvudregel en framstéllan
av polisen till &klagare. Vid varje polisregion ska det finnas beslut om vilka beslutsfattare
som ir behoriga att besluta om en sédan framstéllan till klagare. Den behoriga
beslutsfattaren ansvarar for att nddvandigt underlag tas fram infor ansokan om hemliga
tvangsmedel. En forteckning 6ver regionens behoriga beslutsfattare ska finnas vid HTM-
funktionen och uppdateras fortlspande.”’

Aklagaren gor sedan en ansokan till domstol som beslutar om ett eventuellt tillstdnd till
hemliga tvingsmedel.”® Om ritten meddelar tillstand till hemliga tvingsmedel s verkstiller
polisen beslutet, till exempel genom att koppla in avlyssning eller genom att goéra en
bestillning av historisk Hok hos teleoperator.”” Det ar dklagaren som har ansvaret for att en
ansokan om hemligt tvingsmedel ir lagligen grundad.™

6.2 lakttagelser

Vid samtliga av de granskade polisregionernas HTM-funktioner finns en foérteckning Gver
de beslutsfattare som &r behoriga att gora en framstédllan om hemliga tvangsmedel. Det ser
olika ut om behdrigheten ges genom personlig delegation eller delegeras till funktion.

Vid intervjuerna har framkommit att det finns bristande kunskap bade inom polisen och vid
Aklagarmyndigheten om vem som ir behdrig beslutsfattare, eller att det finns en sddan
funktion. Det géller speciellt for de delar av verksamheten som sillan anvinder hemliga
tvangsmedel. Det &r inte tydligt, for varken de polisanstillda eller de dklagare som har
intervjuats, vad en behorig beslutsfattare faktiskt intygar med sitt tillstyrkande. Nagra
uppger att det innebar att ansokan dr lagligen grundad, andra att det finns resurs att
omhénderta verkstilligheten. De flesta ar positiva till att det innebér en extra kontroll-
funktion, men det har dven framforts att rutinen kan fa negativa konskevenser for
utredningen om det innebér extra moment i tidskritiska drenden (frdmst avlyssning i realtid
eller kameradvervakning). Det finns inte ndgot lagkrav pa att framstéllan ska tillstyrkas av
behorig beslutsfattare.

En ny blankett for framstidllan om hemliga tvangsmedel finns sedan en tid tillbaka i polisens
Formulirportal®'. Det framfordes vid intervjuerna att det har tagit tid for verksamheten att

7 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvingsmedel (PM 2017:53).

27 kap. 21 § 1 st rittegangsbalken.

¥ Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvingsmedel (PM 2017:53).

30 Se Sikerhets- och integritetsskyddsnimndens uttalande med beslut dnr 111-2017, och
Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvdngsmedel — hanteringen i vissa
avseenden (RéttsPM 2012:8, uppdaterad september 2019), s. 7.

3! En webbportal som innehéller Polismyndighetens nationella formular.
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overga till den nya blanketten, men att den som huvudregel anvinds idag. Pa de nya
blanketterna finns inte langre utrymme for underskrift av behorig beslutsfattare. Blanketten
har istdllet en kryssruta ("Tillstyrkt av behorig beslutsfattare””) samt en ruta for dennes
namn.

Enligt intervjuerna upplevs att framstillan om hemliga tvangsmedel inte gors for langre tid
4n nddvindigt, och att behovet av hemliga tvingsmedel provas 16pande. Aven om det kan
finnas olika instdllning till att fortsétta med hemliga tvdngsmedel i det enskilda fallet sa
upplever bade polis och dklagare att det hemliga tvdngsmedlet avbryts om det inte lingre
finns ett behov av det, badde av hinsyn till enskildas integritet och for att istéllet kunna
prioritera andra drenden.

For att kunna gora en framstillan krévs diarienummer frdn de hemliga diarierna for hemliga
tvangsmedel, vilka lamnas ut av HTM-funktionen. Det finns inte ndgon nationellt utpekad
kontrollfunktion for att den som har tillstyrkt en framstillan om hemliga tvangsmedel &r
behorig beslutsfattare. Denna kontroll utfors dndé som huvudregel av HTM-funktionen i
samtliga granskade polisregioner, dven om det i vissa fall forekommer rutiner som innebar
att HTM-funktionen fér del av framstéllan forst tillsammans med beslutet fran rétten. Det
innebdr att en kontroll av behorig beslutsfattare inte kan goras i de fallen forrén fragan ér
Overspelad.

Nar tillstand till en historisk Hok meddelats av rétten behovs ett DRID-nummer (Data
Retention ID) for att kunna gora en bestillning hos teleoperatoren. Det &r ett unikt diarie-
nummer vilket som huvudregel ldmnas ut av HTM-funktionen. Flera av de intervjuade
uppger att processen med DRID-nummer och HTM-funktionen som kontaktyta mot tele-
operatdrerna innebér att information inte ldmnas ut till fel mottagare. Det har dock
framkommit att det i samtliga granskade regioner har forekommit att bestéllningar har
gjorts av historiska Hok utan att det har gétt via HTM-funktionen. Det &r enskilda
medarbetare som fraimst av okunskap har frangatt rutinen for att begéra ut till exempel
trafikdatalistor.

6.3 Bedémning

Som framgar ovan finns det for- och nackdelar med den nuvarande interna regleringen om
behorig beslutsfattare. For att den ska vara &ndamélsenlig behover processdgaren fortydliga
syftet med behorig beslutsfattare och vad tillstyrkande av framstéllan innefattar, samt
Overviga om det ska finnas en utpekad kontrollfunktion.

De brister som framkommit avseende bestéllningar hanfor sig framst till bristande kunskap
om styrdokument och rutiner pa omradet. Tillsynsenheten beddmer att bristerna kan
omhédndertas om den generella kompetensnivan avseende hemliga tvangsmedel i
verksamheten hojs, 1 kombination med en revidering av de nationella riktlinjerna.
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7 Hantering av material fran hemliga
tvangsmedel
71 Bakgrund

All hantering av material fran hemliga tvingsmedel ska ske sa att obehdriga inte far del av
materialet.””

Information fran hemliga tvangsmedel klassas som ldgst med hogt skyddsvirde och ska
hanteras i enlighet med vad som géller for sddan information. Den ska som huvudregel
hanteras i dértill avsedda system och kopplade lagringsservrar av behdrig personal.
Méjligheten att hantera information utanfor dessa system ska vara sirskilt begréinsad.

7.2 lakttagelser

Som framgatt tidigare &r de nationella riktlinjerna inriktade pé att reglera hanteringen som
avser realtidsuppgifter och som hanteras i Polismyndighetens avlyssningssystem. Det inne-
bar att det till stor del saknas végledning for hanteringen av historiska uppgifter. Det finns
inte nagon nationell eller regional utbildning i hur material fran hemliga tvingsmedel ska
hanteras. Samtliga av de intervjuade har uppgett att de har lart sig hantverket av en kollega.

Da material tas ut frdn de avsedda systemen ska det enligt de nationella riktlinjerna
dokumenteras av HTM-funktionen eller den som genomfor tgirden.** Det har framkommit
1 intervjuerna att detta inte gors. Nagra av de intervjuade hénvisar till loggarna i
it-systemen, vilka kan ses som en form av dokumentation.

Niér det ror historiska uppgifter, som till exempel trafikdatalistor, finns det idag inte nagot
utpekat it-system for att ta emot och hantera dessa. Uppgifterna kommer in till polisen fran
teleoperatdrerna via krypterad e-post till polisregionernas HTM-funktion eller till enskilda
medarbetare. Ddrefter skickas de som huvudregel vidare internt, antingen via e-post eller
genom att de liggs pa en I-mapp som berdrda medarbetare har tillgdng till. Aven material
frén avlyssningssystemet exporteras till [-mapp for att kunna bearbetas av till exempel
utredare och analytiker.

Som tidigare konstaterats finns dnnu inte ndgon fortecknad personuppgiftsbehandling for
avlyssningssystemet eller for hantering av material fran hemliga tvangsmedel som sker pa
exempelvis [-mapp.

Nér material hanteras i [-mapp finns mdjlighet for medarbetare med tillgang till mappen att
spara ned informationen pa annat stélle. Vid intervjuerna har det framkommit att material
frén hemliga tvangsmedel, forutom att sparas pa I-mapp, har sparats och hanterats pa den

32 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvangsmedel (PM 2017:53).

33 bid.
3% Ibid.
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egna arbetsdatorns skrivbord eller hemkatalogen pa filservern (H:), gemensamma mappar
pa filservern (M:), och i e-postlador (med eller utan kryptering). Dessutom anvinds
krypterade USB-minnen och externa harddiskar vid behov. Beroende pa om materialet
beddms ha hogt eller mycket hogt skyddsvérde innebér det att hanteringen kan strida mot
polisens interna regelverk. Att material sparas pa olika stéllen skapar &ven merarbete och
risker ndr det dr dags att forstéra materialet, eftersom det kan vara spritt till ett antal olika
platser (se avsnitt 9, Forstorande av material fran hemliga tvangsmedel).

Arendeansvarig ska uppritta en forteckning dver den behoriga personal som har atkomst att
granska material frin hemliga tvingsmedel i den enskilda forundersokningen.”” Négra av de
intervjuade hénvisar dven hér till loggarna i it-system och I-mapp som en sadan forteckning.
Nir det, i undantagsfall, fors en separat forteckning sa &r det ofta bara den som uppréttar
listan som har tillgang till den, och forteckningen arkiveras inte heller tillsammans med
arendet. I de nationella riktlinjerna finns inget formkrav for forteckningen och det framgar
inte heller i vilket syfte en sddan fors eller om och var den ska sparas.

Enligt intervjuerna upplevs den stdrsta risken vid hanteringen av material fran hemliga
tvangsmedel vara den minskliga faktorn. De medarbetare som intervjuats under tillsynen
har genomgaende uppfattats som samvetsgranna med en vilja att gora rétt, men som saknar
och efterfragar ledning i hur materialet far hanteras. Det har, som i ménga andra delar av
tillsynen, framkommit att hanteringen av materialet dr véldigt personbundet.

7.3 Bedémning

Tillsynsenheten bedomer att det finns brister i den hantering av material frdn hemliga
tvangsmedel som sker utanfor avlyssningssystemet. Bristande rutiner riskerar att leda till att
material hamnar i orétta hdnder. Procességaren behover darfor tillse att det snarast uppréttas
tydliga rutiner for denna hantering i syfte att minimera riskerna for felhantering. Som
konstaterats i tidigare avsnitt maste processdgaren inom ramen for sitt informationsagarskap
och personuppgiftsansvar utova tydligare styrning dver hur material frdn hemliga tvings-
medel far hanteras, samt tillse att hanteringen av material, bdde inom och utom avlyssnings-
systemet, framgar av dokumentationen for processens personuppgiftsbehandling.

Processdgaren bor dven i de nationella riktlinjerna precisera vilka eventuella formkrav som
ska gélla for den forteckning 6ver behorig personal som har atkomst till material fran
hemliga tvangsmedel, vilket syfte forteckningen har samt om, och i sa fall var, den ska
sparas.

3 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvangsmedel (PM 2017:53).
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8 Avlyssningsforbud, overskottsinformation
och sidoinformation

8.1 Bakgrund

Vid verksamhetsbesoken identifierades tre omraden som sérskilt komplexa vad géller
hanteringen av material fran hemliga tvangsmedel; avlyssningsforbud, verskotts-
information och sidoinformation.

Avlyssningsforbud rader for vissa samtal eller meddelanden som sker under Hak och
HRA.*® Avlyssningsforbudet innebir ett absolut forbud mot att avlyssna samtal med
exempelvis forsvarare som deltar med anledning av utdvandet av sitt uppdrag eller samtal
som avser bikt eller sjdlavard om en prist eller annan sjilasorjare deltar i samtalet. Nér det
vid en avlyssning kommer fram att det 4r fraga om ett sdidant samtal eller meddelande, ska
avlyssningen omedelbart avbrytas, sarskiljas och forstoras. Om det finns osékerhet huruvida
samtalet eller meddelandet omfattas av avlyssningsforbudet ska férundersokningsledaren
kontaktas for avgorande av fragan.’’

Information som framkommit vid hemliga tvingsmedel kan under vissa forutséttningar
anvéndas for att utreda ett annat brott och bendmns da som &verskottsinformation. Beslut
om att overskottsinformation fir anvéndas i en annan pagidende forundersdkning eller ligga
till grund for beslut om att inleda en ny férundersdkning fattas av forundersdkningsledaren.
Beslutet ska dokumenteras hos HTM-funktionen med notering av vad dverskotts-
informationen ska anviindas till.*®

Uppgifter fran hemliga tvingsmedel som kan vara av intresse for underréttelseverksam-
heten bendmns som sidoinformation. De nationella riktlinjerna anger att nir sidoinformation
framkommer vid verkstdllande av ett hemligt tvdngsmedel ska en promemoria om sido-
informationen upprittas. Forundersokningsledaren far sedan ta stillning till och besluta om
promemorian kan dverldmnas till underréttelseverksamheten. Uppgifterna maste da skiljas
ut och laggas pa sarskilt lagringsmedium. Vid behandling och bearbetning av uppgifterna
ska alltid beaktas om en pagéende forundersokning kan skadas eller om hemliga
tvangsmedel kan storas. Bestimmelserna om forstoring i rittegdngsbalken avser inte sddana
uppgifter som har skiljts av till underrittelseverksamheten.

36 Se 27 kap. 22 § rittegangsbalken.

37 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvangsmedel (PM 2017:53).

3 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvangsmedel (PM 2017:53) och Polismyndighetens riktlinjer for hemlig
rumsavlyssning (PM 2016:20).

39 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvangsmedel (PM 2017:53).
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8.2 lakttagelser

I tva av de granskade polisregionerna hanteras avlyssningsférbudet genom att samtal som
omfattas av forbudet mérks upp av den som skoter avlyssningen. Samtalen sparas darefter
till dess att forundersokningsledaren, oftast en dklagare, fattat beslut om forstérande. I den
tredje regionen raderas samtal som omfattas av avlyssningsforbud direkt av teknikspanings-
operatdrerna eller gruppchefen pdA HTM-funktionen.

Det har vid intervjuerna framforts att det upplevs svart att bedoma vad som omfattas av
avlyssningsforbudet och hur gransdragningarna ska goras. Svarigheterna kan exempelvis
uppsta vid samtal med en advokat, som inte &r forordnad forsvarare, eller en sjdlasorjare
som inte dr exempelvis prist. Det har ockséa framkommit &sikter om att avlyssningsforbudet
inte hanteras lika omsorgsfullt ifall avlyssningen hanteras av annan dn de sérskilt utbildade
teknikspaningsoperatdrerna. Aklagarmyndighetens promemoria ger en mer ingdende
beskrivning &n Polismyndighetens nationella riktlinjer om hur avlyssningsférbudet ska
hanteras och vilka skillnader som géller dels for olika yrkeskategorier, dels beroende pa
vilket brott som avlyssningen avser.*’

Utifran intervjuerna framkommer dven att det rdder en osédkerhet kring vad som utgor
overskottsinformation och vad som utgor sidoinformation, samt att det ofta sker en
sammanblandning av dessa begrepp.

En ytterligare osékerhet avser pa vilket sitt dverskottsinformation ska 6verlamnas till den
nya forundersokningen. Det finns en felaktig uppfattning om att materialet har 6verlamnats
om personal i det mottagande drendet far tillgang till materialet i exempelvis avlyssnings-
systemet eller det 6verldmnande drendets I-mapp. Avlyssningssystemet ar inte en yta for att
lagra informationen, och det kan uppsté problem nir forstérandebeslut fattas i ndgot av
drendena och materialet forstors innan det kan sékras i det drende som fortfarande &r Gppet.
Det ar i dagsldget inte sdkert att 6verskottsinformationen sérskiljs och overfors till ett
sarskilt lagringsmedium nér den ldmnas &ver. Forundersokningsledaren i det 6verlamnande
arendet ansvarar for beslut om forstdrande av materialet i ursprungsirendet.
Forundersokningsledaren i det mottagande drendet ansvarar for forstérande av det material
som dverlidmnats, exempelvis utskrift eller ljudupptagning som dverforts. *'

Det rader stora skillnader i hur man hanterar sidoinformation bade mellan och inom de
granskade polisregionerna. Till exempel dverldmnas information muntligt eller genom att
det upprittas underrittelseuppslag eller promemoria. Det ser dessutom olika ut i frdga om
forundersokningsledaren dr med och tar stdllning till om informationen kan 6verldmnas till
underrittelseverksamheten eller inte.

I de nationella riktlinjerna ldmnas ingen végledning om nér under forundersokningens gang
sidoinformation kan Overldmnas. I alla tre granskade polisregioner éverldmnar utrednings-
verksamheten i varierande utstrickning sidoinformation fran hemliga tvangsmedel till

0 Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvingsmedel — hanteringen i
vissa avseenden (RéttsPM 2012:8, uppdaterad september 2019), s. 46ff.

1 1bid. s. 37fF.
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underrittelseverksamheten. Inte i nagon av polisregionerna finns en faststélld rutin for
overldmning av sddan information. De intervjuade inom bade utrednings- och underrittelse-
verksamheten uppger att mojligheten att overldmna information sannolikt &r underutnyttjad
och att det bor finnas mdjlighet att dela mer information &n vad som sker i dagslaget. De
anger tidsbrist, okunskap eller osékerhet om rutiner som trolig orsak till att det inte
genomfors. Endast i en av de tre granskade polisregionerna har en samverkan initierats
mellan utrednings- och underrittelseverksamheten for att bland annat omhéanderta denna
utvecklingspotential. I samtliga granskade regioner forekommer, i olika omfattning, att
medarbetare vid underrittelseverksamheten deltar i forundersokningsarbetet och pé sa sitt
16pande kan ta del av sidoinformation. Det dr oklart om sidoinformation ska anses
overlamnad nér en enskild medarbetare vid underrittelseverksamheten tar del av
informationen, eller forst nar den sammanstélls och overldmnas skriftligt.

Aven vid intervjuer med representanter frin Aklagarmyndigheten forekommer olika
uppfattningar om hantering av sidoinformation dér vissa dklagare regelbundet fattar sddana
beslut och andra anser att det ér en polisintern friga. Av Aklagarmyndighetens promemoria
framgar att nér aklagare beslutar om att [imna material fran hemliga tvingsmedel som
sidoinformation till underrittelseverksamheten bor det dokumenteras 1 beslut i
HTM-Cébra* med hinvisning till en promemoria, som limpligen upprittas av utredare.*

8.3 Bedomning

Processédgaren bor ldmna tydligare vagledning for vilka avvdgningar som ska goras vid
bedomningen av om ett samtal kan omfattas av avlyssningsforbud och vilka rutiner som ska
foljas vid handldggningen.

Processdgaren bor vidare tillse att de nationella riktlinjerna tydligt anger att eventuell
overskottsinformation maste sérskiljas och 6verforas till ett sirskilt lagringsmedium nér den
overldmnas till ett annat drende.

Verksamhetsansvariga chefer inom utredningsverksamheten behover sékerstélla att
overldmnande av sidoinformation sker enligt de nationella riktlinjerna och i samrad med
processédgaren tydliggora rutinerna for detta. Samverkan mellan utredningsverksamheten
och underrittelseverksamheten i fraga om overlimnande och hantering av sidoinformation
fran hemliga tvangsmedel behdver utvecklas och forbittras.

42 Aklagarmyndighetens hemliga tvingsmedelsdiarium.

# Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvingsmedel — hanteringen i
vissa avseenden (RéttsPM 2012:8, uppdaterad september 2019), s. 24.
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9 Forstorande av material fran hemliga
tvangsmedel
9.1 Bakgrund

Material fran hemliga tvingsmedel ska, i de delar det &r av betydelse fran brottsutrednings-
synpunkt, bevaras till dess forundersdkningen har lagts ned eller avslutats eller, om atal
vickts, malet avgjorts slutligt. Materialet ska direfter forstoras.** Det anges endast vid
vilken tidpunkt skyldigheten att forstora intrdder men inte ndrmare hur lang tid forunder-
sokningsledaren har pa sig att fatta beslut eller verkstilla forstorandet. I drenden dér det inte
finns négra sirskilda omsténdigheter som motiverar att beslut om forstérande drdjer anser
SIN att ett beslut som fattas efter tvd manader inte har fattats med tillricklig skyndsamhet.*

Det finns inte ndgon uttrycklig bestimmelse som anger inom vilken tid som &klagares
beslut om forstérande ska verkstéllas. SIN har dock tidigare uttalat att det ligger i sakens
natur att ett sidant beslut ska verkstillas s snart som mojligt.*® Enligt de nationella
riktlinjerna ska forstorandebeslut verkstéllas snarast och absolut senast inom tre veckor fran
det att forstorandebeslutet inkommit till Polismyndigheten.*’

Ansvaret for att fatta beslut om forstorande ligger pa forundersokningsledaren, vilket som
huvudregel ér en aklagare. Om ledningen av forundersokningen har 6verldmnats till polisen,
sa dr det den polisidra forundersokningsledaren som ansvarar for att beslut om forstérande
uppréittas.48

Enligt de nationella riktlinjerna ska beslutet om forstdrande dokumenteras och det ska
framga vilka upptagningar och uppteckningar som ska forstoras. Nar forundersoknings-
ledaren har beslutat att material ska forstoras ansvarar chefen for HTM-funktionen for att en
begéran skickas till Noa for forstérande av lagrat material i exempelvis avlyssningssystemet
och dven till drendeansvarig chef som i sin tur ser till att material som lagrats pa annat sétt
forstors.

* Reglerna om forstorande av material fran hemliga tvangsmedel finns i 27 kap. 24 §
rattegangsbalken.

# Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvingsmedel — hanteringen i
vissa avseenden (RéttsPM 2012:8, uppdaterad september 2019), s. 40f, och Sakerhets- och
integritetsskyddsnamndens uttalade med beslut dnr 49-2018.

% Sikerhets- och integritetsskyddsnimndens uttalade med beslut dnr 104-2011, 145-2016 och
147-2016.

7 Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvingsmedel (PM 2017:53).

* Aklagarmyndigheten, Utvecklingscentrum Malmé. Hemliga tvingsmedel — hanteringen i
vissa avseenden (RéttsPM 2012:8, uppdaterad september 2019), s. 41f.
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Nir beslut om forstorande har verkstillts ska detta dokumenteras och intyg skickas till
HTM-funktionen. Chefen for HTM-funktionen ansvarar sedan for att intyg om att beslutet
om forstoring har verkstillts limnas till beslutande forundersokningsledare. *’

9.2 lakttagelser

Verksamhetsbesok

I allt vésentligt ser rutinerna for forstérande av material fran hemliga tvangsmedel likadana
ut i de tre granskade polisregionerna. HTM-funktionerna tar emot forstorandebeslut fran
Aklagarmyndigheten och vid behov skickas en begéran om att material ska forstoras till
Noa. Forstorandebeslutet vidarebefordras till den som &r drendeansvarig eller till chefen for
den organisatoriska enhet dér drendet har handlagts. Denne sprider beslutet till den personal
som deltagit i &rendet och invintar som regel bekréftelse fran var och en, muntligt eller via
mail, att materialet som de forfogat 6ver ér forstort. Det har dock framkommit att personal
som organisatoriskt ligger vid sidan av den utredande enheten, till exempel analytiker, kan
falla mellan stolarna vid denna hantering. Nar medarbetarna bekréftat att materialet ar
forstort meddelar den drendeansvarige eller ansvarig chef detta till HTM-funktionen, som
oversinder ett intyg till Aklagarmyndigheten om att samtligt material frén hemliga
tvangsmedel har forstorts.

Det har vid intervjuerna framkommit att det material som finns i exempelvis avlyssnings-
systemet pa ett enkelt och snabbt sitt kan forstoras. Det gar ocksa att i efterhand kontrollera
att materialet inte finns bevarat i systemet. Som tidigare framgéatt sparas emellertid material
fran hemliga tvangsmedel dven pa exempelvis I-mapp, enskilda medarbetares hemkataloger
eller i e-postlador. Att forstorandet genomfors korrekt ér for de hér fallen beroende av den
enskilde medarbetarens kunskap och noggrannhet. For den som slutligen ska skriva under
intyget om forstdrande finns ingen mojlighet att kontrollera att det hir materialet faktiskt
har forstorts. De intervjuade uppger att det, trots att intyg regelméssigt upprittas om att
materialet har forstorts, aldrig fullt ut gar att garantera att materialet dr forstort.

Det finns en medvetenhet i polisregionerna om att inte alla forstorandebeslut verkstills
inom de tre veckor som foreskrivs 1 de nationella riktlinjerna. Det finns exempelvis problem
med att halla tidsfristen vid olika typer av frAnvaro som semester, vard av sjukt barn,
fordldraledighet och sjukdom. Med anledning av det anser processledningen och flertalet i
de granskade polisregionerna att den tidsgréns om tre veckor som stélls upp i de nationella
riktlinjerna &r orealistisk. De som intervjuats upplever dock att forstdrelseprocessen
avsevart har forbéttrats de senaste aren och att man som regel lever upp till de tidskrav som
stalls.

Vid intervjuerna framkom att det saknas rutiner for nér polisidra forundersokningsledare ska
fatta beslut om forstérande. De nationella riktlinjerna innehéller inte heller ndgon
vagledning 1 handlaggningen. Trots att den 6verldmnande dklagaren erinrar polisen om att
ansvaret for forstorandet dvergér till den polisidra férundersokningsledaren har det

¥ Polismyndigheten. Polismyndighetens riktlinjer for anvindning och hantering av material
fran hemliga tvangsmedel (PM 2017:53).
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forekommit drenden dér forstdrandebeslut aldrig har fattats. Vidare kan det gé lang tid fran
att en forundersokning avslutas till att forundersokningsledaren fattar beslut om forstérande.
Orsaken till det uppges bland annat vara okunskap och bristfélliga dverlamningar polisidra
forundersokningsledare emellan.

Arendegranskning

SIN har tidigare granskat Polismyndighetens verkstéllighet av adklagares beslut om
forstérande av material fran hemliga tvangsmedel. Namnden riktade allvarlig kritik mot
Polismyndigheten i uttalande med beslut fran den 4 maj 2017°° och konstaterade att
myndigheten pa ett flagrant sitt asidosatt sina skyldigheter och att detta inneburit att grund-
laggande rittssékerhetsgarantier till skydd for enskildas personliga integritet satts ur spel.

Néamndens granskning omfattade 39 drenden som visade att det i atta drenden tagit mellan
tva och fem manader fran beslutsdatum till dess att materialet forstorts och i 16 drenden
mellan sex och elva manader. I sju drenden tog det langre tid och som ldngst tva ar. Endast i
tva drenden hade verkstéllighet skett inom ett par veckor fran beslutsdatum. I sex drenden
gick det inte att klarldgga nér forstoringen skedde.

Inom ramen for tillsynsirendet har inspektionsgruppen genomfort en ny drendegranskning
som omfattat totalt 209 beslut om forstorande av material fran hemliga tvangsmedel som
inkommit till de granskade polisregionerna under de tva forsta ménaderna 2019 och 2020.
Vid granskningen kontrollerades hur 1dng tid som forflutit fran det att beslut inkommit till
polisen till dess intyg om forstdrande uppréttats. Syftet med granskningen har varit att
kontrollera om Polismyndigheten kommit till ritta med de missférhallanden som SIN
pavisade 2017. Resultatet redovisas i tabellerna nedan.

Endast en av de tre granskade polisregionerna hade rutinméassigt ankomststdmplat dklagares
beslut om forstorande. Det innebér att granskningen i dvriga fall har utgatt fran besluts-
datumet. For det fall beslut om forstérande inkommit till Polismyndigheten vid ett senare
datum 4n beslutsdatumet kan det ha paverkat om verkstélligheten har bedomts vara inom tre
veckor.

Av drendegranskningen framgick att det av totalt 215 forstorandebeslut, som gavs in till
tillsynsenheten inom ramen for granskningen, endast fanns sex beslut som fattats av polisidr
forundersokningsledare. I ett av dessa var det inte mdjligt att avgora nér det hade fattats.
Dessa drenden omfattas inte av granskningen och de finns inte redovisade i tabellerna
nedan. Ytterligare en iakttagelse i samband med de beslut som fattats av polisidra
forundersokningsledare ér att forstérande av materialet uppgavs ske samma dag som
beslutet fattades.

%0 Sikerhets- och integritetsskyddsnamndens uttalande med beslut dnr 145-2016 och 147-2016.
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Tabell 1: Tid for verkstallighet av dklagares beslut om férstérande av material fran hemliga

tvangsmedel, januari—februari 2019.

Inom tre Tre veckor till | En manad till | Tva manader | Totalt antal

veckor en manad tvda manader | till ett halvar beslut
Region 1 22 1 4 - 27
Region 2 24 11 12 2 49
Region 3 7 2 2 - 11
Region 1-3 53 14 18 2 87

Tabell 2: Tid for verkstallighet av dklagares beslut om férstérande av material fran hemliga

tvangsmedel, januari—februari 2020.

Inom tre Tre veckor till | En manad till | Tva manader | Totalt antal

veckor en manad tvda manader | till ett halvar beslut
Region 1 1 5 26 18 50
Region 2 35 13 11 2 61
Region 3 4 1 5 1 11
Region 1-3 40 19 42 21 122

Tabell 3: Tid for verkstallighet av aklagares beslut om férstérande av material fran hemliga

tvangsmedel, januari—februari 2019 och januari—februari 2020.

Inom tre Tre veckor till | En manad till | Tva manader | Totalt antal

veckor en manad tvda manader | till ett halvar beslut
Region 1 23 6 30 18 77
Region 2 59 24 23 4 102
Region 3 11 3 7 1 22
Region 1-3 93 33 60 23 209
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Det kan konstateras av SIN:s tidigare granskning att verkstéllighet av forstorandebeslut
dgde rum inom tva veckor fran beslutsdatum i endast 5 procent av drendena. Hela 95
procent av drendena verkstilldes i tidsspannet tva manader till tva ar efter beslutet, eller att
det saknades datum for verkstéllighet. Tillsynsenhetens granskning inom ramen for detta
tillsynsdrende visar att verkstéllighet 4gde rum inom tre veckor i 44 procent av drendena,
inom en manad i 60 procent av drendena och inom tva manader i 89 procent av drendena.

Enligt SIN kan omstdndigheten att material fran hemliga tvingsmedel inte har forstorts av
Polismyndigheten inom rimlig tid medfora skadestdndsansvar for staten gentemot
sokanden. SIN har déarfor den 24 mars 2021 beslutat att anméla ett drende avseende material
fran hemlig 6vervakning av elektronisk kommunikation till Justitiekanslern som nu
handligger fragan om staten ir skadestandsskyldig till f6ljd av det som har framkommit.”'

9.3 Bedémning

Mot bakgrund av drendegranskningen bedomer tillsynsenheten att Polismyndighetens
verkstillande av forstorandebeslut har forbéttrats sedan SIN:s granskning 2017. Trots denna
forbéttring klarar Polismyndigheten, under de granskade tidsperioderna, i mindre dn hélften
av drendena att verkstilla aklagares beslut om forstérande inom utsatt tid.

Som tillsynsenheten tidigare konstaterat finns brister i den hantering av material fran
hemliga tvangsmedel som sker utanfor avlyssningssystemet. Bristerna, som framfor allt
bestar i att material frdn hemliga tvangsmedel kan forvaras pa enskilda medarbetares
hemkataloger eller i e-postlador, leder till att materialet inte &r tillgdngligt for forstorande
for andra dn den enskilde medarbetaren, vilket i sin tur medf6r att tiden mellan beslut om
forstorande och dess verkstéllighet riskerar att bli oacceptabelt 1dng. Hanteringen riskerar
vidare leda till att material som omfattas av forstérandebeslut bevaras, vilket i sin tur
innebdr att en grundlaggande rattssakerhetsgaranti till skydd for enskildas personliga
integritet sétts ur spel.

Processdgaren behdver uppritta rutiner for hantering av material som mojliggor att
forstérande av material fran hemliga tvangsmedel kan ske i ndra anslutning till att beslutet
om forstorande fattas eller kommer in till Polismyndigheten. Vidare behdver rutiner tas
fram som vigledning for polisidra forundersokningsledare som ska fatta beslut om
forstdrande.

°! Sikerhets- och integritetsskyddsnamndens beslut dnr 37-2020.
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10 Rekommendationer

Ledning och styrning

o Tillse att processledningen nér ut till samtliga organisatoriska nivaer
som arbetar med hemliga tvangsmedel (nationell-, polisregions-,
polisomrades- och lokalpolisomradesniva), samt skapa tydliga och
fungerande kommunikationsvégar at bada hall.

o Tillse att hemliga diarier for hemliga tvangsmedel fors i enlighet med
géllande styrdokument, eller att beslut om undantag fattas.

e Utveckla och forbittra samverkan mellan utredningsverksamheten och
underrittelseverksamheten i frdga om overldmnande och hantering av
sidoinformation fran hemliga tvdngsmedel.

Styrdokument

e Revidera Polismyndighetens riktlinjer for anvdndning och hantering av
material frdn hemliga tvidngsmedel (PM 2017:53).

e Ta fram en handbok, rutiner eller motsvarande for vigledning i hur
material frdn hemliga tvdngsmedel ska hanteras, som sérskilt mojliggor
ett skyndsamt forstorande av materialet.
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Bilaga

DIREKTIV

i Polisen

Diarienr (aberopas) Saknr
Polismyndigheten A685.298/2020 128
Rikspolischefens kansli
Tillsynsenheten
Bodil Norberg

Polismyndighetens hantering och tillampning av regler som
galler vid anviandning av hemliga tvangsmedel

Bakgrund

Tillimpningen av bestimmelserna i rittegdngsbalken om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning vid
forundersokning omfattas av ett antal rittssakerhetsgarantier utifrén kraven pé
rattssakerhet och skydd for enskildas personliga integritet som géller enligt
regeringsformen och Europakonventionen.

Av Polismyndighetens tillsynsplan for 2021 (PM 2020:43) framgar att
tillsynsenheten ska genomfora tillsyn 6ver Polismyndighetens hantering och
tillampning av regler som géller vid anvéndning av hemliga tvangsmedel.

Syfte

Syftet med tillsynsarendet dr att granska hanteringen och tillémpningen av de
regler som giller vid anvindning av hemliga tvingsmedel vid forundersokning
inom Polismyndigheten.

Inriktning

Tillsynsérendets inriktning &r att granska om det finns d&ndamalsenliga och
enhetliga rutiner for anvindning och hantering av material fran hemliga
tvangsmedel. Granskningen omfattar hanteringen fran den tidpunkt som
framstéllan om hemligt tvdngsmedel sker till dess att beslutet om forstérande
dr verkstallt. Sarskilt ska de rutiner som avser beslut om forstérande och
verkstéllighet av dessa beslut granskas.

Avgransning

Tillsynsdrendet 4r avgrinsat till att avse hemliga tvangsmedel enligt
rittegadngsbalkens regler om hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning samt hemlig rumsavlyssning.

1(3)

Postadress
Polismyndigheten Sérentorp 114 14 polisen.se registrator.kansli@polisen.se
Box 12:

256

Besodksadress Telefon Webbplats E-post

Solna

102 26 Stockholm
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Polismyndigheten 2021-03-15 A685.298/2020

Tillsynsohjekt

Féljande organisatoriska enheter &r i detta drende foremal fér tillsyn:
» pelisregion Nord
& polisregion Stockholin
+ polisregion Vist.

Arbetsmetod

Tillsynsdrendet ska bedrivas som en inspektion pd verksamhets- och process-
ansvarsnivd genom granskning av handlingar samt intervjuer med enskitda
befattningshavare. Vidare ska drendegranskningar genomftras for att
undersoka Polismyndighetens verkstillighet av dklagares beslut om forstéring
av material frAn hemliga tvangsmedel.

Genomforande

Asa Hasth uppdras att som tillsynsledare genomfora inspektionen. Bodil

Norberg uppdras att i inspektionen vara tillsynshandliggare. Anna Olander
Selidén, nationella operativa avdelningen, Elin Daniclsson, polisregion Ost
och Anders Herrstrom, region Syd uppdras att vara experter 1 inspektionen.

Tillsynsledaren ansvarar fér att en genomforandeplan uppréttas dér bland
annat sammantridesdagar och redovisningstillfillen framgar.

Redovisning

Inspektionen ska utifran gjorda iakttagelser resultera 1 beddmningar som
dokumenteras i en tillsynsrapport. Om det finns skt att ldmna
rekommendationer ska dessa framgd av rapporten.

Rikspolischefen beslutar om vilka eventuella atgarder som Polismyndigheten
ska vidta med anfedning av limnade rekommendationer i tillsynsrapporten.

Kostnader

Tillsynsenheten ansvarar for kostnader som kan uppsta 1 samband med
granskaningen, sisom rege- och logikostnader. Tillgynsirendet ska planeras sd
att dvertid 1 uppdraget inte uppstar.

Lonckostnader for tillsynsgruppens deltagare belastar den organisatoriska
enhet dir respektive deltagare dr anstilld och placerad.

Kostnadsstilte 90000006
Insats/projektkod 601000250

Offentlighet och sekretess
Inriktningen dr att tillsynsrapporten i sin helhet ska vara offentlig.
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Ovrigt

Genomforandet av inspektionen planeras med hénsyn till laget under radande
pandemi. Inspektionen ska bedrivas pa ett sidant sétt att risken for
smittspridning av sjukdomen covid-19 minimeras.

Kontaktpersoner i drendet ér Asa Hasth och Bodil Norberg.

N n/_\-
JO“JE Ostensson
/ tillsynschef

(U
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