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Sédkerhetspolisens foreskrifter
om sikerhetsskydd;

beslutade den 31 januari 2022.

Sédkerhetspolisen foreskriver foljande med stéd av 3 kap. 10 § och 8 kap. 6 §
sakerhetsskyddsforordningen (2021:955).

1 kap. Allmédnna bestimmelser
Foreskrifternas innehall

1§ Dessa foreskrifter innehaller kompletterande bestimmelser till sékerhets-
skyddslagen (2018:585) och sékerhetsskyddsforordningen (2021:955).

Innehallet i foreskrifterna dr uppdelat enligt f6ljande:

1 kap. — Allménna bestimmelser

2 kap. — Grundldggande bestimmelser om sédkerhetsskydd

3 kap. — Informationssdkerhet

4 kap. — Informationssékerhet i och kring informationssystem

5 kap. — Fysisk sdkerhet

6 kap. — Personalsékerhet

7 kap. — Skyldigheter nir en annan aktor kan f3 tillgang till sékerhetskénslig
verksamhet

8 kap. — Overklagande och undantag fran foreskrifterna

Foreskrifternas tillimpning pa forsvarsomradet

2§ For Forsvarsmakten och Forsvarets materielverk samt verksamhetsut-
Ovare inom deras tillsynsomraden giller endast bestimmelserna om forfaran-
det vid registerkontroll i 6 kap. 7-15 §§.

Foretriade for bestimmelser i vissa internationella 6verenskommelser

3§ Omdetien 6verenskommelse som avses i 10 kap. 1 eller 2 § regerings-
formen som ror ett visst internationellt samarbete forekommer bestimmelser
om sdkerhetsskydd som avviker fran dessa foreskrifter, ska bestimmelserna i
overenskommelsen ha foretrdde, under forutséttning att de inte strider mot en
bestdmmelse 1 lag eller forordning.

Krav pa dokumentation

4§ Bedomningar, beslut, planer och atgérder samt uppfoljning enligt fore-
skrifterna ska dokumenteras.
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Ord och uttryck i foreskrifterna

5§ 1dessa foreskrifter avses med

1. dimensionerande antagonistiska formdgor: antagonistiska forméagor som
vissa sdkerhetsskyddsatgérder ska dimensioneras utifran, oavsett om de mot-
svaras av nagot identifierat sikerhetshot mot den sdkerhetskénsliga verksam-
heten eller inte,

2. intrangsdetektering: administrativa eller tekniska dtgérder som vidtas for
att detektera intrang eller forsok till intrdng i informationssystem,

3. intrangsskydd: administrativa eller tekniska atgiarder som vidtas for att
skydda informationssystem mot obehdrig dtkomst,

4. rojande signaler: elektromagnetiska signaler som alstras i informations-
behandlande utrustningar och som, om de kan tydas av obehdriga, kan bidra
till att information rdjs,

5. skadlig kod: odnskad programkod som ér till for att dndra, roja, forstora
eller avlyssna elektronisk kommunikation eller funktioner eller uppgifter i ett
informationssystem, och

6. tillsynsmyndighet: myndighet som utdvar tillsyn enligt 8 kap. 1 § séker-
hetsskyddsforordningen (2021:955).

Ord och uttryck i foreskrifterna har i dvrigt samma innebord som 1 séker-
hetsskyddslagen (2018:585) och sdkerhetsskyddsforordningen.

2 kap. Grundliggande bestimmelser om siikerhetsskydd
Sédkerhetsskyddsanalys
Innehdll

1§ Av2kap. 1 §sdkerhetsskyddslagen (2018:585) och 2 kap. 1 § sékerhets-
skyddsforordningen (2021:955) foljer att den som till ndgon del bedriver
sdkerhetskénslig verksamhet ska gora en sékerhetsskyddsanalys.

En sékerhetsskyddsanalys ska innehalla de moment som framgar av 2-9 §§.

Verksamhetsbeskrivning

2§ Verksamhetsutovaren ska Overgripande beskriva sin verksamhet och
specificera vilka delar av verksamheten som dr av betydelse for Sveriges séi-
kerhet utifran kategorierna Sveriges yttre sikerhet, Sveriges inre sékerhet, na-
tionellt samhallsviktig verksamhet, verksamhet av betydelse for Sveriges eko-
nomi och verksamhet som kan generera skada pa annan sdkerhetskénslig verk-
samhet.

Identifiera och bedoma skyddsvirden

3§ Verksamhetsutdvaren ska identifiera vilka skyddsvarden som finns i den
sdkerhetskénsliga verksamheten, det vill séga

1. sdkerhetsskyddsklassificerade uppgifter,

2. anldggningar, objekt, system, egendom och andra tillgdngar som dr av
betydelse for Sveriges sékerhet, och

3. verksamhet som omfattas av ett for Sverige forpliktande internationellt
atagande om sdkerhetsskydd.



4§ Verksamhetsutovaren ska bedoma fran vilket eller vilka av perspektiven
konfidentialitet, riktighet och tillgédnglighet som de identifierade skyddsvérde-
na &r skyddsvirda.

5§ Skyddsvirden som avses i 3 § forsta stycket 2 ska delas in i foljande
konsekvensnivéer utifran en beddmning av den skada for Sveriges sdkerhet en
antagonistisk handling mot skyddsvérdet kan medfora:

— Synnerligen allvarlig skada for Sveriges sikerhet (niva A).

— Allvarlig skada for Sveriges sékerhet (niva B).

— Inte obetydlig skada for Sveriges sdkerhet (niva C).

— Endast ringa skada for Sveriges sékerhet (niva D).

Scdkerhetshot och dimensionerande antagonistiska férmdgor

6 § Verksamhetsutdvaren ska identifiera sikerhetshot kopplade till de identi-
fierade skyddsvirdena och den sidkerhetskénsliga verksamheten i stort.

7§ Sékerhetspolisen tillhandahaller, om Sékerhetspolisen inte bedomer att
det i ett enskilt fall dr oldmpligt, beskrivningar av dimensionerande antagonis-
tiska formégor till verksamhetsutovare.

Tillsynsmyndigheten ska uppmairksamma Sidkerhetspolisen pa vilka av
verksamhetsutovarna inom tillsynsmyndighetens tillsynsomrade som har
behov av beskrivningar av dimensionerande antagonistiska formagor.

Sarbarheter

8§ Verksamhetsutdvaren ska utifrén identifierade sdkerhetshot och beskriv-
ningen av dimensionerande antagonistiska formagor, om Sakerhetspolisen har
tillhandhallit en sadan, identifiera sarbarheter for respektive skyddsvirde och
den sédkerhetskénsliga verksamheten i stort.

Scdkerhetsskyddsatgdrder

9§ Verksamhetsutdvaren ska utifran vad som framkommit vid identifiering
och beddmning enligt 3—6 och 8 §§ beddoma vilka sdkerhetsskyddsatgarder
som dr nodvéndiga.

Verksamhetsutovaren ska dven dimensionera sidkerhetsskyddsatgdrderna
enligt 4 kap. 13 § samt 5 kap. 1 och 8—10 §§ utifrén en beskrivning av dimen-
sionerande antagonistiska formégor, om Sékerhetspolisen har tillhandahallit
en sddan.

Beslut att faststdlla sikerhetsskyddsanalysen

10§ Verksamhetsutdovarens hogsta chef eller motsvarande organ ska fast-
stilla sdkerhetsskyddsanalysen.

Redovisning av sdkerhetsskyddsanalysen

11§ Verksamhetsutovaren ska pa begéiran ldmna sin sikerhetsskyddsanalys
till tillsynsmyndigheten respektive Sékerhetspolisen.
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Uppriittande av sikerhetsskyddsplan

12 § Efter att sdkerhetsskyddsanalysen &r faststdlld ska verksamhetsut-
Ovaren uppritta en sidkerhetsskyddsplan. Planen ska redogdra for hur behovet
av sidkerhetsskyddsatgérder som identifierats i sédkerhetsskyddsanalysen om-
héndertas. Det ska vidare framga nér atgdrderna ska vidtas och vilken funktion
som ansvarar for dem.

Sakerhetsskyddsplanen ska faststéllas av sdkerhetsskyddschefen.

Sirskild sikerhetsskyddsbedomning

13§ Av 4 kap. 7 § forsta stycket och 13 § forsta stycket sdkerhetsskydds-
lagen (2018:585) samt 3 kap. 1 § sdkerhetsskyddsforordningen (2021:955)
foljer att en verksamhetsutovare infor vissa forfaranden ska gora en sérskild
sdkerhetsskyddsbeddmning.

Verksamhetsutdvaren ska i den sdrskilda sékerhetsskyddsbedomningen be-
skriva

1. vilka skyddsvdrden som kan komma att paverkas av forfarandet och pé
vilket sétt,

2. vilka sékerhetshot som foreligger mot de paverkade skyddsvardena och
den sdkerhetskénsliga verksamheten i stort,

3. vilka sarbarheter som foreligger for de paverkade skyddsvardena och den
sikerhetskédnsliga verksamheten i stort samt hur sarbarheterna paverkas av
forfarandet, och

4. vilka sdkerhetsskyddsatgarder som dr nédviandiga som en f6ljd av forfa-
randet.

I3 kap. 1 § sdkerhetsskyddsforordningen samt 4 kap. 3 § i dessa foreskrifter
finns ytterligare bestimmelser om sdrskild sidkerhetsskyddsbedomning infor
driftséttning av informationssystem.

En sérskild sdkerhetsskyddsbedomning ska faststéllas av sdkerhetsskydds-
chefen eller den som han eller hon bestimmer.

Kontroll, uppfoljning och atgirdsplan

14§ Verksamhetsutdvaren ska systematiskt

1. utvirdera om sidkerhetsskyddsatgédrderna ger avsedd effekt,

2. identifiera brister och sarbarheter i sékerhetsskyddet, och

3.1 ovrigt kontrollera och folja upp att verksamheten foljer regelverket for
sdkerhetsskydd.

Verksamhetsutovaren ska i en atgardsplan redovisa de atgérder som behovs
for att omhénderta avvikelser. I planen ska det anges vilken funktion som an-
svarar for atgirderna. Planen ska uppdateras 16pande.

Hantering av sikerhetshotande héindelser eller verksamhet
Rutiner, skademinimering och utvdrdering

15§ Verksamhetsutdvaren ska ha rutiner for hantering av sékerhetshotande
héndelser eller verksamhet som dr av betydelse for den sdkerhetskinsliga
verksamheten.



16 § Verksamhetsutovaren ska vid sdkerhetshotande handelser eller verk-
samhet, som &r av betydelse for den sdkerhetskénsliga verksamheten, vidta
atgérder sé att skadlig inverkan pa den sdkerhetskénsliga verksamheten mini-
meras och sa att den sdkerhetskdnsliga verksamheten sa snart som mojligt kan
aterga till normallédge.

17 § Verksamhetsutdvaren ska utreda omsténdigheterna vid sékerhetshotan-
de hindelser eller verksamhet, som é&r av betydelse for den sékerhetskénsliga
verksamheten, och utvérdera hanteringen av dem. Utifran utvérderingen ska
verksamhetsutdvaren vidta nddvéndiga atgérder for att minimera skadeeffek-
ten av liknande héndelser i framtiden.

Anmdlan

18 § For anmélan vid sékerhetshotande héndelser eller verksamhet enligt
2 kap. 4 § sédkerhetsskyddsforordningen (2021:955) ska blankett anvisad av
Sakerhetspolisen anvéndas.

Skadebedomning

19§ Vid en sidkerhetshotande hiandelse eller verksamhet enligt 2 kap. 4 §
forsta stycket 1 och 2 sidkerhetsskyddsforordningen (2021:955) ska verksam-
hetsutovaren snarast, dock senast i samband med att anmalan gors till Séker-
hetspolisen, paborja arbetet med en skadebedomning.

Verksamhetsutovare utan utsedd sikerhetsskyddschef

20§ Om en sikerhetsskyddschef inte har utsetts med stod av 2 kap. 7 §
sikerhetsskyddslagen (2018:585) ska de beslut och uppgifter som ankommer
pa sikerhetsskyddschefen enligt dessa foreskrifter istdllet fattas och utforas av
verksamhetsutdvarens hogsta chef eller motsvarande organ.

3 kap. Informationssikerhet
Godkinnande av informationssystem m.m.

1§ Sédkerhetsskyddsklassificerade uppgifter i en viss sékerhetsskyddsklass
far behandlas endast i informationssystem eller pa lagringsmedium som verk-
samhetsutovaren godként for ldgst den sdkerhetsskyddsklass som uppgifterna
har.

Krav pa att uppmirksamma mottagaren pa
sikerhetsskyddsklassificeringen

2 § Nir en sdkerhetskyddsklassificerad uppgift dverlamnas ska mottagaren
uppmirksammas pa sékerhetsskyddsklassificeringen.

Rutiner

3§ Verksamhetsutovaren ska ha rutiner for behandling av sidkerhetsskydds-
klassificerade uppgifter och handlingar. Rutinerna ska reglera vad som géller
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for sparbarhet, upprittande, kopiering, utskrift, utdrag, kvittering, forvaring,
distribution, medforande, inventering och forstoring.

Verksamhetsutvaren ska ha rutiner for behandling av uppgifter och hand-
lingar som behdver skyddas utifran ett riktighets- eller tillgdnglighetsperspek-
t1v.

Anteckningar

4§ En sdkerhetsskyddsklassificerad handling i sdkerhetsskyddsklassen kon-
fidentiell eller hogre ska, utover en anteckning om vilken sdkerhetsskydds-
klass uppgifterna i handlingen har, i forekommande fall férses med en anteck-
ning om handlingens beteckning, antal sidor och uppgift om bilagor.

5§ En sdkerhetsskyddsklassificerad fysisk handling i sékerhetsskyddsklas-
sen konfidentiell eller hogre ska forses med en anteckning om handlingens
exemplarnummer. I det allménnas verksamhet géller kravet endast for allmén-
na handlingar.

6§ Om det beslutas att en sdkerhetsskyddsklassificerad handling inte ldngre
ska vara indelad i sdkerhetsskyddsklass eller ska delas in i annan sékerhets-
skyddsklass, ska detta antecknas pa handlingen eller i ett register. Det ska av
anteckningen framgé vem som har fattat beslutet och nér det fattades.

78§ Om beslut som avses i 6 § innebér att en sdkerhetsskyddsklassificerad
handling i sdkerhetsskyddsklassen kvalificerat hemlig inte ldngre ska vara in-
delad i sédkerhetsskyddsklassen kvalificerat hemlig, ska beslutet fattas av verk-
samhetsutovarens hogsta chef eller motsvarande organ eller den som sidan
chef eller sddant organ bestimmer. Om handlingen upprittats av ndgon annan
an verksamhetsutovaren ska samrdd ske med den som upprittat handlingen
innan beslutet fattas. Anteckning om samradet ska goras pa handlingen.

Kopia och utdrag

88§ Kopia av eller utdrag ur en sdkerhetsskyddsklassificerad handling i
sdkerhetsskyddsklassen kvalificerat hemlig far goras endast efter beslut av
verksamhetsutovarens hogsta chef eller motsvarande organ eller den som sé-
dan chef eller sddant organ bestdmmer.

Forvaring

9§ En sikerhetsskyddsklassificerad handling ska vara under kontroll eller
forvaras i ett forvaringsutrymme som verksamhetsutovaren har godként enligt
5 kap. 10 §.

Kraven i forsta stycket géller inte om handlingen skyddas med hjdlp av
kryptografiska funktioner som har godkénts av Férsvarsmakten.

Register over vissa sikerhetsskyddsklassificerade handlingar

10§ T ett register over sdkerhetsskyddsklassificerade fysiska handlingar i
sakerhetsskyddsklassen konfidentiell eller hogre ska handlingarnas beteck-



ning, sdkerhetsskyddsklass, antal exemplar och mottagare av respektive
exemplar framga.

For varje exemplar som forvaras hos verksamhetsutovaren ska det av regist-
ret framga vem som har kvitterat exemplaret, ndr exemplaret har inventerats
och om exemplaret har aterldmnats, forkommit, arkiverats eller forstorts.

Mirkning av lagringsmedium

11§ Lagringsmedium for sikerhetsskyddsklassificerade uppgifter ska mér-
kas med sédkerhetsskyddsklass och identifieringsuppgift. Om lagringsmediet
ar fast monterat i annan utrustning ska i stéllet utrustningen mérkas.

Distribution

12§ Verksamhetsutdvaren ska se till att nédvéndiga sdkerhetsskyddsatgar-
der vidtas vid distribution av sdkerhetsskyddsklassificerade uppgifter inom
och utom verksamheten. En forsdndelse med en sdkerhetsskyddsklassificerad
fysisk handling i sdkerhetsskyddsklassen konfidentiell eller hogre, eller ett
lagringsmedium som innehéller en handling i motsvarande niva, ska séndas
med en distributér som har godkénts av verksamhetsutovaren. Det ska kunna
verifieras att forsédndelsen har levererats till mottagaren.

13 § Tillsynsmyndigheterna far i ett enskilt fall besluta att forsédndelser till
och fran utlandet med sédkerhetsskyddsklassificerade handlingar far distribue-
ras pa annat sitt &n genom Utrikesdepartementets kurirforbindelser.

Kvittering m.m.

14§ Den som tar emot en sidkerhetsskyddsklassificerad fysisk handling i
sikerhetsskyddsklassen konfidentiell eller hdgre ska kvittera mottagandet i ett
register, en liggare eller pa ett kvitto. I det allménnas verksamhet géller kravet
endast for allmidnna handlingar.

Nir en sékerhetsskyddsklassificerad fysisk handling i sdkerhetsskyddsklas-
sen konfidentiell eller hogre aterldmnas, ska detta antecknas pa kvittensen.

Verksamhetsutdvaren ska bevara kvittensen i minst tio ar. Om handlingen &r
kvalificerat hemlig ska kvittensen bevaras i minst 25 ar. I det allménnas verk-
sambhet tilldimpas istdllet bestimmelserna om gallring i arkivlagen (1990:782)
och foreskrifter som har meddelats med stdd av den lagen.

15§ Verksamhetsutdvaren ska anteckna vem som &r mottagare av en siker-
hetsskyddsklassificerad elektronisk handling i sékerhetsskyddsklassen kvalifi-
cerat hemlig 1 handlingen eller i ett register.

16 § Vadsom angesi 14 och 15 §§ géller inte nér arkiv-, expeditions-, sam-
bands- eller tryckeripersonal tar emot en sdkerhetsskyddsklassificerad hand-
ling f6r registrering, kopiering, distribution, arkivering eller forstéring, om
inte den som ldmnar &ver handlingen begér det. Vad som anges i 15 § géller
inte heller for personal som arbetar med drift av informationssystem nér per-
sonalen hanterar lagringsmedium som har tilldelats eller ska tilldelas andra
personer.
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17§ Om uppgifter i en sikerhetsskyddsklassificerad handling i sikerhets-
skyddsklassen kvalificerat hemlig 1amnas muntligen eller genom visning, ska
anteckning om detta goras i handlingen eller i ett register. Det ska av anteck-
ningen framga vem som har ldmnat uppgifterna, nér de har lamnats och till
vem eller vilka de har lamnats.

Medforande utanfor verksamhetsutovarens lokaler

18§ Om en sidkerhetsskyddsklassificerad handling medfors till eller fran
verksamhetsutdvarens lokaler ska den vara under kontroll eller forvaras i ett
forvaringsutrymme som verksamhetsutovaren har godként enligt 5 kap. 10 §.
Kraven i forsta stycket géller inte om handlingen skyddas med hjilp av
kryptografiska funktioner som har godkénts av Forsvarsmakten.

19 § Siékerhetsskyddschefen fér i ett enskilt fall besluta att personal, som é&r
behorig enligt 2 kap. 2 § sédkerhetsskyddsforordningen (2021:955), far med-
fora en forsédndelse med en sdkerhetsskyddsklassificerad handling i sékerhets-
skyddsklassen hemlig eller lagre till utlandet.

20§ Verksamhetsutdovarens hogsta chef eller motsvarande organ eller den
som sadan chef eller sidant organ bestimmer far besluta att en sékerhets-
skyddsklassificerad handling i sdkerhetsskyddsklassen kvalificerat hemlig far
medforas fran verksamhetsutdvarens lokaler.

Inventering

21§ Av 3 kap. 8 § sidkerhetsskyddsforordningen (2021:955) f6ljer att séker-
hetsskyddsklassificerade handlingar i sdkerhetsskyddsklassen kvalificerat
hemlig ska inventeras minst en gang per ar.
Inventering av sdkerhetsskyddsklassificerade fysiska handlingar i séker-
hetsskyddsklassen konfidentiell eller hemlig ska ske minst en gang per ar.
Lagringsmedier som innehaller uppgifter i sidkerhetsskyddsklassen konfi-
dentiell eller hogre ska inventeras minst en gang per ar.

Forstoring
22§ Forstoring av sdkerhetsskyddsklassificerade uppgifter ska ske sa att

uppgifterna inte kan aterskapas.

23§ Forstoring av en sdkerhetsskyddsklassificerad fysisk handling i séker-
hetsskyddsklassen konfidentiell eller hdgre ska dokumenteras.

Avveckling eller dteranvindning av lagringsmedium

24 § Verksamhetsutovaren ska ha rutiner for avveckling eller dteranvénd-
ning av lagringsmedium som anvénds i sdkerhetskénslig verksamhet. Rutiner-
na ska sékerstélla att information pa lagringsmediet inte kan aterskapas.



4 kap. Informationsséiikerhet i och kring informationssystem
Granskning vid utveckling och anskaffning

1§ Verksamhetsutovaren ska se till att egenutvecklad programvara i infor-
mationssystem som har betydelse for sdkerhetskénslig verksamhet granskas
for att upptacka och atgérda sékerhetsbrister och sarbarheter.

2§ Verksamhetsutdvaren ska se till att hardvara och tredjepartsprogramvara
1 informationssystem som har betydelse for sdkerhetskinslig verksamhet
granskas for att uppticka och atgirda sakerhetsbrister och sarbarheter, eller att
hérdvaran och programvaran pa annat sitt bedoms vara tillforlitlig fran siker-
hetsskyddssynpunkt.

Atgiirder infor driftsittning eller forindring

3§ Verksamhetsutovaren ska, innan ett informationssystem som har bety-
delse for sdkerhetskédnslig verksambhet tas i drift, genomfora tester av skydds-
atgdrderna. Resultatet ska jamforas med de sékerhetskrav som géller for infor-
mationssystemet. Den sérskilda sdkerhetsskyddsbedomningen ska uppdateras
med eventuella avvikelser och de kompensatoriska atgérder som maste vidtas.

4§ Verksamhetsutovaren ska innan ett informationssystem som har betydel-
se for sdkerhetskénslig verksamhet tas i drift, bedoma vilka resurser och kom-
petenser som krivs for att bibehalla faststéllt sdkerhetsskydd under informa-
tionssystemets forviantade livstid.

Rutiner for hantering av informationssystem

58§ Verksamhetsutdvaren ska faststilla rutiner for hanteringen av informa-
tionssystem som har betydelse for sikerhetskinslig verksamhet under syste-
mets forvantade livstid.

Granskning av sikerheten

6 § Verksamhetsutdvaren ska éarligen granska sékerheten i ett informations-
system som dr avsett for att behandla sakerhetsskyddsklassificerade uppgifter
i sikerhetsskyddsklassen hemlig eller kvalificerat hemlig eller i informations-
system som dr av motsvarande betydelse for Sveriges sikerhet.

Unika identiteter och sparbarhet

7§ Alla utstdllda identiteter i ett informationssystem som har betydelse for
sikerhetskiinslig verksamhet ska vara unika dver tid. Atkomsten ska vara spér-
bar till individ, system eller resurs.

Behorighetsstyrning

8§ Verksamhetsutdvaren ska tilldela behorigheter som ger systemadminis-
trativ dtkomst eller annan sérskild tillgang till informationssystem som har
betydelse for sdkerhetskénslig verksamhet restriktivt. Beslut om sadana beho-
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righeter ska fattas av sdkerhetsskyddschefen eller den han eller hon bestdm-
mer. Behorigheterna ska vara tidsbegransade, foljas upp och omprovas 16pan-
de, minst arligen.

Autentisering m.m.

9§ Verksamhetsutovaren ska se till att autentisering vid dtkomst till infor-
mationssystem som har betydelse for sidkerhetskénslig verksamhet baseras pa
flera faktorer, om det inte &r uppenbart obehovligt.

10 § Verksamhetsutdvaren ska faststdlla tekniska eller administrativa regler
for utformning, byte och hantering av 16senord, dér sddana anvénds for att ge
atkomst till informationssystem som har betydelse for sédkerhetskanslig verk-
samhet.

11§ En anteckning med uppgift om l6senord som ger tillgéng till informa-
tionssystem som har betydelse for sdkerhetskénslig verksamhet ska vara under
kontroll eller forvaras i ett forvaringsutrymme som verksamhetsutovaren en-
ligt 5 kap. 10 § har godként for forvaring av sdkerhetsskyddsklassificerade
handlingar.

12 § Vid anvindning av en central funktion for identifiering eller behorig-
hetskontroll, ska verksamhetsutovaren se till att denna funktion ges ett séker-
hetsskydd som svarar upp mot det sékerhetsskydd som de anslutna informa-
tionssystemen ska ha.

Skydd mot réjande signaler

13§ Verksamhetsutdvaren ska for ett informationssystem som ér avsett for
att behandla sidkerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre vidta dtgérder for att forsvara obehdrig inhdmtning av
rojande signaler utifrdn identifierade sdkerhetshot och en beskrivning av
dimensionerande antagonistiska formagor, om Sékerhetspolisen tillhandahal-
lit en sadan.

Kommunikationssikerhet

14 § Verksamhetsutdvaren ska se till att informationssystem som har bety-
delse for sidkerhetskinslig verksamhet

1. kommunicerar pé ett kontrollerat sétt med komponenter eller delsystem
inom samma informationssystem, och

2. kommunicerar pé ett kontrollerat satt med informationssystem eller nét-
verk som inte omfattas av krav pa sékerhetsskydd.

15§ Verksamhetsutdvaren ska se till att informationssystem som é&r avsett
for att behandla sdkerhetsskyddsklassificerade uppgifter i sékerhetsskydds-
klassen begrinsat hemlig eller konfidentiell, logiskt separeras fran informa-
tionssystem eller ndtverk som inte omfattas av motsvarande krav pa sdkerhets-
skydd.



16 § Verksamhetsutovaren ska se till att informationssystem som &r avsett
for att behandla sdkerhetsskyddsklassificerade uppgifter i sédkerhetsskydds-
klassen hemlig eller kvalificerat hemlig, fysiskt separeras fran informations-
system eller ndtverk som inte omfattas av motsvarande krav pa sékerhets-
skydd.

17 § Informationssystem som &r separerade fran andra informationssystem
enligt 15 eller 16 § far genom enviagskommunikation dverfora data for export
till eller import fran andra informationssystem.

Konfiguration, uppdatering och dokumentering

18 § Verksamhetsutdvaren ska for informationssystem som har betydelse for
sikerhetskédnslig verksamhet tillimpa konfiguration som anvéinder ldampliga
sikerhetsfunktioner, stdnger av funktioner som inte anvands och dven i ovrigt
reducerar sarbarheter.

19§ Verksamhetsutdvaren ska se till att programvara i informationssystem
som har betydelse for sdkerhetskdnslig verksamhet halls uppdaterad sa att
sakerhetsbrister och sarbarheter motverkas.

Om det finns sdrskilda skél far verksamhetsutovaren besluta om undantag
fran kravet i forsta stycket.

20§ Verksamhetsutovaren ska ha dokumentation som visar logiska sam-
band och inbdrdes beroenden mellan komponenter som anvéinds i informa-
tionssystem som har betydelse for sdkerhetskénslig verksamhet.

21§ Verksamhetsutovaren ska for informationssystem som é&r avsett for att
behandla sdkerhetsskyddsklassificerade uppgifter 1 sékerhetsskyddsklassen
kvalificerat hemlig, dokumentera vilken hard- och mjukvara som anvénds i
informationssystemet och deras inbordes beroenden.

Kraven i forsta stycket géller dven informationssystem som &r av motsva-
rande betydelse for Sveriges sdkerhet.

Skydd mot skadlig kod

22§ Verksamhetsutovaren ska for informationssystem som har betydelse for
sikerhetskénslig verksamhet analysera behovet av och i féorekommande fall
besluta att anvinda de funktioner for skydd mot skadlig kod som &r nddvandi-
ga fran sikerhetsskyddssynpunkt.

Skydd mot obehorig forindring av informationssystem

23§ Verksamhetsutovaren ska for informationssystem som har betydelse for
sikerhetskénslig verksamhet vidta skyddséatgiarder som ger forméga att forsva-
ra och uppticka obehorig fordndring av informationssystemet och dess siker-
hetsskydd.
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Intrangsdetektering och intringsskydd

24 § Verksamhetsutovaren ska forse ett informationssystem som har bety-
delse for sidkerhetskénslig verksamhet och som kommunicerar med andra
informationssystem, med funktioner for intrangsdetektering och intrangs-
skydd.

Sikerhetsloggning

25§ Verksamhetsutovaren ska logga hiandelser som kan paverka sikerheten
i informationssystem som har betydelse for sdkerhetskinslig verksamhet.

26§ Verksamhetsutovaren ska ha rutiner for loggning av hindelser som kan
péaverka sdkerheten i informationssystem som har betydelse for sdkerhetskéns-
lig verksamhet. Rutinerna ska omfatta hur verksamhetsutdvaren ska kunna
uppticka skadlig inverkan, obehdrig atkomst eller paverkan, och funktions-
storningar. Rutinerna ska dven omfatta vilka atgérder som ska vidtas vid upp-
tackta handelser.

27§ Forinformationssystem som &r avsett for att behandla sakerhetsskydds-
klassificerade uppgifter ska loggningen omfatta anviandning och dndring av
behorigheter med systemadministrativ atkomst och av roller med sérskild be-
horighet till informationssystemet.

28 § Verksamhetsutovaren ska bevara sidkerhetsloggar i minst tio ar. For ett
informationssystem som &r avsett for att behandla sédkerhetsskyddsklassifice-
rade uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig ska sdkerhetslog-
gar bevaras i minst 25 ar. I det allménnas verksambhet tilldimpas i stéllet be-
stimmelserna om gallring i arkivlagen (1990:782) och foreskrifter som har
meddelats med stod av den lagen.

29 § Verksamhetsutovaren ska vidta atgéarder for att skydda sdkerhetsloggar
mot obehdrig dtkomst, dndring eller forstoring.

Sikerhetsdvervakning

30§ Verksamhetsutdvaren ska anvdnda funktioner for sidkerhetsovervak-
ning av informationssystem som &r avsedda for att behandla sidkerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklassen hemlig eller kvalificerat
hemlig.

Kraven i forsta stycket géller dven informationssystem av motsvarande be-
tydelse for Sveriges sikerhet.

31§ Verksamhetsutovaren ska ha rutiner for sdkerhetsdvervakning enligt
30 §. Rutinerna ska omfatta vad som ska &vervakas och vilken funktion som
ansvarar for dvervakningen. Rutinerna ska dven omfatta vad som behovs i
ovrigt samt vilka atgdrder som ska vidtas vid upptéckta handelser.



Atgirder for att uppritthalla kontinuitet

32§ Verksamhetsutovaren ska for informationssystem som ér skyddsvérda
utifran perspektiven riktighet eller tillgdnglighet ha de rutiner och funktioner
som krévs for att uppritthalla kontinuitet i den sdkerhetskénsliga verksam-
heten. Verksamhetsutovaren ska for sddana informationssystem vidta atgéarder
som sikerstéller att informationssystemet kan aterstéllas.

Kontroll av siikerhetskopior

33§ Nar sidkerhetskopiering av sdkerhetsskyddsklassificerade uppgifter
eller uppgifter i dvrigt som har betydelse for sédkerhetskdnslig verksamhet
genomfors, ska verksamhetsutovaren regelbundet, minst en gang per ar, kont-
rollera att uppgifterna pa sékerhetskopiorna gar att aterskapa.

5 kap. Fysisk sikerhet
Atgirder for att uppticka, forsvara och hantera

1§ Verksamhetsutovaren ska utifran identifierade sékerhetshot och en be-
skrivning av dimensionerande antagonistiska formégor, om Sdkerhetspolisen
tillhandahallit en sadan,

1. anvénda personell bevakning, teknisk bevakning eller en kombination av
dessa for att uppticka obehorigt tilltrade till eller skadlig inverkan pa den
sdkerhetskénsliga verksamheten tidigt sa att atgérder for att forsvara och han-
tera ger avsedd effekt,

2. vidta forsvarande atgédrder som fordrojer obehdrigt tilltrdde till den séker-
hetskénsliga verksamheten till dess att hanterande atgarder hinner vidtas,

3. vidta forsvarande atgdrder som reducerar skadlig inverkan pa den séker-
hetskdnsliga verksamheten, och

4. se till att atgdrder kan vidtas for att hantera obehdrigt tilltrdde till eller
skadlig inverkan pa den sékerhetskénsliga verksamheten.

Styrning av tilltride

2§ Verksamhetsutdvaren ska styra tilltridet till eller inom omraden, bygg-
nader och andra anldggningar eller objekt dér sdkerhetskénslig verksamhet
bedrivs sa att endast behdriga far tilltrdde. Rutiner ska finnas for tilldelning
och foréndring av behorigheter. Behoriga ska inte ges storre tilltrdde dn ndd-
véndigt.

3§ Verksamhetsutovaren ska utfdrda skriftligt tillstand for besokare till eller
inom omraden, byggnader och andra anldggningar eller objekt dir sékerhets-
kénslig verksamhet bedrivs.

4§ Verksamhetsutovaren ska besluta pa vilket sétt identitet och behdrighet
ska kontrolleras for tilltrdde till eller inom omraden, byggnader och andra
anldggningar eller objekt dér sikerhetskéinslig verksamhet bedrivs.
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Koder, kort och nycklar

5§ Kort, nycklar och anteckningar med uppgift om kod, som var for sig ger
atkomst till omraden, byggnader och andra anldggningar eller objekt dar
sdkerhetskénslig verksamhet bedrivs, ska vara under kontroll eller forvaras i
ett forvaringsutrymme som verksamhetsutovaren har godként enligt 10 §.

6§ Verksamhetsutovaren ska ha en forteckning 6ver koder, kort och nycklar
till omraden, byggnader och andra anldggningar eller objekt dar sdkerhets-
kénslig verksamhet bedrivs. Av forteckningen ska det framga till vem de har
ldmnats och nér de ldmnades samt var reservkod eller reservnyckel forvaras.
Det ska vidare framga om och i sa fall nér aterlamnande skett.

Hantering av foremal som ir oldmpliga fran sikerhetsskyddssynpunkt

78§ Verksamhetsutdvaren ska ha rutiner for att sdkerstélla att foremal som é&r
oldmpliga frén sékerhetsskyddssynpunkt inte fors till eller inom omraden,
byggnader och andra anldggningar eller objekt dar sékerhetskanslig verksam-
het bedrivs.

Elektronisk utrustning som kan mojliggéra obehorig avlyssning av samtal
far inte medforas vid samtal som behandlar sékerhetsskyddsklassificerade
uppgifter.

Skydd mot obehorig avlyssning av samtal

8§ Verksamhetsutdvaren ska besluta om vilka utrymmen som ar godkinda
for regelbundna samtal som behandlar sékerhetsskyddsklassificerade uppgif-
ter i sdkerhetsskyddsklassen konfidentiell eller hdgre. Av beslutet ska framga
den hogsta sékerhetsskyddsklass for de uppgifter som far samtalas om i utrym-
met.

Ett sddant utrymme far godkénnas endast om det ar forsett med eller omges
av atgérder for att forsvara obehorig avlyssning utifran identifierade sakerhets-
hot och en beskrivning av dimensionerande antagonistiska formagor, om
Sédkerhetspolisen tillhandahallit en sadan.

Skydd mot obehorig insyn

9§ Verksamhetsutovaren ska besluta om vilka utrymmen som &r godkénda
for regelbunden behandling av sidkerhetsskyddsklassificerade uppgifter. Av
beslutet ska framga den hogsta sakerhetsskyddsklass for de uppgifter som far
behandlas i utrymmet.

Ett sddant utrymme far godkédnnas endast om det &r forsett med eller omges
av atgérder for att forsvara obehorig insyn utifran identifierade sékerhetshot
och en beskrivning av dimensionerande antagonistiska formagor, om Séker-
hetspolisen tillhandahallit en sddan.

Forvaringsutrymmen

10§ Verksamhetsutdvaren ska besluta om vilka férvaringsutrymmen som ar
godkdnda for forvaring av sédkerhetsskyddsklassificerade handlingar samt



kort, nycklar och anteckningar med uppgift om kod, som var for sig ger at-
komst till omraden, byggnader och andra anldggningar eller objekt dar séker-
hetskénslig verksamhet bedrivs.

Ett forvaringsutrymme far godkénnas endast om det &dr forsett med eller
omges av atgirder for att uppticka, forsvara och hantera obehorigt tilltride
utifran identifierade sékerhetshot och en beskrivning av dimensionerande an-
tagonistiska formagor, om Sékerhetspolisen tillhandahéllit en sadan.

Beslut att godkdnna ett forvaringsutrymme avsett for forvaring av séker-
hetsskyddsklassificerade handlingar i sdkerhetsskyddsklassen kvalificerat
hemlig ska fattas av verksamhetsutévarens hogsta chef eller motsvarande
organ eller den som sadan chef eller sédant organ bestimmer.

6 kap. Personalsikerhet
Utbildning

1§ Verksamhetsutdvaren ska sdkerstilla att den som ska delta i sékerhets-
kénslig verksamhet far relevant utbildning i sdkerhetsskydd innan personen
far atkomst till den sdkerhetskénsliga verksamheten. Sadan utbildning ska dér-
efter ges regelbundet i den omfattning som behdvs.

Verksamhetsutdvaren ska se till att innehallet i de utbildningar som genom-
fors anpassas efter deltagarnas funktioner och ansvar i verksamheten. Utbild-
ningarna ska framgé av en utbildningsplan.

Vem som deltagit i utbildningar ska dokumenteras. Av dokumentationen ska
dven tidpunkt for utbildningarna och utbildningarnas innehall framgd.

Sikerhetsprovning

2§ Verksamhetsutdvaren ska med utgangspunkt i sédkerhetsskyddsanalysen
fora forteckning over vilka anstéllningar eller annat deltagande i den sédker-
hetskénsliga verksamheten som placerats i sdkerhetsklass eller som ska fore-
gés av registerkontroll enligt 3 kap. 15 § sékerhetsskyddslagen (2018:585).

3§ Verksamhetsutovaren ska med utgangspunkt i sédkerhetsskyddsanalysen
besluta om och fora forteckning over vilka anstéllningar eller annat deltagande
i den sdkerhetskédnsliga verksamheten som ska foranleda sdkerhetsprovning
utan placering i sékerhetsklass.

4§ Grundutredning enligt 5 kap. 2§ sdkerhetsskyddsforordningen
(2021:955) ska innehélla en sdkerhetsprovningsintervju dér lojalitet, palitlig-
het och sarbarhet hos den som provas bedoms.

Verksamhetsutdvaren ska inom ramen for sdkerhetsprovningen 16pande un-
der anstéllningen eller deltagandet géra dessa bedomningar.

5§ Uppgifter som framkommit vid sdkerhetsprovningen och som behovs
for att verksamhetsutovaren ska kunna folja upp sdkerhetsprovningen under
den tid som deltagandet i den sdkerhetskénsliga verksamheten pagar ska doku-
menteras.
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6§ Verksamhetsutovaren ska genomfora avslutande sdkerhetssamtal ndr
personens deltagande i den sékerhetskdnsliga verksamheten upphdr, om det
inte dr uppenbart obehovligt.

Registerkontroll och sérskild personutredning
Ansdkan

7§ Den som beslutar om placering i sékerhetsklass ska ansdka om register-
kontroll och sérskild personutredning pa av Sékerhetspolisen anvisad blankett.
Om anstéllningen eller deltagandet ar tidsbegrinsat ska tiden anges.

8§ Vid ansdkan om registerkontroll i sédkerhetsklass 1 eller vid ansékan
efter beslut av regeringen enligt 5 kap. 12 § andra stycket sékerhetsskyddsfor-
ordningen (2021:955) ska regeringsbeslutet ligga till grund for ansékan och
finnas tillgéngligt hos verksamhetsutdvaren.

9§ Ansokan om registerkontroll av personal hos en aktdr som verksamhets-
utdvaren har ingatt sdkerhetsskyddsavtal med, far goras forst nér avtalet har
anmalts till Sékerhetspolisen.

En ansokan om registerkontroll far innehdlla hénvisning till endast ett
sdkerhetsskyddsavtal.

Dokumentation av samtycke

10§ Verksamhetsutdvaren ska dokumentera att samtycke till registerkon-
troll och sérskild personutredning har limnats av den som sikerhetsprovning-
en giller.

Kontrollorsak

11 § Tansokan om registerkontroll ska kontrollorsaken framga tydligt. Kon-
trollorsaken ska Overgripande beskrivas med vilken sdkerhetskénslig verk-
samhet personen avses delta i och vilka skyddsvirden personen far tillgdng
till, som en foljd av sitt deltagande.

Svar pa ansokan om registerkontroll

12 § Svar pa ansdkan om registerkontroll ska ldmnas till den som ansdkt om
registerkontrollen.

Om det vid registerkontrollen eller den sérskilda personutredningen fram-
kommit uppgifter som ska ldmnas ut for sékerhetsprovning ska svaret istéllet
lamnas till den som ska gora bedomningen enligt 3 kap. 4-4b §§ sékerhets-
skyddslagen (2018:585).

Om en uppgift har ldmnats ut for sékerhetsprovning ska den som beslutar
om placering i sdkerhetsklass och Sdkerhetspolisen underréttas om den kon-
trollerade godkénts vid sakerhetsprévningen eller inte.



Férnyad kontroll

13§ Verksamhetsutdvaren ska se till att en fornyad registerkontroll gors nér
nagon som innehar en sékerhetsklassad befattning far en annan befattning som
inte omfattas av tidigare kontrollorsak eller den befintliga befattningen blir
placerad i en annan sikerhetsklass. Detsamma géller, savitt avser registerkon-
trollerade personer i sdkerhetsklass 1 eller 2, om den kontrollerade ingétt
aktenskap eller inlett ett samboforhallande efter den senaste registerkontrol-
len.

Andring av den kontrollerades forhdllanden

14§ Verksamhetsutovaren ska se till att registerkontroll avseende make,
maka eller sambo avslutas, savitt avser registerkontrollerade personer i séker-
hetsklass 1 eller 2, om den kontrollerades dktenskap har upplosts eller om
samboforhallandet har upphort. Underrittelsen ska ske pa av Sékerhetspolisen
anvisad blankett.

Funktion som svarar f6r hantering av registerkontroller

15§ Den som beslutar om placering i sikerhetsklass ska ha en funktion som
svarar for hanteringen av registerkontroller.

Kontaktuppgifter for sddan funktion ska redovisas till Sékerhetspolisen pd
av myndigheten anvisad blankett. Uppgifterna ska hallas uppdaterade gente-
mot Sékerhetspolisen.

7 kap. Skyldigheter nir en annan aktor kan fa tillgang till
sikerhetskinslig verksamhet

Anmilan om sikerhetsskyddsavtal

1§ Anmilan enligt 6 kap. 5 § sdkerhetsskyddsforordningen (2021:955) ska
goras pa blankett anvisad av Sdkerhetspolisen.

Nivéer
2§ Ett sdkerhetsskyddsavtal enligt 4 kap. 1§ sédkerhetsskyddslagen
(2018:585) ska ingés pa nagon av foljande nivaer:

—Niva 1: Om den andra aktéren kommer att fa tillgang till sikerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre
eller fa tillgang till sdkerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sdkerhet utanfor verksamhetsutovarens omraden, byggnader och
andra anldggningar eller objekt.

— Niva 2: Om den andra aktéren kommer att fa tillgang till sdkerhetsskydds-
klassificerade uppgifter i sékerhetsskyddsklassen konfidentiell eller hogre
eller f3 tillgang till sdkerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sikerhet inom verksamhetsutdvarens omraden, byggnader och andra
anldggningar eller objekt.

—Nivé 3: Om den andra aktoren kan komma att fa tillgéng till sédkerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen konfidentiell eller
hogre eller fa tillgang till sdkerhetskénslig verksamhet av motsvarande bety-
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delse for Sveriges sdkerhet inom verksamhetsutdvarens omraden, byggnader
och andra anldggningar eller objekt.

3§ Vid samverkan eller samarbete mellan aktorer som bedriver sakerhets-
kénslig verksamhet kan ett sdkerhetsskyddsavtal ingas mellan fler dn tva par-
ter. Avtalet ska dd ingas i en nivd som motsvarar den hdgsta niva som hade
géllt i fall parterna istéllet ingétt bilaterala avtal.

Av 3 kap. 3 § forsta stycket sdkerhetsskyddslagen (2018:585) foljer att
sdkerhetsprovningen far géras mindre omfattande om det finns sarskilda skél.
Vid samarbete eller samverkan enligt forsta stycket kan grundutredning, regis-
terkontroll och sérskild personutredning underlatas for det fall personen i fra-
ga redan dr foremal for en sdkerhetsprovning som omfattar samarbetet eller
samverkan.

Godkinnande av lokaler eller utrymmen

4§ En verksamhetsutdvare som avser att ingd ett sdkerhetsskyddsavtal i
nivé 1 ska pa plats inspektera motpartens sékerhetsskydd betriaffande aktuella
lokaler eller utrymmen. Verksamhetsutovaren far endast godkdnna lokalerna
eller utrymmena om kraven enligt sakerhetsskyddsavtalet kan tillgodoses.

Sikerhetsprovning och utbildning

5§ Verksamhetsutdvaren ska med utgangspunkt i sikerhetsskyddsanalysen
och den sédrskilda sikerhetsskyddsbedomningen bedoma vilka befattningar
hos motparten som ska placeras i sidkerhetsklass och vilka befattningar hos
motparten som ska sikerhetsprovas utan placering i sékerhetsklass.

Beddmningen ska resultera i en forteckning och omfatta motpartens led-
ning, personal och dvriga hos motparten som ska delta i den sékerhetskénsliga
verksamheten.

6§ Verksamhetsutovaren ska sékerstdlla att personal hos en motpart som
verksamhetsutdvaren ingatt sikerhetsskyddsavtal med har relevant kunskap
inom sédkerhetsskydd och tillricklig kidnnedom om verksamhetsutovarens
skyddsvérden for arbetet de ska utfora.

Sékerhetsskyddsinstruktion

78§ Verksamhetsutdvaren ska, nér ett sékerhetsskyddsavtal har ingéatts i niva
1, sdkerstélla att motparten dokumenterar hur denna uppfyller kravet pa saker-
hetsskydd enligt avtalet i en sdkerhetsskyddsinstruktion. Verksamhetsutévaren
ska godkénna sékerhetsskyddsinstruktionen.

Kontroll av att motparten foljer sikerhetsskyddsavtalet

8§ Verksamhetsutdvaren ska under den tid forfarandet pagar kontrollera att
motparten foljer kraven enligt sékerhetsskyddsavtalet.

Vid sdkerhetsskyddsavtal i niva 1 ska verksamhetsutdvaren regelbundet pa
plats kontrollera motpartens sikerhetsskydd betrdffande aktuella lokaler eller
utrymmen.



Vid samverkan eller samarbete mellan aktdrer som bedriver sikerhetskéns-
lig verksamhet kan det i sdkerhetsskyddsavtalet regleras att respektive part
ansvarar for att folja upp att den egna verksamheten uppfyller kraven pa sdker-
hetsskydd enligt sdkerhetsskyddsavtalet. Verksamhetsutovaren ska da kont-
rollera att motparten gjort en sddan uppf6ljning.

Nir sikerhetsskyddsavtalet upphort

9§ Nir ett sikerhetsskyddsavtal har upphort ska verksamhetsutovaren upp-
lysa motparten om den tystnadsplikt som géller for de sdkerhetsskyddsklassi-
ficerade uppgifter som motparten har fatt tillgang till genom forfarandet.

Motparten ska aterldmna eller forstora alla sdkerhetsskyddsklassificerade
handlingar enligt verksamhetsutovarens anvisningar.

Undantag vid samverkan eller samarbete mellan aktérer som bedriver
sikerhetskinslig verksamhet

10 § Vid samverkan eller samarbete mellan aktorer som bedriver sékerhets-
kénslig verksamhet ska 4-7 §§, 8 § andra stycket och 9 § forsta stycket inte
tillimpas.

Forfaranden som inte omfattas av krav pa sikerhetsskyddsavtal

11§ En verksamhetsutdvare som avser att genomfora en upphandling, inga
ett avtal eller inleda en samverkan eller ett samarbete med annan aktdr som ror
sikerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen begrinsat
hemlig eller sdkerhetskinslig verksamhet av motsvarande betydelse for Sveri-
ges sdkerhet, ska sikerstilla att sikerhetsskyddet regleras pa nagot annat sétt
dn genom ett sdkerhetsskyddsavtal.

Anmiilan om samrad

12 § Till anmélan om samrad i férfaranden som kraver sdkerhetsskyddsavtal
enligt 4 kap. 7 § forsta stycket och 9 § sdkerhetsskyddslagen (2018:585) ska
bifogas verksamhetsutovarens sirskilda sdkerhetsskyddsbedomning, 1amplig-
hetsprévning och utkast till sdkerhetsskyddsavtal. Anmélan ska vara under-
tecknad av verksamhetsutdvaren, behorig stéllforetriddare for denna eller om-
bud med fullmakt.

13 § Till anmélan om samrad infor overlatelse av sdkerhetskénslig verksam-
het och viss egendom enligt 4 kap. 13 § forsta stycket och 15 § forsta stycket
sikerhetsskyddslagen (2018:585) ska bifogas en beskrivning av den avsedda
Overlatelsen jamte verksamhetsutdvarens sdrskilda sdkerhetsskyddsbeddom-
ning och limplighetsprovning, inklusive information om forvérvaren och den-
nas dgarstruktur. Anmélan ska vara undertecknad av verksamhetsutdvaren,
behorig stéllforetradare for denna eller ombud med fullmakt.

14§ Till en anmilan om samrad infor overldtelse av aktier eller andelar i
sikerhetskénslig verksamhet enligt 4 kap. 15 § tredje stycket sédkerhetsskydds-
lagen (2018:585) ska bifogas information om verksamhetsutdvaren, inklusive
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organisationsnummer och kontaktuppgifter, samt en beskrivning av den av-
sedda overlatelsen, inklusive information om forvirvaren och i det fall forvar-
varen &r en juridisk person dennas dgarstruktur. Anmélan ska vara underteck-
nad av Overlataren, behorig stéllforetradare for denna eller ombud med full-
makt.

8 kap. Overklagande och undantag fran foreskrifterna
Overklagande

1§ Beslut enligt dessa foreskrifter far inte dverklagas.

Undantag fran foreskrifterna

2§ Sikerhetspolisen och tillsynsmyndigheterna far medge undantag fran
bestdmmelserna i dessa foreskrifter.

Innan en tillsynsmyndighet fattar beslut om undantag enligt forsta stycket
ska myndigheten samrada med Sdkerhetspolisen.

1. Dessa foreskrifter trader i kraft den 1 mars 2022.

2. Genom foreskrifterna upphdvs Sdkerhetspolisens foreskrifter om séker-
hetsskydd (PMFS 2019:2).

3. Bestdmmelserna i 2 kap. 1-6 samt 8 och 9 §§ behdver inte tillimpas pa
en sikerhetsskyddsanalys som har faststéllts fore den 1 mars 2022 till dess att
sdkerhetsskyddsanalysen ska uppdateras enligt 2 kap. 1 § andra stycket saker-
hetsskyddsforordningen (2021:955).

4. Bestimmelserna i 3 kap. 5, 10, 14, 21 och 23 §§ behdver inte tillimpas pa
sakerhetsskyddsklassificerade handlingar 1 sdkerhetsskyddsklassen konfiden-
tiell forrdn den 1 januari 2023.

5. Bestdimmelsen i 6 kap. 12 § andra stycket ska inte tillimpas forrdn den
1 januari 2023.

CHARLOTTE VON ESSEN

Carl Rundstrém
(Rattsenheten)

Elanders Sverige AB, 2022
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